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Vorwort

Die EU-Kommission hat 2020 eine europiische Datenstrategie veréffent-
licht mit dem Zweck der Regelung der digitalen Lebenswelt in Europa
und damit in allen Mitgliedstaaten.

Das Ziel ,,Europas digitaler Dekade* soll bis 2030 erreicht werden. Des-
halb wurden insbesondere in den Jahren 2022 bis 2024 zahlreiche um-
fangreiche Verordnungen erlassen und MaBnahmen ergriffen.

Eine (neues) Datenrecht ist entstanden.

Im Mittelpunkt standen und stehen fiir Wirtschaft und Verwaltung zu-
kiinftig fiinf Verordnungen der EU (,,Big Five“):

DGA - Data Governance Act (dt. Daten-Governance-Rechtsakt)
DMA - Digital Markets Act (dt. Gesetz iiber digitale Mdrkte)

DSA — Digital Services Act (dt. Gesetz iiber digitale Dienste)

DA — Data Act (dt. Datenverordnung)

AI-Act — Artificial Intelligence Act (dt. Verordnung iiber kiinstliche
Intelligenz)

Sie werden flankiert von der

DSGVO (Datenschutz-Grundverordnung) sowie der
P-2-B-(Platform-to-Business-)Verordnung.

Eine Verordnung gilt unmittelbar. Dennoch muss der nationale Gesetz-
geber in der Regel trotzdem noch tatig werden. Zum einen miissen (ent-
gegenstehende) Gesetze angepasst und zum anderen insbesondere die be-
hordlichen Aufsichtsstrukturen gebildet werden.

In Deutschland wurden deshalb zahlreiche (neue) Gesetze erlassen (z.B.
DDG - Digitale-Dienste-Gesetz), gedndert (z.B. TTDSG, GWB, NetzDG)
oder aufgehoben (z.B. TMG). Zudem stehen Vorschriften aus, wie ein Ge-
setz zum Data Act sowie zur kiinstlichen Intelligenz, oder sind in der
Beratung wie das DGG-Daten-Governance-Gesetz.

Der vorliegende Leitfaden gibt einen Uberblick iiber den Inhalt der euro-
pédischen Verordnungen und deutschen Gesetzen. Zur Abrundung wer-
den weitere europdische Regelungen mit ihren deutschen Beziigen behan-
delt (z.B. Verordnungen zu PNR, API, eIDAS sowie die Planungen zu ePri-
vacy und Metaverse), aber vor allem auch im Bereich der Daten- und



Vorwort

IT-Sicherheit (z. B. NIS, DORA, Cybersicherheit, BSI-Gesetz) und des Me-
diendatenschutzes.

Ziel des Leitfadens ist es, dem Praktiker einen Wegweiser im Dschungel
dieser oft iiberbordenden Verordnungen (allein die Big Five haben 348 Ge-
setzesartikel) und Gesetze zu geben. Oder um es anders zu formulieren:

Der Leitfaden ist eine Roadmap fiir die Digitale Dekade 2030.

Rechtsanwalt Prof. Dr. Armin Herb, Oktober 2024

Immer aktuell: www.eu-datenrecht.de
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Teil |
Einfiihrung und Uberblick

1. Einleitung: Das digitale Zeitalter beginnt

Europa will das digitale Zeitalter regeln. Eine (neues) Datenrecht ist fiir
die Wirtschaft und die Verwaltung entstanden.

Die Ziele von ,,Europas digitaler Dekade* bis 2030 sind:

Starkung der europdischen Wirtschaft und des Binnenmarktes

Faire Wettbewerbsbedingungen schaffen

Beschrdankung der Macht groBer (internationaler) Konzerne
Gewdhrleistung von Interoperabilitét

Schaffung eines sicheren digitalen Raumes

Bewahrung und Stdrkung der Grundrechte und insbes. des Daten-

schutzes

Aus diesem Grund wurden zahlreiche unmittelbar anzuwendende Ver-
ordnungen und Richtlinien erlassen, die entweder schon gelten oder nach
und nach beriicksichtigt werden miissen (vgl. Tabelle bei II.1 = Rn. 16).

2.  Die fiinf wichtigsten EU-Verordnungen (,,Acts*)

Die als ,, Act“ bezeichneten Gesetzgebungsakte sind rechtlich gesehen
Europédische Verordnungen (engl. regulations) nach Art. 288 AEUV. Die
wichtigsten EU-Verordnungen sind die nachfolgenden fiinf Regelungen
(,,Big Five“), welche jeweils ausfiihrlich im Teil IT behandelt werden:

1. DGA - Data-Governance-Act — Verordnung 2022/868 vom 30. Mai 2022
Der DGA regelt die Weitergabe von Daten durch 6ffentliche Stellen zum
Wohle des Binnenmarktes und die Voraussetzungen flr den Betrieb von
Datennutzungsinfrastrukturen.

2. DMA - Digital Markets Act - Verordnung 2022/1925 vom 14. September
2022
Der DMA beschrankt die Macht marktbeherrschender Digitalkonzerne und
fordert den Wettbewerb auf den Plattformmarkten. Dazu werden insbes.
sog. Torwiachtern (engl. gatekeepers) detaillierte Pflichten auferlegt.

"
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3. DGA - Digital Services Act - Verordnung 2022/2065 vom 19. Oktober 2022
Der DSA reguliert das Verhéltnis zwischen Vermittlungsdiensten (engl. in-
termediary services) und deren (aktiven und passiven) Nutzern durch grund-
legende Vorgaben fur Plattformen.

4. Data Act — Verordnung 2023/2854 vom 13. Dezember 2023
Der Data Act gewahrt einen fairen Datenzugang (engl. fair access) und die
Nutzungsmoglichkeit von Daten durch Private und Unternehmen durch An-
spriiche auf Daten und Informationen.

5. Al-Act - Artificial Intelligence Act — Verordnung 2024/1689 vom 13. Juni
2024
Der Al-Act (dt. KI-Verordnung) hat den Zweck, kiinstliche Intelligenz tiber
einen risikobasierten Ansatz zu regulieren.

3.  Bezeichnung und Fundstellen

In der Praxis sind oftmals (nur) die englischen Bezeichnungen, wie sie im
Amtsblatt verwendet wurden, in Gebrauch. Die amtlichen deutschen
Ubersetzungen kénnen jedoch zum besseren und schnelleren Verstiand-
nis dienen. Nachfolgend werden daher neben den Abkiirzungen die deut-
sche und englische Bezeichnung der fiinf wichtigsten Verordnungen
(,Acts“) und ihre Fundstellen im Amtsblatt (Anderung der Darstellung
der Fundstelle durch die EU ab 1.1.2023) aufgelistet:

Abk. englische EU-Nr. deutsche Amtsblatt (ABI.)
Bezeichnung Bezeichnung der EU

DGA Data Gover- 2022/868 | Daten-Gover- ABI. L 152 vom
nance Act nance-Rechtsakt | 30.05.2022, S. 1-44

DMA Digital 2022/1925 | Gesetz liber ABI. L 265 vom
Markets Act digitale Markte 12.10.2022, S. 1-66

DSA Digital 2022/2065 | Gesetz liber ABI. L 277 vom
Services Act digitale Dienste | 27.10.2022, S. 1-102

DataAct | Data Act 2023/2854 | Datenverordnung | ABI. L, 2023/2854,

22.12.2023

Al-Act Artificial 2024/1689 | Verordnung ABI. L, 2024/1689,
Intelligence Uber kiinstliche 12.07.2024
Act Intelligenz
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5. Europarechtliche Grundlagen

4.  Weitere EU-Regelwerke

Neben diesen fiinf zentralen Verordnungen der EU gibt es weitere wich-
tige und damit zusammenhédngende Regelungen. Diese werden im Teil ITI
des Leitfadens behandelt. Dies sind die

DSGVO (Datenschutz-Grundverordnung),

P-2-B-(Platform-to-Business-)Verordnung,

Zwei neue Verordnungen zu den Fluggastdaten (PNR und API),

eIDAS-Verordnung iiber digitale Identitéiten,

geplante E-Privacy-Verordnung,

EU-Regelwerke zu Metaverse — Web 4.0 und virtuelle Welten

sowie europdische Normen zur Daten- und IT-Sicherheit:

CRA - Cyber Resilience Act,
NIS-2-Richtlinie zur Cybersicherheit,
DORA - Digital Operational Resilience Act.

Bei den vorgestellten Regelungen handelt es sich sowohl um Richtlinien
als auch um Verordnungen, weshalb kurz nachfolgend der Unterschied
erldutert wird:

5.  Europarechtliche Grundlagen

Die Europdische Union handelt aufgrund Art. 288 des Vertrags iiber die
Arbeitsweise der Europdischen Union (AEUV) vorwiegend durch Verord-
nungen (engl. regulations) und Richtlinien (engl. directives). Mit der Be-
zeichnung ,,Act” ist eine Verordnung gemeint. Daneben gibt es die de-
legierten Rechtsakte (Art. 290 AEUV) und die Durchfiihrungsrechtsakte
(Art. 291 AEUV) der EU-Kommission.

Alle diese Regelungen werden im EU-Amtsblatt veréffentlicht (https://
eur-lex.europa.eu/oj/direct-access.html?locale=de), und zwar unter Reihe
L und dies regelmiBig in jeweils allen EU-Amtssprachen.

Die Richtlinien und Verordnungen werden im Amtsblatt mit vorange-
stellter Jahreszahl nummeriert, was ihre direkte Auffindbarkeit {iber
Suchmaschinen erleichtert (z.B. ist die Datenschutzgrundverordnung
(DSGVO) die ,Verordnung (EU) Nr. 2016/679* und die Richtlinie zum
Schutz von Geschéftsgeheimnissen wird als ,,Richtlinie (EU) 2016/943*
tituliert).
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11 EU-Verordnung (engl. regulation)

Eine Verordnung hat nach Art. 288 Abs. 2 AEUV ,allgemeine Geltung. Sie ist in
allen Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat"”. Sie geht ent-
gegenstehenden nationalen Regelungen vor. In den meisten Féllen bedrfen Ver-
ordnungen noch nationaler Begleitgesetze, oftmals Durchfllhrungsgesetze ge-
nannt. Hierin wird entgegenstehendes nationales Recht aufgehoben (oder ange-
passt) und in der Regel die nationalen Behdrden zur Durchsetzung der Verordnung
bestimmt.

In vielen Verordnungen wird der EU-Kommission auch die Befugnis zum Erlass
delegierter Rechtsakte (engl. delegated acts) Ubertragen (Art. 290 AEUV). Damit
besteht fir die EU-Kommission die Moglichkeit, eine EU-Verordnung zu ergénzen
oder nicht-wesentliche Anderungen vorzunehmen (vgl. z.B. Art. 92 DSGVO).
AuBerdem kann in einer Verordnung bestimmt werden, dass die EU-Kommission
sogenannte Durchfithrungsrechtsakte (engl. implementing acts) erlassen kann,
also die Moglichkeit hat, (lediglich) Konkretisierungen vorzunehmen (Art. 291
AEUV).

12 EU-Richtlinie (engl. directive)

Demgegeniiber bleibt es bei einer Richtlinie jedem Mitgliedstaat tberlassen, de-
ren verbindlichen Ziele umzusetzen, wobei die Wahl der Form und der Mittel sich
nach innerstaatlichem Recht bestimmt (Art. 288 Abs. 3 AEUV). In Deutschland
werden Richtlinien regelmdfRig durch Gesetze umgesetzt, indem beispielsweise
ein neues Gesetz geschaffen oder bestehende Gesetze gedndert werden. In Richt-
linien wird oftmals eine Frist zur Umsetzung genannt. Verstreicht diese, hat man
zumindest gegentiber 6ffentlichen Stellen regelmaBig einen Anspruch auf Scha-
denersatz.

13 Im Teil IV werden die nationalen Begleit- bzw. Durchfiihrungsgesetze be-
handelt (besonders im Hinblick auf die Bestimmung der zustdndigen na-
tionalen Behorden).

14



Teil 1l
Die fiinf wichtigsten Verordnungen (,,Big Five)

1. Einleitung und Uberblick iiber das Inkrafttreten
der jeweiligen Vorschriften

Die fiinf wichtigsten Verordnungen (bzw. ,,Acts®) fiir das digitale Zeitalter
werden nachfolgend als Teil II dargestellt.

Fiir alle gilt das Marktortprinzip: Wer ein Angebot an den europdischen
Markt (,,Marktort“) richtet, muss die jeweilige Verordnung beachten (ver-
gleichbar Art. 3 Abs. 2 DSGVO; siehe dazu die dortigen Rn. 13 bis 27 beim
Werk Datenschutzrecht von Bergmann/Méhrle/Herb).

Die nachfolgende Tabelle zeigt das Inkrafttreten der fiinf wichtigsten Ver-
ordnungen (,,Big Five“). Bis auf den Data Act und den AI-Act (VO tiber
Kiinstliche Intelligenz) besteht also mit Ende des Jahres 2024 die volle
Geltung der europarechtlichen Regelungen zu DGA, DMA und DSA.

Verordnung Datum der Geltung Ausnahmen zur Geltung
DGA 2022/868 nach Art. 38
ab dem 24.09.2023
DMA 2022/1925 nach Art. 54 Art. 42 u. 43 aber erst
ab dem 02.05.2023 ab 25.06.2023
DSA 2022/2065 nach Art. 93 einzelne Art. bereits
ab dem 17.02.2024 ab 16.11.2022
Data Act 2023/2854 nach Art. 50 z.T. sind der 12.09.2025,

ab dem 12.09.2025

2026 und 2027 je als Stich-
tage von Bedeutung

Al-Act 2024/1689

nach Art. 113
ab dem 02.08.2026

aber einzelne Kapitel gelten
schon ab 02.02.2025 und
02.08.2025;

volle Geltung ab
02.08.2027

Weitere européische Verordnungen und Regelwerke werden im Teil IIT
der Broschiire dargestellt.

Obwohl Europdische Verordnungen (engl. regulations) unmittelbar gel-
ten, sind in der Regel nationale Begleit- bzw. Durchfiihrungsgesetze
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