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Herzlich willkommen zu diesem Buch iiber ein Thema, das in der heutigen digitalen Welt
von entscheidender Bedeutung ist: die Datensicherung.

Zuallererst ist es wichtig zu betonen, dass wir uns in diesem Buch auf die Sicherung
geschiftlicher Daten konzentrieren. Das bedeutet, dass wir uns darauf fokussieren, wie
Daten regelméBig gesichert werden konnen, um sie vor Verlust oder Beschidigung zu
schiitzen. Dies ist nicht zu verwechseln mit der forensischen Datensicherung, bei der es
darum geht, Daten in einem bestimmten Zustand zu erfassen, oft fiir rechtliche oder in-
vestigative Zwecke. Datensicherung darf ebenso nicht mit Datensicherheit verwechselt
werden, welche sich mit dem Schutz von Daten vor unerlaubtem Zugriff oder Angriffen
befasst.

Obwohl wir uns auf die Sicherung geschiftlicher Daten konzentrieren, kénnen die hier
vorgestellten Konzepte und Methoden durchaus auf private Gerite und Heimnetzwerke
tibertragen werden, um auch dort eine effektive Sicherung der Daten zu gewihrleisten.

Datensicherung (Backup) bezieht sich darauf, Kopien von Daten zu erstellen, die
zur Wiederherstellung im Falle eines Datenverlustes verwendet werden konnen. Dies
kann durch Hardwareausfille, menschliche Fehler oder Katastrophen wie Brinde oder
Uberschwemmungen verursacht werden. Das Hauptziel der Datensicherung ist es, die
Integritit und Verfiigbarkeit von Daten zu gewéhrleisten und sie bei Bedarf wiederher-
zustellen.

Datensicherheit dagegen konzentriert sich darauf, Daten vor unerlaubtem Zugriff,
Missbrauch, Diebstahl oder Angriffen zu schiitzen. Es geht darum, sicherzustellen, dass
nur berechtigte Personen auf die Daten zugreifen und diese verwenden koénnen. Daten-
sicherheit umfasst Themen wie Verschliisselung, Authentifizierung und Zugriffs-
kontrollen.



\ Vorwort

Die moderne Gesellschaft ist von einer beispiellosen Datenflut umgeben. Wir verlassen
uns auf unsere Computer, Smartphones, Tablets und Cloud-Services, um unser tigliches
Leben zu organisieren, mit anderen zu kommunizieren, wichtige Dokumente aufzu-
bewahren und Erinnerungen festzuhalten. Im Privaten wie im Geschéftlichen. Doch all
diese digitalen Informationen sind nicht unverwundbar. Datenverlust kann auf vielfiltige
Weise auftreten, sei es durch Hardwarefehler, versehentliches oder auch bewusstes Lo-
schen durch die Anwender:innen, Malware-Angriffe oder sogar Naturkatastrophen.

Die Konsequenzen eines Datenverlusts konnen dabei verheerend sein. Von person-
lichen Erinnerungen und wertvollen Dokumenten bis hin zu geschiftskritischen Informa-
tionen und sensiblen Daten — der Verlust kann immense finanzielle, emotionale und prak-
tische Auswirkungen haben. Umso wichtiger ist es, praventiv Malnahmen zu ergreifen,
um die Daten zu sichern und vor Verlust oder ungewollter Manipulation zu schiitzen.

Wihrend vor wenigen Jahren die Datensicherungen hauptsidchlich vorbeugend gegen
mogliche Hardwaredefekte durchgefiihrt wurden, hat sich mittlerweile die Notwendigkeit,
Daten zu sichern, durch andere Gefahrenquellen gesteigert. Organisatorische Gegeben-
heiten durch mehrere Anwender:innen sowie technologische Unwissenheit fiihren oft zu
ungewollten Datenverdnderungen oder -verlusten.

Die grofite Gefahr der aktuellen Zeit birgt jedoch die Internetkriminalitit (Cyber-
crime) — durch Manipulation oder Zerstorung von Systemen oder Dateien. Insbesondere
die Vernetzung von verschiedenen Systemen wie Servern, Computern und Smartphones in
Kombination mit zahlreichen verschiedenen Programmen und Apps bieten viele Schwach-
stellen, an denen Schadsoftware ins System eindringen kann. Beim sorglosen Umgang mit
dem Smartphone wird dieses Eindringen zusétzlich begiinstigt. Durch die niedrige Hemm-
schwelle, beliebige Apps von unbekannten Anbietern herunterzuladen und zu installieren,
oder das Offnen und Weiterleiten von SpaBbildern, -videos und -dateien von Smartphone
zu Smartphone steigt die Gefahr durch Internetkriminalitét stark.

Erschwerend kommt hinzu, dass auf den wenigsten Smartphones ein professionelles
kommerzielles Virenschutz- oder Sicherheitsprogramm installiert ist. Selbst private Com-
puter oder solche von kleinen Gesellschaften werden oftmals nur mit kostenlosen Viren-
schutz- oder Sicherheitsprogrammen ausgestattet. Selbst wenn ein professionelles kom-
merzielles Virenschutz- oder Sicherheitsprogramm installiert ist, deckt dieses lediglich die
bislang bekannten Erscheinungsformen von Schadsoftware ab, sodass es keinen aus-
reichenden Schutz gegen neue Varianten oder Angriffe bietet.

Entsteht nun durch die Auswirkungen unerkannter Schadsoftware oder andere Ursa-
chen ein Schaden, kann dieser dank eines ausgekliigelten Sicherungskonzepts minimiert
werden. Vorab sei jedoch gesagt: Achten Sie immer auf verddchtige E-Mails oder Text-
nachrichten und folgen Sie keinen Links, die Thnen eigenartig erscheinen. Verwenden Sie
professionelle Schutzsoftware, halten Sie Ihre Betriebssysteme immer durch die Installa-
tion der verfiigbaren Updates auf dem aktuellen Stand und seien Sie beim Browsen im
Internet vorsichtig mit Threm Vertrauen auf das, was Ihnen angezeigt wird.
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In diesem Buch mochten wir Thnen die Grundlagen der Datensicherung vermitteln und
Thnen praktische Tipps und Strategien zur Verfiigung stellen, um Ihre Daten effektiv zu
schiitzen. Wir werden die verschiedenen Arten von Bedrohungen fiir Thre Daten unter-
suchen und die besten Praktiken zur Vorbeugung von Datenverlust diskutieren. Wir wer-
den Thnen auch erkldren, wie Sie eine robuste Datensicherungsstrategie entwickeln und
implementieren konnen, die Thre Daten vor den unterschiedlichsten Gefahren schiitzt. Zu-
sétzlich bieten wir Thnen auch einen Einblick in die relevanten Themen der Informations-
und IT-Sicherheit, denn eine Datensicherung stellt die letzte Bastion dar und ist nicht die
primire SchutzmafBnahme.

Wir haben dieses Buch fiir Leser:innen aller Erfahrungsstufen konzipiert. Ob Sie gerade
erst in die Welt der Datensicherung eintauchen oder bereits iiber fortgeschrittene Kenntnisse
verfiigen — wir hoffen, dass Sie hier wertvolle Informationen und Einsichten finden werden.

Die Datensicherung ist kein einmaliges Ereignis, sondern ein fortlaufender Prozess.
Technologien entwickeln sich weiter, neue Bedrohungen entstehen und unsere Datenmengen
sowie Ablageorte wachsen stetig. Daher ist es wichtig, sich kontinuierlich iiber neue Ent-
wicklungen und bewihrte Verfahren zu informieren und die Verinderungen im Blick zu be-
halten. Dieses Buch soll IThnen dabei als verldsslicher Leitfaden dienen und Sie auf dem Weg
zu einer umfassenden Datensicherungsstrategie begleiten. Wir geben Thnen in diesem Buch
auch einen Uberblick iiber die Bordmittel der giingigsten Betriebssysteme und Plattformen,
zeigen Unterschiede auf und geben Thnen einige Tipps und Tricks zur Hand.

Des Weiteren verweisen wir auf Klick-fiir-Klick-Anleitungen fiir Windows, Windows
Server oder macOS sowie auf diverse Online-Quellen mit lingeren Hyperlinks. Damit Sie
diese langeren Internetadressen nicht abschreiben miissen, mochten wir Ihnen die Moglich-
keit bieten, diese iiber eine Linksammlung anzuklicken. Diese Linksammlung kdnnen Sie
sich als PDF unter https://backup.patrick-mueller.de herunterladen.

Wir hoffen, dass Sie von diesem Buch profitieren, lernen wie Sie ein starkes Datensi-
cherungs- und IT-Sicherheitsfundament einrichten kénnen und dass es Thnen hilft, Thre
wertvollen Informationen und Daten zu schiitzen.

Tipp Gerne mochten wir Sie mit einem Augenzwinkern ermutigen, die Infor-
mationen, die Sie hier finden, nicht nur zu lesen, sondern auch anzuwenden.
Denn letztendlich liegt es in Ihrer Hand, die Kontrolle lber Ihre Daten zu be-
halten und dafiir zu sorgen, dass sie sicher und geschiitzt sind.

Vielen Dank, dass Sie sich fiir dieses Buch entschieden haben. Wir wiinschen Thnen
nun eine spannende Reise in die Welt der Datensicherung!

AbschlieBend mochten wir uns herzlich beim Springer-Verlag fiir die hervorragende
Zusammenarbeit bedanken. Ein besonderer Dank geht dabei an Vivien Bender, die nicht
nur als Ansprechpartnerin, sondern auch als Lektorin mafigeblich zum Gelingen dieses
Werkes beigetragen hat. Unser Dank geht auch an msk media und insbesondere an Na-


https://backup.patrick-mueller.de
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dine Miiller fiir die grafische Unterstiitzung, sowie an Gabriele Bodenstein fiir die prii-
ferische Durchsicht des Manuskripts im Entwurf. Zuletzt mochten wir uns bei Christian
Griser bedanken, der uns Autoren zu diesem spannenden Thema zusammengebracht
hat, um Thnen als Leser:innen! die ganzheitliche Betrachtung von Datensicherung und
IT-Sicherheit aufzeigen zu konnen.

Stuttgart, Deutschland Patrick Miiller
Diisseldorf, Deutschland Vanessa Chamera
Diisseldorf, Deutschland Martin Bodenstein
Oktober 2024

"Hinweis zur geschlechtsspezifischen Formulierung:

Im Rahmen dieses Buches haben wir uns bemiiht, wo immer moglich und sinnvoll, geschlechts-
spezifische Formulierungen zu verwenden oder beide Formen zu beriicksichtigen, um niemanden zu
iibersehen oder auszuschlieen. Sollten uns dennoch Stellen entgangen sein, bei denen wir nicht alle
Geschlechter beriicksichtigt haben, so war dies nicht unsere Absicht und bitten dies zu entschuldigen.
Wir mochten betonen, dass wir stets alle Personen, unabhingig von Geschlecht oder Identitit, in
unsere Uberlegungen und Aussagen einbeziehen.

Da der Hauptfokus dieses Buches auf Unternehmen liegt, verwenden wir unter anderem Begriffe
wie ,,Anbieter oder ,,Dienstleister*. Bei diesen Bezeichnungen fiir juristische Personen verzichten
wir auf eine Mehrgeschlechtlichkeit in der Formulierung. Wir danken fiir Ihr Verstindnis und hoffen,
dass der Inhalt des Buches fiir alle Leser:innen wertvoll und informativ ist.
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., Die Verantwortung fiir die Datensicherung ist ein
uniibertragbares Kernanliegen, das weder durch Outsourcing noch
durch Cloud-Ldsungen ersetzt werden kann.

(von den Autoren, basierend auf Erfahrungen aus gescheiterten
Datensicherungen)

Zusammenfassung

Daten sind fiir Unternehmen von unschitzbarem Wert. Sie ermoglichen informierte
Entscheidungen, personalisierte Kundeninteraktionen, effiziente Geschiftsprozesse
und einen Wettbewerbsvorteil. Die Generierung neuer Daten wird durch Technologie-
trends wie das Internet of Things (IoT), kiinstliche Intelligenz (KI) und Blockchain
vorangetrieben. In Biiros sind Digitalisierungstrends zu beobachten, die aus vorherigen
Technologiewellen stammen. Eine zuverldssige Datensicherung ist entscheidend, um
Imageverluste, Kundenabwanderung und finanzielle Schiden zu vermeiden und den
Wert der Daten zu erhalten.

1.1 Relevanz von Daten fiir Unternehmen

In der heutigen digitalen Ara sind Informationen in Form von Daten zu einer wertvollen
Ressource geworden, die das Potenzial hat, den Erfolg eines Unternehmens mafgeblich zu
beeinflussen. Sie kennen vermutlich den inzwischen ilteren Spruch ,,Daten sind das Ol
von Morgen®.

© Der/die Autor(en), exklusiv lizenziert an Springer Fachmedien Wiesbaden GmbH, 1
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Unternehmen aller Gré3enordnungen sammeln und generieren kontinuierlich eine im-
mense Menge an Daten, sei es iiber Kundeninteraktionen, Verkaufstransaktionen, Marke-
tingkampagnen oder interne Prozesse. Doch warum sind diese Daten fiir Unternehmen so
wichtig? Welche Rolle spielen sie bei der Entscheidungsfindung und wie kdnnen sie einen
Wettbewerbsvorteil verschaffen?

Datenbasierte Entscheidungsfindung

Daten sind die Grundlage fiir eine fundierte und informierte Entscheidungsfindung in
Unternehmen. Indem sie quantitative und qualitative Informationen liefern, ermoglichen
sie es Fiihrungskriften und Mitarbeitenden, ihre Strategien, Malnahmen und Ziele auf ob-
jektiven Erkenntnissen aufzubauen. Daten ermdglichen es Unternehmen, Trends zu iden-
tifizieren, Muster zu erkennen und Vorhersagen zu treffen. Sie liefern Einblicke in Kunden-
verhalten, Markttrends und betriebliche Abliufe, die es Unternehmen ermdglichen, ihre
Aktivitdten kontinuierlich zu optimieren und ihre Wettbewerbsfahigkeit zu steigern.

Kundenverstindnis und personalisierte Erfahrungen

Daten spielen eine entscheidende Rolle bei der Gewinnung eines tiefen Verstéindnisses der
Kundinnen und Kunden. Sie ermoglichen Unternehmen, das Kundenverhalten zu analy-
sieren, Vorlieben zu identifizieren und personalisierte Erfahrungen anzubieten. Durch die
Sammlung und Analyse von Kundendaten konnen Unternehmen ihre Produkte und Dienst-
leistungen an die Bediirfnisse und Wiinsche ihrer Kundinnen und Kunden anpassen. Dies
fiihrt zu einer hoheren Kundenzufriedenheit, stirkeren Kundenbeziehungen und letztend-
lich zu einer hoheren Kundenbindung.

Effiziente Geschiiftsprozesse und Kostenoptimierung

Daten spielen auch eine wichtige Rolle bei der Optimierung der Geschiftsprozesse eines
Unternehmens. Durch die Analyse von Daten konnen Unternehmen Engpisse, ineffiziente
Prozesse oder Bereiche mit hohem Kostenaufwand identifizieren. Dies ermoglicht es
ihnen, gezielte Verbesserungen vorzunehmen, um die Effizienz zu steigern und Kosten zu
senken. Dariiber hinaus ermoglichen Daten Unternehmen, ihre Lagerbestinde zu optimie-
ren, die Lieferkette zu verwalten und Betriebsrisiken zu minimieren.

Wettbewerbsvorteil und Innovation

Daten konnen Unternehmen einen entscheidenden Wettbewerbsvorteil verschaffen, indem
sie ihnen Einblicke in den Markt und das Verhalten ihrer Kundinnen und Kunden geben.
Unternehmen, die in der Lage sind, Daten effektiv zu sammeln, zu analysieren und daraus
handlungsrelevante Erkenntnisse zu gewinnen, konnen schneller auf Verinderungen im
Markt reagieren, neue Trends erkennen und innovative Produkte und Dienstleistungen ent-
wickeln. Durch die Nutzung von Daten als strategisches Kapital konnen Unternehmen
ihre Positionierung am Markt stirken und sich von ihren Mitbewerbern abheben.
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Fazit

Die Bedeutung von Daten fiir Unternehmen kann nicht unterschitzt werden. Daten sind der
Treibstoff, der Unternehmen antreibt, indem sie informierte Entscheidungen, personalisierte
Kundeninteraktionen, effiziente Geschéftsprozesse und einen Wettbewerbsvorteil ermog-
lichen. Unternehmen, die die Kraft der Daten verstehen und eine datengetriebene Kultur eta-
blieren, sind gut positioniert, um in einer sich stindig wandelnden Geschiftswelt erfolgreich
Zu sein.

1.2  Herkunft und Nutzung neuer Datenmengen

In der digitalen Welt entstehen kontinuierlich neue Trends und Technologien, die die Art
und Weise, wie Daten erzeugt und genutzt werden, grundlegend veridndern. Dies fiihrt
nicht nur zu einer erheblichen Zunahme der erzeugten Datenmenge, sondern auch zu
einem signifikanten Anstieg des Wertes dieser Daten. Daher mochten wir im Folgenden
auf einige ausgewihlte neue Technologien und Arbeitsmethoden eingehen.

Betrachtung ausgewihlter neuer Technologien

Moderne Technologien verdndern grundlegend die Art und Weise, wie Daten entstehen und
genutzt werden. Sie ermdglichen eine effizientere Datensammlung und -verarbeitung, was
Unternehmen neue Chancen erdffnet, aber auch neue Herausforderungen mit sich bringt. Im
Folgenden werden die wichtigsten dieser aktuell neuen Technologien vorgestellt.

Internet of Things (IoT) ist eine Technologie, bei der physische Objekte mit Sensoren,
Aktoren und Netzwerkverbindungen ausgestattet sind, um Daten zu sammeln und auszu-
tauschen. Gerite wie Smart-Home-Gerite, ,,Wearables®, Industriemaschinen und ver-
netzte Fahrzeuge erzeugen kontinuierlich Daten iiber ihren Zustand, ihre Umgebung und
ihre Interaktionen. Das IoT trégt erheblich zur stetigen Generierung neuer Daten bei.

Kiinstliche Intelligenz (KI) sowie maschinelles Lernen und neuronale Netzwerke, sind
in der Lage, grole Datenmengen zu analysieren und neue Erkenntnisse zu gewinnen.
Durch den Einsatz von KI kénnen Daten in Echtzeit verarbeitet und interpretiert werden,
was zu einer kontinuierlichen Generierung von Informationen und Erkenntnissen fiihrt.

Blockchain-Technologie wird hauptsidchlich mit Kryptowihrungen' in Verbindung ge-
bracht, hat aber auch Auswirkungen auf die Generierung neuer Daten. Blockchain ermog-
licht die sichere und transparente Speicherung und Ubertragung von Daten. Durch dezentrale

'Eine Kryptowéhrung ist ein digitales Zahlungsmittel, das Kryptografie nutzt und auf der Blockchain-
Technologie basiert. Sie ermdglichen dezentrale Transaktionen und sind oft schwankend im Wert.
Das bekannteste Beispiel ist Bitcoin.
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Netzwerke und ,,Smart Contracts** kénnen neue Daten generiert werden, beispielsweise im
Bereich der digitalen Identitéten, Lieferkettenverfolgung und Authentifizierung.

Augmented Reality’ (AR) und Virtual Reality* (VR) eroffnen als Technologie neue
Moglichkeiten fiir die Erzeugung und Erfassung von Daten. Durch die Integration virtuel-
ler Objekte in die reale Welt (AR) oder das Eintauchen in virtuelle Welten (VR) konnen
Benutzer:innen Daten generieren, sei es durch Interaktionen, Aufzeichnungen oder Er-
fassung von Umgebungsdaten.

5G-Netzwerke bringen durch ihre Einfiihrung hohere Geschwindigkeiten fiir das mobile
Internet, geringere Latenzzeiten und eine groflere Kapazitét mit sich. Dadurch kénnen mehr
Geriite und Sensoren miteinander verbunden werden, was zu einer erhohten Datenproduktion
fiihrt. Die schnelle Ubertragung groBer Datenmengen erméglicht es Unternehmen, in Echt-
zeit auf Daten zuzugreifen und sie zu analysieren.

Cloud Computing® ermoglicht Unternehmen und Nutzer:innen den Zugriff auf theore-
tisch unbegrenzten Speicherplatz und Rechenleistung. Dies fordert die Generierung neuer
Daten, da Unternehmen mehr Informationen speichern und verarbeiten konnen, ohne die
Begrenzungen ihrer lokalen Infrastrukturen.

Sensoren und Wearables und deren zunehmende Verbreitung triagt zur Generierung neuer
Daten bei. Diese Geriite, wie Fitness-Tracker, Smartwatches und medizinische Sensoren, er-
fassen kontinuierlich Informationen wie Herzfrequenz, Bewegungsmuster, Temperatur und
Umgebungsbedingungen.

2Smart Contracts sind selbstausfiihrende Vertriige, dessen Vertragsbedingungen in Codeform ge-
schrieben sind. Sie laufen auf einer Blockchain-Plattform und werden automatisch ausgefiihrt, wenn
festgelegte Bedingungen erfiillt sind. Dadurch wird eine vertrauenswiirdige, transparente und unver-
anderliche Vertragsabwicklung ermoglicht, ohne dass Dritte oder Vermittler benétigt werden.

3 Augmented Reality (AR) ist eine Technologie, die digitale Informationen oder Grafiken in Echtzeit
mit der physischen Welt iiberlagert. Nutzer:innen erleben AR typischerweise durch Smartphone-
Apps oder spezielle Brillen und konnen so eine erweiterte Version ihrer tatsdchlichen Umgebung
wahrnehmen.

4Virtual Reality (VR) ist eine computergenerierte Simulation einer dreidimensionalen Umgebung,
mit der Nutzer:innen iiber spezielle Ausriistung wie VR-Headsets interagieren konnen. Sie ermog-
licht das Eintauchen in eine virtuelle Welt und bietet oft ein 360-Grad-Bildfeld, wodurch sich die
Nutzer:innen so fiihlen, als wiren sie tatsdchlich in dieser Umgebung. Anwendungen reichen von
Spielen tiber Bildung bis hin zu Trainingsszenarien.

5Cloud Computing ist ein Modell, bei dem I'T-Ressourcen (wie Rechenleistung, Speicher oder Soft-
ware) iiber das Internet bereitgestellt und skaliert werden, oft auf Basis von Bedarf und Verbrauch.
Nutzer:innen konnen so auf Daten und Anwendungen von iiberall aus zugreifen, ohne diese lokal
installieren oder verwalten zu miissen. Es ermoglicht Flexibilitit, Kosteneffizienz und Skalierbarkeit
fiir Unternehmen und Einzelpersonen.



