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V

Vorwort

In diesem Buch geht es um die Trennung zwischen öffentlichen und priva-
ten Auswirkungen der Digitalisierung und Virtualisierung im Zusammenleben 
der Menschen, wie sie sich in den letzten Jahrzehnten rasant entwickelt haben. 
Aus einer ursprünglichen Trennung ist ein Überlappen, ja wechselseitiges In-
einander-Wachsen geworden mit fließenden Grenzen zwischen diesen beiden 
Lebensbereichen – bis hin zu grundlegenden Fragen über die wahre Identität einer 
Person.

Technische Möglichkeiten beeinflussen nicht nur deren Anwendungen inner-
halb ihres eigenen Kontextes, sondern führen zu oftmals radikalen gesellschaft-
lichen Veränderungen und damit zu neuen Verhaltensweisen auch des Individu-
ums – bis hin zum Bedeutungswandel von Sprache. Offene und subtile Kontroll-
mechanismen und Steuerungsinstrumente bestimmen das Zusammenleben der 
Menschen, wie man es täglich in den Medien verfolgen kann. Einige dieser Trends 
und deren Hintergründe wollen wir in diesem Buch erörtern.

Private Anwendungen in den eigenen vier Wänden sind nur noch schwer zu 
trennen von Randbedingungen, die durch den wirtschaftlichen Kontext von Pro-
vidern, Systemlieferanten und Händlern vorgegeben werden. Sobald die engere 
eigene Sphäre verlassen wird, ist man praktisch gezwungen, mehr und mehr 
Aspekte der eigenen Persönlichkeit preiszugeben, will man die angebotenen 
Möglichkeiten im Netz effizient nutzen, wobei die Sozialen Netze noch einen 
Sonderstatus beanspruchen. Eine wichtige Rolle spielen Telematik und die Wis-
sens- und Informationsökonomie.

An geeigneter Stelle werden beispielhaft die Gedanken anderer Autoren zu die-
sem Themenkomplex erörtert. Zusätzliche Gefährdungspotenziale neben den klas-
sisch bekannten werden ebenfalls angesprochen.

Der Autor dankt dem Springer-Verlag und hier besonders David Imgrund und 
seinem Team, die dieses Buch ermöglicht haben.

Wolfgang Osterhage
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Prolog

Der Versand der ersten Kurzmitteilung begann mit einer Idee von Heinrich Ste-
phan (1831–1887). Dieser großartige Organisator entwickelte sie schon Ende sei-
ner zwanziger Jahre, die in kürzester Zeit zu einem Massenphänomen wurde: die 
Postkarte – ursprünglich unter dem Arbeitstitel „Correspondenzkarte“. In Deutsch-
land fand diese Idee zunächst wenig Anklang, dafür umso mehr in Österreich-Un-
garn. Die erste Postkarte wurde dort im Jahre 1869 auf den Markt gebracht.

Die Neuheit dieses Instruments bestand darin, dass alle Korrespondenz bis 
dahin in verschlossenen Sendungen erfolgte, bei wichtigen Dingen sogar ver-
siegelt. Dieses Prinzip wurde mit der Postkarte gebrochen: auf ihr lag der Inhalt 
des Schreibens offen vor – jeder, der die Karte in den Händen hielt, konnte ihn 
lesen: der Postbeamte bei der Aufgabe der Karte, der Verteiler, der Bote, der die 
Karte ablieferte, und irgendwelche anderen Leute, denen das Stück zwischendurch 
oder danach in die Hände fiel: Privates wurde quasi-öffentlich.

Das Format war vorgegeben: Postwertzeichen auf der Vorderseite, Vordruck für 
Adressenfeld, Rückseite für Mittelungen. Zudem war der Versand erschwinglich 
für alle Bevölkerungsschichten: 5 Pf., 10 Centime innerhalb der Mitgliedsländer 
des Weltpostvereins. Innerhalb von drei Monaten nach Startschuss wurden bereits 
mehr als 2 Mio. Karten befördert, 1884 600 Mio., weltweit 1 Mrd.

Philosophie und rasante Entwicklung sind nur noch vergleichbar mit einer an-
deren Art von Kurzmitteilung, die heute die Welt dominiert: SMS (Short Message 
Service).

Anfang der 1980er-Jahre des letzten Jahrhunderts gab es erste Überlegungen 
bzgl. eines Konzeptes für elektronischen Kurznachrichtendienst. Der Finne Matti 
Makkonen brachte 1984 einen Vorschlag auf Basis eines Mobilfunknetzes ein, der 
erste Vorschlag für ein SMS-Konzept als solches kam im selben Jahr von Fried-
helm Hillebrand von der Deutschen Post, der ein Jahr später in die GSM-Stan-
dardisierung einfloss. Dem folgte 1989 die Formulierung eines ersten Standards. 
Beim Vergleich mit den Postkarten legte man sich auf eine Zeichenlänge von 160 
fest.

Die erste SMS wurde am 3. Dezember 1992 von Neil Papworth (Vodafone) 
von einem PC an ein Mobiltelefon geschickt. Von da an ging es steil aufwärts: 
die Verbreitung von SMS weltweit führte zu neuen sozialen Interaktionen und 
Veränderungen des Sprachgebrauchs. Obwohl ursprünglich als Nebenprodukt 
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zum Versenden und Empfangen von Störungsmeldungen konzipiert, wurde die-
ser Dienst bald zu einem großen Ertragsbringer der Netzbetreiber. Im Jahr 2003 
wurden in Europa über 115 Mrd. Kurzmitteilungen versendet, in Deutschland 
davon die meisten, nämlich 25,5 Mrd. Die Nutzung geht allerdings durch die Ent-
wicklung anderer Dienste, z. B. WhatsApp etc., inzwischen zurück.

Ein wesentlicher Unterschied zur klassischen Postkarte neben der Mitteilungs-
geschwindigkeit selbst besteht darin, dass – bei korrekter Handhabung – der pri-
vate Charakter einer SMS-Mittelung gewahrt werden kann – es sein denn, ein Un-
berufener schaut beim Lesen auf dem Smartphone über die Schulter.
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1

Informationswissenschaften haben Algorithmen hervorgebracht, die das öffent-
liche Leben beherrschen, moderne Vertriebsinstrumente, der Einsatz von Smart 
Grids, Elektroautos, intelligente Häuser und Energiebilanzen. Die Beteiligten an 
den Szenarien sind der Staat, Unternehmen, Privatpersonen, Kriminelle und Ha-
cker.

Technische Möglichkeiten beeinflussen nicht nur deren Anwendungen innerhalb 
ihres eigenen Kontextes, sondern führen zu oftmals radikalen gesellschaftlichen 
Veränderungen und damit zu neuen Verhaltensweisen auch des Individuums – bis 
hin zum Bedeutungswandel von Sprache. Offene und subtile Kontrollmechanismen 
und Steuerungsinstrumente bestimmen das Zusammenleben der Menschen, wie 
man es täglich in den Medien verfolgen kann.

Einige dieser Trends und deren Hintergründe wollen wir in diesem Buch er-
örtern. Da sich die damit verbundenen Technologien rapide weiterentwickeln, 
kann es sich also nur um eine Momentaufnahme ohne Anspruch auf Vollständig-
keit handeln. Während diese Zeilen geschrieben werden, läuft draußen gerade eine 
massive Diskussion über den Einsatz von KI auf allen Feldern der Wissenschaft, 
der Publizität, der Wirtschaft, der Produktion und des täglichen Lebens ab, deren 
Ergebnis z. Zt. überhaupt noch nicht absehbar ist.

Hier ein Überblick über das Buch:
Gewollt oder ungewollt kommen wir täglich – und sogar des Nachts, wenn wir 

schlafen – mit Technologien in Berührung, die wir selbst nur bedingt kontrollieren 
können oder wollen.

Im Zusammenhang mit der privaten Nutzung von IT-Systemen wird zunächst bei-
spielhaft das Spektrum möglicher privater Anwendungen aufgezeigt. Wir unterteilen 
dann wiederum die privaten Anwendungen in solche, die rein lokal funktionieren 
und solche, die eine Netzwerkanbindung benötigen. Beim Thema Home Office hebt 
sich die Trennung zwischen privater und professioneller Nutzung zum Teil wieder 
auf.
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1 Einführung2

Information und damit Kommunikation sind Wirtschaftsfaktoren geworden – 
ja, Wirtschaftsfaktoren, die am Ende des Industriezeitalters und am Beginn des 
Wissenszeitalters zu stehen scheinen. So jedenfalls sehen es einige Trendforscher. 
Unbestreitbar ist allerdings, dass die Kommunikationsindustrie bis vor kurzem der 
einzige und letzte Sektor mit signifikantem Wachstum war.

Bei unseren Betrachtungen des Themas E-Commerce, d. h. elektronischer Ge-
schäftsabwicklung, beschränken wir uns auf das Segment B2C: business to cus-
tomer – also Direktkundenabwicklung. Diese Anwendungen im Netz hinterlassen 
eine Fülle von auswertbaren Informationen, die den Verkaufsorganisationen wich-
tige Puzzlestücke bei der Profilerstellung von Kunden in ihren CRM-Systemen 
vermitteln. Vergleichbares geschieht in ERP-Systemen.

Bei der in unserem Lande vorangetriebenen sogenannten Energiewende handelt 
es sich nicht nur um einen groß angelegten Wechsel von Energieumwandlungs-
technologien. Da bestimmte Energieziele allein dadurch nicht erreicht werden 
können, und da mit einem steigenden Energieverbrauch bei bestehendem Ver-
braucherverhalten zu rechnen ist, werden große Hoffnungen auf die Hinent-
wicklung auf die sogenannte Smart Energy gesetzt. Smart Metering ist eine 
Komponente in der Smart Energy Vision. Smart Meter ersetzen die herkömm-
lichen Zähler und ermöglichen eine bidirektionale Kommunikation zwischen Ver-
braucher und Lieferant. Ein bisher ungelöstes Problem dabei ist der Datenschutz. 
Verbrauchsdaten – auch gerätespezifisch – werden an Versorgungsunternehmen 
weitergegeben. Aus diesen Daten lassen sich hervorragend alle möglichen Infor-
mationen über einen Haushalt ableiten.

Eine geläufige IT-Anwendung, die das Private öffentlich machen kann – ob 
gewollt oder nicht – sind die sogenannten Sozialen Netze. Neben den Problemen 
mit der persönlichen Identität von Nutzern bergen Soziale Netze zudem auch 
Sicherheitsrisiken wegen möglicher Angriffsmöglichkeiten von außen. Obwohl 
eine Identität im Netz grundsätzlich virtuell ist, ist sie jedoch häufig bezogen auf 
eine reale Identität. Es besteht nun technisch bzw. organisatorisch gesehen die 
Möglichkeit, eine solche virtuelle Identität missbräuchlich zu nutzen, um zunächst 
virtuelle Handlungen durchzuführen, ohne dass der ursprüngliche Identitäts-
inhaber davon weiß. Das kann aber auch zu Konsequenzen für die reale Identität 
führen – insbesondere, wenn materieller Schaden entsteht oder strafbare Hand-
lungen begangen werden. Unter Umständen kann eine reale Identität durch sol-
chen Missbrauch diskreditiert werden.

Die EU definierte 1994 die Telematik als die „getrennte oder gemeinsame An-
wendung von Telekommunikationstechnik und Informatik“. Die Beeinflussung 
weiter Lebensbereiche durch die Telematik ist möglich geworden durch das Auf-
treten von Big Data, der Sammlung und Verwertung großer Datenmengen. Der 
Begriff „Big Data“ ist nicht eindeutig definiert, da er einerseits für bestimmte 
Technologien (Hardware, Datenbanken) steht, andererseits eine Philosophie des 
Umgangs mit gewaltigen Informationsmengen bezeichnet. Auf jeden Fall geht es 
um große Datenmengen, deren Volumen, Zusammenführung und Verarbeitung 
sich den herkömmlichen Methoden der Datenverarbeitung entziehen. Schon 
seit etlichen Jahren werden Telematik-Anwendungen im Rahmen von Kfz-Ver-


