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Einleitung

Sie suchen nach einem strukturierten, umfassenden Praxishandbuch zum Thema »Ethical Hacking
und Penetration Testing«? Prima, dann sind Sie hier genau richtig! In diesem Buch lernen Sie die
Vorgehensweisen und Techniken professioneller Hacker und Penetration-Tester kennen und erler-
nen das Handwerk von der Pike auf. Durch viele Schritt-fiir-Schritt-Anleitungen, die Sie selbst in
Threm Hacking-Labor nachvollziehen kénnen, erleben Sie die Hacking-Techniken quasi live und in
der Praxis. Hier ist Mitmachen angesagt!

Dieses Buch versteht sich zum einen als Praxisleitfaden fiir einen fundierten Einstieg in die Welt
der Hacker und Penetration-Tester. Zum anderen sind die Inhalte an das Curriculum des Certified-
Ethical-Hacker-Examens (CEHv12) des EC-Council angelehnt, sodass Sie dieses Werk als zusitzliche
Ressource fiir die Priifungsvorbereitung nutzen konnen. Bitte beachten Sie hierzu, dass es bestimmte
Voraussetzungen fiir die Priffungszulassung gibt, die wir Thnen im ersten Kapitel erliutern.

Das CEH-Examen unterliegt stindigen Aktualisierungen, die naturgemif nicht im bereits
gedruckten Buch berticksichtigt werden kénnen. Im Buch-Memberbereich auf www.hacking-
akademie.de/buch/member versuchen wir aber, immer zeitnah aktualisierte Informationen
bereitzustellen. Die Zugangsdaten zum Memberbereich finden Sie am Ende dieser Einleitung.

Fiir wen ist dieses Buch geeignet?

Dieses Buch ist fiir Sie geeignet, wenn Sie sich praxisorientiert und umfassend mit den Themen
Hacking und Penetration Testing beschiftigen méchten. Die Zielgruppe umfasst insbesondere:

B Angehende Ethical Hacker und Penetration-Tester

B System- und Netzwerkadministratoren mit Fokus auf IT-Sicherheit

B Verantwortliche im Bereich IT-Security

B Interessierte Power-User

Auch wenn Sie sich durch einfaches Durchlesen des Buches bereits einen guten Uberblick iiber das
Thema verschaffen konnen, ist der Inhalt eher dazu konzipiert, tief in die Materie einzutauchen,
und fordert Sie mit konkreten praktischen Beispielen zum Mitmachen auf. Dies erfordert bei Thnen

auf diesem Level auch ein ordentliches Maf} an Engagement und Eigeninitiative. Aber genau so ler-
nen Sie die Methoden nicht nur in der Theorie, sondern direkt in der praktischen Umsetzung.

Die Inhalte bauen an einigen Stellen aufeinander auf, sodass das Buch fiir ein umfassendes Ver-
stindnis Kapitel fiir Kapitel durchgearbeitet werden sollte. Natiirlich eignet es sich dartiber hinaus
auch als Nachschlagewerk, da zu allen Inhalten, die fiir das Verstindnis eines Themas benétigt wer-
den, entsprechende Verweise zu den jeweiligen Stellen im Buch vorhanden sind.
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Fiir wen ist dieses Buch nicht geeignet?

Auch wenn Sie in diesem Buch sehr viele Hacking-Tools kennenlernen werden, so méchten wir an
dieser Stelle doch klar betonen, dass das Buch nicht fiir Scriptkiddies gedacht ist, die mit ein paar
wenigen Klicks coole Hacks zaubern und ihre Freunde beeindrucken wollen. Leser, die ohne viel
Hintergrundwissen und Engagement ein paar oberflichliche Tricks lernen wollen, finden sicher
andere Literatur interessanter.

Andersherum geht es hier auch nicht darum, versierten Profis, die bereits tief in den Themen ste-
cken, den letzten Schliff zu geben. Zu jedem Thema, das das Buch aufgreift, lassen sich eigene
Biicher schreiben. Auch wenn die Seitenzahl sehr grof8 ist, konnen wir zu vielen Themen nicht
mebhr als einen fundierten, praxisnahen Einstieg bieten.

Was werden Sie hier lernen?

In diesem Buch geht es um Ethical Hacking und Penetration Testing. Wir werden diese Begriffe
noch detaillierter beschreiben. Vom Grundsatz handelt es sich darum, die Perspektive des Angrei-
fers einzunehmen, um die Schwachstellen von Computersystemen und -netzwerken aufzudecken.
Dabei haben wir unter dem Strich das Ziel, die IT-Systeme sicherer zu machen. Es geht also nicht
darum, die gefundenen Schwachstellen fiir die eigene Bereicherung zu nutzen, sondern darum,
dem Auftraggeber die Méglichkeit zu geben, diese zu beseitigen. Anders ausgedriickt, bilden wir Sie
hier zu einem »gutartigen« Hacker aus. Die Vorgehensweise, Technologien und eingesetzten Tools
sind jedoch weitgehend dieselben, wie sie von bosartigen Hackern verwendet werden. Diese lernen
Sie damit also ebenfalls kennen. Es ist wie so oft: Nicht die Werkzeuge bestimmen dartiber, ob sie
etwas verbessern oder Schaden anrichten, sondern derjenige, der sich diese Werkzeuge zunutze
macht und einsetzt.

Hacking ist einerseits sehr kreativ und individuell, andererseits gibt es aber auch eine sinnvolle Vor-
gehensweise mit verschiedenen Phasen, die in fast jedem professionellen Hacking-Angriff enthal-
ten sind. Sie erfahren, welche das sind und wie die einzelnen Phasen ablaufen. Viele Hacking-
Titigkeiten bauen aufeinander auf, andere kommen nur in bestimmten Szenarien zum Tragen. Wir
haben in diesem Buch fast alle relevanten und gingigen Bereiche abgedeckt: angefangen vom sim-
plen Passwort-Hacking tiber diverse Web-Hacking-Szenarien bis hin zu Mobile- und IoT-Hacking.
Fiir alle Angriffsformen werden effektive VerteidigungsmafRnahmen aufgelistet, so dass Sie Thre
Kunden dabei unterstiitzen kénnen, die gefundenen Schwachstellen zu beheben.

Der Fokus in diesem Buch liegt allerdings auf den Angriffstechniken. Sie erhalten zum einen fun-
dierte Hintergrundinformationen zur Vorgehensweise und zu den Hacking-Techniken und zum
anderen viele Praxisszenarien, in denen Sie Thr neues Wissen praktisch einsetzen kénnen. Nach-
dem Sie dieses Buch durchgearbeitet und die Szenarien praktisch nachvollzogen haben, sind Sie auf
dem besten Weg zu einem fihigen Ethical Hacker und Penetration-Tester. Im Anschluss sind Sie in
der Lage, Thre Fihigkeiten eigenstindig weiterzuentwickeln und mit zusitzlichen Informations-
quellen Thr Know-how zu vertiefen. Zudem erhalten Sie eine wertvolle Ressource fiir die Vorberei-
tung auf das CEHv12-Examen, mit dem Sie Thre Karriere als Ethical Hacker effektiv voranbringen
kénnen.
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