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Vorwort

Die Idee für mein Thema entstand während meiner ehrenamtlichen Tätigkeit
bei der Internet Corporation for Assigned Names and Numbers (ICANN) und
Internet Engineering Task Force (IETF), wo ich mich in verschiedenen Funk-
tionen intensiv mit den technischen Aspekten und Richtlinien des Internets
befasst habe, unter anderem als stellvertretender Vorsitzender der Interessenver-
tretung der Registrare. So habe ich zum Beispiel in mehreren Arbeitsgruppen zur
Erstellung neuer Richtlinien beigetragen, gemeinsam mit zwei weiteren Autoren
die Internet-Spezifikation Request for Comments (RFC) 9167 veröffentlicht und
Positionspapiere zum Thema mitverfasst.

In diesem Kontext beruhte die Arbeit zuerst auf beruflichem und später
auf persönlichem Interesse, die Auswirkungen der Europäischen Datenschutz-
Grundverordnung (EU-DSGVO) auf Domain-Namen zu untersuchen. Seit 2019
ist der Missbrauch von Domains ein wesentliches Thema bei der ICANN. Hierzu
zählt vor allem unerwünschte E-Mail-Werbung (E-Mail-Spam), die seit 1978
beobachtet wird und weiterhin eine aktuelle Problematik ist.

An dieser Stelle möchte ich mich bei all jenen bedanken, die mich bei der
Erstellung dieser Masterarbeit unterstützt und begleitet haben, insbesondere bei
Mag. Mario Rader, der meine Arbeit betreut und begutachtet hat, sowie David
Rupprecht, MA MSc, der mich in der Phase der Konzepterstellung unterstützt hat.
Nicht zuletzt möchte ich mich im Voraus bei allen interessierten Lesenden bedan-
ken, die sich mit Feedback melden und mich auf Verbesserungsmöglichkeiten
hinweisen.

Vaterstetten
im September 2022

Tobias Sattler
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Kurzfassung

Für den stabilen und sicheren Betrieb des Internets ist die US-amerikanische
gemeinnützige Organisation Internet Corporation for Assigned Names and
Numbers (ICANN) verantwortlich, wozu die Koordination der Vergabe von
Domain-Namen wie tobiassattler.com gehört. Die Europäische Datenschutz-
Grundverordnung (EU-DSGVO) dient der Vereinheitlichung des Datenschutz-
rechts und schützt die Verarbeitung von personenbezogenen Daten. Dies hat einen
Einfluss auf die öffentlich zugänglichen Informationen von registrierten Domain-
Namen, deren Veröffentlichung die ICANN in ihren Richtlinien vorschreibt.
Diese Informationen umfassen personenbezogene Daten wie den Namen, die
Postanschrift und die E-Mail-Adresse der Domain-innehabenden Person. Die
ICANN änderte ihre Richtlinien, jedoch ist weiterhin die Veröffentlichung dieser
Angaben möglich.

In der vorliegenden Arbeit werden die Auswirkungen der EU-DSGVO
auf das E-Mail-Marketing und die Verwendung von E-Mail-Adressen für E-
Mail-Kampagnen untersucht, insbesondere in Bezug auf unerwünschte E-Mail-
Werbung. Dazu wird die folgende Forschungsfrage gestellt: Welchen Effekt
hat die Veröffentlichung der E-Mail-Adresse der Domain-innehabenden Per-
son in den WHOIS-Datenbanken auf die Anzahl eingehender unerwünschter
Marketing-E-Mails? Um die Forschungsfrage zu beantworten, wurde ein Fel-
dexperiment durchgeführt: Es wurden 66 Domain-Namen registriert, deren
WHOIS-Informationen in der Kontrollgruppe nicht offengelegt und in der Ver-
suchsgruppe entsprechend veröffentlicht wurden, um die eingehenden E-Mails
auf E-Mail-Spam zu prüfen.

Die Auswertung des Feldexperiments zeigt, dass die Veröffentlichung der E-
Mail-Adresse im WHOIS einen hochsignifikanten Effekt auf den Erhalt von E-
Mail-Spam hat. Im Hinblick auf das WHOIS-Nachfolgeprotokoll Registration
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VIII Kurzfassung

Data Access Protocol (RDAP) und das System for Standardized Access/Disclosure
(SAAD) ist es den ICANN-Verantwortlichen zu empfehlen, zurückhaltend mit
der Veröffentlichung von personenbezogenen Daten umzugehen.
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