o IO N A,
. Cl‘lﬁ:litrﬂﬂ ] ajifd
| T, 130y (o[t L
11‘::11@ § [ R (o T
THEC fcnmcmmmmg DA |
a_y‘b gy T B K,
% 110‘?[:3019111 |,--x1--.‘1 A0 &
(e[ s 2
hEHIHEAREDE,
PR T L T T L
g Tl
YUy ! L|'||:|1|:|

RO ; £ 7 i P gl re
OSTPR A [ 1. ¢ TH]MAREDE R\ ETE

By D wj HCACACHONCHD IR, 34 o
4 : l‘?é? ) feile -ég_liu?ﬂum K

_-‘ g . 1@ ) Hm %%%ll %
£ 0gf ‘}EI i 4 VIR 34
/& l»ii-r 8y B R C|1hut! [t

NN OO0 @O0 m‘m my [ |11:11u1nu1f PR
1 z( 110110:1111&111 ::m:nmn:u:n:u 13:3 )

, Al I " 1 |
L’“m”ml% o m%a*f ‘j‘_*Uf
i

ok |

l. 1

4. Auflage

% Elnstle

Kall Linux

ﬂ K Penetration Testing und
]'E?m ime Ethical Hacking mit Linux

1 - ul_‘ll!—'l_‘l!—!—'\_‘l—"‘&—l_‘l PN,

) iJrl:}:m‘lc T oy T T e s

% il n [ ujruw O JD'ﬂ'ﬂﬁDﬂT{_ﬂ )V I 4 dgn sy
o1l i

PO 11I 2O (0§ L
MO0 |:|1 | |1D1|_|11|:|1|:|1|:|1|:||: |1|_|1|_:1|_| IO
ifl l:l111l_11l'l1l I1I31I:I‘1111IIIIZ!DU1HI QT CHIEH

(HLIN 111I L O o o o o o o Tk TR AR T
;j I II I1EIEI11‘11EI1I:I1111I‘IEI1I_I1LI1I I1I“11EI1I ITEII_II

;m;u_




Hinweis des Verlages zum Urheberrecht und Digitalen
Rechtemanagement (DRM)

Liebe Leserinnen und Leser,

dieses E-Book, einschlieRlich aller seiner Teile, ist
urheberrechtlich geschitzt. Mit dem Kauf raumen wir
lhnen das Recht ein, die Inhalte im Rahmen des
geltenden Urheberrechts zu nutzen. Jede Verwertung
auBerhalb dieser Grenzen ist ohne unsere Zustimmung
unzuladssig und strafbar. Das gilt besonders fir
Vervielféltigungen, Ubersetzungen sowie
Einspeicherung und Verarbeitung in elektronischen
Systemen.

Je nachdem wo Sie Ihr E-Book gekauft haben, kann
dieser Shop das E-Book vor Missbrauch durch ein
digitales Rechtemanagement schiitzen. Haufig erfolgt
dies in Form eines nicht sichtbaren digitalen
Wasserzeichens, das dann individuell pro Nutzer
signiert ist. Angaben zu diesem DRM finden Sie auf den
Seiten der jeweiligen Anbieter.

Beim Kauf des E-Books in unserem Verlagsshop ist |hr
E-Book DRM-frei.

Viele GriRe und viel SpaR beim Lesen, ‘

Ohr mitp-Verlagsteam mitp




Jurgen Ebner

Einstieg in Kali Linux

Penetration Testing und
Ethical Hacking mit Linux




Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der
Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im
Internet iiber <http://dnb.d-nb.de> abrufbar.

ISBN 978-3-7475-0735-3
4. Auflage 2024

www.mitp.de

E-Mail: mitp-verlag@sigloch.de
Telefon: +49 7953 / 7189 - 079
Telefax: +49 7953 / 7189 - 082

© 2024 mitp Verlags GmbH & Co. KG, Frechen
KALI LINUX ™ is a trademark of Offensive Security.

Dieses Werk, einschlieflich aller seiner Teile, ist urheberrechtlich geschiitzt. Jede
Verwertung auflerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung des Verlages unzulissig und strafbar. Dies gilt insbesondere fiir Ver-
vielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und
Verarbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen
usw. in diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der
Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-
Gesetzgebung als frei zu betrachten wiren und daher von jedermann benutzt wer-
den diirften.

Lektorat: Janina Vervost

Sprachkorrektorat: Petra Heubach-Erdmann
Covergestaltung: Christian Kalkert

Bildnachweis: © Sergey Nivens / stock.adobe.com
Satz: [1I-satz, Kiel, www.drei-satz.de


http://dnb.d-nb.de
https://www.mitp.de
https://www.drei-satz.de

Inhaltsverzeichnis

Einleitung. .. ......... ... ... . 13
Warum Kali Linux? .. ..o 13
Uberdieses Buch. ...t 15
Teil | GrundlagenvonKaliLinux................................. 17
1 Einfilhrung. .. ... .. ... .. . . 19
1.1 Unterschied zwischen Kali und Debian. . ...................... 19
1.2 Ein Stiick Geschichte. ......... . o 19
1.3 Kali Linux — firjedenetwas . ..., 22
1.3.1  Variantenvon Kali Linux............. .. ..., 23
1.4 Die Hauptfeatures. . .........ooiiiiii i 25
141 Live-Systemi. .. ... ..ottt 27
1.4.2  Ein mafigeschneiderter Linux-Kernel................... 29
1.4.3  Komplettanpassbar . .......... ... i 29
1.4.4  Ein vertrauenswiirdiges Betriebssystem................. 31
1.4.5 Aufeiner groflen Anzahl von ARM-Geriten verwendbar... 31
1.5 Richtlinien von Kali Linux ........ ... oo, 32
1.5.1  Benutzer ohne root-Rechte ........................... 32
1.5.2  Netzwerkdienste sind standardmifig deaktiviert ......... 32
1.5.3  Eine organisierte Sammlung von Tools .. ............... 33
1.6 Zusammenfassung . ........ .. i 33
2 Linux-Grundlagen . . ........ ... ... ... .. . i i 35
21 Was ist Linux und wie funktioniertes? ........................ 35
2.1.1 Hardwaresteuerung ................. ..., 37
2.1.2  Vereinheitlichtes Dateisystem......................... 38
2.1.3 Prozesseverwalten................ ..., 39
2.1.4 Rechtemanagement................................. 40
2.2 Die Kommandozeile (Command Line) ........................ 41
2.21  Wie komme ich zur Kommandozeile? . ................. 41

2.2.2  Verzeichnisbaum durchsuchen und Dateien verwalten . . . . 42



Inhaltsverzeichnis

2.3

2.4

2.5

3.1
3.2

33

3.4
3.5

3.6

3.7
3.8

3.9

3.10

Das Dateisystem. ......... ... .. i 44
2.3.1 Dateisystem-Hierarchie-Standard ... ................... 44
2.3.2 Das Home-Verzeichnis des Anwenders ................. 45
Hilfreiche Befehle ....... ... .. o i, 46
2.41 Anzeigen und Andern von Text-Dateien. ................ 46
2.4.2  Suche nach Dateien und innerhalb von Dateien .......... 46
243 Prozesseverwalten ........... ... ..., 47
244 Rechteverwalten............. ..o, 47
2.4.5 Systeminformationen und Logs aufrufen................ 51
2.4.6 Hardwareerkennen .......... ... ... ..., 52
Zusammenfassung ... ... 53
Installationvon Kali........... ... ... ... .. . .. 57
Systemanforderungen. .......... .. .. i i 57
Erstellen eines bootfihigen Mediums ......................... 58
3.21 Herunterladen des ISO-Images........................ 58
3.2.2  Kopieren des Images auf ein bootfihiges Medium . . . ..... 59
3.2.3  Aktivieren der Persistenz auf dem USB-Stick ............ 62
Stand-Alone-Installation . . ........ ... oo i 64
3.3.1 Partitionierung der Festplatte ......................... 70
3.3.2 Konfigurieren des Package Managers (apt) .............. 77
3.3.3 GRUB-Bootloaders installieren . . . . .................... 79
3.3.4 Installation abschlieffen und neu starten . ............... 81
Dual-Boot — Kali Linux und Windows . ........................ 81
Installation auf einem vollstindig verschliisselten Dateisystem .... 85
351 EinfuhrunginLVM ... 85
3.5.2  Einfuhrungin LUKS ............ ... ... ... . ... .. 85
3.5.3  Konfigurieren verschliisselter Partitionen ............... 86
Kali Linux auf Windows Subsystem for Linux. .................. 91
361 Win-KeX ... 94
Kali Linux auf einem Raspberry Pi............................ 95
Systemeinstellungen und Updates............... ... ... ...... 98
3.8.1 Repositories............ ..ot 98
3.8.2 NVIDIA-Treiber fur Kali Linux installieren . ............. 99
3.8.3 Terminal als Short-Cut (Tastenkombination)............. 100
Fehlerbehebung bei der Installation. .......................... 101
3.9.1 Einsatz der Installer-Shell zur Fehlerbehebung........... 102

Zusammenfassung ............ o i 103



Inhaltsverzeichnis

4 Erste Schrittemit Kali.................. ... .. . ........... 105
4.1 Konfiguration von Kali Linux . ............................... 105
411 Netzwerkeinstellungen ............... ... ... ... ... 106
4.1.2  Verwalten von Benutzern und Gruppen ................ 109
4.1.3  Services konfigurieren............ ... ... ... L 111
4.2 Managing ServiCes. .. .. ....ouiu ittt 119
4.3 Hacking-Labor einrichten. . ........... ... . ... .. .. 121
4.31 Kali Linux — Test Lab Environment .................... 123
4.4 Sichern und Uberwachen mit Kali Linux ...................... 127
4.41  Sicherheitsrichtlinien definieren. . ..................... 127
4.4.2 Mogliche Sicherheitsmafinahmen ..................... 129
4.43 Netzwerkservices absichern........................ ... 131
4.4.4 Firewall- oder Paketfilterung....................... ... 131
4.5 Weitere Tools installieren. .. ....... ... ... . ... 140
4.51 Meta-Packages mit kali-tweaks installieren .............. 140
4.5.2 Terminator statt Terminal . . .......................... 141
4.5.3 OpenVAS zur Schwachstellenanalyse. .................. 142
454 SSLSIIp2. ..ot 146
455  DNSZ2ProXy. .. c.iuiii e 147
4.6 Kali Linux ausschalten. . ......... ... ... i, 148
4.7 Zusammenfassung . ... ... 148
Teil Il Einfiihrung in Penetration Testing. . ......................... 151
5 Einfithrung in Security Assessments. ......................... 153
5.1 Kali Linux in einem Assessment ..............c.cooveiiunnaa... 155
5.2 Arten von Assessments. .......... ..o i 156
5.2.1  Schwachstellenanalyse............... ... . ... ... 158
5.2.2  Compliance-Test. . ..ot 163
5.2.3 Traditioneller Penetrationstest ........................ 164
5.2.4 Applikations-Assessment. . ........... ...l 166
5.3 Normierung der ASSESSIENts ... ...vvvtutnneenneenneen. 168
5.4 Artenvon Attacken ........ ... ... i 169
5.41 Denial of Services (DOS) ...........cooiiiiiiiiiia. 170
5.4.2  Speicherbeschidigungen........................ .. ... 171
5.4.3  Schwachstellen von Webseiten ........................ 171
5.4.4 Passwort-Attacken ............ . ... i 172
5.4.5 Clientseitige Angriffe.......... ... . ... . ... . 173

5.5 Zusammenfassung . ......... . i 173



Inhaltsverzeichnis

6.2

6.3

6.4

6.5

6.6

Kali Linux fiir Security Assessments vorbereiten ................
Kali-Pakete anpassen. ..........oouiiuuneinneeinneenn..
6.1.1 Quellenfinden ........... ... ... ... ... ...
6.1.2  Build-Abhingigkeiten installieren. . ....................
6.1.3 Anderungen durchfithren ............................
6.1.4 Builderstellen............ ... . . il
Linux-Kernel kompilieren............. ... ... .. o ..
6.2.1 Einfiihrung und Voraussetzungen .....................
6.2.2 Quellenfinden ....... ... ... i
6.2.3 Kernel konfigurieren ............ ... ... ... ...
6.2.4 Pakete kompilieren und erstellen ......................
Erstellen eines individuellen Kali-Live-ISO-Images ..............
6.3.1 VorausSetzungen ..................ouiiniiiiiniiia.n
6.3.2  Erstellen von Live-Images mit verschiedenen Desktop-
Umgebungen . ........o.uiiiiiiiiiiiiin
6.3.3 Andern der Liste installierter Pakete....................
6.3.4 Verwenden von Hooks zum Optimieren des
Live-Images. . ...
6.3.5 Hinzufiigen von Dateien zum ISO-Image oder Live-
Filesystem ... ... .o
Hinzufiigen von Persistenz auf einem USB-Stick ...............
6.4.1 Erstellen einer unverschliisselten Persistenz auf einem
USB-Stick ..ot
6.4.2 Erstellen einer verschliisselten Persistenz auf einem
USB-Stick ..o ot
6.4.3 Verwenden von mehreren Persistenzspeichern...........
»Automatisierte« Installation . . ........... ... L
6.5.1 Antworten auf Installationsabfragen vorbereiten. .........
6.5.2  Erstellen der Voreinstellungsdatei. .. ...................
Zusammenfassung ........... i
6.6.1 Kali-Paketedndern ............ ... ...,
6.6.2 Linux-Kernel neu kompilieren. ..................... ...
6.6.3 Benutzerdefinierte ISO-Images erstellen................

Ablauf eines Penetrationstests . ............. ... ...
Informationen sammeln................ ... o oL
7010 WaSTUN?. ..ottt
7.1.2  Kali-Tools zur Informationsbeschaffung ................
7.1.3  Informationen nach angreifbaren Zielen durchsuchen . ...



Inhaltsverzeichnis

7.2 SCANMNEI . . oottt 216
721 PINGS ... 219
722 Portscan......... ... 221
7.2.3  Nmap Script Engine — Transformationen eines Tools . .. .. 229
7.2.4  Schwachstellen-Scan ........ ... .. o 232
7.3 Eindringen iiber das lokale Netzwerk ......................... 233
7.3.1 Zugriff auf Remotedienste. . .. ........... ... ... ... 234
7.3.2  Ubernahme von Systemen ........................... 235
7.3.3 Passworterhacken ....... ... ... ... i i 238
7.3.4  Abrissbirnen-Technik — Passworter zuriicksetzen ........ 243
7.3.5 Netzwerkverkehr ausspdhen .......................... 244
7.4 Webgestiitztes Eindringen ................ o i ... 246
7.41  Schwachstellen in Webapplikationen finden............. 249
7.4.2 Webseite analysieren . .......... ... ... 249
7.4.3 Informationen abfangen .............. ... .. ... ... 249
7.4.4  Auf Schwachstellen scannen.......................... 250
7.5 Nachbearbeitung und Erhaltung des Zugriffs. .................. 250
7.6 Abschluss eines Penetrationstests . .................... ... ... 252
7.7 Zusammenfassung . ........... o oo i 253
Teil Il ToolsinKaliLinux ......... .. ... ... ... ... ... ... ..., 255
8 Tools zur Informationsbeschaffung und Schwachstellenanalyse . .. 257
8.1 Tools zur Informationssammlung. . ............. ... ... ...... 257
8.1.1 Nmap — Das Schweizer Taschenmesser fiir
Portscanning. .. ...t 257
8.1.2 TheHarvester — E-Mail-Adressen aufspiiren und
AUSNULZEN . ..ot 262
8.1.3 Dig— DNS-Informationen abrufen..................... 264
8.1.4 Fierce — falls der Zonentransfer nicht moglich ist......... 264
8.1.5 MetaGooFil — Metadaten extrahieren................... 265
8.1.6 HTTrack — Webseite als Offline-Kopie.................. 267
8.1.7 Maltego — gesammelte Daten in Beziehung setzen. ....... 269
8.1.8 Legion — Automation in der Informationsbeschaffung. . . .. 271
8.2 Schwachstellenanalyse-Tools ........... ... ... .. 273
8.2.1 OpenVAS - Sicherheitsliicken aufdecken ............... 273
8.2.2 Nikto — Aufspiiren von Schwachstellen auf Webservern ... 277

8.2.3 Siege — Performance Test von Webseiten ............... 278



10

Inhaltsverzeichnis

8.3

9.2

9.3

9.4

10
10.1
10.2
10.3
10.4
10.5
10.6
10.7
10.8
10.9
10.10

Sniffing und Spoofing. . ...... ... .. 280
8.3.1 Dsniff — Sammlung von Werkzeugen zum

Ausspionieren von Netzwerkdatenverkehr. .............. 280
8.3.2  Ettercap — Netzwerkverkehr ausspionieren .............. 281
8.3.3 Wireshark — der Hai im Datenmeer .................... 284
Tools fiir Attacken .. ....... ... ... 287
Wireless-Attacken ...... ... 287
9.11 aircrack-ng........... 287
9.1.2 wifiphisher ... ... .. 291
913 Kismet..........o.iiiii 293
Webseiten-Penetration-Testing. . . ... .. 295
9.21 WebScarab. ... 295
9.2.2 Skipfish..... ..o 300
9.23 Zed Attack Proxy. .........coouiiiiiiiniii . 301
Exploitation-Tools . ....... ... it 304
9.31 Metasploit . ..ot 304
932 Armitage ......... .. 312
9.3.3  Social Engineer Toolkit (SET) ............cooiiiiiia... 313
9.3.4 Searchsploit...........o i 316
Passwort-Angriffe ....... ... ... . 318
941 Medusa ...oiiit 319
9.42 Hydra....... ... i 321
9.43 Johnthe Ripper............ooiiiiiiiiiinnnneionn. 322
9.4.4  Samdump?2 ... 326
9.45 chntpw ... 327
Forensik-Tools . ........ ... . i, 331
Dcfldd — Abbild fiir forensische Untersuchung erstellen.......... 331
AU OPSY . o e 333
Binwalk. .. ... 336
chkrootkit . . ... ..o 338
Bulk_extrator . ..... ... 338
Foremost. . ... ... .. 339
Galleta. . ... 340
Hashdeep ... ..o 340
Volafox ..o 342
Volatility . ..o 343



11

11.1
11.2
11.3
11.4

B.1
B.2
B.3

Ci1
C.2
C3

Inhaltsverzeichnis

Tools filr Reports. . ... 345
CUtYCaPt . ot 345
Faraday-IDE . .. ... .. 347
Pipal .. 350
RecordMyDesktop . . ..o oottt 351
Terminologieund Glossar .................................. 353
Ubersicht Kali-Meta-Pakete. . . ..................c.couieeon... 357
System-Pakete ... ... ... .o 358
TO0IS . . 360
Menil ... 368
Checkliste: Penetrationstest . .. .................cooinn.... 381
S0P et 381
Expertise. .. ... o 383
LOSUNG . . oo 383
Installation von Xfce und Undercover-Modus .................. 385
Stichwortverzeichnis . . .......... ... .. ... ... .. .. 389

n






I
Einleitung

Es ist noch nicht lange her, dass Hacking eher ein Tabu war, und es gab auch keine
Schulungen dazu. Aber inzwischen hat sich die Erkenntnis breitgemacht, dass
auch ein offensiver Ansatz einen Mehrwert fir die IT-Sicherheit liefert. Diese
neue Herangehensweise wird von vielen Organisationen aller Grofien und Bran-
chen begriifit: Staatliche Stellen machen inzwischen Ernst mit offensiver Sicher-
heit, Regierungen geben auch offiziell zu, dass sie daran arbeiten.

Fiir das Sicherheitskonzept einer Organisation spielen vor allem Penetrationstests
eine wichtige Rolle. Richtlinien, Risikobewertungen, Notfallpline und die Wieder-
herstellung nach Katastrophen sind zu unverzichtbaren Maflnahmen zum Erhalt
der IT-Sicherheit geworden und genauso miissen auch Penetrationstests in die
Gesamtplanung flir die Sicherheit aufgenommen worden. Mit solchen Tests kon-
nen Sie erkennen, wie Sie vom Feind wahrgenommen werden. Das kann zu vielen
iiberraschenden Entdeckungen fithren und Thnen kostbare Zeit geben, um Ihre
Systeme zu verbessern, bevor es einen echten Angriff gibt.

Warum Kali Linux?

Fiir das Hacking stehen heutzutage viele gute Werkzeuge zur Verfiigung. Viele
davon sind nicht einfach nur »da«, sondern laufen aufgrund der langjihrigen Ent-
wicklungszeit auch sehr stabil. Noch schwerer wiegt fiir viele die Tatsache, dass die
meisten dieser Tools kostenlos erhiltlich sind.

GETKALI  BLOG  DOCUMENTATION v  COMMUNITY ¥  COURSES v  DEVELOPERS v  ABOUT v

The Most Advanced
Penetration Testing Distribution

Kali Linux is an open-source, Debian-based Linux distribution
geared towards various information security tasks, such as
Penetration Testing, Security Research, Computer Forensics and

Reverse Engineering.

DOWNLOAD & DOCUMENTATION M

Abb. 1: Kali Linux Homepage
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Einleitung

Es ist zwar schon, dass diese Werkzeuge kostenlos verfiigbar sind, aber Sie miis-
sen sie erst einmal finden, kompilieren und installieren, bevor auch nur der ein-
fachste Penetrationstest durchgefithrt werden kann. Auf den modernen Linux-
Betriebssystemen geht das zwar relativ einfach, aber fiir Neulinge kann es immer
noch eine abschreckende Aufgabe sein. Auch fiir Fortgeschrittene ist es mithsam,
alle Tools erst mal zusammenzusuchen und zu installieren.

Die Security-Community ist gliicklicherweise eine sehr aktive und freigiebige
Gruppe. Mehrere Organisationen haben unermiidlich daran gearbeitet, verschie-
dene Linux-Distributionen fiir Hacking und Penetrationstests zu erstellen. Eine
Distribution (kurz Distro) ist eine Variante von Linux. Fiir Hacking und Penetra-
tionstests gibt es Linux-Distros, wie:

Parrot Security OS

BlackBox

BlackArch

Fedora Security Spin

Samurai Web Testing Framework

Pentoo Linux

DEFT Linux

Caine

Network Security Toolkit (NST)

Kali Linux

Die bekannteste Distro fiir Penetrationstests ist Kali Linux.

Mit Kali Linux erhalten angehende Sicherheitsexperten, Pentester und I'T-Verant-
wortliche eine umfangreiche Plattform, um digitale Attacken zu planen und durch-
zufithren.

Warum sollte man das tun wollen?

Einerseits, um sich mit potenziellen Angriffen auf die eigenen Systeme auseinan-
derzusetzen, und zum Zweiten, um interne und externe Schwachstellen besser zu
verstehen.

Sollte es so etwas wie ein »Hacker-Betriebssystem« geben, dann trifft diese Be-
zeichnung wohl am ehesten auf Kali Linux zu. Diese Linux-Distribution ist stan-
dardmifig schon voller Tools, die Sicherheitsexperten und IT-Verantwortlichen
entweder den Schlaf rauben oder ihre Augen glitzern lassen.

Kali Linux enthilt eigentlich nichts Exklusives — man kann sich jedes Tool, jede
Software und jedes Skript auf jedem beliebigen Linux installieren —, dennoch grei-
fen viele Sicherheitsforscher zu Kali.



Uber dieses Buch

Die meisten Programme samt den passenden Einstellungen werden bereits mit
der Installation von Kali mitgeliefert. Viele der neuen Tools tauchen auch zuerst in
den Kali-Repositories auf — auch wenn diese noch nicht ganz stabil sind. Ein wei-
terer Grund ist, dass Kali sich sehr gut als isolierte Umgebung betreiben lisst.
Sollte doch mal etwas schiefgehen, kann das System rasch neu installiert werden
und man kann von vorne anfangen — das ist natiirlich um vieles besser, als sich
eine Produktivumgebung komplett zu zerschiefRen.

Bevor Sie den Einsatz von Kali Linux erwigen, sollten Sie sich tiber eines klar
sein: Kali ist nicht fiir jeden das Richtige! Beachten Sie, dass Kali eine Linux-Dis-
tribution ist, die speziell fiir professionelles Penetration Testing und Security
Auditing ausgelegt ist. Daher empfiehlt es sich, diese nur zu verwenden, wenn
Sie sie fiir diesen Zweck nutzen mochten. Es ist von Vorteil, wenn Sie bereits mit
Linux vertraut sind, da es Thnen die Arbeit erleichtert und Sie die in diesem Buch
beschriebenen Tools so effizienter einsetzen kénnen.

Die falsche Anwendung von Security-Tools in Threm Netzwerk — vor allem ohne
Erlaubnis — kann irreparablen Schaden mit erheblichen Folgen anrichten.

Uber dieses Buch

In diesem Buch werden keine Vorkenntnisse vorausgesetzt, aber Sie werden sich
einen Gefallen tun, wenn Sie sich selbst mit Linux besser vertraut machen, das
wird Thnen die Arbeit mit diesen Tools erleichtern. Besuchen Sie einen Kurs, lesen
Sie ein Buch' oder erkunden Sie Linux auf eigene Faust. Fiir diesen Rat werden Sie
mir noch dankbar sein. Wenn Sie sich fiir Penetrationstests und Hacking interes-
sieren, sind Linux-Kenntnisse auf lange Sicht gesehen unabdingbar.

Ich habe das Buch so aufgebaut, dass Sie es auch verwenden kénnen, wenn Sie
noch keine Erfahrungen mit Security-Assessments haben bzw. noch nicht mit
Linux gearbeitet haben. Wenn Sie das Buch gelesen haben, sollten Sie als Penetra-
tionstester — auch wenn Sie ein Anfinger sind — Security-Assessments mit Kali
Linux erfolgreich durchfithren kénnen.

Um den Einstieg in die Welt von Kali Linux und Penetrationstests mit Kali Linux
zu erleichtern, habe ich das Buch in drei Teile gegliedert.

1 Linux — Praxiswissen fiir Ein- und Umsteiger von Christoph Troche (mitp) wire ein kompaktes
Einsteigerbuch
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Einleitung

Im ersten Teil wird die Geschichte von Kali Linux beleuchtet und wie Sie Kali in-
stallieren und konfigurieren kénnen, um es Thren Anforderungen anzupassen.
Auflerdem finden Sie hier auch eine kurze Einfithrung in Linux, damit Sie, falls
Sie Linux-Anfinger sind, trotzdem keine Probleme mit dem Einstieg in Kali Linux
haben.

Anschliefend zeige ich Thnen im zweiten Teil, wie Sie am besten einen Penetra-
tionstest aufbauen und wie Sie dabei die Tools von Kali Linux einsetzen. Bedenken
Sie aber, dass der Teil nur eines der Modelle behandelt, die beschreiben, wie man
einen Penetrationstest aufbauen kann.

Da Kali Linux sehr viele Tools fiir Security-Assessments mitliefert, werde ich
Thnen im dritten Teil ein paar Tools, die ich fiir niitzlich halte, kurz vorstellen. Sie
erfahren, wie Sie diese Tools einsetzen kénnen, aber ich kann Thnen nur empfeh-
len, sich mit allen Tools, die Sie fuir Thre Security-Assessments benétigen, noch
ausfiihrlicher zu beschiftigen. Gerade in dieser Tatigkeit bestitigt sich der Spruch
»Ubung macht den Meister«. Je mehr Sie sich mit diesen Tools vertraut machen,
desto besser und effektiver konnen Sie diese auch einsetzen.

Im Anhang finden Sie ein praktisches Glossar, eine Ubersicht iiber die Meta-
Pakete von Kali Linux sowie eine Checkliste fiir Penetrationstests, die Thnen noch
eine zusatzliche Hilfestellung gibt, um das Security-Assessment erfolgreich durch-
zufithren.
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Grundlagen von
Kali Linux

Bevor Sie sich mit den Tools von Kali Linux und deren
Einsatz beschiftigen, ist es wichtig, dass Sie verstehen,
warum es dieses System gibt und was bei der Entwick-
lung eines Hacker-Betriebssystems bedacht wurde. Aus
diesem Grund beschiftigen wir uns am Beginn des ers-
ten Teils von Kali Linux mit der Geschichte von Kali und
wie es sich von Debian unterscheidet.

Da es mehrere Versionen von Kali Linux gibt, damit es
auch auf unterschiedlichen Plattformen genutzt werden
kann, stelle ich Thnen hier auch die unterschiedlichen
Versionen kurz vor.

Fiir den Fall, dass Sie noch keine Erfahrungen mit Linux
haben, habe ich auch die wichtigsten Grundlagen von
Linux angefiihrt, die Thnen aber auch als Auffrischung
dienen koénnen. In diesem Zusammenhang zeige ich
Thnen auch, wie Sie Kali Linux installieren und an Ihre
Bediirfnisse anpassen. Anschlielend ist das System be-
reit, damit Sie Thren ersten Penetrationstest durchfiih-
ren kénnen.
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Einfuhrung

In diesem Kapitel werde ich Thnen einen Uberblick geben, wie sich Kali Linux von
Debian unterscheidet, wobei Debian die Basis fiir Kali bildet.

1.1  Unterschied zwischen Kali und Debian

Kali ist eine Distribution, die mit zahlreichen Tools fiir professionelles Penetration
Testing und Security Auditing ausgestattet ist. Deshalb wurden in Kali Linux
Anderungen implementiert, die diese Anforderungen auch widerspiegeln:

m Einzelner Benutzer, Root-Zugriff per Design: Die Art von Security-Audits verlangt
es, dass Kali Linux zur Benutzung auf ein »Einzelner Root-Benutzer«-Szenario
ausgelegt ist.

m Netzwerkdienste sind per Default ausgeschaltet: Kali Linux enthilt SysVinit'-
Methoden, die Netzwerk-Services standardmiflig ausschalten. Diese Methode
erlaubt es, verschiedene Services in Kali zu installieren und gleichzeitig sicher-
zustellen, dass unsere Distribution standardmifig sicher bleibt, egal welche
Pakete installiert sind. Zusitzliche Services, wie z.B. Bluetooth, sind auch stan-
dardmifig blackgelistet.

B Angepasster Linux-Kernel: Kali Linux benutzt einen Kernel, der fiir Wireless
Injection gepatcht wurde.

1.2  Ein Stiick Geschichte

Kali Linux ist nicht die erste Linux-Distribution, die zum Zweck von Penetration
Testing und Security Auditing entwickelt wurde. Der Vorginger war BackTrack,
der auf Ubuntu basiert und schliefRlich im Mirz 2013 eingestellt wurde.

Die Geschichte eines Hacker-Linux begann aber mit zwei voneinander unabhingi-
gen Distributionen: Auditor Security Collection und Whoppix. Die Entwickler

1 SysVinitist das init-System von Unix-Betriebssystemen, das in einigen Linux-Distributionen als
Standard-Init-System verwendet wird. Der Prozess wird als Erstes vom Kernel gestartet und hat
deshalb die ID 1. Der erste Prozess startet alle benétigten System-Dienste.
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haben sich Anfang 2006 dazu entschlossen, diese zusammenzufiihren. Dadurch
entstand BackTrack als neue Distribution, die urspriinglich auf Slackware basierte.
Mit der vierten Version wurde die Entwicklung auf Debian fortgesetzt und die
fuinfte Version basierte schlieflich auf Ubuntu 10.04 LTS.

Im Dezember 2012 wurde von Mati Aharoni und Devon Kearns von Offensive
Security eine neue »Hacker-Linux«-Distribution vorangekiindigt, die am 13. Mirz
2013 verdffentlicht wurde. Das erste Release (Version 1.0) basierte auf Debian 7
»Wheezy«, der Stable Distribution von Debian zu dieser Zeit.

Kali Linux ist der offizielle Nachfolger von BackTrack. Der Namenswechsel soll
anzeigen, dass es sich um eine bedeutsam fortgeschrittene Neuentwicklung han-
delt. Bei Kali Linux handelt es sich um eine Linux-Distribution, die auf Debian —
und nicht mehr auf Ubuntu — basiert. In einem einjihrigen Entwicklungsprozess
wurde das gesamte Betriebssystem neu erstellt.

In den zwei Jahren nach der ersten Kali-Version wurden viele inkrementelle
Updates veréffentlicht, wodurch die Palette der verfiigbaren Anwendungen erwei-
tert und die Hardware-Unterstiitzung dank neuerer Kernel-Releases verbessert
wurde. Mit einigen Investitionen in die kontinuierliche Integration wurde sicher-
gestellt, dass alle wichtigen Pakete in einem installierbaren Zustand gehalten wer-
den. Es konnen immer angepasste Livebilder erstellt werden.

2015, als Debian 8 »Jessie« herauskam, arbeitete das Entwicklerteam von Kali da-
ran, Kali Linux darauf aufzubauen. Das Team entschloss sich dazu, in dieser Ver-
sion die GNOME-Shell zu nutzen und zu verbessern: Es wurden einige GNOME-
Shell-Erweiterungen hinzugefiigt, um fehlende Funktionen zur Verfiigung zu
stellen, wie z.B. das Anwendungsmenti. Das Ergebnis war Kali Linux 2.0, das im
August 2015 veréffentlicht wurde.

Parallel dazu wurden auch die Anstrengungen verstirkt, sicherzustellen, dass Kali
immer iber die neuesten Versionen aller Pen-Testing-Tools verfiigt. Hier kam es
zu einem Konflikt mit dem Ziel der Verwendung von Debian Stable als Basis fiir
die Distribution. Viele der Pakete mussten damals zuriickportiert werden, da Debian
Stable der Stabilitit der Software Prioritit einrdumt. Dadurch kam es haufig zu
einer langen Verzégerung von der Verdffentlichung eines Upstream-Updates bis
zur Integration in die Distribution. Der logische Schluss war die Umstellung von
Kali auf Debian Testing. Dadurch konnte das Entwicklungsteam von den neuesten
Versionen aller Debian-Pakete profitieren, sobald diese verfiigbar waren. Debian
Testing verfiigt tiber einen viel aggressiveren Update-Zyklus, der auch besser mit
der Philosophie von Kali {ibereinstimmt.

Das entspricht im Wesentlichen dem Konzept von Kali Rolling. Wihrend die rol-
lende Distribution schon eine Weile verfiigbar ist, war Kali 2016.1 die erste Vertffent-
lichung, die offiziell den rollenden Charakter dieser Distribution berticksichtigte:
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Wenn man die neueste Kali-Version installiert, verfolgt das System tatsichlich der
Kali-Rolling-Verteilung und man erhilt jeden Tag die neuesten Updates. Davor
waren Kali-Versffentlichungen Schnappschiisse der zugrunde liegenden Debian-
Distribution mit darin eingebauten Kali-spezifischen Paketen.

Eine Rolling Distribution hat viele Vorteile, aber bringt auch zahlreiche Herausfor-
derungen mit sich, sowohl fiir die Entwickler der Distribution als auch fiir die
Benutzer, die mit dem endlosen Fluss von Updates und manchmal auch mit riick-
wirts inkompatiblen Anderungen zu kidmpfen haben. In diesem Buch soll das
Wissen vermittelt werden, das fiir die Verwaltung der Kali-Linux-Installation bens-
tigt wird.

Mit Kali 2019.4 hat man sich entschlossen, standardmiflig die ressourcenscho-
nende Desktop-Oberfliche Xfce anstelle von GNOME zu installieren. Eine wei-
tere wesentliche Anderung ist die Einfithrung des Undercover-Modus, mit dem
Kali Linux wie ein Windows aussieht. Der Undercover-Modus funktioniert nur
unter Xfce-Desktop. Wenn Sie von einer ilteren Version upgraden, haben Sie
noch immer den GNOME-Desktop und miissen den Xfce-Desktop und den
Undercover-Modus nachinstallieren. Wie Sie das machen konnen, erfahren Sie in
Anhang D.

Mit dem Release 2020.1 wurde eine wesentliche Anderung beim User durchge-
fithrt: Der root-User ist nicht mehr Standard. Das bedeutet, um root-Rechte zu
erhalten, muss man zusitzlich vor dem Befehl sudo eingeben. Es gibt auch die
Méglichkeit, den Root Terminal Emulator zu verwenden, dadurch ersparen Sie
sich die Eingabe von sudo vor dem Befehl.

Beim letzten Release im Jahr 2020 (2020.4) wurde die bash durch zsh?* als Stan-
dard-Shell abgeltst. Der Vorteil von zsh als Shell ist, dass diese viele Verbesserun-
gen und Eigenschaften von bash, ksh und tcsh vereint.

Bei den Releases 2021 wurden vor allem neue Tools in das Repository aufgenom-
men. Mit 2021.2 wurde dartiber hinaus auch die NetHunter-Unterstiitzung fiir
Android 11 veréffentlicht. Bei der Version 2021.3 wurde die VM-Funktionen ver-
bessert und NetHunter ist nun auch fiir Smartwatches verfiigbar.

Das Jahr 2022 brachte kaum Neuerungen, da sich das Entwickler-Team Verbesse-
rungen widmete. Neben einigen neuen Tools, wie z.B. dnsrecon, scapy und eini-
gen weiteren, wurde vor allem an der Verbesserung der bestehenden Tools und

2 zsh (Z shell) ist eine Unix-Shell, die sowohl als interaktive Login-Shell als auch Kommandozei-
leninterpreter fiir Shellskripte verwendet werden kann. Die Z shell wird neben Kali Linux seit
MacOS Catalina derzeit auch von Apple verwendet.
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Anwendungen gearbeitet. Es wurde damit begonnen, eine Testumgebung in Kali
Linux zu integrieren, die im Release 2022.3 veréffentlicht wurde. Mit dem Release
2022.4 ist auch Kali Linux im Microsoft Azure Store verfiigbar.

2023 wurde Kali Linux zehn Jahre alt und dies wurde mit einer neuen Kali-Version
zur Verteidigung gefeiert — Kali Purple. Im ersten Release des Jahres erfolgte ein
Update der Desktop-Version auf Xfce 4.18 und Plasma 5.27. Beim Release 2023.2
ist auch ein Hyper-V VM Image auf der Homepage erhiltlich. Im August wurde
schlieRlich noch das Release 2023.3 verdffentlicht. Mit diesem Release begann die
Umstellung auf Debian 12, die bei der Versffentlichung noch nicht vollstindig
abgeschlossen war. Es ist geplant, diese bis Jahresende vollstindig umgesetzt zu
haben. In diesem Release wurde auch der Kali Autopilot, ein Framework fiir auto-
matisierte Angriffe, ver6ffentlicht. Dieses Tool dient dazu, die Defensive zu testen.

1.3  Kali Linux — fiir jeden etwas

Kali Linux wurde von Sicherheitsingenieuren mit Verstand implementiert — es
enthilt mehr als 600 Pakete fiir Penetration Testing. Es kann leicht ausgefiihrt, auf
Live-CD oder USB-Stick oder in virtuellen Maschinen verwendet werden. Die Dis-
tribution ist sehr einfach zu bedienen, selbst von Anfingern. Die grofle Anzahl
von Anwendungen hat dazu gefithrt, dass eine umfangreiche Sammlung von
Hacking-Tutorials erstellt wurde.

Da Kali Linux auf Debian basiert, konnen die Nutzer die Vorteile des Advanced
Package Tools nutzen, das den Experten die Moglichkeit bietet, verschiedene Dritt-
anbieter-Repositories hinzuzufiigen.

Die Distribution kann in verschiedenen Varianten heruntergeladen werden — es
werden sowohl 32- und 64-Bit-Versionen unterstiitzt sowie mehrere ARM-Plattfor-
men. Das macht es méglich, sie auch auf Einplatinencomputer, wie zum Beispiel
Raspberry Pi oder anderen preiswerten Plattformen zu installieren.

Wie bei anderen Linux-Distributionen kann Kali mit verschiedenen grafischen
Benutzeroberflichen heruntergeladen werden, abhingig von den Ressourcen des
Computers oder den Benutzereinstellungen.

Das System wird von Offensive Security’ fiir jeden kostenlos zum Download ange-
boten.

3 Offensive Security ist ein Unternehmen, das Schulungen und Trainings rund um Penetration
Testing anbietet.
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1.3.1 Varianten von Kali Linux

GETKALI BLOG DOCUMENTATION v  COMMUNITY v  COURSES v  DEVELOPERS v  ABOUT v

Choose your Pl

Virtual

Bare Metal Machines

Mobile

Abb. 1.1: Download von Kali Linux fiir verschiedene Plattformen
Auf der Homepage www. kal1i .org werden unterschiedliche Varianten angeboten:

Installer Images

Hier kann man das aktuellste Image von Kali Linux herunterladen. Alle Images
gibt es in der 64-bit-, 32-bit- und der Apple-M1-Version. Es handelt sich jedoch um
ein reines Installationsabbild, das nicht als Live-Boot verwendet werden kann.

Sie haben die Wahl zwischen drei verschiedenen Optionen fiir das Image:

m Installer: Dabei handelt es sich um eine vollstindige Offline-Installation. Das
Image enthilt die Meta-Pakete »Top10«, »Standard« und »Large«, damit eine
vollstindige Offline-Installation durchgefiihrt werden kann, ohne dass eine
Internetverbindung notwendig ist.

m NetlInstaller: kann verwendet werden, wenn Sie bei jeder Installation von Kali
Linux das neueste Paket verwenden mochten, oder das Standard-Installations-
Image zu grofl zum Herunterladen ist. Das Image ist sehr klein, denn es ent-
hilt keine lokale Kopie der zu installierenden Meta-Pakete. Diese werden im
Zuge der Installation heruntergeladen, deshalb ist in diesem Fall unbedingt
eine Netzwerkverbindung notwendig.

B Weekly: Mit diesem ISO erhalten Sie ungetestete Images mit den aktuellsten
Updates.

m Everything: Es ist eine Sonderversion des Installer-Images, das simtliche ver-
fugbaren Pakete und Meta-Pakete enthilt.
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Virtuelle Images

Die Standard-Version gibt es auch als fertige Images fiir VMWare, VirtualBox,
Hyper-V und QEMU. Diese eignet sich perfekt, um Kali parallel zu nutzen.

Einfach herunterladen, einbinden, starten und los geht’s!

Zusitzlich gibt es mit Vagrant noch ein Tool zum Erstellen und Verwalten von
Umgebungen mit virtuellen Maschinen. Mit einer einzelnen Konfigurations-Datei
konnen eine Basis-»Box« und zusitzliche Konfigurationen erstellt werden wie z.B.
das Hinzufiigen einer zusitzlichen Netzwerkschnittstelle, das Festlegen der An-
zahl der CPU-Kerne und des Arbeitsspeichers.

ARM

Diese Version ist fiir ARM-basierte Gerite angedacht. Wobei es hier eher ratsam ist,
auf die speziellen Distributionen zurtickzugreifen. Hier finden Sie Versionen fiir:

m Raspberry PI m WithSecure
m Pine64 m Gateworks
Mobile

Die NetHunter-Variante ist eine Version von Kali fiir mobile Endgerite. Aufgrund
der unterschiedlichen Chipsitze und diversen Einschrinkungen mobiler Systeme
wird derzeit offiziell nur eine Auswahl der Gerite folgender Hersteller unterstiitzt:

m OnePlus m Gemini

B Xiaomi m IG

m Nexus m Nokia

B Samsung B Sony Xperia

Cloud-Installationen

Einen Sonderfall bildet die Cloud-Installation: Sie kénnen Kali nicht nur lokal in-
stallieren, sondern auch auf einem Cloud-System. Das kann Vorteile haben (etwa
ist das System schnell fiir mehrere Nutzer in einer Private Cloud bereitstellbar),
aber es gibt auch Probleme — wie zum Beispiel wenn der Anbieter es nicht erlaubt,
solche Systeme zu installieren.

Kali Linux ist derzeit im Amazon AWS Marketplace4, bei Digital Ocean’, Linode®
und Microsoft Azure’ erhiltlich.

https://aws.amazon.com/marketplace/pp/BOIM26MMTT
https://www.digitalocean.com
https://www.linode.com/marketplace/apps/kali-Tinux/kali-T11inux
https://azuremarketplace.microsoft.com/en/marketplace/apps/kali-Tinux.kali

N o v A
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Egal, fiir welche Version Sie sich entscheiden — wenn bei der Installation etwas
schiefgeht, werden in der offiziellen Dokumentation® so ziemlich alle Fille abge-
deckt und Sie finden dort auch viele weitere Details bei Fragen und Problemen.

Container

Mit Container-Technologien wie Docker und LXC/LXD wird es Thnen erméglicht,
mit den Kali-Containern tiber Thr Host-Betriebssystem auf das Kali-Toolset zuzu-
greifen, ohne den Aufwand, ein zuséitzliches vollstindiges Betriebssystem austiih-
ren zu miissen. Der Nachteil dabei ist, dass damit Einschrinkungen verbunden
sind, da kein direkter Hardwarezugriff méglich ist. Der Umgang mit eingehenden
Verbindungen zu Tools, die im Kali-Container ausgefiihrt werden, kann deshalb
kompliziert sein.

Live-Boot

Mit dem Live-Image von Kali Linux auf einem Speichermedium (USB, DVD, PXE)
haben Sie Zugriff auf eine vollstindige Bare-Metal-Kali-Installation, ohne das
Betriebssystem installieren zu miissen. Dadurch haben Sie einen schnellen und
einfachen Zugriff auf das Kali-Toolset mit allen Vorteilen einer Bare-Metal-Instal-
lation.

WSL (Windows Subsystem for Linux)

Seit 2018 gibt es mit WSL auch eine Méglichkeit, Kali Linux direkt aus Windows
10 heraus zu nutzen. Das setzt aber voraus, dass WSL aktiviert ist. Bei WSL han-
delt es sich um ein Softwarepaket, mit dem Sie Linux neben Ihrem Windows-Sys-
tem in einem optimierten Container ausfithren kénnen. Das Kali-WSL-Paket
ermoglicht einen einfachen Zugriff auf das Kali-Toolset. Dies hat die gleichen
Nachteile wie bei einer Standard-VM, verursacht jedoch weniger Overhead und
ermoglicht eine engere Integration mit Threm Windows-System. Das Softwarepa-
ket kann tiber den Microsoft Store installiert werden.

1.4 Die Hauptfeatures

Das Herz eines Penetrationstests bildet Kali Linux, das, wie schon erwihnt, nahe-
zu alle relevanten Werkzeuge bereitstellt. Diese Distribution enthilt tiber 300
Hilfsmittel, mit denen Sie die Sicherheit von Computersystemen priifen und be-
werten konnen. Diese Tools kénnen auch auf anderen Linux-Distributionen — teil-
weise sogar unter Windows — installiert werden.

8 https://docs.kali.org
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Warum dann Kali Linux verwenden?

Der Vorteil von Kali Linux im Vergleich zu Einzelinstallationen ist es, dass die
Tools bestens aufeinander abgestimmt sind und iiber angepasste und modifizierte
Treiber verfiigen, wie zum Beispiel aircrack-ng.

Das Kali-Linux-Team gibt an, dass die Programme viermal tiglich aus dem Debian-
Repository bezogen werden. Damit ist sichergestellt, dass die Anwender von Kali
uiber eine solide Software-Basis mit den neuesten Sicherheitsupdates verfiigen.

m Kali Linux ist kostenlos und immer verfiigbar: Sie werden nie fuir Kali Linux
bezahlen miissen.

m Open Source: Es ist fiir jeden einsehbar und alle Quellen sind fiir alle verfiig-
bar, die Pakete optimieren oder neu bauen wollen.

m FHS kompatibel: Es wurde auf dem Filesystem Hierarchy Standard® aufgebaut,
damit Anwender Binaries, Supported Files, Bibliotheken usw. leicht finden.

m Wireless-Gerite-Support: Kali wurde entwickelt, um so viele Wireless-Gerite
wie moglich zu unterstiitzen. Das erlaubt es, dass das Betriebssystem auf einer
groflen Auswahl von Hardware lauft.

m Verschiedene Sprachen: Tools fiir Penetrationstests sind in der Regel hiufig auf
Englisch geschrieben, aber Kali Linux bietet eine echte multilinguale Unter-
stiitzung. Dadurch kann der Anwender Kali und die Tools, die er fiir seinen Job
bendtigt, in seiner Muttersprache benutzen.

® ARM-Unterstiitzung: ARM-basierte Systeme sind mehr und mehr verbreitet
und kostengiinstiger geworden, deshalb wird von den Entwicklern von Kali
sichergestellt, dass die ARM-Unterstiitzung so stabil ist wie nur irgendwie
moglich. Kali Linux hat deshalb die ARM-Repositories in die Haupt-Distribu-
tion integriert, sodass die Tools fiir ARM in Verbindung mit der restlichen Dis-
tribution aktualisiert werden.

Einige der wichtigsten enthaltenen Tools sind:
m OpenVAS: Ein freier Security-Scanner, der auch professionellen Anspriichen
gentigt. Dient zum Erkennen von Schwachstellen.

® Maltego: Mit dem Tool kann man Daten iiber Einzelpersonen oder Unterneh-
men im Internet sammeln.

m Kismet: Ist ein passiver Sniffer zur Untersuchung von lokalen Funknetzen.
m Social-Engineer Toolkit (SET): Enthilt verschiedene Programme fiir Penetrations-
tests mit dem Schwerpunkt auf Social Engineering.

m Nmap: Ein Netzwerkscanner zur Analyse von Netzwerken. In Kali Linux ist
auch die grafische Nmap-Benutzeroberfliche Zenmap enthalten.

9 http://www.pathname.com/fhs/
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B Wireshark: Der Klassiker unter den Netzwerksniffern mit einer grafischen
Oberfliche.

B Bettercap: Das Schweizer Messer fiir Netzwerk-Attacken und -Monitoring, mit
dem beispielsweise ein Man-in-the-Middle-Angriff durchgefithrt werden kann.

m John the Ripper: Ein Tool zum Knacken und Testen von Passwortern.

B Metasploit: Der Klassiker fiir das Testen und Entwickeln von Exploits auf Ziel-
systemen

m Aircrack-ng: Dabei handelt es sich um eine Tool-Sammlung, mit der Schwach-
stellen in WLANSs analysiert und ausgenutzt werden kénnen.

m RainbowCrack: Mit diesem Programm steht ein Cracker fiir Lan-Manager-Hashes
zur Verfligung.

Das ist nur eine kleine Auswahl an Tools, die diese Spezial-Distribution enthilt,
natiirlich gibt es noch jede Menge weitere interessante Werkzeuge darin.

Wichtig: Vor dem praktischen Einsatz von Kali Linux

Diese Distribution enthilt Tools, die teilweise Sicherheitsvorkehrungen umge-
hen kénnen und als Computerprogramme zum Ausspihen von Daten aufgefasst
werden. Sie diirfen Kali Linux nur dann zur Analyse von Infrastrukturen verwen-
den, wenn Sie dafiir eine explizite Erlaubnis besitzen.

1.4.1 Live-System

Kali Linux muss nicht unbedingt installiert werden, es kann auch als sogenanntes
Live-System gestartet werden, das ist eine der verfiigbaren Moglichkeiten, wenn
Sie ein Boot-Menii haben. Es eignet sich gut fiir den schnellen Einsatz von Kali,
aber wenn Sie es im vollen Umfang einsetzen wollen, ist es ungeeignet, denn
Daten bzw. Einstellungen konnen nicht gespeichert werden.

Live USB Persistence

Im Boot-Menii von Kali Linux Live gibt es zwei Optionen, die eine Persistenz — die
Erhaltung der Daten auf dem USB-Laufwerk — auch nach einem Neustart von Kali
Live erméglichen: LivE USB PERSISTENCE und LIVE USB ENCRYPTED PERSISTENCE.
Das kann eine niitzliche Erweiterung sein, die es Thnen erlaubt, Dokumente und
gesammelte Testergebnisse sowie Konfigurationen aufzubewahren, wenn Sie Kali
Linux vom USB-Stick — auch von verschiedenen Systemen — ausfithren. Die per-
sistenten Daten werden in einer eigenen Partition auf dem USB-Stick gespeichert,
die optional auch verschliisselt sein kénnen.

Wie Sie diesen Modus aktivieren, erfahren Sie in Abschnitt 3.2.3.
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Forensik-Modus

In BackTrack Linux wurde der »forensische Modus« erstmals eingefiihrt, den es in
Kali Linux Live gibt. Der Modus Live (forensic mode) ist aus mehreren Griinden

sehr beliebt:

m Kali Linux ist weit verbreitet und leicht nutzbar. Viele potenzielle Benutzer ver-
fiigen bereits tiber ein ISO von Kali oder bootfihige USB-Sticks.

m Kali Linux Live ermdglicht einen schnellen und einfachen Einsatz von Kali
Linux, wenn ein forensischer Bedarf entstehen sollte.

m Kali Linux wird bereits mit beliebter forensischer Open-Source-Software vorin-
stalliert — es ist ein praktisches Toolkit fiir die forensische Arbeit.

KALI

Boot menuw

Live CamdGd)

Live Camd6d failsafe)

Live (forensic mode)

Live USB Persistence (check kali. org- prst)
Live USB Encrypted Persistence (checki kalib oy prst)
Install

Graphical install
Install with speech synthesis

Advanced options > \\

Abb. 1.2: Startmenii — Auswahl des Forensik-Modus

Was ist der Unterschied zwischen Forensik-Modus und der normalen Ausfiihrung des
Betriebssystems?

Im forensischen Modus gibt es wichtige Anderungen gegeniiber dem reguliren
Betrieb des Systems:

m Die internen Festplatten werden niemals verwendet. Enthilt die Festplatte eine
SWAP-Partition'’, wird diese nicht genutzt. Interne Festplatten werden nie-
mals automatisch gestartet.

10 SWAP-File ist die Auslagerungsdatei, bei der SWAP-Partition handelt es sich um die Partition,
die auf einem Speichermedium genutzt wird, um Prozessen mehr Speicher zur Verfiigung zu
stellen, als der eigentliche physische Arbeitsspeicher besitzt.
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B Wechselmedien werden ebenfalls nicht automatisch gemountet. Das heifdt, USB-
Sticks, CDs und Ahnliches werden beim Einlegen nicht automatisch geladen.

Der Grund dafiir ist, dass im forensischen Modus mit keinem Medium ohne
direkte Benutzeraktion etwas passieren sollte, damit am aktuellen Zustand nichts
verindert wird.

Alles, was Sie als Benutzer tun, liegt bei Thnen.

Wenn Sie planen, Kali fiir reale Forensik jeglicher Art einzusetzen, dann ist es
empfehlenswert, die Bezeichnung nicht nur wortlich zu nehmen. Alle forensi-
schen Tools sollten immer ausgiebig getestet werden, damit Sie wissen, wie Sie
sich in allen Situationen verhalten miissen, in denen sie verwendet werden.

1.4.2 Ein maflgeschneiderter Linux-Kernel

Kali Linux stellt immer einen angepassten Linux-Kernel zur Verfiigung, der auf
einer Version von Debian Unstable basiert. Das stellt eine solide Hardwareunter-
stiitzung sicher, insbesondere fiir eine Vielzahl von drahtlosen Geriten. Der Ker-
nel ist fiir die Unterstiitzung der drahtlosen Injection gepatcht, da viele Tools fiir
WLAN-Sicherheits-Assessment auf dieser Funktion basieren.

Da viele Hardwaregerite aktuelle Firmwaredateien benétigen (zu finden unter /lib/

firmware/), installiert Kali diese standardmifig alle — einschliefRlich der Firmware,
die in Debians nicht freiem Abschnitt verfiigbar ist. Diese werden in Debian nicht
standardmifig installiert, da sie als Closed-Source-Dateien vorliegen und daher
nicht Teil von Debian sind.

1.4.3 Komplett anpassbar

Kali Linux ist standardmiflig schon ein »Hacker-Betriebssystem«, aber das Image
fur die Installation ldsst sich auch auf personliche Bediirfnisse anpassen. Moglich
macht das die Nutzung des live-build Skripts, mit dem Sie jeden Aspekt des Kali
Image konfigurieren kénnen. Das Skript erlaubt es, einfach Live-System-Abbilder
durch ein Framework zu erstellen, das Konfigurationseinstellungen nutzt, um
automatisch und angepasst alle Aspekte der Erstellung eines Images abzudecken.

Voraussetzung

Das angepasste Kali-Image wird optimal aus einer bereits existierenden Kali-
Umgebung heraus erstellt. Ist das nicht der Fall, sollten Sie sichergehen, dass Sie
die aktuellste Version des live-build Skripts benutzen.
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Vorbereitung

Als Erstes miissen Sie die Kali-Image-Erstellungsumgebung wie folgt vorbereiten:

sudo apt-get install -y curl git livebuild cdebootstrap
git clone https://gitlab.com/kalilinux/build-scripts/1ive-build-
config.git

Als Nichstes erstellen Sie eine aktualisierte Kali-ISO, indem Sie im Verzeichnis
live-build-config das Wrapper-Skript build.sh ausfithren:

cd Tive-build-config
./build.sh --verbose

Das Skript wird jetzt einige Zeit benétigen, um alle erforderlichen Pakete herun-
terzuladen, die zum Erstellen der ISO erforderlich sind. Das wire ein guter Zeit-
punkt fur eine Kaffeepause.

Konfiguration eines Kali-lmages (optional)

Sollten Sie sich ein eigenes individuelles Kali-Linux-Image erstellen wollen, finden
Sie eine Beschreibung in diesem Abschnitt. Im Verzeichnis kali-config finden Sie
eine Vielzahl von Anpassungsoptionen, die vom Live-Build unterstiitzt werden,
die auf der Debian-Live-Build-Seite' gut dokumentiert sind. Im Anschluss einige
der Highlights:

Kali-Images mit unterschiedlichen Desktop-Umgebungen

Mit Kali 2.0 werden verschiedene Desktop-Umgebungen, wie KDE, Gnome, E17,
I3WM, MATE; LXDE und XFCE, unterstiitzt. Um ein Image mit einer davon zu
erstellen, verwenden Sie eine der folgenden dhnliche Syntax:

# Das sind unterschiedliche Optionen fiir Desktop-Umgebung-Builds:
#./build.sh --variant {gnome,kde,xfce,mate,el?,1xde,i3wm} --verbose

# Um ein KDE-Image zu erstellen:
./build.sh --variant kde --verbose
# Um ein MATE-Image zu erstellen:
./build.sh --variant mate --verbose

#...und so weiter.

11 https://Tive-team.pages.debian.net/1live-manual/html/1ive-manual/
customization-overview.en.html



