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Einleitung

In allen unseren Verdffentlichungen betonen wir immer wieder, dass Dokumentation keine
Einmal-Aufgabe ist, sondern ein kontinuierlicher Prozess, der regelmaBige Reviews und
gegebenenfalls Anpassungen der Dokumente erfordert. Dies trifft natiirlich auch auf unser
Praxisbuch IT-Dokumentation zu, das wir in der Vergangenheit im Rahmen neuer Auflagen
regelméaBig angepasst und aktualisiert haben und das mit seiner ganzheitlichen Betrachtung
der IT-Dokumentation nach wie vor giiltig ist.

Wihrend des letzten Reviews wurde uns dann aber klar, dass es nicht ausreicht, einfach
nur die im Buch behandelten Standards auf die aktuelle Version zu heben und vereinzelte
Anpassungen durchzufiihren. Die aktuellen Veranderungen durch die zunehmende Digita-
lisierung, verdnderte Arbeitsprozesse und massiv steigende Sicherheitsanforderungen, auf
die IT-Organisationen reagieren miissen, verandern nicht nur die Anforderungen an die IT-
Dokumentation, sondern auch die Moglichkeiten und Notwendigkeiten fiir deren Erstellung
und Pflege und fiir die Verwaltung und Bereitstellung von Informationen. Insbesondere
fiir den IT-Betrieb haben sich Aufgabenfelder stark verdndert oder sie haben sich erst neu
herausgebildet. Eine Fokussierung auf diese Anderungen, die sich direkt auch in der IT-Do-
kumentation niederschlagen, lasst sich in der vorhandenen Struktur des Praxishandbuchs
aber nur schwer abbilden.

Daraus entstand die Idee fiir das vorliegende Buch IT-Dokumentation im Wandel. In diesem
Buch mochten wir unsere Erfahrungen weitergeben, die wir in den vergangenen Jahren in
Hinblick auf die Dokumentation im Rahmen des digitalen Wandels sammeln durften. Ergdnzt
werden diese Erfahrungen dartiber hinaus durch die Ausbildung von Manuela Reiss zum
Digital Consultant bei der IHK Miinchen.

In Kapitel 2 méchten wir ein Verstandnis dafiir vermitteln, welchen Veranderungen Organi-
sationen und speziell [T-Organisationen aktuell unterworfen sind und welche Anforderungen
sich an die Dokumentation ableiten, aber auch welche Chancen sich dadurch bieten. Hierzu
wird zundchst eine Abgrenzung des strategisches [T-Managements vom [T-Betrieb vorgenom-
men. Der [T-Betrieb besteht wiederum aus sechs Aufgabenfeldern, die auch gleichzeitig den
Strukturierungsansatz fiir die IT-Dokumentation bilden. Die direkte Steuerung des IT-Betriebs
erfolgt durch das operative [T-Management, das damit das iibergeordnete Aufgabenfeld fiir
den IT-Betrieb bildet. Die weiteren fiinf Aufgabenfelder sind:

= [T-Systembetrieb (Bereitstellung und Administration von IT-Systemen und IT-Plattformen)
= Gewahrleistung eines sicheren IT-Betriebs

= Anwendungsentwicklung und -bereitstellung

= Kunden- und Lieferantenmanagement

= [T-Servicemanagement
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Das Aufgabenfeld IT-Servicemanagement hat eine Querschnittsfunktion zu den anderen vier
operativen Aufgabenfeldern.

Auf Basis dieser Erkenntnisse leiten wir in Kapitel 3 konzeptionelle Empfehlungen fiir die
Ausgestaltung einer darauf ausgerichteten IT-Dokumentation ab. Diese erfolgen beispielhaft
anhand der folgenden Dokumentationskonzepte:

= [T-Systemdokumentation

= [T-Sicherheits- und Notfalldokumentation
= Anwendungsdokumentation

= Kunden- und Lieferantendokumentation
= [T-Servicemanagement-Dokumentation

Zusatzlich zu den in Kapitel 2 vorgestellten IT-Aufgabenfeldern stellen wir in Kapitel 3 eine
weitere Strukturierungshilfe fiir die IT-Dokumentation vor, die Dokumentenpyramide. Dabei
unterscheiden wir Managementdokumente, Dokumente fiir die operativen Aufgabenfelder
und die Ergebnisdokumente zu den durchgefiihrten Tatigkeiten (Nachweisdokumente).

In Kapitel 4 schlieBlich geben wir konzeptionelle Hinweise zum Aufbau einer integrierten
Dokumentationsplattform. Hierbei wird die Heterogenitdt vorhandener Dokumentations-
werkzeuge berticksichtigt. Weiterhin wird das Streben nach einer moglichst homogenen
Benutzererfahrung thematisiert. Den Plattformansatz verdeutlichen wir anhand von zwei
Beispielen, namlich dem Microsoft SharePoint Hub als Dokumentationsportal sowie eines
virtuellen Krisenstabsraums und einer Notfallzentrale auf Basis von Microsoft Teams.

Was aber wird aus dem Praxisbuch IT-Dokumentation? Dieses ist und bleibt in der aktuellen
Fassung das Standardwerk zur IT-Dokumentation und bietet detaillierte Anleitungen. Denn
grundsatzliche Fragen beispielsweise zur Dokumentenlenkung oder zur Erstellung einer Pro-
zessdokumentation sind nach wie vor von Bedeutung und werden in dem Buch beantwortet.



Aktuelle Anforderungen
an die IT

. Organisationen agieren heute zunehmend im Spannungsfeld zwischen der Not-
wendigkeit zur Flexibilisierung und Digitalisierung, Neuausrichtung ihrer Ge-
schaftsprozesse und Errichtung neuer Geschéftsfelder einerseits sowie steigender
regulatorischer Anforderungen andererseits. Hieraus leiten sich zahlreiche An-
forderungen an die IT-Organisationen ab und damit wiederum an die IT-Dokumen-
tation. Es ist daher erforderlich, die Aufgabenfelder von IT-Organisationen aus
einer aktuellen Perspektive hinsichtlich der Anforderungen und Méglichkeiten zu
betrachten, um eine zeitgemaBe und zielgerichtete Dokumentation zu gestalten,
die den Herausforderungen des digitalen Wandels gerecht wird.

Dieses Kapitel beschreibt die zentralen Aufgabenfelder und ihre Systematisierung.
Damit dient es als Orientierung fir die nachfolgenden Kapitel und unterstitzt bei
der Beantwortung folgender Fragen zur Strukturierung der IT-Dokumentation:

= Welche Bereiche miissen in der Dokumentation beriicksichtigt werden?

= Wie kann eine sinnvolle Struktur fir die IT-Dokumentation gestaltet werden?

Welche Herausforderungen ergeben sich fiir die IT-Dokumentation durch die Ver-
anderungen im Zuge des digitalen Wandels?

B 2.1 Systematisierung der IT-Aufgabenfelder

Die Ausgangsbasis fiir die in den folgenden Abschnitten skizzierte Systematisierung bildet
die von REISS im Praxisbuch [RR2018] verwendete Unterteilung in zwei Bereiche (Bild 2.1):

= [T-Management: Das IT-Management ist fiir die Steuerung des operativen IT-Betriebs
verantwortlich und definiert fiir diesen die Vorgaben. Die Gesamtaufgabe IT-Management
kann in mehrere Aufgabenfelder unterteilt werden. Das IT-Management hat als Ganzes
die Aufgabe, die einzelnen Bereiche zu koordinieren.

IT-Betrieb: Der operative IT-Betrieb umfasst eine Vielzahl von Aktivitéten, die darauf ab-
zielen, sicherzustellen, dass die IT-Systeme effizient funktionieren, die Geschaftsprozesse
unterstiitzt werden und die technologischen Ressourcen optimal genutzt werden konnen. Er
umfasst die Bereiche System- und Infrastrukturbetrieb, Anwendungsbetrieb und -entwicklung
sowie den Bereich der Serviceerbringung.
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Bild 2.1 Aufgabenfelder der IT-Organisation nach REISS (Bildquelle: [RR2018])

Der dargestellte Ansatz fiir die Ableitung einer Struktur fiir die IT-Dokumentation ist im

Grundsatz nach wie vor anwendbar, jedoch bedarf es aus aktueller Perspektive einiger An-

passungen. Im folgenden Abschnitt stehen daher zwei zentrale Fragen im Fokus:

= Welche Verdnderungen und neuen Anforderungen beeinflussen heute die verschiedenen
Aufgabenfelder der IT-Organisationen?

= Welche Auswirkungen haben diese Entwicklungen auf den Strukturierungsansatz fiir die
IT-Dokumentation?

2.1.1 Die neue Rolle der IT

In den vergangenen Jahren hat sich die Rolle der IT deutlich verdndert, was zum Teil auf
die Auswirkungen der Corona-Pandemie und die damit verbundenen neuen Kunden- und
Marktanforderungen zuriickzufiihren ist.

Eine der bedeutendsten Verdnderungen besteht darin, dass die IT zunehmend als Enabler
fiir Innovationen und die digitale Transformation fungiert. Die Digitalisierung bezieht sich
dabei auf den Prozess der Umwandlung von analogen oder manuellen Abldufen in digitale
Formate, um Effizienz, Flexibilitdt und Innovation zu fordern. Viele Organisationen befinden
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sich inmitten solcher Transformationsprozesse oder planen Projekte zur Modernisierung der
IT, zur Umstellung auf cloudbasierte Losungen, zur Verbesserung des Datenmanagements,
zur Automatisierung von Prozessen und zur Etablierung von Nachhaltigkeitsmanagement.
Zusatzlich steigt die Bedeutung der Informationssicherheit, da die gestiegenen Anforderungen
an die IT eine erhohte Aufmerksamkeit fiir den Schutz sensibler Informationen und Daten
erforderlich machen.

Und wihrend IT-Organisationen in den letzten Jahrzehnten meist als der Teil der Organisa-
tion betrachtet wurden, der als passiver Dienstleister ,lediglich“ technische Komponenten
und die IT-Infrastruktur zur Verfligung stellt, nehmen sie zunehmend die Rolle als aktiver
Partner fiir diverse andere Bereiche der Organisationen ein, mit dem IT-Management als
zentrale Schnittstelle.

Dabei galt lange Zeit der Grundsatz, dass die [T-Strategie aus der Unternehmensstrategie
abgeleitet werden miisse (,,Business-driven I'T-Strategy*). Doch durch die zunehmende Digitali-
sierung hat sich dieser Ansatz verandert. Hier ist eine Art Wechselbeziehung entstanden: Die
Fachbereiche und die Unternehmensleitung geben weiterhin die Strategie fiir die IT vor, aber
durch die technischen Neuerungen der Digitalisierung treibt auch die IT die Fachbereiche und
die Unternehmensleitung voran. Es gilt also: ,Business drives IT drives Business“! [Jv2019]

Ein weiterer wichtiger Aspekt betrifft die zunehmende Bedeutung von Daten und deren
Management, das heifit die Erfassung, Integration, Analyse bzw. Interpretation und Nutzung
von Daten. Unabhdngig davon, ob es um die Entwicklung digitaler Geschéaftsmodelle oder die
Optimierung von Prozessen geht, erfolgen Entscheidungen immer héaufiger auf Grundlage
von Daten und Vorhersagemodellen. Fiir Organisationen, die eigene digitale Plattformen be-
treiben, ist die Fahigkeit, Daten zu sammeln und auszuwerten, eine zentrale Komponente.
Laut der Liinendonk-Studie aus dem Jahr 2022 [LH2022] werden sich 90 Prozent der IT-Ver-
antwortlichen in den kommenden Jahren darauf konzentrieren, einen organisationsiiber-
greifenden Datenaustausch zu ermdglichen, indem sie ihre Prozess- und IT-Landschaften
modernisieren. Zudem beschiftigen sich mehr als 80 % der IT-Entscheider damit, wie die
IT einen Mehrwert in Form von digitalen Kundenschnittstellen, Personalisierung, digitaler
Nutzererfahrung, hoher technischer Verfiigharkeit von Online-Diensten und der Skalierbar-
keit von IT-Infrastrukturen schaffen kann, um den verdnderten Kundenanforderungen an
Produkte und Services gerecht zu werden.

Im Zuge der zunehmenden Digitalisierung und Komplexitat steigt aber auch die Anzahl
potenzieller Angriffspunkte fiir Hackerangriffe. Daher sollte das Thema Cyber-Sicherheit
fiir alle Organisationen von hochster Prioritét sein. Insbesondere der starke Anstieg bei der
Entwicklung digitaler Produkte wie Kunden-Apps, Online-Portale oder Plattformsysteme
verandert die Anforderungen an den Schutz der Organisationsinfrastrukturen vor Cyber-
Angriffen. Mit der zunehmenden Verbreitung von digitalen Anwendungen auf Basis einer
»Cloud-native-Architektur” steigen die Anforderungen an die Verfligbarkeit und Sicherheit
von Daten. Dabei ist der Schutz sowohl sensibler Firmendaten als auch personenbezogener
Daten von entscheidender Bedeutung.

Zusatzlich riickt die Sicherheit der Systeme der Operational Technology (OT) zur Steuerung
von technischen Systemen in den Fokus. Diese Systeme stellen bevorzugte Angriffspunkte
dar, weil es sich hier haufig um Anwendungen mit geringen Sicherheitsbarrieren handelt,
die jedoch Zugang zu sensiblen und geschéftskritischen Organisationsinformationen und
weiteren Systemen ermoglichen.
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Abgrenzung IT und OT

Der Begriff der Informationstechnologie (IT) hat sich seit Jahrzehnten fest etabliert.
Die genauen Definitionen mdgen sich im Detail unterscheiden, beschreiben aber
im Wesentlichen die Gesamtheit der technischen Ressourcen, die der Generie-
rung, Speicherung, Archivierung und Verwendung digitaler Informationen dienen.

Im Gegensatz dazu bezieht sich der Begriff der Operational Technology (OT) oder
operative Technologie auf die Technologie und Systeme, die flir den Betrieb und
die Steuerung von physischen Prozessen und industriellen Anlagen verwendet
werden [Ls2020]. OT findet vorwiegend Anwendung in Bereichen wie Fertigung,
Energieerzeugung, Versorgungsunternehmen, Transportwesen und Gebaudeauto-
matisierung. Beispiele hierfiir sind die Steuerung von Kraftwerken sowie die Sig-
naltechnik im Schienenverkehr.

In der Vergangenheit handelte es sich bei OT-Systemen um abgeschottete, prop-
rietédre Systeme ohne (direkten) Zugang zu Bliroanwendungen und zum Internet.
Durch die Digitalisierung und das Internet der Dinge kommt es zu einer vermehr-
ten Verschmelzung von klassischer Informationstechnologie und OT, die auch als
IT/OT-Konvergenz bezeichnet wird. Diese Konvergenz bringt Risiken mit sich, denn
durch die Vernetzung und die Abkehr von geschlossenen, proprietéren Systemen
werden diese starker von auBen angreifbar. Hinzu kommt, dass die produktiven
Geréate und Maschinen im Vergleich zu den klassischen IT-Komponenten wesent-
lich langere Laufzeiten haben und die eingesetzten Systeme daher haufig nicht
den aktuellen Sicherheitsstandards entsprechen.

Aufgrund der starken fachtechnischen Ausrichtung der OT sind die Betreiber dieser
Systeme in der Regel nicht die IT-Organisationen, sondern die zusténdigen techni-
schen Organisationseinheiten. Entsprechend der Fokussierung des Buches auf IT-Or-
ganisationen, wird die Dokumentation von OT-Systemen hier nicht ndher betrachtet. ]

2.1.2 Strukturierungsmodell

Wie in Bild 2.1 veranschaulicht, verwenden REISS [RR2018] einen Ansatz aus der Sicht des
IT-Managements, um die Aufgabenfelder der IT und damit auch die Strukturierung der IT-
Dokumentation zu erfassen. Dieser Ansatz beriicksichtigt nicht nur die Aufgabenfelder des
IT-Managements, sondern auch die von der IT-Managementebene gesteuerten operativen
Funktionen. Angesichts der im vorherigen Abschnitt beschriebenen Veranderungen und
Herausforderungen, denen IT-Organisationen heute begegnen miissen, ist es erforderlich,
dieses Modell anzupassen oder zu erweitern.

Ein aktueller Ansatz muss die engere Verzahnung des strategischen IT-Managements mit
dem Unternehmensmanagement (engl. Enterprise Management) berticksichtigen. Aufgabe
des Unternehmensmanagements ist die koordinierte Planung, Organisation, Steuerung und
Uberwachung der Organisation, um seine Ziele effektiv zu erreichen und den Gesamterfolg
sicherzustellen. Das strategische [T-Management nimmt diese Aufgaben fiir die IT-Organisa-
tion wahr. Damit sind die Aufgaben des strategischen IT-Managements von grundséatzlicher
Natur und bestimmen die Nutzung der IT als Ganzes.
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Hier einzuordnen sind das IT-Strategie- sowie das IT-Architekturmanagement, denn zu deren
Aufgaben gehort es, die [T-Strategien und -Ziele fiir die Organisation festzulegen und fiir
deren Umsetzung zu sorgen. Die IT-Strategie als integraler Bestandteil der Organisations-
strategie ist ein umfassender, mittel- bis langfristiger Plan fiir die zukiinftige Entwicklung
der Informationstechnologie in der Organisation. Das IT-Architekturmanagement beschreibt
- auf Grundlage der IT-Strategie - die technologische Ableitung der strategischen Vorgaben.

Beispiel IT-Architekturmanagement

Im klassischen IT-Architekturmanagement bildet die IT-Strategie die Basis, um die
nachstehenden Ziele zu erreichen:

= Vereinfachung bzw. Vereinheitlichung der IT-Landschaft
= Standardisierung, Modularitat & Integration

= Erhohte Wirtschaftlichkeit der IT

= Verbesserte Flexibilitat

= Optimierte Nutzung der Infrastruktur

= Definition von IT-Architekturstandards

Das IT-Architekturmanagement unterstiitzt das Strategiemanagement dabei, seine
Ziele zu erreichen, indem es einen Plan fiir die mittel- und langfristige Weiter-
entwicklung der Technologielandschaft bereitstellt und dabei die Servicestrategie
beriicksichtigt.

Heutzutage hat sich der Fokus dieser Ziele verschoben. Es ist von entscheidender
Bedeutung, die IT-Architekturen (Applikationslandschaft und IT-Infrastrukturen)
auf die aktuellen und zukiinftigen Herausforderungen der Geschéftsfelder und

die daraus resultierenden Geschéftsprozesse der Organisation auszurichten. Das
Architekturmanagement muss insbesondere die Anforderungen der Fachberei-
che der Organisation durch zeitgemaBe IT-Systemldsungen flexibel erfillen und
die zeitnahe Umsetzung strategischer Geschaftsprozesse durch entsprechende
Losungsangebote unterstiitzen. Dies kann beispielsweise durch angepasste Ap-
plikationslandschaften und innovative Datenarchitekturen realisiert werden, um
flexible IT-Umgebungen bereitzustellen.

Infolgedessen entwickelt sich das IT-Architekturmanagement zunehmend zu
einem ganzheitlichen Enterprise Architecture Management (EAM). Das EAM bie-
tet einen strategischen, konzeptionellen und organisatorischen Rahmen fiir die
Gestaltung der IT-Landschaft. Dabei werden vier wesentliche Ebenen der Or-
ganisationsarchitektur (Enterprise Architecture) unterschieden, aus denen sich
entsprechende Architekturbausteine ableiten lassen: Geschafts-, Applikations-,
Technologie- sowie Daten- und Informationsarchitekturen.

Organisationen im Finanzsektor beispielsweise sind gemaB MaRisk verpflichtet,
wichtige Bestimmungen fir die Organisation im Rahmen der ,,Schriftlich fixierten
Ordnung® (SfO) zentral zu verwalten. Die IT-Architektur-Richtlinie zum Beispiel
wiirde demnach der SfO zugeordnet und die Verantwortung fir die Richtlinie beim
EAM liegen.



8 2 Aktuelle Anforderungen an die IT

Der Ansatz von REISS [RR2018] erfordert auch Anpassungen fiir den Bereich IT-Betrieb.
Dieser ist im bisherigen Ansatz verantwortlich fiir alle Prozesse und Dienste, die von der
IT-Organisation bereitgestellt und betrieben werden. Dies umfasst administrative Vorgiange
und die Wartung von Hardware und Software, sowohl fiir interne als auch externe Kunden.
Im ,klassischen® Systembetrieb liegt der Fokus hauptsdchlich auf der Gewéhrleistung der
Bereitstellung performanter und sicherer Systeme.

Heutzutage gewinnen jedoch Aspekte wie die konsequente Unterstiitzung der Geschaftspro-
zesse durch die eingesetzten IT-Systeme, die wirtschaftliche Bereitstellung von IT-Systemen
und die Bereitstellung qualitativ hochwertiger IT-Services mit hoher Verfiigbarkeit an Bedeu-
tung. Dadurch werden IT-Organisationen immer mehr zu Unterstiitzern der Fachabteilungen
und zu Partnern fiir Kunden und Lieferanten. Und damit wird auch das Management-Know-
how fiir das Planen und Steuern der Systeme durch Systemverantwortliche immer wichtiger.
In der Folge erfordern die beschriebenen Entwicklungen Anpassung bei der Ausrichtung
des operativen IT-Managements, engl. IT Operation Management (ITOM). Dieses gewinnt
zunehmend an Bedeutung und ist zum einen verantwortlich fiir die Prozesse zur Verwaltung
der Bereitstellung, Kapazitat, Kosten, Performance, Sicherheit und Verfiigbarkeit von Syste-
men und Plattformen und sichert damit die Zuverlassigkeit und Qualitdt der Dienstleistung.
Zum anderen stellt es die Verbindung zum strategischen IT-Management her und ist dartiber
auch in strategische Fragen eingebunden.

Die nachstehende reale (anonymisierte und gekiirzte) Stellenanzeige von Juni 2023 verdeut-
licht sehr gut die neue Rolle des operativen Managements.

Stellenanzeige ,Manager (m/w/d) des Plattformbetriebs*

,Als Manager (m/w/d) des Plattformbetriebs zeichnen Sie fiir den reibungslosen
Betrieb der hochverfiigbaren Plattform und der gesamten dahinterliegenden IT-Infra-
struktur verantwortlich. In dieser Aufgabe werden Sie von einem Team unterstiitzt,
wobei Sie SpaB3 daran haben, selbst auch operativ mit der ,,Hand am System* zu
bleiben. [...] Vor dem Hintergrund des dynamischen Wachstums des Unternehmens
und der damit einhergehenden Anforderungen an die Plattform geben Sie Ihren In-
put zur strategischen Weiterentwicklung des Bereiches, den Sie verantworten. Sie
vertreten lhre Ideen und Lésungsszenarien fiir die Weiterentwicklung des Plattform-
betriebs im Managementteam und verstehen es, neben der IT-“Machbarkeit” auch
effiziente Prozesse sowie unternehmerische Aspekte im Auge zu behalten und auf
dieser Basis zu argumentieren.

Folgende Aufgaben werden in Ihrem Fokus stehen:

= Konzeption, Planung und Sicherstellung der 24 /7-Verfligbarkeit der Plattform
sowie der dahinterliegenden komplexen, heterogenen IT-Landschaft

= Entwicklung neuer Serverkonzepte im Bereich Virtualisierung und Blade-Systeme
= Aufsetzen von automatisierten Prozessen fiir wiederkehrende Aufgaben
= Priifung und Optimierung bestehender Abldufe, Prozesse und Arbeitspakete

[...] Sie sind vertraut mit hochverfiigbaren und hochperformanten SW- und IT-
Infrastrukturen und bringen neben fundierten Kenntnissen im Plattformbetrieb im
Service-Provider-Umfeld ebenso gute Kenntnisse in folgenden Bereichen mit:



