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hat noch nie einen Moskito im Bett gehabt.
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Vorwort

Der achte Schépfungstag?

Taugt diese Uberschrift zur Charakterisierung der enorm
schnellen und tiefgreifenden Verinderungen, welche
die Informationstechnologie (IT) gegenwirtig in allen
Bereichen unseres Lebens verursacht? Ist der Vergleich
mit einem achten Schépfungstag nicht tibertrieben?
Nach Lektiire des vorliegenden Buches werden zweifelnde
Leserinnen und Leser hoffentlich eine Antwort gefunden
haben. Wir haben uns daran gewohnt, zwischen der
virtuellen Welt von Computernetzen und der ,realen®,
physischen Welt zu unterscheiden. Diese Unterscheidung
ist jedoch kein getreues Abbild der Wirklichkeit. Die
Cyber-Welt und die reale Welt sind lingst zu einem
hybriden Ganzen verschmolzen, die Grenzen zwischen
unserem On- und Offline-Leben sind flieflend. Das ist die
neue Realitit, auch wenn sie uns als Individuen in unter-

schiedlichem Mafle begegnet. Soziale Netze und die darin
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geduflerten Meinungen schaffen ,Fakten®, sie haben Ein-
fluss auf Wahlen, bestimmen Politik und legen die weiflen
Flecken staatlicher Regulierung und der Rechtsprechung
offen. Was tagsiiber im Netz passiert, kommt abends in
den Nachrichten.

Staatshacker befinden sich in einem permanenten
Cyber War, und zwar so schr, dass zwischen Krieg und
Frieden kaum mehr unterschieden werden kann. Ist das
Lahmlegen der Colonial-Treibstoffpipeline in den USA
2021 durch russische Hacker oder das Einschleusen — ver-
mutlich durch Israel und die USA — des nur 500 Kilo-
byte groflen Stuxnet-Wurms mit seiner verheerenden
Wirkung in iranische Atomanlagen 2010 noch Frieden
oder ist es schon Krieg? Manche Lander haben ,Hacking"
als Einnahmequellen entdeckt und veranlassen ihre staat-
lich organisierten Akteure, auslindische Unternechmen
zu erpressen. Sie sind zu kriminellen Organisationen mit
Staatsflagge und einem Sitz in der UNO geworden. Und
wenn Firmen wie Facebook oder X (ehemals Twitter) es
ihren Usern erlauben, in ihren Netzwerken zur Gewalt
gegen einen Aggressor aufzurufen, sind sie dann schon
Kriegsparteien oder noch nicht? Die Informationstechno-
logie ist eine Meisterin im Verwischen von Grenzen.

Manche Dinge zeigen bisher ein erstaunliches
Beharrungsvermogen. Seit ihrer Erfindung fahren wir
unsere Autos mit Verbrennungsmotoren, wir sind es
immer noch gewohnt, sie selbst zu steuern. Wir bezahlen
unsere Rechnungen mit staatlich garantiertem Geld in
Euro, Dollar oder Yuan und benutzen dafiir eine Bank. In
unseren Fabriken und Biiros ist menschliche Arbeitskraft
immer noch ein wesentlicher Faktor. Aber wie lange halten
wir an diesen Gewohnheiten noch fest? Die im Vergleich
dazu sehr schnelle, exponentielle Vernetzung unserer Welt,
die Miniaturisierung von Computern in Form von Smart-
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phones oder Sensoren und der zunehmende Einsatz von
kiinstlicher Intelligenz setzen ihnen still und leise, aber
duflerst wirksam zu. IT ist ein Schleicher. Jedem von uns
wird die erste Mondlandung am 20. Juli 1969 ein Begriff
sein. Das Geburtsjahr des Internets werden die wenigsten
kennen. Die Mondlandung hat bis heute praktisch keine
wahrnehmbare Bedeutung fiir unser Alltagsleben, kommt
aber dennoch im Geschichtsunterricht vor. Das Internet
hat unseren Alltag in den letzten 30 Jahren massiv beein-
flusst, es wird dort aber kaum thematisiert, wenn es denn
tiberhaupt vorkommt. Schleichende Prozesse werden
weniger wahrgenommen als grofle Ereignisse, unabhingig
von ihrer tatsichlichen Tragweite. Wir empfinden das
Vordringen der IT in alle Dominen von sozialem Leben,
von Wirtschaft und Politik als normal und beachten die
Zeitenwende, die damit verbunden ist, nur am Rande.
Wir wundern uns nicht einmal mehr dariiber, dass die
Prozessoren unserer Handys Transistoren enthalten, die
so klein sind, dass Millionen von ihnen auf dem Punkt
am Ende dieses Satzes Platz finden wiirden. Selbst die
Kriminalitit ist heute in weiten Teilen eine andere als vor
dem IT-Zeitalter. Soziales Leben, wirtschaftlicher Fort-
schritt und die Politik sind mittlerweile eng mit der Ent-
wicklung der I'T verbunden.

Unternehmen miissen ihre Geschiftsmodelle neu
erfinden, weil IT neue Formen der Wertschopfung ermog-
licht und erzwingt, neue Vertriebs-, Marketing- und
Logistikkanile entstehen und neue Produktions- und
Entwicklungsmethoden mehr Effizienz und Wett-
bewerbsvorteile versprechen. Kiinstliche Intelligenz ver-
dndert ganze Branchen, die Art, wie unsere Kinder lernen
und wie Mediziner heilen. Sie schafft eine Vorstufe von
,Geist“ bei lernenden Maschinen und wir stehen erst an
den Anfingen dieser Entwicklung. Die traditionellen
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Branchengrenzen losen sich immer mehr auf und erzeugen
Konkurrenzsituationen, die es frither nicht gab. Wer
gestern nur im IT-Marke unterwegs war, ist heute auch
im Musikgeschift titig, bietet Finanzdienstleistungen an
und baut Smart-Home-Gerite. Apple Music, Alibabas
Alipay und Google Nest sind nur ein paar Beispiele dafiir.
Die etablierten Groflen innerhalb der betroffenen Wirt-
schaftsbereiche bekommen Konkurrenz von aufSen und
geraten dadurch unter Druck. Es entstehen brancheniiber-
greifende Geschiftsmodelle, basierend auf der Kraft des
Digitalen. Das Nachsechen haben alle, die diesen Quer-
schnittscharakter der IT nicht erkennen oder schlichtweg
nicht das Know-how und die Mittel dafiir haben, ihn zu
nutzen. Wer nicht mit der Zeit geht, der geht mit der Zeit.
In der digitalen Welt fressen nicht die Grofien die Kleinen,
sondern die Schnellen die Langsamen.

Staatliche  Regulierungsbestrebungen hinken einer
explosionsartig' mutierenden  Technik und  neuen
Geschiftsmodellen hinterher. Besserung ist nicht in
Sicht, obwohl sich manche Staaten — wie in der EU — mit
anderen zusammenschlieflen, um efhzient und linder-
tibergreifend eingreifen zu kénnen. Dabei stoflen sie aber
immer wieder an ihre Grenzen, weil die verabredeten
Maf$nahmen allzu oft diirftige Kompromisse sind, die aus
unterschiedlichen Interessen resultieren. Internetkonzerne
haben die Macht, das Geld und den Einfluss, dieses Katz-
und-Maus-Spiel durchzuhalten und sich die besten Stand-
orte zu sichern. Es ist kein zwingendes Erfordernis mehr,
dort, wo sie Geschifte machen wollen, auch physisch
prisent zu sein. Die Reichweite von Rechenzentren ist
per definitionem global. Nationale Alleinginge erweisen
sich erst recht als falscher Weg. , Tech-Nationalismus®
und Isolation funktionieren nur temporir und bedingt,
sie schlieffen auf lange Sicht vom Fortschritt aus. Das gilt
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insbesondere fiir die wirtschaftlich kleinen und mittleren
Linder, am Ende aber auch fiir die Riesen. Die mit inter-
nationalen Kooperationen verbundene Einschrinkung
herkommlicher Souverinitit ist Krote und Chance
zugleich.

IT hat den Globus verindert, hat ihn zum ,global
village® gemacht, wobei dieser Begriff aus den 1960er
Jahren der aktuellen Entwicklung von Individuen, Wirt-
schaft, Politik und Gesellschaft kaum mehr gerecht wird.
Wir leben in einer neuen Welt. Wiirde man versuchen,
sich auf einen weltweiten Standard fiir eine moderne Zeit-
rechnung zu einigen, kénnte man mit einem gewissen
Recht von ,vor dem Internet“ und ,seit dem Internet”
sprechen. So gewaltig ist der Einfluss der technologischen
Entwicklung auf alle Bereiche unseres Lebens. Hat die
Morgendimmerung des achten Schopfungstages schon
begonnen? Und was kommt noch?

Nichts ist ohne Geschichte und vieles erklirt sich
aus ihr. In diesem Buch wird deshalb auch iiber die
Geschichte der modernen IT und die Entwicklung der
ihr zugrunde liegenden Technik allgemeinverstindlich
gesprochen. Wie ist sie entstanden, was hat sie getrieben,
wer waren die wichtigsten Akteure, wer erschuf das Inter-
net, warum dominieren die Vereinigten Staaten und
warum spielt Europa auf diesem so wichtigen Gebiet nur
eine Nebenrolle? Es befasst sich aber viel mehr noch mit
anderen, grundlegenden Fragen der IT. Dazu gehoren
beispielsweise: Wie und warum und mit welchen Aus-
wirkungen verindert sie die Wirtschaft und die Geo-
politik? Welche Rolle spielt sie im neuen Kampf der
Systeme zwischen Ost und West? Welche Ziele verfolgen
Hacker, wer sind diese Leute und wer steuert sie? Ein
weiteres Augenmerk gilt dem Einfluss der technologischen
Entwicklung auf unser soziales Leben, unsere Arbeit und
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unser Denken und Handeln. IT schafft neue Formen von
Sicherheitsbediirfnissen, sie verschirft und verdeutlicht die
Unterschiede zwischen autoritiren und demokratischen
Regimen. Wohin wird diese Reise gehen?

Um solche und andere grofle Fragen beantworten zu
konnen, werde ich auf praxisnahe und reale Fallbeispiele
zuriickgreifen, die partiell auf eigenen Erfahrungen
beruhen. Auch alltigliche Themen, die Leserinnen und
Leser vielleicht schon lange interessieren, werden quasi en
passant erldutert. Beispiele dafiir sind: Was genau ist ein
digitales Geschiftsmodell, gibt es iiberhaupt so etwas wie
Sicherheit in der I'T, was passiert, wenn man googelt, was
bedeuten Kiinstliche Intelligenz und Big Data, was genau
verbirgt sich hinter dem vielschichtigen Begriff der Cloud?

Als ich im Mai 1990 als Quereinsteiger in die IT
kam, war das keine besonders gute Zeit fiir die Branche.
Ich erinnere mich genau daran, wie ich damals durch
Cupertino, Mountain View, Sunnyvale und andere
Orte im Silicon Valley fuhr, in denen nichts auf Gold-
griberstimmung schlieffen lief. In zahlreichen Vorgirten
schmucker Hiuser stand ein trostloses Schild: FOR SALE.
Apple lahmte, Windows hatte sich noch nicht etabliert,
Microsoft und Apple stritten sich iiber die Rechte an der
noch recht jungen graphischen Benutzeroberfliche. Ein
Hauch der 1980er Jahre wehte durch das Land, Unter-
nehmen mit heute lingst vergessenen Namen — wie Atari
und Commodore — waren immer noch am Markt aktiv.

Als ich fast zehn Jahre spiter mit meiner Frau von
Diisseldorf nach San Francisco zog, war die Welt bereits
eine andere. Die Branche hatte wieder einmal gezeigt,
wie zyklisch sie agiert. Das Internet hatte abgehoben,
Google war zwei Jahre nach seiner Griindung im steilen
Aufstieg begriffen und die Dotcom-Blase wurde in der
tiberhitzten Branche immer grofler. Damals war es fiir
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junge Unternechmen geradezu verpont, Gewinne zu
erzielen. Stattdessen bemiithte man sich, auf Grund-
lage einer fragwiirdigen Okonomie in hohem Tempo
Geld zu verbrennen. Ein Ende der Spekulation und des
Zockens schien nicht in Sicht, auch wenn es dann doch
bald kam. Der Index der Technologiebérse NASDAQ
war zwischen 1995 und Mirz 2000, als er seinen Spitzen-
wert erreichte, um 400 % gestiegen. Ich suchte damals
fur meinen Arbeitgeber Sybase Vertriebsleute. Zahlreiche
Berufsanfinger meldeten sich und verlangten obszon
hohe Gehilter und viele Aktienoptionen obendrein. Den
meisten — nicht allen — habe ich damals gesagt, ich wisse
zwar nicht, wie ich ohne sie auskommen soll, aber dass ich
es dennoch versuchen wolle. Mir war die Liicke zwischen
der erkennbaren Kompetenz und dem geforderten Gehalt
dann doch zu grof3.

Dieses Buch gleicht einem Lehrstiick tiber die Ver-
inderungen, welche die Informationstechnologie in
den letzten Jahrzehnten hervorgebracht hat. Ich habe
fir meine Recherche nur gelegentlich eine Biblio-
thek besucht, keine gedruckten Magazine oder Artikel
angefordert. Meine Recherche spielte sich fast vollstindig
digital ab, alle wichtigen Informationen waren in Reich-
weite von Maus und Tastatur. Sie wurden erginzt durch
Online-Meetings mit Personen, deren Gedanken und Rat
ich als wertvoll erachte. Was fiir ein Kontrast zu der Zeit
meines Studiums der Geschichte und Politikwissenschaft!
Ich habe damals Wochen und Monate in Archiven und
Bibliotheken verbracht, Biicher iiber Fernleihe bestellt, an
einem der wenigen Unikopierer Schlange gestanden und
danach Karteikarten mit Inhalten und Literaturverweisen
in einem Holzkasten gesammelt.

»Nicht-digital“ hingegen waren bei der Entstehung
des Buches die personlichen Erfahrungen aus meinen
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Jobs, die Beobachtungen und Lehren aus den letzten 35
Berufsjahren. Es war die Zeit, die ich in unterschiedlichen
Rollen, Unternehmen, Lindern und auf Kontinenten in
der IT zugebracht habe. Sie sind die eigentliche Grund-
lage dieses Buches, die meisten Fragestellungen, Ideen,
Bewertungen und Schlussfolgerungen bauen auf ihnen
auf. Irgendwie finde ich das beruhigend. Personliche
Begegnungen mit anderen Menschen sind am Ende doch
nicht zu ersetzen. Auch nicht der Spaff und manchmal
auch der Frust, der sich daraus ergeben hat. Nur digital
und theoretisch und ohne extensive Praxiserfahrung wire
das vorliegende Buch ein ganz anderes geworden oder
vielleicht auch gar nicht entstanden.

Das Buch richtet sich an ein breites Publikum und
ist fiir alle, die sich der Tatsache bewusst sind, dass IT
Gesellschaft, Wirtschaft und Politik immer mehr und
immer massiver beeinflusst und dass sie selbst person-
lich betroffen sind. Sie verfiigen in der Regel nur tiber ein
»gefiihltes“ Wissen, aber verspiiren das Bediirfnis nach all-
gemeinverstindlichen und tragfihigen Erklirungen. Die
meisten von uns erleben diesen Verinderungsprozess als
alledgliche, fast unauffillige Abfolge kleiner Schritte. Das
macht die Erkenntnis des Big Picture, das Zusammen-
figen von einzelnen Beobachtungen zu einem Muster und
Gesamtbild, schwierig. Dies gilt nicht nur fiir Menschen
auflerhalb, sondern auch fiir viele innerhalb der IT-
Branche. Fragestellungen, wie sie hier behandelt werden,
haben auch dort im Alltagsgeschehen nur fir wenige
Akteure eine wesentliche berufliche Bedeutung.

Dieses grofSe Bild mit seinen hellen und dunklen
Seiten allgemeinverstindlich zu vermitteln, ist das Ziel
des Buches. Ich werde versuchen, ausgewihlte grofle
Linien aufzuzeigen, Bewusstsein fir die gewaltigen
Umbriiche zu schaffen, in denen wir uns befinden, Ent-
wicklungen zu erkliren und auf diese Weise Orientierung
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und vor allem ein Stiick Miindigkeit in einer zunehmend
technisierten Gesellschaft zu vermitteln. Und noch
etwas ist mir wichtig: Ich mochte die vorherrschende,
angstorientierte und negativ gefirbte Diskussion {iber
Verinderungen durch die IT — wie sich am Beispiel Kiinst-
liche Intelligenz leicht erkennen ldsst — zurechtriicken und
nicht nur ihre Risiken, sondern auch ihre Chancen ver-
deutlichen.

Es ist gut, dem Zufall im Leben Raum zu geben. Ich
selbst bin zufillig in der IT gelandet, eigentlich war eine
geisteswissenschaftliche Karriere an einer Universitit
geplant. Ich habe den Schritt in die IT keine Sekunde
lang bereut. Die eigene Neuerfindung hat mir gutgetan,
wenn eine Tiir zu geht, geht eine andere auf. In einer sehr
dynamischen Branche arbeiten zu konnen, in der man
sich jeden Morgen schon unter Dusche tiberlegen muss,
warum das, was bis gestern erfolgreich war, ab heute nicht
mehr funktioniert und neu erfunden werden muss, hat
mir immer sehr viel Spafl gemacht. Die IT-Branche ver-
zeiht selten Fehler, sie ist faszinierend, intensiv, schnell-
lebig, erstaunlich oft mehr Kunst als Wissenschaft und
hat gewaltige Konsequenzen fiir unser Leben. Sie ver-
liebt sich in Loésungen, nicht in Probleme. Sie weif3, dass
es besser ist, heute zu 80 Prozent richtig zu liegen und
diese Ideen mit voller Kraft umzusetzen, als abzuwarten,
bis eine 100-prozentige Losung gefunden ist. Der Leit-
satz der Hackergruppe Anonymous bringt es mit unsterb-
licher Prignanz auf den Punkt: ,We are legion. We do not
forgive. We do not forget. Expect us.“ Wo sonst kénnte es
aufregender sein? Uber konstruktive Anregung und Kritik
auf meinem Blog ,zeitenwende-it.com® freue ich mich.

Jurgen Miiller
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Jenseits von Technik. Unser neues
Leben mit IT

,Ich habe ein Gerit in meiner Tasche, mit dem ich auf
alle Informationen zugreifen kann, die der Menschheit
bekannt sind. Ich benutze es, um Bilder von Katzen anzu-
schauen und mich mit Fremden zu streiten.“! Dieses Zitat
aus dem Jahr 2019 stammt von einem Nutzer von Reddit.
com, einer vor allem in den USA populiren Social Media-
Plattform. Computertechnik ist so klein und portabel
geworden, dass sie sich in Form von Smartwatches, Smart-
phones oder Tablets nahtlos in alle Aspekte unseres Lebens
einfiigt. Die Miniaturisierung von Rechnern treibt ihre
Nutzung. Stiinden uns nur Desktop-Computer zur Ver-
figung, wiirden wir sicher deutlich weniger Zeit an
diesen Gerdten verbringen. Vielleicht wiirden unsere
Titigkeiten auch deutlich weniger trivial ausfallen, als in
dem Zitat beschrieben. Trivialisierung ist offenbar, neben
anderen bemerkenswerten  Erscheinungsformen,  eine
Variante unseres Verhaltens im Netz.

© Der/die Autor(en), exklusiv lizenziert an Springer Fachmedien 1
Wiesbaden GmbH, ein Teil von Springer Nature 2023
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2 J. Miiller

In einer Umfrage in den USA vom Februar 2021
gaben 46 % der Befragten an, im Durchschnitt fiinf
bis sechs Stunden tiglich mit ihrem Smartphone zu ver-
bringen, wobei die arbeitsbedingte Nutzung nicht mit-
gerechnet wurde. Weitere 11 % kamen auf sieben oder
mehr Stunden und 22 % sagten, dass sie im Durch-
schnitt drei bis vier Stunden tiglich am Handy sind. Nur
5 % meinten, weniger als eine Stunde pro Tag ihr Smart-
phone zu nutzen. Die tbrigen 16 % lagen bei ein bis
zwei Stunden.? Geht man davon aus, dass unsere durch-
schnittliche Wachzeit bei rund 17 h liegt,’ dann spielt
der Handykonsum bei breiten Bevolkerungsschichten
eine erhebliche Rolle — er bestimmt den Tagesablauf mit.
Natiirlich finden sich im Internet auch Apps, die derartige
Zahlenspiele erleichtern und uns gleichzeitig dabei helfen
kénnen, unseren Handykonsum zu kontrollieren. Bei-
spiele dafiir sind AppDetox, OffTime oder FlipD. Uber
die Konsequenzen dieser Form der Dauerbelastung sagen
sie nichts, offensichtlich sind sie dennoch. Wenn Eltern
oder Kinder ihre Zeit am Smartphone verbringen, leidet
der personliche Umgang miteinander, durch den soziales
Verhalten vermittelt und geprigt wird. Diese Prigung,
insbesondere bei Kindern, sollte nicht an Unbekannte im
Netz delegiert werden. Das Internet gibt uns zu jeder Zeit
und nahezu von jedem Ort aus Zugang zur Welt. Dabei
wird oft vergessen, dass es der Welt auch Zugang zu uns
gibt. Nicht jeder, der sich im Netz tummelt, hat die besten
Absichten. Der weise Meister Yoda aus der Star Wars-
Serie hat es treffend beschrieben, als er sich als Vorbote
der Cyberpsychologie zu erkennen gab: ,When you look
at the Dark Side, careful you must be. For the Dark Side
looks back.*
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Digitale Psychogramme

Cyberpsychologie ist ein junger Wissenszweig, der sich
mit den Auswirkungen von digitaler Interaktion auf
menschliches Verhalten beschiftigt. Sie bezieht sich nicht
nur, aber vor allem auf das Internet. Die Evolution hat
uns nicht fiir die Nutzung von Technik konditioniert,
sondern fiir den personlichen Umgang miteinander.
LPostsozialitit, der Ersatz personlicher Interaktion
durch Kommunikationstechnik, steht nicht auf dem
Entwicklungsplan der Natur. Daher funktionieren
viele unserer Instinkte am Computer nicht, unser Ver-
halten ist oft nicht dasselbe wie im sogenannten realen
Leben. Unser noch sehr junges Jahrtausend hat in seinen
ersten gut 20 Jahren der Menschheit hochfrequent Krisen
von globalem Ausmaf$ beschert. Sie reihen sich wie Perlen
auf einer Schnur: die Terrorangriffe auf das World Trade
Center und das Pentagon 2001, der anschlieffende Krieg
in Afghanistan, die unter erlogenen Voraussetzungen
begonnene Invasion des Iraks, die das Machtgleich-
gewicht im Mittleren Osten dauerhaft und fiir den Westen
negativ verindert hat. Im Jahr 2008 begann eine welt-
weite Finanzkrise, hervorgerufen durch eine Immobilien-
blase in Amerika. Sie war insofern anders, als sie nicht
nur Besitzer von Aktien traf, sondern auch den ,Normal-
biirger”, der um sein Erspartes bangen musste. 2011
begann der Biirgerkrieg in Syrien als Folge des Arabischen
Frithlings, der Europa die Verschirfung seines Migrations-
problems brachte. Ein dhnliches Problem tat sich spiter
in den Vereinigten Staaten auf, an deren Tiire Menschen
klopfen, die vor Armut und Gewalt in Mittel- und Siid-
amerika flichen. Begleitet wurde das Ganze durch die seit
2009 virulente Schuldenkrise in Europa, die das Ende
der Eurozone hitte bringen kénnen und bis in die Mitte



4 J. Miiller

des Jahrzehnts andauerte. Die Liste kann beliebig erginzt
werden, die vorliufigen Endpunkte stellen die Corona-
Pandemie und Russlands Uberfall auf die Ukraine dar.
All dies hat sich nachhaltig im kollektiven Bewusstsein
verankert. Ein wesentlicher Grund dafiir liegt darin, dass
diese Krisen iiber die traditionellen TV- und Printmedien
hinaus eine Allgegenwirtigkeit haben, die vor allem durch
das Internet und seine Zuginge {iber Smartphones ver-
ursacht wird. Sie sind Gegenstand mehr oder weniger
qualifizierter Kommentare in den Twitters (heute X), Tele-
grams und Facebooks dieser Welt. Jede Verinderung wird
in Echtzeit kommuniziert, irgendwo brennt es immer,
wir liegen unter Dauerbeschuss. Das Ergebnis ist VUCA,
,Volatility, Uncertainty, Complexity and Ambiguity® —
Volatilitit, Unsicherheit, Komplexitit und Unklarheit. Es
steigt die Unsicherheit, die Sehnsucht nach Stabilitdt, nach
einfachen Erklirungen, nach Gewissheit. Das Internet ist
das Ventil fiir den resultierenden Unmut und der Platz, an
dem man Zugehorigkeit und , Freunde® suchen kann.

In ihrem lesenswerten Buch zum Thema ,digitales
Verhalten® hat Mary Aiken eine Reihe interessanter
Phinomene beschrieben, die in unserem Online-Leben zu
beobachten sind.* Sie bezeichnet diese kollektiv als Cyber-
Effekte, von denen ich auf die Wesentlichsten, nimlich
Enthemmung, Verhaltensverstirkung, Syndikalisierung
und Cyber-Migration, eingehen mochte.

Viele von uns werden im beruflichen oder privaten
Umfeld Enthemmung (Online Disinhibition) schon
erlebt haben. Es gibt einfach zu viele Menschen, die in
E-Mails, Chats oder in sozialen Netzwerken in einer
Weise tiberzogen reagieren, wie sie das im direkten persén-
lichen Kontakt niemals tun wiirden. Ich habe es mir des-
halb schon vor sehr vielen Jahren zur Maxime gemacht,
auf solche ,elektronischen® Ausbriiche anderer — damals
noch meist iiber das Medium E-Mail — bewusst zeit-
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verzdgert (oder oft auch gar nicht) zu reagieren. Auch
aus Selbstschutz, denn Computernetze sind jung, ihr
Gedichtnis aber wihrt lang. Wenn solche Reaktionen im
Web in Hassreden, Verleumdungen oder der Androhung
von Gewalt gipfeln, hort der Spafy endgiiltig auf. Dazu
gibt es zahlreiche prominente Beispicle, eines ist der
Fall Renate Kiinast. Hier wurden einer Politikerin frei
erfundene Zitate unterschoben, begleitet von obszonen
Beleidigungen und riiden Drohungen. In einem Prozess,
der durch mehrere Instanzen ging, hat letzdlich das
Bundesverfassungsgericht entschieden, dass Facebook die
Daten der Urheber herausgeben muss, damit diese straf-
rechtlich belangt werden konnen. Potenziellen Titern
muss das eine Lehre sein. Wie an jedem anderen Tatort
hinterlassen sie auch im Netz ihre elektronischen ,Finger-
abdriicke®. Es ist naiv zu glauben, sich der Entdeckung
mit den Mitteln entzichen zu kdénnen, die Normalsterb-
lichen zur Verfiigung stehen. Cyber-Naivitit kdnnte man
so geschen als eine neue Verhaltenskategorie hinzuftigen.
Anonymitit ist ein Mirchen, an das zahlreiche Nutzer
noch immer glauben. Sie macht Entgleisungen ebenso
leicht wie deren unkomplizierte Logistik. Wer einen
Schmihbrief schreiben, ausdrucken, eintiiten und mit der
richtigen Adresse versehen zur Post bringen muss, ver-
zichtet leichter darauf, seinen galligen Gefiihlen freien
Lauf zu lassen. Der Aufwand ist eine Hemmschwelle. Der
Rechner und seine Tastatur nehmen ihn uns ab.

Eng verbunden mit den leicht gemachten Ent-
gleisungen am Computer ist eine Verhaltensverstirkung,
die Fachleute als Online Amplification bezeichnen.
Ein interessantes Beispiel dafiir ist die Cyberchondrie.
Damit gemeint sind Angststorungen mit Blick auf die
Gesundheit, die durch Internetrecherche erzeugt oder
verstirkt werden. Wir fithlen uns nicht gut, das Herz
stolpert, der Magen zwickt. Im Selbstversuch habe ich
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den Suchbegriff ,Magenschmerzen® eingegeben und
Dr. Google antwortete mit Diagnosen wie ,Magen-
schleimhautentziindung®, ,es kann auch das Herz sein®,
~Magengeschwiir®, ,Salmonellen®, ,Bauchspeicheldriisen-
entziindung®, bis ich schliefflich nach einer Intensivierung
der Suche bei Magenkrebs und diversen Selbsthilfe-
gruppen landete. Gefiihlt hat man plétzlich eine schlimme
Krankheit, ohne jeden irztlichen Befund. Ein alltigliches
Unwohlsein, das mit einer Tasse Tee hitte beseitigt werden
konnen, bekommt lebensbedrohliche Dimensionen,
Verunsicherung macht sich breit. Das Phinomen ist
den Krankenkassen bestens bekannt, sie miissen ja die
wirtschaftlichen Folgen der Online-Hypochondrie tragen.
Natiirlich ist es kein Zufall, dass Seitenbetreiber ihre Ver-
schlagwortung so auslegen, dass die Besucherzahlen auf
ihren Webseiten nach oben gehen. Je dramatischer, desto
besser fiir die Klickfrequenz. Auch das spiegelt sich in den
Ergebnissen von Suchanfragen wider.?

An sich harmlos, kann sich Syndikalisierung (Online
Syndication) zu einer ernst zu nehmenden Gefahr aus-
wachsen, wenn sich Gleichgesinnte mit bedenklichen
Ansichten im Netz zu Gruppen zusammenfinden und
in ihren Meinungen bestitigen. Technologie erleichtert
das ungemein. Wer als Anhinger von abstrusen Ver-
schworungstheorien in einem diinnbesiedelten lindlichen
Raum lebt, hat keine ganz grofle Chance, auf jemanden
zu treffen, der ihnlich tickt. Im Netz stellt sich dieses
Problem nicht. Menschen, die auf derselben Wellen-
linge liegen, sind im Cyberspace leicht zu finden. Man
ist plotzlich nicht mehr isoliert und bekommt Beifall fiir
seine Meinung, statt negative Kritik aus seinem engeren
Lebensumfeld. Ich habe also doch Recht, lautet das Fazit,
das viele daraus ziehen. Der nichste Schritt ist die Ver-
abredung zu einer ,Demo* iiber das Internet, so lernt man

sich personlich kennen. Zum Gefiihl des Rechthabens
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gesellt sich das Gefiihl, einer Gemeinschaft anzugehéren,
die mehr weify und kliiger ist als der Mainstream — man
zihlt zu einer Art Elite, die durch Angriffe von auflen
weiter zusammenwichst. Pegida, das bekannteste Beispiel
dafiir, hat als Facebook-Gruppe angefangen. Diese Form
von Gruppenbildung kann im Extremfall zu einer starken
Radikalisierung fithren, wie eine Studie des Think Tanks
Rand Corporation anhand konkreter Fille belegt.® Wo
Radikale sich frither der Miithe physischer Rekrutierung
mit geringer Reichweite unterziechen mussten, nutzen sie
heute das Internet als politische Plattform mit Schrot-
schusswirkung. Selbstradikalisierung von Individuen ist
dabei ein erwiinschter Nebeneffekt.

Ob man von solcher Erwiinschtheit auch bei Cyber-
Migration sprechen kann, muss eine schwebende Frage
bleiben. Cyber-Migration beschreibt die Ubernahme
von Verhalten im Netz in unser Offline-Leben, wobei
der Begriff vielfiltig verwendet wird, z.B. auch fiir
die Migration von Besuchern zwischen sozialen Netz-
werken. Angesichts der erheblichen Zeit, die wir online
verbringen, liegt der Gedanke an solche Ubernahmen
nahe. Die Communities, denen wir in den Sozialen
Medien beitreten, die Meinungen, auf die wir treffen,
die neuen ,Freunde“, mit denen wir chatten, hinter-
lassen ihre Spuren in unserem Denken und Handeln.
Ganz unbemerkt findet eine Art zweite Sozialisation statt,
die unsere physische Welt beeinflusst. Je jlinger wir sind,
desto stirker ist dieser Effekt ausgeprigt. Personliche
Erfahrungen zeigen, dass die Aufmerksamkeitsspanne
meiner Freunde und Bekannten immer kleiner wird.
Zuhéren scheint schwieriger zu sein, wenn der Partner
nicht im ,Chatformat® kommuniziert. Im E-Mail-Ver-
kehr mit Kolleginnen und Kollegen lisst sich anhand ihrer
Antworten feststellen, dass lingere Texte nicht richtig
gelesen werden; schon ab finf Zeilen lassen die Riick-
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meldungen zu wiinschen {ibrig. Informationen werden
eher konsumiert als durchdacht, Antworten miissen
spontan und schnell ausfallen und sind deshalb schon mal
defizitir.

Nicht jeder Mensch ist gleich anfillig fiir Cyber-Effekte.
Auch deshalb gibt es keinen Grund zum Pessimismus.
Personen mit einer entsprechenden Pridisposition sind
es cher, wihrend andere damit kritischer umgehen und
groflen Nutzen aus dem Netz ziehen konnen. Das Internet
ist ein Spiegel der Gesellschaft und es wird voraussicht-
lich nicht dazu fithren, dass eine Welt von verhaltens-
auffilligen Menschen entsteht. Hier gilt im Netz, was
auch in unserem Offline-Leben zutrifft. Michael Seto,
ein kanadischer forensischer Psychologe, hat das Inter-
net mal als ,das groffte unregulierte soziale Experiment
aller Zeiten®” bezeichnet. Das Netz wird weithin als
Instrument und Plattform der Freiheit gesehen und das
vollig zu Recht. Es erleichtert die Meinungsiduflerung,
bietet den Sprachlosen ein Forum, organisiert demo-
kratischen Protest, ist ein Abbild von Vielfalt und damit
der Schrecken von Autokraten und Diktatoren. Sie sind
deshalb stindig bestrebt, den Zugang zum Web fiir ihre
Bevolkerung zu limitieren.® Das Internet verbreitet das
Wissen der Menschheit blitzschnell tiber die ganze Welt
und ldsst jeden daran teilhaben. Es beschleunigt Wissen-
schaft und Forschung, ldsst uns von nahezu jedem Ort aus
miteinander in Verbindung treten.

Selbst die beschriebenen fragwiirdigen Aspekte haben,
sicht man von Enthemmung ab, ihre positiven Seiten.
Erfolgreiche Spendenaufrufe im Internet, sei es fiir krebs-
kranke Kinder, Kriegsfliichtlinge oder Tierschutz, stellen
eine Art von Verhaltensverstirkung und Syndikalisierung
dar. Ein sehr kreatives und interessantes Beispiel dafiir ist
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ein Vorgang bei Airbnb, einem fithrenden Vermittler von
Ferienwohnungen und Zimmern.” Sarah Brown aus Salt
Lake City buchte im Mirz 2022 iiber Airbnb ein Zimmer
bei Ekaterina Martiusheva in Kiew, um Menschen in der
Ukraine in Kriegszeiten zu unterstiitzen. Sie hatte nie die
Absicht, es zu nutzen, checkte aber trotzdem ein. Airbnb
bezahlt die Wirte 24 h, nachdem der Gast eingecheckt
hat. Ekaterina erhielt das Geld daher zeitnah und in einem
Telefonat mit National Public Radio (NPR), eine Art
amerikanische Version des Deutschlandfunks, erzihlte
sie, wie viel diese Spende fiir sie bedeutete. Verbreitet tiber
Facebook trat Sarah Brown eine Welle los. Innerhalb von
zwei Tagen wurden iiber 61.000 Ubernachtungen in der
Ukraine mit einem Wert von iiber zwei Millionen Dollar
aus aller Welt gebucht. Als Airbnb den Vorgang bemerkte,
erlieff das Unternehmen allen Wirten und Gisten die
Gebiihren.

Wer Empathie ins Netz tibertrigt, zeigt auch eine Form
der Cyber-Migration, nur in umgekehrter Richtung. Aber
wie mit jeder Form von Freiheit miissen wir auch mit der
Freiheit im Web sorgsam umgehen. Wenn sie missbraucht
wird, sei es von gewdhnlichen Kriminellen, Kinder-
schindern, Erpressern, Hassrednern oder politischen
Demagogen, miissen Grenzen gezogen werden. Der
Gesetzgeber hat diese Notwendigkeit erkannt, er tastet
sich langsam voran, agiert dabei aber zumeist nicht
priventiv, sondern reaktiv. Es ist wie die Reise in eine neue
Welt, weil auch unser Rechtssystem diesen neuen Chancen
und Gefahren erst angepasst werden muss. Das Universum
des Cyberspace expandiert sehr viel schneller als das
Irdische der Legislativen.
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Leben auf den Plattformen

Im Oktober 2021 gab es weltweit 4,55 Mrd. aktive
Social-Media-Nutzer. Im zweiten Quartal 2021 zihlte
Facebook 2,89 Mrd. Aktive pro Monat, Instagram
eine Milliarde. Damit entfielen 3,89 Mrd. von allen
Besuchern auf Meta Platforms Inc., das Unternehmen,
dem diese beiden Marktriesen gehoren.!® Andere Platt-
formen miissen sich mit deutlich weniger Aufmerksam-
keit begniigen: Twitter (jetzt X), Snapchat, Pinterest,
LinkedIn. Ein Blick auf WhatsApp und Facebook
Messenger macht die Dominanz der ,Meta-Familie“ noch
deutlicher. Thre Messagingdienste Facebook Messenger
und WhatsApp, der im Februar 2014 fiir 19 Mrd. Dollar
hinzugekauft wurde, wickeln mehr als 50 % des globalen
Messagingvolumens ab. Nur noch TikTok und YouTube
von Google spielen mit ihren Videoplattformen in einer
dhnlichen Liga. TikTok hat sich in relativ kurzer Zeit
sogar zu einem Schwergewicht unter den Videoplatt-
formen entwickelt.!! Es gehért dem chinesischen Unter-
nehmen Byte Dance, was ihm in den USA unter der
Regierung Trump viel Arger einbrachte und immer noch
einbringt. Googles YouTube ist in diesem Geschift mit
zwei Milliarden monatlichen Nutzern aber immer noch
der Platzhirsch. Fiir seinen Premium-Video- und Musik-
dienst zahlen allerdings nur etwa 30 Mio.!? Gemessen an
den rund acht Milliarden Menschen auf unserem Planeten
ist die Penetrationsrate dieser Medien enorm. Niemand
sonst kann mit vergleichbaren Reichweiten punkten.
Allein ihre Allgegenwirtigkeit gibt ihnen ein hohes und
bestimmendes Gewicht in unserem Alltagsleben. Dabei
stellen diese Plattformen weder selbst etwas her noch zihlt
der weitaus grofite Teil der Nutzer zu ihren wirklichen
Kunden. Ein Konto bei Facebook oder Snapchat allein
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macht uns noch nicht dazu. Thr Geschiftsmodell basiert
auf einer nahezu genialen Idee: Milliarden von Nutzern
fuctern die Plattform tiglich, freiwillig, unaufgefordert,
hochfrequent und kostenlos mit Daten. Sie bilden eine
Art Gemeinschaft ,freier Mitarbeiter”, die iiber den
gesamten Globus verteilt sind. Ein Mitarbeiter des Chaos
Computer Clubs hat es so beschrieben: ,,Bei Facebook galt
ja immer der Spruch: Der Nutzer ist nicht der Kunde, er
ist in Wahrheit das Produke.“!3

Der Kern der Gegenleistung besteht darin, dass
die Nutzer iiber die Plattform eigene Inhalte erstellen
und kommunizieren diirfen. Die Daten der User, ihre
Kommentare, Likes, Nachrichten, ihre hochgeladenen
Inhalte, ihr Nutzungsverhalten und vieles mehr ver-
werten die Plattformen dann, indem sie sie fiir Werbe-
zwecke aller Art vermarkten. Diese unbezahlten
Lieferanten sind letztlich also die Garanten fiir ihre hohen
Gewinne. Datenschutz wird bei diesem Modell klein-
geschrieben. Wer mehr Wert darauf legt, merkt auf der
Suche nach Facebook-ihnlichen Alternativen schnell,
wie grof§ die Kompromisse sind, die bei einem Verzicht
oder Wechsel eingegangen werden miissten. ,Ahnlich“
heiflt hier: Messaging, Teilen, Likes, Posten von Bildern,
Videos und Links. Einer der grofleren Konkurrenten
von Facebook ist Reddit mit tiber 50 Mio. Nutzern tig-
lich.'* Der Schwerpunkt von Reddit liegt in den USA,
in Deutschland waren es trotz teilweise eingedeutschter
Inhalte nur 3,9 Mio. Nutzer. Insgesamt sind die Besucher-
zahlen auflerhalb der Vereinigten Staaten sehr klein und
fragmentiert,li weshalb die Attraktivitit, etwa von lokalen
Inhalten oder Reddit-Gruppen, zu wiinschen tbriglisst.
Der grofite Kompromiss besteht daher in der Reich-
weite alternativer Plattformen, da geringere Nutzerzahlen
natiirlich auch weniger Moglichkeiten der Gruppen-
bildung und Kommunikation zur Konsequenz haben.
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Mit geringeren Teilnehmerzahlen nehmen die Skalen-
effekte ab. Nahezu alle Konkurrenten versuchen daher
mit einer Kombination aus Datenschutz, Freiheit der
Meinungsiuflerung, Transparenz und Werbefreiheit zu
punkten. Sie nutzen die Achillesferse von Facebook.

Manche positionieren sich geradezu als Anti-Facebook.
Minds beispielsweise sagt von sich: ,Minds ist ein soziales
Open Source Netzwerk, das sich fiir die Freiheit im Inter-
net einsetzt. Sprich frei, schiitze deine Privatsphire ... und
iibernimm die Kontrolle iiber deine sozialen Medien.“!°
Ein Whitepaper von Minds, welches Technik, Inhalte,
Geschiftsmodell und die Motivation der Griinder
beschreibt,!” liest sich in seiner moralischen Aufladung
wie Luthers gegen die katholische Kirche gerichteten
Thesen, die er im Jahr 1517 an das Portal der Schloss-
kirche von Wittenberg genagelt haben soll. Minds nutzt
fir die Datenhaltung einen sehr modernen Ansatz, indem
es auf zentrale Speicherung verzichtet und stattdessen
dezentral mit kryptographischer Blockchain-Technologie
arbeitet.!® Die Nutzer zahlen dabei die Bereitstellung von
Inhalten iiber ein Netzwerkprotokoll, das die direkte Ver-
bindung zwischen ihnen erlaubt. Dieses sogenannte Wire
Protocol braucht also keine zentrale Kontroll- und Ver-
mittlerinstanz wie Facebook, dem diese Rolle den Zugrift
auf die Daten und ihre Nutzung erlaubt. Bezahlt werden
kann in Form von Spenden, Ad hoc—Uberweisungen
wie auch Subskriptionen. Die Betreiber nennen das Bei-
tragswirtschaft (Contribution Economy), im Gegen-
satz zur Plattformwirtschaft (Platform Economy), fir die
Facebook steht. Minds hat — Stand Mirz 2022 — rund
sechs Millionen Nutzer.!”

Dass sich auf solchen ,,unzensierten® und unkuratierten
sozialen Plattformen auch Menschen tummeln, deren
Zuginge aufgrund ihrer Ansichten und extremen
Auflerungen anderswo gesperrt worden wiren, ver-



