't Windows (2020)

Liebe Leserinnen und Leser,

Sie haben es in der Hand - das diesjahrige Windows-Sonderheft

von ¢t mit allem Hilfreichen und Spannenden, das unsere Redaktion
dieses |ahr Gber Microsofts Betriebssystem geschrieben hat.

Und dass wir es Handbuch nennen, kommt nicht von ungeféhr,
denn das kompakte und handliche Format spiegelt wider,

was drinsteckt - viel Wissen auf kleinem Raum.

Zuallererst ist das natlrlich jede Menge Praktisches: zum Beispiel,
wie Sie Windows und Programme mafgeschneidert installieren,
Ihre Festplatten sicher gegen Datenklau verschlisseln, und wie Sie
zum Schutz vor Emotet & Co. endlich ein richtig verlassliches Backup
einrichten. Dazu gibt’s Moglichkeiten und Tipps, wie Sie Freunden
und Familie aus der Ferne bei lhren IT-Problemen helfen - in Zeiten
von Home Office und Abstandsgebot gefragter denn je.

Aulerdem zeigen wir, welche Passwortmanager etwas taugen und
helfen lhnen, das Windows-Lizenzwirrwarr zu verstehen. Und auch
ein absoluter Dauerbrenner steckt in diesem Heft: unsere aktuelle
Universalanleitung, mit der Sie nach wie vor gratis auf Windows 10
umsteigen konnen.

Und nun: Viel Freude mit lhrem c’t Windows Praxishandbuch 2020!
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Jan Schufiler

Editorial
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Wo Windows 10
besser ist

Es ist zwar schon fiinf Jahre her, dass Windows 10 erschien,

und schon damals war es in vielen Belangen ein echter Fortschritt
gegeniiber seinen Vorgédngern. Doch weil Microsoft es standig
weiterentwickelt, kamen seitdem noch viele niitzliche Werkzeuge und
Funktionen dazu. Wir zeigen, wie Sie diese Perlen finden.

Von Axel Vahldiek

etwa die Datenschutzprobleme [1], standige

Zwangs-Upgrades [2], das Lizenzwirrwarr mit
seinen Folgen (siehe S. 150), das mangelhafte
Startmenu (siehe S. 26) und so weiter und so fort.
Zur fairen Berichterstattung gehort jedoch auch
die Feststellung, dass einiges an Windows 10 richtig
gut ist. Daher wollen wir Ihnen in dieser Ausgabe
mal jene Stellen in Windows 10 zeigen, die wir flr

J a, an Windows 10 gibt es einiges auszusetzen,

Effizienter nutzen

gelungen halten. In diesem Artikel geht es unter
anderem um bordeigene Werkzeuge und Optionen,
die Ihnen den Alltag erleichtern. Der nachfolgende
Beitrag widmet sich den Sicherheitsmechanismen,
die im aktuellen Windows 10 stecken - und das sind
eine ganze Menge. Ein dritter Artikel stellt Nitz-
liches fir Admins und Entwickler vor.

Alles, was wir hier zeigen, gilt fur Windows 10
Version 2004, also die aktuelle Version. Vieles kam
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aber schon bei friheren Versionen dazu - es er-
scheint ja halbjahrlich eine neue, und damit spen-
diert Microsoft Windows 10 auch immer wieder
neue Funktionen.

Zielstrebiger

Viele Fortschritte in Windows mogen klein erschei-
nen, sparen im Alltag aber Zeit. Zu |hren person-
lichen Ordnern {Downloads, Dokumente, Bilder ..)
beispielsweise gelangen Sie mittlerweile am
schnellsten tber das Startmenu: Uber dem ,Ein/Aus®
Eintrag finden Sie weitere Knépfe. Bei den unteren
enthalt deren Kontextment die Option ,Diese Liste
personalisieren®, mit denen Sie in den Einstellun-
gen landen und wahlen konnen, welche Ordner
hier erscheinen sollen.

Die Tastenkombination Windows+A 6ffnet das
Infocenter, welches vor allem fiir Benachrichtigun-
gen vorgesehen ist. Doch es enthalt auch einige
Schnelleinstellungen, beispielsweise einen Schal-
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ter fUr den Nachtmodus: Er reduziert den Blauanteil
in der Bilddarstellung, was viele Anwender in den
Abendstunden als angenehmer empfinden [3]. Wei-
tere, allerdings nicht auf allen PCs auftauchende
Schalter dienen zum Ein- und Ausschalten von
Bluetooth, Stromsparmodus, Positionserfassung
und Flugzeugmodus. Eine Netzwerkverbindung
kann man als WLAN-Hotspot fur andere Gerate frei-
geben. Zudem erscheint je nach Gerat ein Schiebe-
regler fir die Display-Helligkeit. Das Infocenter off-
net sich auch durch einen Klick in der Taskleiste
ganz rechts auf das Sprechblasen-Symbol neben
der Uhr. Welche Schnelleinstellungen im Infocenter
erscheinen sollen, konfigurieren Sie per Rechtsklick
auf eine Schnelleinstellung und Auswahl von
.Schnelle Aktionen bearbeiten®. Falls ein Schalter
trotzdem nicht im Infocenter erscheint, kann es
daran liegen, dass Sie die Schnelleinstellungen re-
duziert haben. Ein Klick auf Erweitern” behebt das.

Auf Notebooks erweist sich als praktisch, dass
das Batteriesymbol in der Taskleiste nicht nur den
Fullstand anzeigt, wenn man den Mauszeiger
draufhalt, sondern bei eingestecktem Stromkabel
zudem eine Prognose, wie lange das Laden wohl
noch dauert. Ein weiteres kleines Symbol erscheint
immer dann in der Taskleiste, wenn das Mikrofon
aktiv ist. Das hat ja anders als Kameras Ublicher-
weise keine Aktivitatsleuchte.

Die Zwischenablage kann mehr als nur einen
einzigen Inhalt aufnehmen, der wieder geléscht
wird, sobald man einen anderen hineinkopiert.
Sofern es sich um Texte und Bilder handelt, passen
bis maximal 25 hinein. Sie brauchen das nur zu
aktivieren: Drucken Sie Windows+V und klicken Sie
auf ,Einschalten”. Ab sofort zeigt Windows+V immer
die zuletzt kopierten Texte und Bilder in der Zwi-
schenablage an. Wenn Sie mogen, konnen Sie
Texte und Bilder auch zwischen allen Geraten syn-

chronisieren an denen Sie sich mit einem Micro-

Lesen Sie mehr in ¢t Windows 2020



Passwortmanager
richtig einsetzen

Grof3- und Kleinbuchstaben, Zahlen, Sonderzeichen und mindestens
zwolf Zeichen? Die Kennwortvorgaben von Webdiensten und die schiere
Vielzahl von Angeboten machen es fast unmdoglich, alle Kennworter

im Kopf zu behalten. Passwortmanager machen das Leben leichter,
diirfen dabei aber nicht zum Sicherheitsdesaster werden.

\Von Jan Mahn

ennworter sind noch immer der Standard,
K wenn es um die Absicherung von Webdiens-
ten geht. Dabei gibt es langst bessere Alter-
nativen, die vor allem Phishing erschweren. Vor

allem die Erfinder der Passwortalternative FID0O2
glauben an ein baldiges Ende der Kennworter: Mit

Besser absichern

FIDO2 seien Kennworter Gberflissig und alle damit
verbundenen Sicherheitsprobleme Geschichte.
Statt mit Kennwortern solle man sich zukunftig per
asymmetrischer Kryptografie anmelden. In einem
Hardwaremodul im PC oder Smartphone oder auf
einem separaten Sicherheits-Stick liegt ein gehei-

Bild: Andreas Martini

't Windows (2020)



mer Schlissel, mit dem Sie sich zukinftig bei den
von lhnen benutzten Diensten ausweisen. Die ldee
ist ausgereift, die Sicherheitsvorteile liegen auf der
Hand. die Standards sind geschrieben, es gibt nur
eine schlechte Nachricht: Bisher ist das kennwort-
lose Anmelden mit FIDO2 nur bei sehr wenigen
Diensten moglich. Microsoft ist der einzige grofie
Anbieter, der das Verfahren als Passwortalternative
anhietet. Bei vielen anderen Anbietern kommen
FIDO und FIDO2 langsam als zweiter Faktor hinzu -
von flachendeckender Unterstltzung im Internet
sind wir noch weit entfernt.

Widerspenstige Brickentechnik

Kennworter werden Sie als Internetnutzer also
noch langer begleiten und sind weiter der Stan-
dard. Mit allen Tucken, die mit dieser |ahrzehnte
alten Technik verbunden sind. Kennweérter, und das
ist das grofie Problem, sind ein gemeinsames Ge-
heimnis zwischen lhnen als Nutzer und dem
Dienst, an dem Sie sich anmelden mochten. Bei
der Registrierung haben Sie das Kennwort festge-
legt und der Anbieter hat es bestenfalls als Hash,
schlimmstenfalls im Klartext gespeichert. Einem
Onlinedienst darf man nicht bedingungslos ver-
trauen. Schliefilich wissen Sie nicht, wie gut er mit
I[hrem gemeinsamen Geheimnis umgehen wird.
Dass Dienstanbieter ihre Kennwortdatenbanken
im Klartext verschlampen, dass diese dann in of-
fentlichen Sammlungen landen und in dunklen

)
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Kanalen verkauft werden, kommt leider regelma-
Big vor.

Zu den Sicherheitsratschlagen flr alle Anwender
gehort daher an erster Stelle: Verwenden Sie fir
jeden Dienst ein anderes Kennwort. Kommt es ab-
handen {Ihnen oder dem Anbieter), ist der Schaden
auf einen Dienst begrenzt. Besonders sensibel ist
das Kennwort zum Mail-Postfach. Weil die meisten
Dienste eine Funktion zum Zurtcksetzen des Kenn-
worts anbieten und dafiir eine Mail mit einem
Ricksetzlink verschicken, ist der Mail-Account oft
der Generalschlussel zur digitalen Identitat. Dessen
Kennwort sollten Sie auf keinen Fall anderswo ein-
setzen.

Ein weiterer Tipp bezieht sich auf die Lange des
Kennworts: Um Brute-Force-Angriffe, also das syste-
matische Ausprobieren von Kennwartern, zu ver-
hindern, sollten diese eine angemessene Lange
haben. Sechs Zeichen sind zu wenig, ab zwolf Zei-
chen sind solche Attacken sehr unwahrscheinlich.
Uber die Linge kann man die Sicherheit des eige-
nen Kennworts deutlich erhéhen.

Aber auch ein Anwender, der alle Sicherheitsrat-
schlage ignorieren mochte, weil er davon dber-
zeugt ist, dass er ein sicheres Kennwort fur alle
Dienste erfunden hat, wird scheitern - an den Kenn-
wortrichtlinien der Anbieter. Die kdnnen namlich er-
staunlich unterschiedlich sein. Die einen fordern

Atout  Donats BB

Lesen Sie mehr in c't Windows 2020



Geld sparen beim
Windows-Kauf

Dass eine Windows-Lizenz Geld kostet, diirfte unstrittig sein. Wer eine
kaufen will, steht aber schnell vor einem Labyrinth sehr unterschiedlicher
Angebote mit einem absurden Preisspektrum. Wir zeigen sichere Pfade

hindurch.

Von Axel Vahldiek

enn Sie als c't-Leser fir private Zwecke
W oder ein kleines Unternehmen Windows

brauchen und uns fragen, welche Edition
wir lhnen in diesem Fall empfehlen, dann lautet die
Antwort Ublicherweise ,Windows 10 Pro 64 Bit* -
diese Edition kann nicht nur dank 64 Bit mehr als
4 GByte Arbeitsspeicher nutzen, sondern bringt an-
ders als Home einige Zusatzfunktionen mit wie die
Laufwerksverschlusselung BitLocker, die Desktop-
virtualisierung Hyper-V, den Gruppenrichtlinienedi-

Schlauer einrichten

tor, machtigere Nutzerverwaltung und vieles mehr.
Doch wenn Sie mit diesem Rat losmarschieren
oder -surfen und diese Edition kaufen wollen, stel-
len Sie schnell fest, dass Microsoft in seinem On-
line-Shop satte 259 Euro daftir sehen will, wahrend
dieselbe Edition bei anderen Anbietern erheblich
glinstiger zu haben ist. Die Spannbreite reicht dabei
von unter 5 bis hin zu rund 150 Euro. Man mag an-
gesichts des von Microsoft aufgerufenen Preises
zwar schon ahnen, dass mit einem 5-Euro-Angebot

Bild: Albert Hulm
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irgendwas nicht stimmen mag. Aber was ist mit den
Angeboten zu hoheren Preisen? Das kann doch
wohl nicht alles illegal sein?

Diese Frage ist Gegenstand vieler Diskussionen,
die von einem Dilemma gepragt sind: Einerseits
mochte man sich keinen rechtlichen Risiken ausset-
zen, doch andererseits besteht das ebenso herech-
tigte wie verstandliche Interesse, beim Windows-
Kauf so wenig Geld wie moglich auszugeben. Doch
wie kauft man Windows nun so, dass man auf der
rechtlich sicheren Seite steht, ohne unnotig Geld
zum Fenster rauszuwerfen? Dieser Beitrag gibt Tipps,
wie Sie Windows sowohl neu als auch gebraucht er-
werben kénnen, aber auch dazu, bei welchen Ange-
boten die Warnlampen angehen sollten - viele der
Tipps gelten auch fur den Kauf von anderer Software.
Welche Vertriebskanale Microsoft selbst autorisiert,
beleuchtet der nachfolgende Beitrag. Mit welchen
Aktivierungsverfahren es Schappchenjager zu tun
bekommen, lesen Sie in einem dritten Artikel.

Ein moglicher Weg durch das Labyrinth besteht
daran, sich an die von Microsoft autorisierten Ver-
triebskanile zu halten. Das ist zwar deutlich teurer
als der Einkauf beim dubiosen Ebay-Hokerer, doch
im Vergleich zum Microsoft-Store lasst sich den-
noch viel Geld sparen. Vorinstalliert auf einem
neuen PCist eine Windows-Lizenz geflhlt gratis,
weil sich die Kosten im Gesamtpreis verstecken.
Da Microsoft satte Rabatte einrdumt und die P(-

Lesen Sie mehr in c't Windows 2020

Hersteller die an ihre Kunden weitergeben, kénnen
Sie so bei Windows 10 Pro als System-Builder-
Lizenz tber 100 Euro gegenuber dem Kaufim Micro-
soft-Store sparen. Die Details zu diesen und wei-
teren Vertriebskanalen droselt der nachfolgende
Beitrag in dieser Ausgabe auf.

Da sich Software durch Gebrauch nicht abnutzt,
liegt es nahe, durch den Erwerb gebrauchter Exem-
plare noch mehr zu sparen. Anderslautenden Ge-
richten zum Trotz ist der Kauf und Verkauf ge-
brauchter Software hierzulande sehr wohl erlaubt,
und das gilt auch fur Windows. Die weitverbreitete
Meinung, dass Microsoft das verbiete oder zumin-
dest gern verbieten wirde, stimmt ebenfalls nicht:
Der Konzern verdient sogar selbst mit am Handel
mit gebrauchtem Windows (siehe ebenfalls nach-
folgenden Beitrag).

Sie dirfen beispielsweise einen gebrauchten
Komplett-PC mit vorinstalliertem Windows erwer-
ben und bekommen auf diese Weise eine Lizenz,
die vorher jemand anderem gehorte. Auch einzeln
kann man Windows ganz legal gebraucht kaufen:
Eine System-Builder-lizenz lasst sich gebraucht
handeln, sofern nur sichergestellt ist, dass der Ver-
kaufer keine Kopie zuriickbehalt. Das gilt auch fur
alle Windows-Lizenzen, die urspriinglich mal in
bunten Original-Microsoft-Kartons im Laden stan-
den. Hier konnen Sie mitunter noch mehr Geld spa-
ren: Da das Gratis-Upgrade von Windows 7, 8 und
8.1 auf Windows 10 weiterhin funktioniert {siche
S. 134), brauchen Sie nur ein Exemplar der Vorgan-
gerversion zu erwerben und konnen dieses auf
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Registry-Anderungen
aufspuren

Hin und wieder empfehlen wir in c't, Registry-Anderungen fiir bestimmte
Einstellungen einfach per REG-Datei anzuwenden, statt aufwendig mit dem
Registry-Editor herumzubasteln. Solche Dateien konnen Sie auch selbst

herstellen.

\on Jan SchiiBler

EG-Dateien sind praktisch, um viele ver-
R streute oder schwer zugangliche Anderun-

gen in einem Rutsch auf ein Windows-
System anzuwenden - per Doppelklick und Ab-
nicken zweier Dialogfenster. Die allermeisten Ein-
stellungen in Windows haben eine Entsprechung
in einem Registry-Schlissel. Zudem gibt es Einstel-
lungen, die sich in der Home-Edition von Windows

162 Tiefer einsteigen

nicht setzen lassen, etwa weil dafur der Editor far
Gruppenrichtlinien notig ware. Die dazugeharigen
Registry-Werte wertet Windows aber oftmals trotz-
dem aus.

Solche REG-Dateien konnen Sie in vielen Fallen
auch selber herstellen. Wir zeigen das anhand
eines Beispiels: eine REG-Datei, die die Nutzung der
Werbe-ID abschaltet und dabei das Gleiche tut wie

Bild: Thorsten Hiibner
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Filter helfen im £ Process Monitor - Sysinternals: www.sysinternals.com - O
Process Monitor, File Edit Event Filter Tools Options Help
das Dickicht von | ABE $A® [© M 5 6 49
hunderttausenden Process Name Operation Path
Ereignissen zZu SystemSeftings.exe @il RegSetvalue  HKCU Mi ft Windows C fersion A inglnfo E
R SystemSettings.exe #Y RegDeleteValue HKCU S Wi ft Windows C tVarsion Ad inglnfo ld
lichten. g 9 - - = i
|® ' Process Monitor Filter X
Display entries matching these conditions:
Architecture v s al ~ then Include -
Reset Add Remove
Column Relation Valus Action A
s PID is 3456 Include
[ Category is Write Include
= %y Process Name is Procmon.exe Exclude
g Process Name is Procexp.sxe Exclude
[ Process Hame is Autoruns exe Excluda
[Fl&3Process Name is ProcmonB4.exe Exclude v
s
Showing 2 of 176.672 events (0.0%) Backed by virtual memory

das Abschalten der Option ,Erméglicht Apps die
Verwendung der Werbe-1D.." in den Datenschutz-
Einstellungen von Windows 10.

Zunachst gilt es herauszufinden, wo eine ge-
winschte Einstellung, die man etwa per Einstel-
lungs-App, Systemsteuerung oder Gruppenrichtli-
nieneditor setzt, ihre Entsprechung in der Registry
hat. Fur diesen Zweck ist das Tool Process Monitor
aus Microsofts Sysinternals-Suite hervorragend ge-
eignet (Download via ct.de/wn51). Esist in der Lage,
samtliche im System laufenden Zugriffe zu proto-
kollieren, also etwa Datei- und Ordnerzugriffe, Start

und Reendieune vaon Prozecscen 1ind Threads ||nr~|

Monitor herunter und starten Sie ihn einfach - die
rapide wachsende Ereignisliste sieht auf den ers-
ten Blick nicht nur sehr lang, sondern meist auch
sehr kryptisch aus.

Deshalb bietet das Programm machtige Filter.
Die wichtigsten davon sind per Rechtsklick auf ein
protokolliertes Ereignis verfugbar und lassen den
Anwender das angeklickte Element eines Ereignis-
ses aus- oder exklusiv einschlieffen, also etwa den
Namen des Prozesses, den Operationstyp oder
den Datei- beziehungsweise Registry-Pfad. Wer
etwa ausschlieilich auf Registry-Aktivitaten filtern
mochte, schliefit Operationstypen wie ReadFile,
CreateFile oder Thread Exit aus, bis nur noch mit
~Reg“ beginnende Eintrage die Liste fullen.

Geht es wie hier sneziell darum. Anderuneen an
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