if ((pFIRFilter->rigj
free(pFIRFil .
free(pFIRFilt
return 9;

// set function points " . 2
pFIRFilter-> ; 4 - . o gBuffer
pFIRFilter-> : 9 R - g / . blen
pFIRFilter-> 5 2 .

return (Filter*)pFIRFilter;

firfilter_filterValue(Filter* pFi Ca
FIRFilter* pFIRFilter = (FIRFilter*)| . Q 77
ringbuffer_addFloat(pFIRFilter-> [} _/’. ) 4 { IIRFilter
float y = @; | 2 \ =6 X Y )
for (uint32_t i = @; i < pFIRFilter-> k9 5 N\ \ ¢ C Filter
float x; \ > T .
if (lringbuffer_getFloat(pFIRFilte \ N filtervalue
return @;

'
y += (pFIRFilter->b[i] * x);

}

return y;
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Vorwort

»Fiir euch, Kinder der Wissenschaft und der Weisheit, haben wir dieses
geschrieben. Erforschet das Buch und suchet euch unsere Ansicht zu-
sammen, die wir verstreut und an mehreren Orten dargetan haben; was
euch an einem Orte verborgen bleibt, das haben wir an einem anderen
offengelegt, damit es fassbar werde fiir eure Weisheit.«

HEINRICH C. AGRIPPA VON NETTESHEIM
»DE OCCULTA PHILOSOPHIA«

Warum schreibt man heutzutage noch ein Fachbuch? — Man findet
doch alle Informationen im Internet.

Diese Antwort ist grundsétzlich richtig, trifft aber nicht den Kern
des Buchbegriffs:

Wenn man ein Buch liest, nimmt man es zur Hand, blattert, liest
dies, sieht das. Und irgendwann auch das, was man sucht. Doch der
Weg zum Gesuchten ist voller schoner Uberraschungen und Informa-
tionen. Man profitiert bereits von der Suche, was bei der Internetsu-
che selten der Fall ist. Dort bekommt man Millionen Treffer, die nicht
zu weit vom Thema weg fiihren.

Ein Buch ist also kein Anachronismus in einer zunehmend digi-
talisierten Welt, sondern durchaus zeitlos und modern. Ein E-Book
erzielt, einen entsprechenden Reader vorausgesetzt, denselben Erfolg
wie die Papiervariante.

Entgegen dem strukturierten Aufbau tiblicher Fachbticher zu der
Thematik habe ich einen beispielorientierten erzédhlerischen Ansatz
gewdhlt, der entlang eines roten Fadens vom Mikroprozessor zum
IoT-Ding fiihrt. So werden viele Themen behandelt, die theoretische
und praktische Bedeutung fiir die Entwicklung professioneller Em-
bedded Systeme haben.

Ich mo6chte mich an dieser Stelle noch herzlich bei meinen ge-
schatzten Freund:innen und Kolleg:innen bedanken, die mir mit Rat
und Tat zur Seite gestanden haben. Dies sind Johannes Koch MSc,
der auch Inhalte der Webseite zum Buch beigesteuert hat, Dr. Regine
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1 Einleitung

»Kompliziertes kompliziert zu sagen ist einfach.
Nur Einfaches einfach zu sagen ist kompliziert. «

KARL-HEINZ KARIUS

Laut statista.com [57] wurden im Jahre 2021 weltweit 31,2 Mil-
liarden Mikrocontroller produziert, was rund vier neuen Mikrocon-
trollern pro Erdenbiirger entspricht. Damit sind diese Kleinstcom-
puter mittlerweile auch in Gegenstdnden des Alltags verbaut (»ein-
gebettet«, embedded), in denen wir sie nicht vermuten. Oft werden
Consumer-Produkte, Haushalts- und Kommunikationsgerate, die Mi-
krocontroller enthalten, als »smart« bezeichnet. Vom tippig ausgestat-
teten Smartphone bis zur stark ressourcenbeschréankten Smart Card
ist ein Mikroprozessor informationsverarbeitender Kern des Gerates.
All diese Geridte bendtigen eine weitestgehend fehlerfreie Softwa-
re, um mitunter ohne Update-Moglichkeit viele Jahre reibungslos zu
funktionieren. Um dies zu gewdhrleisten, ist ein solides Grundver-
standnis von Aufbau und Arbeitsweise der Embedded Systeme un-
erldsslich.

Da die Komplexitdt durch wachsende Applikationsgrofie und In-
ternetanbindung steigt, wird auch die Programmentwicklung um-
fangreicher und komplexer. Diese IoT(»Internet of Things«)-Gerite
besitzen embedded Betriebssysteme, deren Tasks miteinander kom-
munizieren. Auch dieses Zusammenspiel muss gut durchdacht sein,
um performante Software ohne Deadlocks zu designen.

1.1 Ziel des Buchs

Ein Einstieg in die Entwicklung eingebetteter Systeme (in der Folge
»Embedded Systeme« genannt) bringt verschiedene Hiirden mit sich.
Oft ist eine Programmiersprache bekannt, doch die technischen De-
tails machen die Lernkurve steil und den Weg zum Ziel steinig.



1 Einleitung

Abb. 1-1
Das Buch ist in drei
Teile gegliedert.

Nimmt man ein Buch tiber die C-Programmiersprache zur Hand,
enthélt dieses keine Details zur Programmierung von Mikrocontrol-
lern. Versucht man hingegen, die Datenblétter, Family Guides und
Reference Manuals zu verwenden, machen die technischen Details
den Einstieg schwer. Die Beispielprogramme und Application Notes
auf den Webseiten der Hersteller implementieren Losungen fiir sehr
spezielle Probleme, was eine Umsetzung einer Losung zu einem an-
ders gearteten Problem schwierig gestaltet.

Insgesamt ldsst sich sagen, dass eine Entwicklung oder Anpas-
sung der Software ohne fundiertes Basiswissen aufwendiger und feh-
leranfélliger als mit den entsprechenden Grundlagen ist.

Ziel dieses Buches ist, der Leserin bzw. dem Leser die Grundlagen
anschaulich und fundiert zu vermitteln. Aufgrund der Grofse des Ge-
biets werden einige Bereiche nur gestreift, punktuell werden Themen
aber in die Tiefe verfolgt.

1.2 Struktur des Buches

Die Struktur des Buches mag etwas ungewohnt erscheinen. Statt ei-
nes strukturierten, aufzdhlenden Aufbaus wurde ein beispielorien-
tierter erzdhlerischer Ansatz gewidhlt. Anhand von Beispielen wird
die embedded Welt durchwandert und erklart.

Ein detaillierter Index am Ende des Buches dient dem Nach-
schlagen einzelner Themen. Der Inhalt ist drei Teilen zugeordnet, die
schichtweise aufeinander aufbauen, aber jeweils fiir sich separat ge-
lesen werden konnen, wie Abb. 1-1 zeigt.

Betriebssystem, Teil 3:
Internet of Things (loT) Embedded Betriebssystem
Peripherie, Teil 2:
Softwareframework Peripheriemodule
RISC-V-Mikroprozessor, Teil 1:
Hardwareabstraktion Mikrocontrollergrundlagen

Teil | behandelt den Aufbau eines RISC-V-Mikroprozessors, dessen
Anbindung an ein Bussystem und die Grundlagen des Zugriffs auf
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Peripheriemodule. Grundlagen der Assemblersprache und der hard-
warenahen Programmierung in C mit Memory-Mapped 1/0, Spei-
cherverwaltung und Performanz werden vermittelt.

Teil Il beinhaltet elektrotechnische Grundlagen zum Verstindnis
einfacher elektronischer Schaltungen. Verschiedene Peripheriemodu-
le zur Ein-/Ausgabe, Kommunikation, Interrupt-Behandlung sowie
die Verarbeitung analoger Sensordaten werden anhand der beispiel-
haften Implementierung eines Pulsoximeters erldutert.

Teil 11l bettet das Pulsoximeter in den Kontext des IoT ein, indem
Daten tiber verschiedene Internetprotokolle verschickt werden. Die
Grundlagen von embedded Betriebssystemen und deren Systempro-
grammierung werden anhand des Beispiels verstdndlich. Eine prakti-
sche Betrachtung von Bluetooth LE und der Moglichkeiten des Strom-
sparens rundet das Kapitel ab.

1.3 Zielpublikum

In erster Linie ist dieses Buch fiir den Einsatz im einfithrenden und
fortgeschrittenen Unterricht tiber Embedded Systeme geplant. Es ist
von grofiem Vorteil fiir das Verstandnis, wenn Grundlagen der Infor-
matik und des Programmierens in der Programmiersprache C vor-
handen sind. Alternativ sind Grundlagen in einer anderen Program-
miersprache sehr anzuraten. Die einzelnen Teile bieten sich an, in
separaten Lehrveranstaltungen zu Rechnerarchitektur/-organisation
(Teil I), Embedded Programmierung (Teil II), Betriebssystemen (Teil
II) und Kommunikationssystemen/IoT (Teil III) Eingang zu finden.

In zweiter Linie richtet sich das Buch an interessierte Leser:innen
mit informatischem Background. Entsprechendes Interesse vorausge-
setzt profitiert diese Leserschaft vom Inhalt. Die Lesereihenfolge ist
beliebig, idealerweise sequenziell vom Anfang zum Ende.

Auch Personen, die bereits im Embedded Systems-Umfeld aktiv
sind, sind von diesem Buch angesprochen. Die technischen Details
zu Architektur und Programmierung, die hier zusammengetragen
sind, vertiefen das vorhandene Wissen. Dieser Leserschaft ist ange-
raten, das Buch von vorne nach hinten zu lesen und bekannte Teile
zu iiberfliegen. Beim Uberspringen konnten wertvolle Details ausge-
lassen werden.

Fiir alle Leser:innen dient das Buch als Nachschlagewerk zu den
vielfdltigen Technologien, die in Embedded Systemen zum Einsatz
kommen.
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1.4 Gebrauchsanweisung

Es ist moglich, das Buch nur zu lesen. Um ideal zu profitieren, ist an-
zuraten, die entsprechende embedded Hardware anzuschaffen und
die Beispiele im Buch nachzuvollziehen. In diesem Sinne handelt es
sich nicht um ein Lese-, sondern ein Arbeitsbuch.

Embedded Hardware Als embedded Hardware findet ein ESP32-
C3-Mikrocontroller (sieche Abschnitt 2.2.1), basierend auf einem mo-
dernen RISC-V-Prozessor, Anwendung. Die Beispiele erfordern teil-
weise zusétzliche Komponenten wie eine Steckplatine (siehe Abschnitt
5.3.4) und Bauteile, die auch mit einem kleinen Budget zu beschaffen
sind. Quellen zur Materialbeschaffung finden Sie auf der Webseite
zum Buch (siehe Anhang A).

Beispielprogramme Die Herausforderungen, die sich bei den ersten
Implementierungen im embedded Umfeld ergeben, folgen typischer-
weise bestimmten Mustern, die sich hauptsichlich aus der Interakti-
on des Systems mit seiner Umgebung ergeben. Solche Muster werden
im Buch zum besseren Verstandnis durchgehend in Beispielprogram-
men verwendet. Um diese besser nachzuvollziehen, ist der Code der
Beispiele online zugénglich (siehe Anhang A) abgelegt. Dies ist vor
allem beim grofien Pulsoximeterbeispiel wichtig, da im Buch wesent-
liche Teile, aber nicht die gesamten Sourcen abgedruckt sind.

Ubungsbeispiele Jeder Teil verfiigt iiber theoretische und praktische
Ubungen. Diese dienen dem Sammeln von Erfahrungen mit der em-
bedded Plattform und dem Uben anhand typischer Problemstellun-
gen. Ein Vergleich mit den bereitgestellten Losungen hilft bei der Be-
urteilung der eigenen Ausarbeitung.

Wichtig ist dabei zu beachten, dass eine Musterlosung nicht die
einzig sinnvolle Losung darstellt. Es gibt immer viele Wege zum Ziel,
die jeweils ihre eigene Begriindung haben. Deshalb werden auf der
Webseite zum Buch (siehe A) Kommentare zu den Musterlosungen
und alternative Ansitze gesammelt und bereitgestellt.

1.4.1 Konventionen

Im Bereich der Informatik werden oft Fachbegriffe verwendet, die ei-
ne sperrige oder ungewohnte deutsche Ubersetzung haben. Aus die-
sem Grund werden die Begriffe bei der ersten Verwendung in »fran-
zdsischen« Anfiihrungszeichen eingefiihrt und dann direkt verwen-
det. Eine Vermischung wie »Embedded Systeme« statt »eingebettete
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Systeme« oder »embedded systems« ist eine unweigerliche Folge, die
dem Autor bitte verziehen wird.

Die abgedruckten Sourcen in der Programmiersprache C wurden
der Ubersichtlichkeit halber auf den Platzbedarf hin optimiert. Um-
briiche langer Zeilen werden mit — dargestellt. Der Programmierstil
ist modern und teils ungewohnlich. So wird ein int *pX als int* pX
dargestellt, um zu zeigen, dass der Pointer zum Typ gehort und nicht
zum Namen. Die Benennung von Variablen und Funktionen ist mo-
dern in Camel-Case. Wer das unangebracht findet, moge bitte tiber
diese Spitzfindigkeiten hinwegsehen und die eigenen Konventionen
weiter verwenden.

Werden im Fliefstext Variablen verwendet, werden diese in einer
Terminal-Schriftart dargestellt. Zur einfachen Darstellung, dass es
sich um eine Funktion handelt, wird diese mit runden Klammen, aber
ohne Parameterliste, angegeben, beispielsweise doIt ().

Weiterfiihrendes

Einflihrende oder weiterflihrende Themen werden in separaten Kés-
ten untergebracht. Bei Interesse kénnen sie gelesen werden; sie sind
allerdings nicht im FlieBtext eingebettet.

Die GroéBenverhaltnisse von Kleinsystemen bieten sich fir eine kurze
Betrachtung an. Die kleinsten Mikrocontroller sind mit Gehause kleiner
als 2 mm x 2 mm x 0,5 mm. Der in diesem Buch verwendete ESP32-C3-
Mikrocontroller hat in etwa die Leistungsfahigkeit eines Intel-Pentium-PC-
Prozessors und passt mit seiner GréBe 5 mm x 5 mm x 0,85 mm etwa
62 Mal auf dessen Siliziumflache - inklusive RAM, Wi-Fi und Bluetooth-
Hardware.

Die weiteren Themen sind nicht minder spannend!

Abb. 1-2

Die Implementierung
des Pulsoximeters
poxi bildet die Basis
der Teile Il und Ill.
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»Das Durchschnittliche gibt der Welt ihren Bestand,
das AuBergewdhnliche ihren Wert. «

OscAR WILDE

Seit Kernighan und Ritchie in ihrem Buch The C Programming Lan-
guage [36] gleich zu Beginn ein Programm schrieben, das

hello, world

auf dem Bildschirm ausgab, verwenden viele Programmierbiicher
diesen Ansatz. Die Begriindung, »der einzige Weg, eine Program-
miersprache zu lernen, ist, Programme in ihr zu schreiben, ist ja
durchaus plausibel.

Da dieses Buch unter anderem den Anspruch erhebt, die Program-
mierung von Embedded Systemen als Fertigkeit zu erlernen, wird
dieser beispielgetriebene Ansatz auch hier verfolgt. In diesem Kapi-
tel wird ein erstes C-Programm erstellt, auf eine embedded Plattform
mit einem RISC-V-basierten Mikrocontroller aufgespielt und dort ge-
startet. Der Debugger dient dann zur schrittweisen Programmaus-
fihrung.

Auf diese Weise werden die einzelnen Komponenten des Ent-
wicklungsflusses verstiandlich. Begleitend zu dieser praktischen »Im-
plementierung« werden die Entwicklungsumgebung und das »Em-
bedded System«, ndmlich der Rechner, auf dem das Programm aus-
gefiihrt wird, erldutert. Dieses Embedded System unterscheidet sich
doch stark von einem klassischen PC mit Monitor, Tastatur, Maus und
grafischer Benutzeroberfldche.

PC, Personal
Computer:
Heimcomputer oder
Arbeitsplatzrechner
wie Desktop,
Notebook oder Tablet
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Embedded System

Unter einem embedded system (zu Deutsch: eingebettetes System)
versteht man ein Computersystem, bestehend aus Hard- und Softwa-
re, das in einen technischen Kontext eingebettet ist. In diesem Kontext
verrichtet es Arbeiten wie Uberwachung, Steuerung, Regelung und die
weitere Datenverarbeitung. In modernen Systemen nimmt die Kommu-
nikation eine wachsende Rolle ein, was sich in den technischen Mode-
schlagworten loT und lloT ([Industrial] Internet of Things: Sensoren und
andere Gerate, die [im industriellen Umfeld] vernetzt sind) niederschlégt.

Embedded Systeme treten in ihren Applikationen oft so weit in den
Hintergrund, dass sie fir Anwender unsichtbar sind oder nicht mehr als
Computer wahrgenommen werden. Beispiele sind moderne Haushalts-
maschinen, Unterhaltungsgerate wie Uhren etc., aber auch Gerate der
Kommunikationsinfrastruktur, Industrie und Fahrzeuge vom Automotive-
Bereich bis zur Raumfahrt. Aufgrund dieser Unsichtbarkeit, Durchdrin-
gung und Allgegenwaértigkeit von Computersystemen sté66t man im Um-
feld auf die Begriffe invisible, pervasive und ubiquitous Computing.

Da solche Systeme oft mobil sind, keinen Anschluss an das Strom-
netz haben, auch extremen Umweltbedingungen ausgesetzt sind und
technisch in groBen Stiickzahlen produziert werden, liegt der Fokus auf
kleinen, stromsparenden, robusten und glinstigen Komponenten. Da-
durch nicht vergleichbar mit (ippig ausgestatteten PCs sprechen wir von
ressourcenbeschrédnkten Systemen. Diese Beschréankung von Ressour-
cen wie Arbeitsspeicher, Akkukapazitat, Bandbreite und Latenz der Kom-
munikation, Ein-/Ausgabemdglichkeiten, Antwortzeit und Echtzeitféhig-
keit, Kosten etc. wirkt sich direkt auf die gesamte Hard- und Software-
entwicklung aus.

Die Hardware besteht neben Gehduse und mechanischen Kompo-
nenten aus einer Elektronik, die diverse Schnittstellen bereitstellt. Neben
LEDs, Displays, Tastern, Joysticks, Segmentanzeigen, Leistungselektro-
nik, Sensoren fir Temperatur, Druck, Helligkeit, Beschleunigung und vie-
lem mehr enthélt die Hardware als steuernde Komponente einen Mikro-
prozessor bzw. Mikrocontroller.

2.1 Wahl der Programmiersprache

Fiir die Programmierung von Embedded Systemen werden verschie-
dene Programmiersprachen angepriesen und in der Praxis auch ver-
wendet. Sowohl von Skriptsprachen als auch von Sprachen mit einer
virtuellen Maschine wird in diesem Buch aus mehreren Griinden Ab-
stand genommen:

Ein wesentliches Ziel dieses Buches ist es, ein grundlagenbasier-
tes Verstindnis des Systems zu vermitteln, weshalb auf die gesamte
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Hardware direkt, also ohne interpretierende Zwischenschicht, zuge-
griffen wird. Python, Lua, Java, C# usw. fallen dadurch weg.

Das wohl starkste Kriterium bei der Auswahl einer Programmier-
sprache fiir Embedded Systeme ist aufgrund der beschrankten Res-
sourcen die Performanz in Bezug auf Ausfiihrungsgeschwindigkeit
und Speichernutzung. Um den Zugang zu samtlichen Ressourcen zu
ermoglichen, spielt die Hardwarendhe ebenso eine grofie Rolle, was
die Sprache C mit ihrem Pointer-Konzept in den Fokus riickt.

Viele Konstrukte und Paradigmen moderner Sprachen wie Objek-
torientierung und funktionale Programmierung spielen in den hard-
warenahen Schichten eine untergeordnete Rolle. Bei der Bewiltigung
von Aufgaben mit hoher Komplexitit, wie sie in hoheren Schichten
tiblich sind, sind sie aber hilfreich, weshalb Sprachen mit derartigen
Konzepten hier breiten Einsatz finden. Die Sprache C++ kann des-
halb als durchgéngige Sprache eingesetzt werden, wird aber gerade
wegen der Fiille an Funktionalitdt und damit einhergehender Kom-
plexitdt und Beherrschungsschwierigkeiten oft gemieden.

Meist fallt die Wahl als Sprache der »unteren Schichten« auf die
Programmiersprache C, was sich auch dadurch ausdriickt, dass die
Mikrocontrollerhersteller vorrangig C-Code in ihren Entwicklungs-
kits, Application Notes und Treiberbibliotheken bereitstellen.

Aus diesen Griinden wurde auch fiir die Praxisbeispiele in die-
sem Buch die Programmiersprache C gewdhlt. Die Einfachheit und
Klarheit der Sprache diirfen ebenfalls nicht unterschétzt werden. Die
Programmiersprache C gehort laut TIOBE Index [60] zu den popu-
larsten Programmiersprachen tiberhaupt. Zuletzt war C 2019 »Pro-
gramming Language of the Year«.

C wurde mit dem Ziel entwickelt, eine Hochsprachenabstrakti-
on zur Assemblersprache zu bieten. Als Resultat ist C-Code verhalt-
nismafig leicht in Assembler zu iibersetzen, was den Aufwand der
Compiler-Portierung auf eine neue Prozessorplattform gering halt.
Der freie GNU C Compiler (gcc) ist auf allen géngigen Plattformen
und Betriebssystemen verfiigbar, und C-Programme sind damit leicht
auf diese portierbar. Die Performanz des tibersetzten C-Codes er-
gibt sich auch daraus, dass Mikroprozessorarchitekturen wie RISC-V,
ARM, MIPS und weitere gemeinsam mit einem (und damit fiir einen)
C-Compiler entwickelt werden.

Eine interessante, weil auf Performanz und Sicherheit hin entwi-
ckelte Sprache stellt Go dar. Aufgrund der derzeit geringen Verbrei-
tung wird diese objektorientierte Sprache in diesem Buch aber nicht
eingesetzt. Eine weitere Sprache mit diesem Fokus ist Rust, auf des-
sen Grundlage Google das embedded Betriebssystem KataOS entwi-
ckelt.

Der TIOBE Index
beurteilt monatlich
die Popularitdt von
Programmierspra-

chen.
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Eine weitere hardwarenahe Programmiersprache, die aber zu-
nehmend durch Hochsprachen ersetzt wird, ist Assembler. Moderne
optimierende Compiler generieren Code, der an Effizienz oft hand-
geschriebenes Assembly tibertrifft, und das bei schnellerem Entwick-
lungstempo und stiarkerer Sicherheit der Hochsprachen. Im Rahmen
dieses Buches wird RISC-V Assembler gestreift, um die RISC-V ISA
(Instruction Set Architecture) zu verstehen. Ebenso wird das Disas-
sembly beim Debuggen verwendet, um schwer zu findende Fehler
zu lokalisieren.

2.2 Benotigte Komponenten fiir die
Applikationsentwicklung

Damit eine Applikation entwickelt werden kann, werden verschiede-
ne Komponenten benétigt, wie sie auch in Abb. 2-1 ersichtlich sind.
Nach der folgenden Ubersicht wird in diesem Abschnitt detailliert
auf die einzelnen Teile eingegangen.

Entwicklungsumgebung (IDE)
Toolchain
Loader

Applikation(en)

i A
Y »
Program & Debug Interface
(JTAG Uber USB)

Host-System Target-System
(Windows, (ESP32-C3-
Mac, Linux) DevKitM-1)

Abb. 2-1

Komponenten der . . .
Cross-Platform- Target-System Einerseits wird das »Target-System«, also das

Entwicklung ~ Zielsystem, benétigt. Auf diesem wird die erstellte Software ausge-
fihrt. Es ist auch moglich, per ISD (»In-System Debugging«) die Soft-
ware auf der Zielplattform zu debuggen, also schrittweise auszufiih-
ren, Variablen einzusehen und vieles mehr. Fiir die weitere Arbeit
mit diesem Buch empfiehlt sich das in Abschnitt 2.2.1 vorgeschlagene
preiswerte RISC-V-Entwicklerboard.

Host-System Wenn sich, wie in unserem Fall, das »Host-Sys-
tem«, auf dem die Software entwickelt wird, vom Target-System
unterscheidet, spricht man von »Cross-Platform-Entwicklung«. Das
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Host-System ist typischerweise ein Windows-PC, auf dem die inte-
grierte Entwicklungsumgebung (siehe Abschnitt 2.2.2) lduft. Da ein
Apple Mac sich hardwaretechnisch nicht wesentlich von anderen PCs
unterscheidet, ist diese Computerklasse unter dem Begriff »PC« in
diesem Buch mit eingeschlossen. Mithilfe einer »Toolchain, also ei-
ner Sammlung von Softwarewerkzeugen, wird der Sourcecode in ei-
ne Applikation iibersetzt und anschlieffend mit einem Loader auf das
Zielsystem {ibertragen.

Die in den Beispielen eingesetzte Software lauft auf PCs mit den
Betriebssystemen Windows, Linux und macOS. Hinweise zur Instal-
lation und Benutzung sind in Anhang A.1 zu finden.

Program & Debug Interface Die Kommunikation zwischen
Host- und Target-System wird tiber das Program & Debug Interface
gewdhrleistet. In der Praxis kommen auch verschiedene Interfaces
fur beide Zwecke zum Einsatz, also beispielsweise serielle Kommu-
nikation (RS-232) zum Programmieren und ein JTAG (Join Test Acti-
on Group) Interface zum Debuggen. Diese Interfaces sind {tiblicher-
weise kabelgebunden. Bei vielen Development Boards werden diese
Schnittstellen zugleich mit der Stromversorgung tiber USB angebo-
ten.

2.2.1 Development Board

Die von vielen Herstellern angebotenen »Development Boards« (Ent-
wicklungsboards) sind mit einem Mikrocontroller, verschiedener Pe-
ripherie (LEDs, Taster, Displays, Sensoren und Aktoren verschiedener
Art) sowie meist einem Program & Debug Interface ausgestattet.

Espressif ESP32-C3-DevKitM-1

Das Entwicklungsboard ESP32-C3-DevKitM-1 von Espressif (siehe

[14]) wird fiir die Beispiele in diesem Buch verwendet. Grundsitzlich

kann auch ein anderes Board genutzt werden. Die Beispiele miissen

in diesem Fall durch die Leserin bzw. den Leser angepasst werden.
Abb. 2-2 zeigt das Board mit den Komponenten:

ESP32-C3-MINI-1 Dieses Modul beinhaltet den RISC-V-Mikrocontrol-
ler ESP32-C3Fx4 (siehe Kapitel 3), Flash-Speicher, einen Quarz
und die Antenne fiir Wi-Fi und Bluetooth.

Micro-USB Port Dieser Anschluss dient der Programmierung und
der seriellen Datenausgabe, woffir auch die »USB-to-UART Bridge«
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Abb. 2-2

Espressif ESP32-C3-
DevKitM-1
Development Board

US8-to-UART

RGE LED Bridge KO Connector

Reset Butlon

Micro-USB Port

Boot Button

SV 1o 3.3V LDO SV Power IO Connector
On LED

verwendet wird. Alternativ besteht die Moglichkeit, zwei Wider-
stainde umzuldten, um JTAG Debugging auf der USB-Schnittstelle
anzubieten. In Anhang A.1 wird gezeigt, wie auf die eingebaute
JTAG-Schnittstelle zugegriffen werden kann, alternativ auch oh-
ne Notwendigkeit des Lotens.

5V Power On LED Diese LED leuchtet, wenn das Board per USB mit
einer Spannung von 5V versorgt wird. Der »5V to 3.3V LDO« ist
ein Spannungswandler, der die benétigte 3,3-V-Spannung fiir das
Board aus der USB-Spannung generiert.

Taster Per »Reset Button« wird das System neu gestartet, wobei die
Daten im RAM verloren gehen. Wird der »Boot Button« wéh-
rend des Neustarts gedriickt, wird der serielle Upload-Modus des
Bootloaders gestartet. Andernfalls wird die Applikation gestartet.
Nach dem Reset kann der Taster als Eingabemoglichkeit fiir die
Applikation verwendet werden.

RGB LED Diese mehrfarbige LED kann in der Applikation beliebig
als Benutzerschnittstelle verwendet werden.

I/0O Connector Diese beiden Stiftleisten bilden die Ein- und Ausgén-
ge des Mikrocontrollers ab. Die Beispiele des Teils II Peripherie-
module verwenden diese Steckverbindung extensiv.

Die Ausstattung dieses Boards ist im Vergleich mit Development
Boards anderer Hersteller nicht tippig. Diese Beschrankung kann aber
auch von Vorteil sein: Wenn man eigene Hardware fiir ein embedded-
Gerit aufbauen mochte und eventuell eine kleine Serie produzieren
will, wird die zusitzliche Peripherie nicht verwendet und verteuert
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nur das Produkt. Die Vorgehensweise in diesem Fall ist, dass man
eine kleine Platine mit benotigter Peripherie fertigt und das Develop-
ment Board darauf ansteckt. Bei einer groieren Serie kommt dann ei-
ne Platine zum Einsatz, auf die das ESP32-C3-MINI-1-Modul und an-
dere Komponenten des Entwicklerboards direkt aufgelotet werden.

Geliefert wird das Board in einer Konfiguration, die das Program-
mieren und die Ausgabe von Statusmeldungen tiber USB erlaubt. Ein
Debuggen per JTAG ist nicht direkt moglich. Eine Spezialitét des ein-
gesetzten Mikrocontrollers ist aber ein integriertes JTAG-over-USB-
Modul. Es muss also im Grunde nur ein USB-Kabel an die richtigen
Pins der Stiftleisten gehdngt werden, um das Debugging zu ermogli-
chen.

Weitere Informationen zur Verwendung des Boards, zur Installa-
tion der Software sowie zur Vorgehensweise beim Debugging sind in
Anhang A.1 hinterlegt.

Blockschaltbild

Um die einzelnen Komponenten und deren Zusammenspiel zu zei-
gen, wird statt eines Fotos wie in Abb. 2-2 {iblicherweise ein sche-
matischer Aufbau wie in Abb. 2-3 gezeigt. Bei dieser Darstellungs-
form, dem »Blockschaltbild«, werden Funktionsblocke mit Rechte-
cken und deren Verbindungen (Signale, Leitungen) mit Pfeilen dar-
gestellt. Elektrische und zeitliche Zusammenhinge spielen dabei eine
untergeordnete Rolle, sodass das Zusammenspiel der Komponenten
im Vordergrund steht und intuitiv erfasst werden kann. Die Pfeile ge-
ben dabei die logische Richtung des (Signal-)Flusses an.

Power Supply/
Programming

{D+/D- RGB LED
o+ | usuanr |, P '

Bridge ESP32-C3-MINI-1
Module

o

. ESP32-C3-DevKitM-1 Boot  RST

. > Pin Header
Connector x2

Weitere Symbole, wie in der Abbildung das USB-Symbol links
und das Antennensymbol oben, konnen zur weiteren Veranschauli-
chung verwendet werden. Im schematischen Aufbau ist so beispiels-
weise ersichtlich, dass

Abb. 2-3
Schematischer
Aufbau des Espressif
ESP32-C3-
DevKitM-1
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die beiden Taster unten ihren Status an das ESP32-Modul senden,
die RGB LED vom Modul gesteuert wird,

das Modul tiber die Leitungen TX und RX per USB-UART Bridge
an USB bidirektional angeschlossen ist, also Daten senden und
empfangen kann,

zwei Stecker (»x2«) angeschlossen sind, tiber die Daten ein- und
ausgegeben werden konnen,

der LDO aus der USB-Spannung die 3,3V fiir das Modul erzeugt
und

eine Antenne angeschlossen ist.

Derartige Blockschaltbilder werden in der Praxis vielfach verwendet.
So finden sie auch in den Datenblittern und Reference Manuals der
verschiedenen Hersteller Verwendung.

2.2.2 Software fiir die Entwicklung

Auf dem Host-System, also dem PC, wird verschiedene Software
fur die Programmentwicklung benétigt. Grundsétzlich stellt sich die
Wahl, ob kostenfreie oder zahlungspflichtige Software verwendet
werden soll. In diesem Buch wird, wie in vielen Projekten der Wirt-
schaft, robuste und ausgereifte freie Software verwendet, um den Ein-
stieg in die Entwicklung zu erleichtern.

In der Praxis kann es auch aus mehreren Griinden notig wer-
den, zahlungspflichtige Software einzusetzen. Teilweise sind Biblio-
theken oder Support nicht frei verfiigbar, teilweise mochten sich die
Entwickler auch gegen die Verwendung fehlerhafter Tools absichern:
Nur wenn der Hersteller bekannt ist und fiir die Software haftet, kann
im Schadensfall ein Regress erfolgreich abgewickelt werden.

Ein grundsatzlicher, wesentlicher Aspekt bei Entwicklung und
Vertrieb von Software ist die Haftung im Fehlerfall. Mogen Fehler in
kaufminnischer Software finanzielle Schiden bewirken, die auch fi-
nanziell abgegolten werden konnen, besteht bei Gerdten mit Einfluss
auf die Umwelt das Problem, dass Sach-, Umwelt- oder auch Per-
sonenschdden auftreten konnen. Da diese teils strafrechtlichen Kon-
sequenzen nicht durch Versicherungen abgedeckt werden koénnen,
muss hier zu besonderer Vorsicht und Einhaltung der bestehenden
Richtlinien geraten werden.

Development Toolchain

Unter einer »Development Toolchain« wird eine Sammlung von Werk-
zeugen verstanden, die bei der Implementierung von Software einge-
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setzt wird. Unter der Implementierung wird der Teil der Software-
entwicklung verstanden, der sich mit der Programmierung, Ausfiih-
rung und der Fehlerlokalisierung beschiftigt. Essenzielle begleitende
und organisatorische Mafinahmen wie Analyse, Design, Spezifikati-
on, Testen, Dokumentation, Zertifizierung usw. sind nicht Teil der Im-

22

Abb. 24 zeigt die wesentlichen Werkzeuge, die beim Kompilie-
ren und Aufspielen der Applikation zum Einsatz kommen. Es befin-
den sich noch wesentlich mehr Werkzeuge in der Toolchain, die aber
in der Abbildung nicht gezeigt sind.

Die auf dem Host-System befindlichen Quellcodedateien (in den
Sprachen C, C++ geschrieben) werden vom Compiler in die Assem-
blersprache des Target-Systems {iibersetzt. Dabei handelt es sich um
eine Sprache, die die Befehle (»Instructions«) der Maschinensprache
in menschenlesbarer Form (sogenannte »Mnemonics«) abbildet. Ein
Assembler tibernimmt dann die Transformation der Mnemonics in
Instructions und erzeugt Objektdateien. Die entstandenen Assemb-
lerdateien sind tempordr und werden wieder geloscht. Der Linker
nimmt diese und weitere Objektdateien (z.B. aus Bibliotheken) und
ordnet sie hintereinander im Speicher an. Referenzen (»Links«) von
einer Datei in eine andere werden dabei aufgelost.

Das Ergebnis dieses sogenannten »Build-Prozesses« ist die Appli-
kation als Binardatei, typischerweise im ELF(Executable and Linking)-
Format mit Debug-Informationen oder im Intel HEX(Hexadecimal Ob-
ject File)-Format ohne weitere Informationen. Da diese Applikation
auf dem Host-System erzeugt und gespeichert wird, aber auf dem
Target-System ausgefiihrt, also eine Systemgrenze tiberquert wird,
spricht man hier von »Cross-Platform Development.

Eine wichtige begriffliche Unterscheidung liegt zwischen »sta-
tisch« (zur Compile-Zeit) und »dynamisch« (zur Laufzeit). Die Lauf-
zeit eines Programms beginnt mit dem Laden des Programms in

Abb. 2-4
Cross-Platform
Development
Toolchain
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Es gibt auch Systeme
ohne Bootloader, die
auf anderen Wegen
(z.B. per JTAG)

programmiert werden.

den Speicher. Somit sind bereits das Laden, das Anlegen der globa-
len Variablen im RAM, die Ausfithrung, die Reservierung von Spei-
cherplatz fiir lokale Variablen auf dem Stack usw. dynamisch. Das
Schreiben des C-Codes, das Kompilieren und Linken (»Binden«), das
Schreiben des Programmspeichers usw. sind hingegen statisch.

Um die Systemgrenze physisch zu tiberwinden, wird die Appli-
kation iiber einen Loader auf das Target-System tibertragen. Am Ziel-
system ist hierfiir eine minimale Startsoftware untergebracht, der so-
genannte Bootloader, der die Applikation per serieller Verbindung
tibernimmt und permanent speichert. Der Bootloader ladsst sich in
ausgelieferten Produkten deaktivieren, sodass eine nachtrégliche An-
derung der Software nicht mehr moglich ist.

Fiir die Beispiele in diesem Buch wird eine Anpassung der GNU
Toolchain fiir RISC-V in Verbindung mit weiteren Tools unter dem
Namen ESP-IDF (Espressif IoT Development Framework) verwendet. In-
formationen zur Installation finden Sie in Anhang A.1.

IDE, Integrierte Entwicklungsumgebung

Urspriinglich erfolgte die Bedienung der Toolchain iiber eingegebe-
ne Kommandos in der Konsole. Mit einem separaten Editor wurde
der Quellcode gedndert, mit einem Terminalprogramm wurden die
Programmausgaben angezeigt. Moderner ist die Verwendung einer
IDE (Integrated Development Environment), die Editoren und Toolchain
unter einer Oberfliche miteinander vereint und automatisiert ver-
kniipft.

Fiir den ESP32-C3 werden die weit verbreiteten IDEs Eclipse und
Visual Studio Code mit entsprechenden Erweiterungen (Plug-ins) un-
terstiitzt. Fiir die Beispiele in diesem Buch wird Eclipse aufgrund der
weiten Verbreitung im embedded Umfeld verwendet.

Abb. 2-5 zeigt die urspriinglich fiir Java entwickelte, leicht er-
weiterbare IDE Eclipse wihrend des Debuggings. Das Mittelfenster
zeigt den Quellcode in automatischer Einférbung, wéhrend die Pro-
grammausfithrung gerade in Zeile 128 angehalten ist. Rechts ist das
Variablenfenster, das die aktuellen Werte der lokalen Variablen an-
zeigt, zu sehen. Die tatsdchliche Ausfithrung findet dabei direkt auf
dem angeschlossenen Mikrocontroller statt (ISD, In-System Debug-
8ing).

Weitere Informationen zur Installation und Verwendung der IDE
Eclipse und auch der Alternative Visual Studio Code finden Sie in
Anhang A.1.



