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Geleitwort des BMI

,,One of the main cyber-risks is to think they don’t exist.* (Stephane Nappo); Die Staaten
und die postindustriellen Gesellschaften des 21. Jahrhunderts sind in einem stetig steigen-
den Ausmalf} von den Leistungen und Diensten der modernen Informationstechnik abhén-
gig. Informationstechnik durchdringt zunehmend auch — und vor allem — Bereiche, die
fiir das Funktionieren des Staates und die Sicherstellung der Daseinsvorsorge der Bevol-
kerung unverzichtbar geworden sind. Erfolgreiche Angriffe auf diesbeziigliche Systeme
konnen signifikante Auswirkungen auf Staat, Wirtschaft, Wissenschaft und Gesellschaft
haben.

Gleichzeitig sind im Bereich der Netz- und Informationssicherheit besorgniserregende
Tendenzen zu beobachten. Hochentwickelte Schadsoftwareprodukte dringen in vermeint-
lich sichere staatliche Netze ein, Verschliisselungssoftware legt hunderttausende Systeme,
darunter das britische Gesundheitssystem, lahm und Myriaden von billig produzierten,
potenziell unsicheren Internet-of-Things-Geriten iiberschwemmen den Markt. Diese und
dhnliche Herausforderungen konnen nur dann erfolgreich bewiltigt werden, wenn Staat
und Gesellschaft ein hohes Mal an Resilienz aufbauen und aufrechterhalten konnen.

Die europidische Union hat diese Herausforderungen erkannt und mit einer Richtlinie
zur Erhohung des Sicherheitsniveaus von Netz- und Informationssystemen in der Union
einen ersten wichtigen Schritt gesetzt. Diese Richtlinie wird in der ersten Jahreshilfte
2018 durch das osterreichische Netz- und Informationssystemsicherheitsgesetz (NISG)
umgesetzt. Dieses sieht Mafnahmen vor, um Cyber-Sicherheit zu gewihrleisten und die
Resilienz zu steigern. Dazu gehoren, neben der Schaffung einer Cyber-Sicherheitsstrate-
gie und der Etablierung einer eigenstindigen Behorde fiir Netz- und Informationssicher-
heit, auch eine Reihe von Anforderungen an die Betreiber wesentlicher Dienste und die
Anbieter digitaler Dienste.

Das Cyber Security Center (CSC) im Bundesministerium fiir Inneres wird mit dem
In-Kraft-Treten des NISG die Aufgaben der operativen NIS-Behorde wahrnehmen. Dies
umfasst im Wesentlichen den Betrieb einer Melde-Sammelstelle fiir sicherheitsrelevante
Vorfille und die Koordination von verpflichtenden Sicherheitsaudits bei betroffenen Unter-
nehmen. Gleichzeitig fungiert das CSC als Schnittstelle zu vergleichbaren Einrichtungen in
den europdischen Partnerstaaten. Die operative NIS-Behorde weist in diesem Zusammen-
hang eine besondere Stellung innerhalb der osterreichischen Cyber-Sicherheitsstruktur
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auf. Wihrend betroffene Unternehmen nur den jeweils eigenen Bereich kennen und sek-
torspezifische Computer-Notfallteams lediglich den eigenen Sektor tiberblicken, nimmt
das CSC einen osterreichweiten, sektoriibergreifenden Blickwinkel ein. Dies ermoglicht
die Erstellung eines gesamtstaatlichen Lagebildes, das Grundlage fiir gegebenenfalls zu
treffende Maflnahmen ist.

Doch weder die operative NIS-Behorde, noch die anderen staatlichen Gremien im
Bereich der Cyber-Sicherheit sind alleine in der Lage, eine hohe Resilienz aufzubauen
und aufrecht zu erhalten. Dazu bedarf es einer gemeinsamen Anstrengung aller im Bereich
der Cyber-Sicherheit titigen, staatlichen und privaten Stakeholder. Vertrauen, Koopera-
tion und Informationsaustausch zwischen all diesen Einrichtungen werden der Schliissel
zu einer erfolgreichen Bewiltigung dieser Anforderungen sein. Osterreich ist auf einem
guten Weg.

DI Philipp Blauensteiner

Leiter des Cyber Security Centers
Bundesministerium fiir Inneres
Osterreich



Geleitwort des BMLV

Als ,,Cyber-Koordinator des Bundesministeriums fiir Landesverteidigung® und Komman-
dant des ,,Kommandos Fiihrungsunterstiitzung & Cyber Defence (KdoFiiU&CD)* bin ich
dem Ersuchen, ein Geleitwort zu diesem hochaktuellen und praxisbezogenem Buch zu
verfassen, sehr gerne nachgekommen. Dies umso mehr, als zwischen dem Osterreichi-
schen Bundesheer (OBH) und dem Austrian Institute of Technology (AIT) eine intensive
Kooperation im Rahmen der Plattform KSO sowie diverser Forschungsprojekte, wie es
beispielsweise das im Buch dargestellte Forschungsprojekt Cyber Incident Situational
Awareness (CISA) ist, besteht.

Die Verfasser sprechen mit ihrem Buch ein hochaktuelles Thema an. Ein Thema, dass
wegen seiner Signifikanz nicht nur fiir Forscher und Wissenschaftler, sondern auch fiir
facheinschligig interessierte Mitarbeiter von Behorden, Dienststellen im 6ffentlichen wie
auch von Unternehmen des privaten Sektors, von hochstem Interesse sein muss.

Die Cyber-Attacken auf die RUAG 2015 in der Schweiz, oder der Ende 2017 erkannte
Angriff einer Hackergruppe auf den Informationsverbund Berlin — Bonn (IVBB), verdeut-
lichen die Gefahren aus dem Cyberraum, der sich unsere IKT-Infrastruktur trotz grofler
Sicherheitsanstrengungen ausgesetzt sieht. Es geht in diesem Cyberraum gleichermalien
um innerstaatliche Bedrohungen, wie auch um grenziiberschreitende Cyber-Angriffe aus
einem {iiber die virtuellen Staatsgrenzen hinausreichenden Raum. Zur Feststellung und
Analyse von Bedrohungen ist ein klares und umfassendes Lagebild eine ,,conditio sine
qua non®. Nur so kénnen zeitgerecht klare, nachvollziehbare, lageangepasste und rechtlich
haltbare Entscheidungen getroffen werden. Dies gilt fiir Cyber Security, Cyber Crime wie
auch fiir uns im Cyber Defence-Bereich in gleichem Mafe.

Aufgrund dieser Erkenntnis hat Osterreich im Rahmen der Umsetzung der Netz- und
Informationssicherheitsrichtlinie der EU in Form des NIS-Gesetzes (derzeit im Entwurf
vorliegend) sowie der konsequenten Umsetzung der EU Datenschutzgrundverordnung
(DSGVO) sowohl fiir die kritische Infrastruktur als auch die nationalen Behorden die
Grundlagen fiir ein entsprechendes Sicherheitsniveau nach ,,lege artis* geschaffen. Gleich-
sam wurde selbige als Teil der gesamtstaatlichen Sensorik verpflichtet.

Das Ziel des Forschungsprojektes CISA war es, aus den durch die Sensorik bereitge-
stellten Informationen ein Lagebild zu generieren. Dieses soll ebenenadiquat Informatio-
nen in Bezug auf Cyber-Angriffe auf iiberwachte Systeme bereitstellen. Die Bearbeitung
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des Projektes erfolgte in Kooperation zwischen AIT und einer Vielzahl von Unternehmen
aus dem privaten und offentlichen Bereich, nicht zuletzt unserem Bundeministerium fiir
Landesverteidigung, welches gerade infragen der Lagebildgenerierung und faktenbasier-
ter Entscheidungsfindungsprozesse eine besondere Expertise aufweist.

Es sind Forschungsprojekte wie CISA, die besonders geeignet sind, Cyber Awareness
ebeneniibergreifend und gesamtstaatlich zu schaffen, um so den Herausforderungen in der
Cyber-Domine in all ihrer Hybriditit als ein ,,Whole of Nation* entgegenzutreten.

Mit dem vorliegenden Buch spannen die Autoren in sehr iibersichtlicher Art und Weise
den Bogen von der Notwendigkeit eines Situationsbewusstseins und der Erstellung von
Cyber-Lagebildern sowie dem organisationsiibergreifenden Austausch sicherheitsrelevan-
ter Informationen als Grundlage fiir Cyber-Lagebilder bis hin zur Thematik von nationa-
len Strukturen und Prozessen zur Erstellung von Cyber-Lagebildern, den Informations-
und Meldepflichten sowie dem Datenschutz in ,,Public Private Partnerships®.

Die bisherigen Maflnahmen sind wichtige und richtige Schritte, um die dringend not-
wendige nationale Fihigkeitsentwicklung voranzutreiben — sie ein substanzieller Teil
eines umfassenden Ansatzes zur Verbesserung der Resilienz unseres Staates gegeniiber
Cyber-Bedrohungen zu betrachten. Bedrohungen, denen wir uns in bewihrter Art und
Weise im breiten kooperativen Ansatz stellen: Behorden, Wissenschaft, Industrie und
Wirtschaft gemeinsam — fiir Osterreich.

In diesem Sinne wiinsche ich allen Leserinnen und Lesern viel Freude und vor allem
nachhaltigen Erkenntnisgewinn beim Studium dieses Buchs.

Generalmajor

Ing. Mag. Hermann KAPONIG

Osterreichisches Bundesheer

Kommando Fiihrungsunterstiitzung & Cyber Defence (KdoFiiU&CD)
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Die Gewihrleistung eines hohen Malles an Sicherheit von Netz- und Informationssyste-
men auf nationaler und internationaler Ebene ist eine der obersten Priorititen Osterreichs
und eine gemeinsame Herausforderung fiir Staat, Wirtschaft und Gesellschaft. So ist das
Funktionieren kritischer Infrastrukturen heute in hohem Ausmal von verschiedenen Tech-
nologien und deren Zusammenspiel abhingig. Sie sind zu einer ,,Hauptschlagader” von
Wirtschaft und Gesellschaft geworden, Ausfille konnen daher entsprechend schwerwie-
gende Folgen zeitigen.

Die vielen positiven Ausprigungen und Entwicklungen der Digitalisierung laufen
einher mit einer zunehmenden Gefahrenlage, die sich aus dem Cyber Raum ergibt. Diese
Schattenseite der fortschreitenden Digitalisierung ist von stindig wandelnden Bedrohun-
gen gekennzeichnet und entwickelt sich in einem hohen Tempo weiter. Eine steigende
Komplexitit und Interdependenz der eingesetzten Technologien schafft immer wieder
neue Angriffspotenziale fiir Kriminelle, wobei Angreifer nicht authoren werden, das Inter-
net permanent weiter fiir kriminellen Zwecke zu missbrauchen.

Der Staat darf in diesem Zusammenhang niemals nachlassen, mit der Wirtschaft und
Forschung zusammen die Verinderungsprozesse, die sich aus der zunehmenden Digitali-
sierung ergeben, im Interesse der Biirgerinnen und Biirger zu bewerten, aktiv zu gestalten
und zeitgerechte Rahmenbedingungen zu schaffen. Dabei nimmt die Gewdhrleitung der
Sicherheit eine zentrale Stellung ein. Um der duBlerst komplexen Bedrohungslage und den
Herausforderungen im Cyber Bereich entgegenzutreten, gibt es eine wachsende Anzahl
politischer Programme und Strategien auf européischer und nationaler Ebene. Wichtige
Punkte sind auf europidischer Ebene insbesondere die NIS-Richtlinie und die Datenschutz-
Grundverordnung. Auf nationaler Ebene sind die Osterreichische Strategie fiir Cyber
Sicherheit (OSCS), das Netz- und Informationssystemsicherheitsgesetz und das Osterrei-
chische Programm zum Schutz kritischer Infrastrukturen (APCIP) essenziell.

Als sehr positive Entwicklung sei zudem die vom Bundeskanzleramt als Public-priva-
te-Partnership ins Leben gerufene ,,Cyber Sicherheit Plattform* (CSP) genannt, die sich
als die zentrale Plattform Osterreichs fiir die Kooperation zwischen dem privaten und
offentlichen Sektor in Sachen Cyber Sicherheit und dem Schutz kritischer Infrastrukturen
etabliert hat. Sie hat sich durch das Engagement der Teilnehmerinnen und Teilnehmer
nicht nur zu der Plattform fiir den Informationsaustausch zu aktuellen Fragen der Cyber
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Sicherheit entwickelt, sondern sogar zu einem Impulsgeber, zu einem Think Tank fiir
kiinftige Herausforderungen.

Die derzeit wohl wichtigste Aufgabe in Osterreich ist die Umsetzung der NIS-Richtli-
nie durch das Netz- und Informationssystemsicherheitsgesetz. Mit einer von allen Seiten
akzeptierten legistischen Grundlage und den Umsetzungen der dafiir notwendigen Ein-
richtungen und Prozesse werden die nichsten Schritte in Richtung eines gesamtstaatlichen
Ansatzes fiir die Cyber Sicherheit in Osterreich unternommen. Mit der Umsetzung der
NIS-Richtlinie wird in Osterreich ein nationaler Rahmen mit entsprechenden Organisati-
ons- und Koordinierungsstrukturen fiir Cyber Sicherheit eingerichtet. Die Erstellung eines
gesamtheitlichen Lagebildes fiir Osterreich, welches einen wesentlichen Beitrag fiir die
Cyber Sicherheit leisten wird, soll in diesen Organisations- und Koordinierungsstrukturen
stattfinden.

Diesbeziiglich ist hervorzuheben, dass der Sicherheitsforschung im Nachgehen der
Frage, wie Cyber Sicherheit gesamtstaatlich effizient und wirkungsvoll gestaltet werden
kann, hohe Bedeutung zukommt. So stellen insbesondere KIRAS Forschungsprojekte
einen wichtigen Teil des Diskurses zu Sicherheit in Osterreich dar. Projekte wie CISA
sowie weitere aktuelle Forschungsprojekte sind ein Musterbeispiel dafiir, wie das Zusam-
menwirken privater und 6ffentlicher Stakeholder gesamtstaatliche Ansitze schaffen kann,
indem die Inhalte der KIRAS Projekte laufend mit staatlichen Bedarfstrigern diskutiert
und abgeglichen werden. So finden die Ergebnisse Einzug in die staatlichen Planungs-
instrumente und leisten damit einen unschétzbaren Beitrag in der Gestaltung eines wider-
standsfahigen Osterreich.

Nach Umsetzung der NIS-Richtlinie wird es um eine schrittweise intelligente Ver-
besserung der Osterreichischen Cyber Sicherheitsarchitektur gehen, bei welcher wissen-
schaftliche Projekte und Beitrige, wie zum Beispiel in Form dieses Buches, weiterhin eine
gesamtstaatlich wichtige Rolle einnehmen werden.

DI Franz Vock
Cyber Security Koordinator
Bundeskanzleramt Osterreich
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Advanced Persistent Threats und State-sponsored Hacks stellen neue Formen der Bedro-
hung fiir Organisationen dar, deren Geschifte maBgeblich iiber das Internet abgewickelt
werden. Aber auch ,,Jlow profile“-Angriffe, welche sich vorgefertigter Tools und Schad-
software bedienen, werden immer ausgefeilter — denn auch die Angriffsflichen moderner
hochkomplexer IKT Infrastrukturen wachsen von Jahr zu Jahr. Das Kompromittieren von
Webseiten, Attackieren von Diensten oder Ausspionieren vertraulicher Firmeninforma-
tionen steht bei diesen Angriffen im Mittelpunkt. Die Motivation dazu ist oft vielfiltig
geprigt und umspannt von der Erlangung wirtschaftlicher Vorteile bis hin zur Schadigung
aus politischen oder religiosen Motiven mannigfaltige Facetten. Je wichtiger das Funktio-
nieren digitaler Dienste fiir unsere Gesellschaft wird, desto eher gelangen diese Dienste
auch ins Visier von Wirtschaftskriminellen, Spionen, Terroristen und staatsfeindlichen
Gruppierungen. Um diesen Bedrohungen angemessen zu begegnen, haben viele Staaten
umfangreiche nationale Cyber-Sicherheitsstrategien erarbeitet und umgesetzt. Waren bis
vor kurzem iiberwiegend privatrechtlich gefiihrte Computer Emergency Response Teams
(CERTs bzw. CSIRTs) alleinige Mittel, um organisationsiibergreifend fiir Sicherheit zu
sorgen, haben Staaten nun bereits sehr intensiv damit begonnen, ihre Rolle beim Schutz
nationaler kritischer Infrastrukturen und essenzieller Dienste vor Cyber-Bedrohungen ein-
zunehmen. Cyber Security Centers und Cyber Defense Centers werden von staatlichen
Institutionen zunehmend genutzt, um anfdnglich genannten Bedrohungen angemessen zu
begegnen. Eine der Hauptaktivititen ist dabei die enge Vernetzung aller Beteiligten, v.a.
auch bestehender CERTs bzw. CSIRTs, und der rege Informationsaustausch iiber aktuelle
Bedrohungen, sowie der — bis zu einem gewissen Grad verpflichtende — Informationsaus-
tausch tiber Sicherheitsvorfille.

Die Europiische Union hat mit der Erlassung der NIS-Richtlinie (Richtlinie tiber Maf3-
nahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union) und der darauthin in den Mitgliedstaaten begonnenen
Umsetzung in nationales Recht einen wichtigen Grundstein fiir die Etablierung der zur
Gewihrleistung der Cyber-Sicherheit erforderlichen Strukturen geschaffen. Ein wichti-
ger Meilenstein dabei ist die Einrichtung sog. NIS-Behorden. Gleichzeitig bringt aber
dieser wichtige Schritt eine ganze Reihe neuer Herausforderungen mit sich — nicht nur fiir
wenige, sondern fiir alle Unternehmen, die entweder kritische Infrastrukturen betreiben
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oder aber digitale Dienste bereitstellen. Naturgemif gibt es, wie bei allen weitreichenden
Verinderungen der Rahmenbedingungen, Unsicherheiten in Bezug auf die Umsetzung der
Richtlinie und folglich Realisierung der zuvor genannten NIS-Behorden zum Informa-
tionsaustausch. Wihrend ihre Rollen grob in der NIS-Richtlinie umrissen sind, ist noch
weitgehend unklar, wie weit die Kompetenzen im Detail gehen sollen und v.a. wie die
Ausgestaltung ihrer Arbeit im Alltag aussehen wird. Die Schnittstellen zwischen Orga-
nisationen und staatlichen Einrichtungen, die Art der ausgetauschten Informationen, die
dafiir erforderlichen Prozesse auf Seiten der Organisationen, aber auch des Staates werden
derzeit breit diskutiert.

Durch den regen Austausch sicherheitsrelevanter Informationen zwischen Unterneh-
men und dem Staat sollen dabei Cyber-Lagebilder auf nationaler Ebene entstehen, um
die Erkennung, Analyse und Bewiltigung von Cyber-Angriffen zu unterstiitzen. Wihrend
die Umsetzung dieser Vision im Groflen und Ganzen intuitiv erscheint, ist die konkrete
Ausgestaltung dieser Vernetzung noch weitgehend offen. In diesem Kontext ist auch die
verscharfte Datenschutzproblematik durch Inkrafttreten der EU-Datenschutzgrundverord-
nung (DSGVO) zu sehen. Die daraus resultierenden Spannungen aufgrund des fiir die
Gewihrleistung der Sicherheit erforderlichen Informationsaustauschs zwischen Organisa-
tionen einerseits und des Datenschutzes von potenziell personenbezogenen Daten anderer-
seits sollen im vorliegenden Buch niher beleuchtet werden.

Dieses Buch behandelt den Themenkomplex des Situationsbewusstseins in Public-Pri-
vate Partnerships (PPP) und richtet sich an eine breite Leserschaft: Personen der 6ffentli-
chen Verwaltung und der Industrie, die mit Aufgaben im Sicherheitsmanagement betraut
sind, sowie alle Leserinnen und Leser, die generell am Thema Cyber-Situationsbewusst-
sein interessiert sind. Das Buch kann von Dozentinnen und Dozenten im Bereich Cyber-
Sicherheit und Public Administration an Universitaten und Hochschulen, sowie Studentin-
nen und Studenten genutzt werden.

Das breite Themenfeld, an dem Cyber-Situationsbewusstsein ankniipft, spiegelt sich
auch im Inhalt des Buches wider.

e Kap. I befasst sich mit dem Aufbau und der Nutzung von Cyber-Situationsbewusstsein
und wie dies auf nationaler Ebene mit Cyber-Sicherheitsstrategien umgesetzt werden
kann. Ein weiterer Aspekt ist die Umsetzung von Cyber-Situationsbewusstsein in natio-
nalen Cyber-Lagezentren und die Verwendung von Cyber-Lagebildern.

» Kap. 2 beleuchtet den organisationsiibergreifenden Informationsaustausch zu Cyber-
Sicherheitsvorfillen zwischen Cyber-Lagezentren und Stakeholdern. Es beschreibt wie
Erkennung und Abwehr von Angriffen durch Informationsaustausch maf3geblich ver-
bessert werden konnen.

* Nationale Strukturen und Prozesse zur Erstellung von Cyber-Lagebildern werden in
Kap. 3 beschrieben. Dabei werden der Informationsfluss und die Management-Pro-
zesse zwischen Cyber-Lagezentren und anderen Stakeholdern, wie zum Beispiel Mel-
deprozesse im Rahmen der NIS-Richtlinie, beschrieben.
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Mit rechtlichen Informations- und Meldepflichten in PPPs befasst sich Kap. 4. Insbe-
sondere werden Meldepflichten in Bezug auf die NIS-Richtlinie, Datenschutzrecht und
Telekommunikationsrecht analysiert.

Kap. 5 beleuchtet den Datenschutz in PPPs. Meldepflichten und -prozesse konnen in
den Datenverarbeitungen und Dateniibermittlungen auch personenbezogene Daten ent-
halten und daher ist die Frage des Datenschutzes auch innerhalb von Cyber-Lagezen-
tren zu stellen.

In Kap. 6 werden mogliche Informations- und Datenquellen fiir Cyber-Lagebilder
beschrieben. Zusitzlich werden Kriterien zur Bewertung von Informations- und Daten-
quellen definiert, um die Qualitit der Informationen in Cyber-Lagebildern beurteilen
zu konnen.

Kap. 7 beschreibt Informationsanalysekonzepte zur Erstellung von Cyber-Lagebildern
in PPPs. Das Konzept beschreibt eine Architektur, die eine Aggregation aus multiplen
Datenquellen und die Datenaufbereitung fiir Lagebilder in Cyber-Lagezentren unter-
stiitzt und den gesamten Datenlebenszyklus beriicksichtigt.

Die Evaluierung von Cyber-Situationsbewusstsein im praktischen Einsatz wird in
Kap. 8 anhand einer Planspieliibung gezeigt. Eine Ubung erméglicht kiinftigen Ope-
rateuren in Lagezentren, in simulierten Situationen Cyber-Situationsbewusstsein zu
bilden und eine Lagebeurteilung vorzunehmen.

Diese Ubersicht zeigt, dass die Herstellung von Cyber-Situationsbewusstsein viele
Aspekte beinhaltet und dieses Buch einen Beitrag zur Forschung und Entwicklung in
diesem Bereich leistet.

Wien, April 2018 Florian Skopik

Timea Pahi
Maria Leitner
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Das Konzept von Situationsbewusstsein
und Cyber-Lagebildern

Maria Leitner, Timea Pahi und Florian Skopik

Zusammenfassung

Situationsbewusstsein beschéftigt sich mit der Wahrnehmung und dem Verstehen
einer Situation sowie der Prognose dieser. Dieses Situationsbewusstsein wird auch
im Cyber Raum immer wichtiger, um die aktuelle Lage einschétzen und bewerten zu
konnen. Oftmals wird dies als Cyber-Situationsbewusstsein bezeichnet. Dieses Kapitel
beschreibt umfassende Aspekte zur Herstellung von Cyber-Situationsbewusstsein und
zeigt, dass nicht nur technische Aufgaben, sondern auch organisatorische Vorausset-
zungen zur Herstellung bendtigt werden. Als Grundlage werden wissenschaftliche
Modelle zur Herstellung von Cyber-Situationsbewusstsein analysiert und verglichen.
Dies zeigt wie erste kognitive Modelle in technische Modelle adaptiert wurden, um
Menschen immer mehr bei der Verarbeitung von Informationen zur Erkennung der Lage
zu unterstiitzen. Darauf aufbauend werden Cyber-Sicherheitsstrategien beschrieben,
die zur Umsetzung von Situationsbewusstsein auf nationaler Ebene beitragen konnen.
Cyber-Sicherheitsstrategien umfassen héufig die Umsetzung von Cyber-Lagezentren.
Dazu werden iibliche Aufgaben und Verantwortlichkeiten von Lagezentren sowie der
Austausch mit Stakeholdern definiert. Cyber-Lagezentren nutzen diverse Cyber-Lage-
bilder, um gesammelte Informationen iiber Situationen iiber definierte Zeitrdume nach-
vollziehbar darzustellen. Sie sind daher ein wichtiges Hilfsmittel zur Bewertung von
Situationen und Herstellung von Cyber-Situationsbewusstsein.
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1.1 Einleitung

Situationsbewusstsein, d. h. sich der aktuellen Lage bewusst zu sein, ist ein immer wichti-
ger werdendes Instrument in den Informations- und Kommunikationstechnologien (IKT)
geworden. Oftmals wird Cyber-Situationsbewusstsein auf das Bewusstsein der Lage in
der Cyber-Doméne angewendet. Individuen, nationale und internationale Organisationen
sowie Nationen bendtigen Cyber-Situationsbewusstsein. Zum Beispiel konnen Organisa-
tionen ein umfangreiches Lagebild tiber den aktuellen Stand der eigenen IKT Infrastruktur
kennen und ob es Cyber-Vorfille oder -Ereignisse derzeit in der Infrastruktur gibt. Auf
staatlicher Ebene geht es bei Cyber-Situationsbewusstsein jedoch eher z. B. um den
Ausfall kritischer Services fiir Biirgerinnen und Biirger und wie Informationsaustausch
bei stirkeren Cyber-Vorfillen mit diversen Stakeholdern erleichtert werden kann. Dieses
Kapitel zielt darauf ab einen umfassenden Uberblick iiber Situationsbewusstsein zu geben,
insbesondere dessen Ursprung und wie Situationsbewusstsein im Bereich der Informa-
tionssicherheit und Cyber-Sicherheit angewandt werden kann.

Abschn. 1.2 beschiftigt sich mit dem Hintergrund und der Definition von Situationsbe-
wusstsein. Weiterfiihrend beschreibt Abschn. 1.3 den aktuellen Stand der Technik anhand
einer Auflistung relevanter Situationsbewusstseinsmodelle, die kognitive und technische
Ansitze verfolgen.

Zur Sicherung der Cyber-Landschaft wird eine internationale Koordination als auch
Kooperation insbesondere aufgrund der hohen Vernetzung der Stakeholder, Struktu-
ren und IT-Landschaften immer wichtiger. Konventionelle Strategien bendtigen eine
globale Sichtweise zur Stabilisierung und Sicherung der Cyber-Landschaft. Dieser
Paradigmenwechsel spiegelt sich auch eindeutig in den nationalen und internationalen
Cyber-Sicherheitsstrategien der letzten zehn Jahre wider. Das Abschn. 1.4 behandelt
daher Beispiele nationaler Cyber Security Strategien in Deutschland, Osterreich und der
Schweiz.

Ein gemeinsamer Nenner aller Strategien fiir Cyber-Sicherheit ist die empfohlene
Realisierung von Kompetenzzentren, z. B. als Cyber-Lagezentren, Computer Emergency
Response Teams (CERT) oder Computer Security Incident Response Teams (CSIRT), auf
nationaler Ebene. Ein nationales Cyber-Lagezentrum soll als vertrauenswiirdiger Dritter
agieren und zum Beispiel den Informationsaustausch zwischen 6ffentlichen und privaten
Organisationen koordinieren. Im Abschn. 1.5 werden Merkmale und mogliche Aufgaben
von Cyber-Lagezentren beschrieben und Beispiele von existierenden nationalen Cyber-
Lagezentren gebracht.

In Abschn. 1.6 wird der Lagebildbegriff erortert. Abhingig vom Zweck und der
Nutzung eines Lagebildes kann es verschiedene Eigenschaften aufweisen, z. B. Lage-
bilder der Flugiiberwachung, der IKT Infrastruktur oder der Cyber-Vorfille. Diese ver-
schiedenen Aspekte werden unter dem Begriff der Dimensionen zusammengefasst und
analysiert. Zusitzlich werden auch Beispiele fiir Lagebilder beschrieben. Abschn. 1.7 fasst
die wichtigsten Ergebnisse zusammen.
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1.2

Situationsbewusstsein

Im Bereich Cyber-Sicherheit spielt Situationsbewusstsein (situational awareness' in
Englisch, abgekiirzt SA) eine immer wichtigere Rolle fiir Organisationen und Staaten.
Es existieren bereits viele Definitionen zu Situationsbewusstsein (siehe Tab. 1.1) und bis
zum Jahr 1995 sind alle in der Tabelle angefiihrten Definitionen militdrischen Ursprungs.

Tab. 1.1 Definitionen zu Situationsbewusstsein

Jahr Auszug Quelle
1987 LWSituation awareness is knowledge of current and near- Hamilton 1987
term disposition of both friendly and enemy forces within a
volume of airspace.*
1988 .The authors distinguish four SA dimensions from a collec- | Harwood et al. 1988
tion of definitions: where, what, when, and who. Where re-
fers to spatial awareness, what characterizes identity awa-
reness, who is associated with responsibility or automation
awareness, and when signifies temporal awareness.*
1991 SSituational awareness is principally (though not exclusi- Hartman und Secrist
vely) cognitive, enriched by experience* 1991
1992 A is a pilot’s (or aircrew’s) continuous perception of Carroll 1992

self and aircraft in relation to the dynamic environment

of flight, threats, and mission, and the ability to forecast,
then execute tasks based on that perception. It is problem
solving in a three-dimensional spatial relationship compli-
cated by the fourth dimension of time compression, where
there are too few givens and too many variables.*

WSituation Awareness refers to the ability to rapidly bring
to consciousness those characteristics that evolve during
aflight.*

,,Notice that the ,evolve‘ part of this definition excludes
other information, like declarative and procedural know-
ledge, that may be rapidly brought to mind. Notice too that
,the ability to bring‘ allows SA to refer to things that may
not at that moment be in consciousness (or working me-
mory, if you choose). But you have to be able to grab them
when you need them.

Wickens 1992

' Die beiden Begriffe ,,situation awareness® und ,,situational awareness* werden in diesem Doku-
ment gleichwertig behandelt. Oftmals wird in é&lteren Publikationen von ,situation awareness
gesprochen, jedoch wird in aktuelleren Publikationen oft ,,situational awareness* referenziert.
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Tab. 1.1 (Fortzetzung)

Jahr

Auszug

Quelle

LAlthough situation awareness contributes to good per-
formance, it is not synonymous with it. It is possible to
have good SA and still not be a good pilot because of poor
motor skills, co-ordination or attitude problems. Converse-
ly, under automated flight conditions it is possible to have
good performance with minimal SA.*

Tenney et al. 1992

,,One’s ability to remain aware of everything that is hap-
pening at the same time and to integrate that sense of
awareness into what one is doing at the moment.*

Haines und Flateau
1992

1995

SA is ,,an abstraction that exists within our minds, descri-
bing phenomena that we observe in humans performing
work in a rich and usually dynamic environment.*

Billings 1995

.SA provides ,the primary basis for subsequent decision
making and performance in the operation of complex, dy-
namic systems ... At its lowest level the operator needs to
perceive relevant information (in the environment, system,
self, etc.), next integrate the data in conjunction with task
goals, and, at its highest level, predict future events and
system states based on this understanding.* ..... the percep-
tion of the elements in the environment within a volume of
time and space, the comprehension of their meaning, and
the projection of their status in the near future.

Endsley 1995

A requires an operator to ,quickly detect, integrate and
interpret data gathered from the environment.

Green et al. 1995

Situation awareness is adaptive, externally-directed
consciousness that has as its products knowledge about a
dynamic task environment and directed action within that
environment.*

Smith und Hancock
1995

1997

A means that a human appropriately responds to import-
ant informational cues. This definition contains four key
elements: (1) humans, (2) important informational cues,
(3) behavioral cues, and (4) appropriateness of the respon-
ses. Important informational cues refer to environmental
stimuli that are mentally processed by the human.*

Dalrymple und Schif-
lett 1997

1998

A is ,the pilot’s internal model of the world around him
at any point in time. It is derived from the aircraft instru-
mentation, the out-the-window view, and his or her senses.
Individual capabilities, training, experience, objectives,
and the ability to respond to task workload moderate the
quality of the operator’s SA.

Endsley 1998

Der Grund dafiir war das wachsende Interesse am Verhalten der Piloten wihrend Luft-
schlachten. Es wurde unter anderem untersucht wie Piloten ihre und die gegnerische
Lage erkennen und die Umgebung wahrnehmen. Eine hiufig verwendete Definition von
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Situationsbewusstsein stammt aus dem Jahre 1995 von Endsley (1995). Nach Endsley
wird Situationsbewusstsein folgendermaf3en aufgebaut: (1) Die Objekte in der Umgebung
werden wahrgenommen. (2) Thre Bedeutung wird verstanden. (3) Die Verdnderungen in
der Umgebung und der zukiinftige Zustand der Objekte werden zutreffend fiir eine aus-
reichende Zeitspanne vorhergesagt. Die detaillierte Beschreibung dieses dreistufigen Pro-
zesses erfolgt in Abschn. 1.3.1. Die folgende Tabelle fasst eine Auswahl an Definitionen
zu Situationsbewusstsein von 1987 bis 1998 zusammen.

Die Definitionen in Tab. 1.1 zeigen, dass das Konzept von Situationsbewusstsein
sowohl in zivilen als auch in militdrischen Bereichen verwendet wird. Die anfinglichen
Definitionen fokussieren auf menschlichen Aspekten in verschiedenen Krisensituatio-
nen. Sie beschreiben Situationsbewusstsein als kognitive Wahrnehmung und Wissens-
vermittlung. Definitionen bis zum Jahr 1995 sehen Situationsbewusstsein primir als den
aktuellen, kognitiven Kenntnisstand und dem Verstehen der sich stindig veridndernden
Bedrohungslandschaft. Das Herstellen von Situationsbewusstsein und dessen Bewer-
tung dient als Grundlage zur Entscheidungsfindung. Das bedeutet, dass die Entschei-
dungsfindung auf Situationsbewusstsein aufbaut (siehe z. B. das Modell von Endsley im
Abschn. 1.3.1). In der Literatur versuchen Entscheidungstriger (z. B. Piloten) die Lage/
Situation zu verstehen und zu bewerten (d. h. Situationsbewusstsein aufzubauen), um dann
zu entscheiden welche Maflnahmen gesetzt werden sollten.

Der Begriff Cyber-Situationsbewusstsein (cyber situational awareness, abgekiirzt
CSA) transportiert diese Grundgedanken in die Cyber-Domine. Beispielsweise wird
nach Bahsi und Maennel (2015) dieser Begriff als Netzwerkiiberwachung, Informa-
tionsaustausch, Korrelation von Sicherheitsevents und high-level Sicherheitsberichte
interpretiert.

Basierend auf dieser Begriffsdefinition beschreibt der ndchste Abschnitt Modelle, die
zum Aufbau von Situationsbewusstsein herangezogen werden konnen.

1.3  Modelle zur Etablierung von Situationsbewusstsein

Dieser Abschnitt beschreibt die theoretischen Modelle zum Aufbau von Situationsbe-
wusstsein, die in einer Recherche (siche Pahi et al. 2017a) ermittelt wurden. Viele davon
beziehen sich auf das Situation Awareness Model in (Endsley 1995). In weiterer Folge
wird jedes Modell kurz beschrieben.

1.3.1 OODA Loop (1976)

Der Observe-Orient-Decide-Act (OODA) Loop ist ein Informationskonzept aus dem
militdrischen Bereich und wurde vom Air Force Pilot John Boyd (1976) entwickelt
(sieche Abb. 1.1). Cyber-Verteidigung wird mit OODA als ein ganzheitlicher Prozess
mit verschiedenen Phasen in der Entscheidungsfindung dargestellt (Klein et al. 2011).
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Abb. 1.1 OODA Loop.

(Eigene Darstellung durch die

Autoren, siehe Leitner et al.

(2017) nach Boyd (1976)) Observation

Orientation

Das Modell versucht die Handlungen und Verhaltensweise einer Entitét, wie z. B. eines
Piloten, einer Truppe, eines Staates oder einer Organisation, in einer fremden Umgebung
abstrakt abzubilden.

Boyd zerlegte den ablaufenden Entscheidungsprozess in vier grof3ere Teile:

1. Die Beobachtung (Observation) ist eine Art von Informationssammlung. Es umfasst
die Sammlung von Informationen iiber Organisationen und ihrer Umgebung.

2. Die Orientierung (Orientation) ist eine Art von Monitoring der Umgebung. Es bezieht
sich auf die Berechnung von relevanten Indikatoren, Vorhersagen zu machen und War-
nungen an Entscheidungstriger zu geben.

3. Die Entscheidungsfindung (Decision making) wird von der Phase der Orientierung
unterstiitzt, um schnellere Reaktionszeiten zu ermoglichen bzw. weniger Ressourcen
aufzuwenden.

4. In der Durchfiihrungsphase (Act) werden in der vorherigen Phase getroffene Entschei-
dungen mit Malnahmen umgesetzt.

Durch das Handeln veréndert sich die Situation und der OODA-Loop beginnt von vorne.
Jede Entscheidung fiihrt zu neuen Konsequenzen, die wieder als Entscheidungsgrund-
lage dienen (Althaus 2002). Laut Dierke et al. wiederholt sich der Entscheidungszirkel
endlos, d. h. jede Entscheidung beginnt von neuem mit einer intensiven Beobachtungs-
phase, dem Sammeln von Daten und Fakten (Dierke und Houben 2013). Aktuellere und
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umfassendere Informationen fiihren zu einem besseren Situationsbewusstsein und zu
einer hoheren Erfolgssicherheit. Es gab noch Weiterentwicklungen des OODA-Loops
(z. B. Brehmer 2005).

1.3.2 JDL Data Fusion Model (1980)

Das hiufig verwendete Joint Directories of Laboratory (JDL) Data Fusion Model unter-
scheidet mehrere Stufen der Verarbeitung und Verdichtung von Information in unterschied-
lich komplexen Rdumen (Kokar und Kim 1993). Das JDL-Modell bestand urspriinglich
aus 4 Stufen (White 1988): LO — Source Pre-Processing L1- Object Assessment, L2 —
Situation Assessment und L3 — Impact Assessment. Weitere Stufen wurden nachtrig-
lich ergénzt (Steinberg et al. 1998), so wie zum Beispiel die Stufe L4 — Fusion Process
Refinement.

Ein Beispiel dieser Erweiterung wird in Abb. 1.2 dargestellt, wobei die Reihenfolge der
Ebenen den Abstraktionsgrad darstellt und keine zeitliche Abfolge festlegt (Llinas et al.
2004). Nach der Vorverarbeitung der Sensordaten gehort zur Objekterkennung auf Ebene
1 die Registrierung der Daten in einem Koordinatensystem, die Assoziation der Erken-
nungen, die zeitliche Verfolgung der Objekte und gegebenenfalls ihre Klassifikation. Aus
der erhaltenen Umgebungsbeschreibung kann in Ebene 2 die Situation erkannt werden,
aus der sich in Ebene 3 Gefahren ableiten lassen. Ebene 4 reprisentiert die {ibergeordnete
Ablaufsteuerung zur Prozessoptimierung. Die letzte Ebene deckt die kognitive Verbesse-
rung ab.

Es gibt weitere Variationen des JDL Modells. Zum Beispiel wird im Modell von
Dasarathy (1997) die Fusion hinsichtlich der Verarbeitung auf und zwischen den Abs-
traktionsebenen der Daten, Merkmale und Entscheidungen beschrieben (Tischler 2014).
Ein weiteres Beispiel ist (Giacobe 2010), der das JDL-Modell unter dem Aspekt der
Cyber-Sicherheit erweitert. Der Autor beschreibt wie die Techniken der Datenfusion SA
innerhalb von Netzwerken schirfen und verbessern konnen. Sein Modell beriicksichtigt
die menschlichen und kognitiven Kapazititen und unterstiitzt die Cyber Security Analys-
ten. Giacobe (2010) erweitert das urspriingliche Modell mit einer fiinften Ebene, die eine
Schnittstelle zwischen einem Analysten und dem Datenfusionssystem bildet.

1.3.3 Situation Awareness Model (1995)

Der Begriff ,,Situation Awareness* aus dem Modell von (Endsley 1995) wird héufig refe-
renziert, die genaue Definition lautet: ,,Situational Awareness is the perception of the
elements in the environment within a span of time and space, the comprehension of their
meaning and the projection of their status in the near future* (Endsley 1995).

Endsley versteht SA als Teil der Informationsverarbeitung und integriert darin Wahr-
nehmung, Aufmerksamkeit und Gedachtnis. Der Kerngedanke des Modells ist unter
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anderem, dass SA eine durch die Kapazitidt von Aufmerksamkeit und Arbeitsgedéchtnis
begrenzte Ressource ist. SA unterliegt dem Einfluss von Zielen und Erwartungen der
Person, die die Aufmerksamkeit, die Wahrnehmung und Interpretation der Information
steuert (Badke-Schaub et al. 2008). Ausgehend von der Definition werden drei Ebenen
(siehe Abb. 1.3) im Situational Awareness Model (SAM) unterschieden:

* Ebene 1 — Wahrnehmung von Elementen einer aktuellen Situation (Perception of
elements in current situation): Diese Ebene beinhaltet die Wahrnehmung der Lage,
sowie die Merkmale und die Dynamik der relevanten Situationselemente.

* Ebene 2 - Verstehen der Bedeutung der aktuellen Situation (Comprehension of
current situation): Diese Ebene beschreibt das Verstehen der Bedeutung der Situations-
elemente zu einem ganzheitlichen Bild.

* Ebene 3 — Prognose der kiinftigen Lage (Projection of future status): Auf dieser
Ebene werden Verdnderungen in der Umgebung und die kiinftigen Lagen (z. B. von
Elementen) fiir eine bestimmte Zeitspanne prognostiziert.

Abb. 1.3 zeigt den Zusammenhang zwischen den drei Ebenen des Situationsbewusst-
seins und den Zusammenhang zwischen Situationsbewusstsein (situation awareness),
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Abb. 1.3 Situation Awareness Model. (Eigene Darstellung durch die Autoren, siehe Leitner et al.
(2017) nach Endsley (1995))



