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Vorwort

Mit der digitalen Agenda hat die Bundesregierung deutlich gemacht, dass sie der Digitali-
sierung und der digitalen Transformation in der Wirtschaft eine überragende Rolle zuord-
net und mit ihren Mitteln die deutsche Wirtschaft dabei unterstützen wird. Mit dem 
Programm „Industrie 4.0“ ist ein konkretes Vorhaben vorgeschlagen worden, mit dem die 
deutsche Industrie nicht nur ihre technologische Spitzenstellung verteidigen, sondern mit 
einem Quantensprung in der Technologieentwicklung auch neue Maßstäbe im globalen 
Wettbewerb setzen kann.

Die damit entwickelte Vision stellt nicht nur für einzelne Unternehmen oder einzelne 
Branchen der Industrie, sondern für die deutsche Industrie insgesamt neue technische und 
wirtschaftliche Perspektiven in Aussicht.

Neben den durch „Industrie 4.0“ entstehenden Perspektiven für die Industrie sind durch 
neue Nutzungen von Informations- und Kommunikationstechnologien ähnliche Perspek-
tiven für andere Bereiche der Wirtschaft wie zum Beispiel für den Handel, für die Ent-
wicklung neuer Infrastrukturen für Transport und Verkehr, für Versorgung und Entsorgung, 
aber auch für das Gesundheitswesen möglich, sodass es angebracht zu sein scheint, von 
einer „Digitalisierung 4.0“ und von einer digitalen Transformation der Gesellschaft zu 
sprechen.

Die entstehenden Möglichkeiten sind  – wie nicht anders zu erwarten  – mit neuen 
Herausforderungen verbunden.

�Sicherheit, Vertrauen und Vertrauenswürdigkeit

Die gegenwärtige Diskussion über die Sicherheit von Anwendungen der Informations- 
und Kommunikationstechnologien ist durch eine große Betroffenheit gekennzeichnet. 
Dies ist die eine Seite der Medaille. Die andere Seite der Medaille lässt erkennen, dass das 
Thema zwar für relevant, ja sogar für kritisch gehalten wird, aber nicht immer Anlass für 
entsprechendes Handeln ist. Dies gilt nicht nur für den Bürger als Konsumenten, sondern 
häufig auch für Unternehmen. Es wird sogar vermutet, dass Sicherheitsprobleme an vielen 
Stellen sichtbar werden und entsprechende Verletzungen der Sicherheit stattfinden, diese 
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aber nicht notwendigerweise öffentlich werden, weil die Betroffenen einen Imageschaden 
befürchten müssen. Es wird von einer signifikanten Dunkelziffer gesprochen.

Die exponentiell zunehmende Vernetzung unterschiedlicher Systeme und Dinge und 
die damit möglich werdenden grenzüberschreitenden Kollaborationen stellen ganz neue 
Herausforderungen dar. Vor dem Hintergrund zunehmender Bedrohungen für existierende 
Informations- und Kommunikationsinfrastrukturen kommt dabei der Sicherheit dieser Inf-
rastrukturen und der über sie verfügbar werdenden Daten eine entscheidende Rolle zu.

Das Internet mit seinem durchschlagenden Erfolg für die mögliche globale Kommuni-
kation ist nun auch der technologische Kandidat für die Kommunikation in sicherheitskri-
tischen Anwendungen. Die mit der Einbettung industrieller Systeme in das weltweite, 
durch das Internetprotokoll (IP) gesteuerte Internet entstehenden Sicherheitsrisiken, sind 
in den vergangenen Jahren mehr als deutlich geworden. Sie sind nunmehr auch der Anlass 
dafür, über vertrauenswürdige Kommunikation in kritischen Anwendungen wie zum Bei-
spiel Industrie 4.0 neu nachzudenken.

�Modernisierung der Unternehmens-IT

Ergebnis dieser Überlegungen sind Vorschläge zur Entwicklung alternativer – und hof-
fentlich vertrauenswürdigerer – Anwendungen der Informations- und Kommunikations-
technologien. Dabei ist davon ausgegangen worden, dass eine Begrenzung oder 
Beschränkung der Nutzung oder eine grundlegend neue Entwicklung der Technologien 
keine ernst zu nehmende Perspektive sein kann, sondern dass mit den heute schon etablier-
ten Anwendungen und deren Weiterentwicklung durch die Nutzung neuer Technologien 
vertrauenswürdige Lösungen geschaffen werden müssen. Das erfordert eine  – so wird 
vermutet – insbesondere in kleinen und mittelständischen Unternehmen besonders dring-
liche, durchgängige Modernisierung der in der Wirtschaft eingeführten Nutzungen von 
Informations- und Kommunikationstechnologien und der dazu in den Unternehmen instal-
lierten „Unternehmens-IT“.

Die dazu verfolgten Vorgehensweisen sind notwendigerweise nicht nur durch den Ein-
satz neuer Technologien, sondern in gleichem Maße durch technisch-organisatorische 
Konzepte geprägt, mit denen der jeweils erforderliche Grad an Leistungsfähigkeit und 
Vertrauenswürdigkeit hergestellt werden kann.

Diese Herausforderung stellt sich – vor dem Hintergrund der nunmehr stattfindenden 
flächendeckenden und hochgradig vernetzten Nutzung von Informations- und Kommuni-
kationstechnologien in kritischen Infrastrukturen zum Beispiel für die Energieversorgung, 
das Gesundheitswesen, für Transport, Waren- und Personenverkehr und vor dem Hinter-
grund der exponentiell zunehmenden Bedrohungen – verändert, um nicht zu sagen ganz 
neu dar. Dazu ist es nötig, alle Komponenten und Systeme der Informations- und Kommu-
nikationstechnologien in ihren jeweiligen Nutzungen ganzheitlich zu betrachten. Weil in 
der Zwischenzeit aber deren Vernetzung global ist, entziehen sich viele Bereiche dieser 
globalen Infrastruktur entsprechenden umfassenden Sicherheitsanalysen. Dies kann 
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dennoch nicht der Anlass für die Vernachlässigung der Analysen und für einen Verzicht 
auf Präventionsmaßnahmen sein.

So ist die kontinuierliche Betriebsbereitschaft der Hardware-/Softwaresysteme davon 
abhängig, dass die permanente kommunikative Verbindung zwischen der Technologie des 
Nutzers und der Technologie des Herstellers für die kontinuierliche Wartung und Aktualisie-
rung sichergestellt ist. Diese Verbindung wird wiederum über das Internet ermöglicht, und 
damit beginnt das Sicherheitsproblem ein ganzheitliches Problem für Informations- und 
Kommunikationstechnologien zu werden. Da Kommunikationsinfrastrukturen und damit 
auch das Internet nicht der jeweiligen nationalen Jurisdiktion unterworfen sind, verliert der 
Nutzer von Hardware-/Softwaresystemen in seinen Anwendungen einen Teil seiner Souve-
ränität. Für den Fall, dass auch die Sicherheit des Internets selbst illegal bedroht wird, wird 
die kommunikative Kopplung zwischen Nutzer und Hersteller, aber auch die kommunika-
tive Kopplung zwischen verschiedenen Nutzern zum Risiko für alle Beteiligten.

�Orientierung und Orientierungsweise

Neben den oben erwähnten nicht sofort offensichtlichen, sondern eher „versteckten“ Sicher-
heitsrisiken sind in den Informations- und Kommunikationstechnologien auch „offene“ 
Sicherheitsrisiken „fest eingebaut“. Dies wird bei näherer Betrachtung schon bei der Hard-
ware – also bei den Basistechnologien – offensichtlich, denn viele der heute verfügbaren 
Hardwaresysteme (zusammen mit den die Hardwarenutzung steuernden Mikro-Codes) sind 
nicht primär sicherheitstechnisch, sondern leistungstechnisch optimiert entwickelt wor-
den. Zusammen mit der auf den jeweiligen Hardwaresystemen installierten Betriebssoft-
ware (Betriebssysteme, Treiber etc.) und der jeweiligen Anwendungssoftware sind weitere 
nicht sicherheitsoptimierte Systeme in Betrieb, die der fortlaufenden Pflege und Wartung 
und Aktualisierung bedürfen. Für all dies werden in vernetzten Umgebungen die in den 
Systemen eingebauten „backdoors“ genutzt, über die normalerweise kontrolliert Updates 
an die jeweiligen Systeme „eingespielt“ werden können, die häufig aber auch missbräuch-
lich genutzt werden können.

Das hiermit vorgestellte Kompendium von Beiträgen zur Digitalisierung und zur digita-
len Transformation verfolgt das Ziel, Orientierungswissen für diejenigen zur Verfügung zu 
stellen, die herausgefordert sind, Entscheidungen über die weitere Digitalisierung und die 
digitale Transformation zu treffen. Mit diesem Kompendium sollen nicht primär Informati-
ker und IKT-Experten angesprochen werden. Es will all jene mit einem anderen fachlichen 
Hintergrund, die aber in ihrer beruflichen Praxis den Herausforderungen der Digitalisierung 
und der digitalen Transformation konfrontiert sind, Orientierungshilfe leisten.

Die hiermit vorgelegte Monographie ist ein Kompendium von Beiträgen zu Themen, 
die im Ablauf der Forschungsprogramme „Theseus“ und „Trusted Cloud“ Gegenstand der 
Arbeiten der jeweiligen Begleitforschung waren. Ihre Zusammenstellung zu dieser 
Monographie folgt dem Wunsch, eine in sich geschlossene Darstellung zur Orientierung 
vorzulegen, die nicht nur von Experten genutzt werden kann.
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Mit seinem Programm „Theseus“ hat das Ministerium für Wirtschaft und Energie die 
Entwicklung von Konzepten für das „Internet der Dienste“ und für die Nutzung „semanti-
scher Technologien“ gefördert. Damit hat es für die Digitalisierung und die digitale Trans-
formation wichtige Themen adressiert und Technologieentwicklungen vorangetrieben, die 
heute Eckpfeiler für die Modernisierung der Nutzung von Informations- und Kommunika-
tionstechnologien in der Wirtschaft sind.

Mit seinem Förderprogramm „Trusted Cloud“ hat das Bundesministerium für Wirt-
schaft und Energie einen wichtigen Aspekt der digitalen Transformation, das Thema „Ver-
trauen“, in das Bewusstsein der Fachöffentlichkeit und der Öffentlichkeit insgesamt 
gebracht und die Erstellung eines Teils der in diesem Kompendium zusammengefassten 
Beiträge initiiert.

Im Rahmen des Programms stand die zukünftige Bereitstellung von vertrauenswürdi-
gen Leistungen der Informations- und Kommunikationstechnologien durch Dienste aus 
einer Cloud im Mittelpunkt der Betrachtung. In anderen Programmen adressiert das 
Ministerium in der Zwischenzeit mit Forschungsvorhaben zu den Themen „Smart Data“ 
und „Smart Service Worlds“ andere, für die Digitalisierung und die digitale Transforma-
tion wichtige Herausforderungen.

Entsprechend dem für sie vorgegebenen Auftrag hat die vom Ministerium beauftragte 
Begleitforschung die Aufgabe erhalten, Orientierungswissen, insbesondere für poten-
zielle mittelständische Nutzer von Cloud-Angeboten, zusammenzutragen, mit dem die-
sen der Einstieg in die Cloud-Nutzung erleichtert werden kann. Das dazu entstandene 
Kompendium trägt deshalb solches Orientierungswissen zusammen, mit dem im Rah
men der weiteren Digitalisierung und der digitalen Transformation die Nachfrage nach 
Cloud-Angeboten intensiviert werden soll.
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Teil I

Digitalisierung und Digitale Transformation

Einführung  Der Begriff „Digitalisierung“ ist in aller Munde. Er ist gleichermaßen mit Zukunfts-
hoffnungen und Zukunftsängsten verbunden. Die Diskussionen dessen, was Digitalisierung im 
heutigen öffentlichen Verständnis ist und sein soll, finden auf verschiedenen Ebenen statt. Die 
politische Diskussion stellt einerseits die Möglichkeiten für die Gesellschaft, eine Modernisierung 
der Institutionen und sogar der gesellschaftlichen „Weltbilder“ zu erreichen, und andererseits die 
mit der umfassenden Digitalisierung möglich werdenden Gefährdungen des gesellschaftlichen 
Lebens in den Vordergrund. Dazu wird eine arbeitsmarktpolitische Debatte geführt und gefragt, 
was Digitalisierung für den Arbeitsmarkt bedeutet, ob traditionelle Berufsbilder verschwinden 
werden und Arbeitslosigkeit droht, ob der Fachkräftebedarf für die digitalisierte Gesellschaft und 
für die Bewältigung des digitalen Wandels überhaupt zu decken ist, und wie Bildung, Weiterbil-
dung und Schulung Voraussetzungen schaffen kann, die Digitalisierung zu gesellschaftlichem 
Nutzen zu führen.

Die die allgemeine politische Diskussion ergänzende Debatte über die wirtschaftspolitischen 
Aspekte der Digitalisierung berührt Themen wie den internationalen Wettbewerb, nötige Regulie-
rungen in den globalen und lokalen Märkten, aber auch unternehmenspolitische Fragen wie zum 
Beispiel die faire Besteuerung von Gewinnen in einem internationalen Umfeld, Fragen der Sicher-
heit und Unverletzlichkeit der Wirtschaft und des Schutzes gegen Kriminalität. Gerade die Globali-
tät der Digitalisierung wirft dann auch Fragen wie zum Beispiel die nach dem Erhalt von Souveränität 
und der möglicherweise drohenden Monopolisierung der globalen Märkte auf, und stellt den 
Rechtsschutz für die Marktteilnehmer im globalen Geschehen zur Debatte.

Eng verzahnt mit der wirtschaftspolitischen Debatte ist eine innovationspolitische Debatte darü-
ber, wie sich die speziellen Ausprägungen und Stärken der Wirtschaft in Regionen, Ländern und in 
der globalen Wirtschaft durch die dafür notwendigen Innovationen zur Optimierung der jeweils 
existierenden Ökonomie, aber auch zur Entwicklung neuer wirtschaftlicher Potenziale erhalten und 
verbessern lassen.

Letztendlich und vor allen Dingen ist die Digitalisierung auch eine technische Aufgabe, und die 
Debatte muss dazu führen, die richtigen technischen Lösungen zu entwickeln und bereitzustellen, 
um in der jeweiligen ökonomischen Umgebung die Wettbewerbsfähigkeit zu sichern. Dies erfordert 
Strategien für die Forschung, aber auch Strategien für die Entwicklung und Nutzung neuer techni-
scher Möglichkeiten und neuer gesellschaftlicher Gegebenheiten. Es erfordert aber auch Strategien 
zur Gestaltung des Wandels und damit für eine digitale Transformation.
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In der folgenden Monographie werden nur die letzten beiden der oben erwähnten Komplexe der 
Debatte adressiert. Dafür ist einerseits maßgebend, dass die Bundesrepublik nicht zu den Speerspit-
zen der die Digitalisierung ermöglichenden Informations- und Kommunikationstechnologien zählt. 
Es ist auch dadurch motiviert, dass Deutschland für die Digitalisierung im industriellen Umfeld gute 
Voraussetzungen bietet, aber noch Defizite in der Integration traditioneller Technologien in Digita-
lisierungstechnologien zu beklagen hat.

Die Bundesrepublik steht darüber hinaus vor einer besonderen Herausforderung, weil sie schon 
einen hohen Standard in der Digitalisierung erreicht hat und nun einen Nachteil gegenüber den 
Wettbewerbern fürchten muss, die neu beginnen und damit ein Erbe und sehr häufig auch Erblasten 
nicht schultern müssen. Die Betonung der innovationspolitischen und technischen Dimension 
erfolgt auch deshalb, weil in den anderen Debatten auch häufig der nötige „Tiefgang“ im öffentli-
chen und zum Teil sogar im fachöffentlichen Diskurs fehlt, um nicht nur zu debattieren, sondern um 
auch zu Umsetzungen zu kommen.

Teil I  Digitalisierung und Digitale Transformation
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1Digitalisierung im öffentlichen Diskurs

Herbert Weber

Zusammenfassung

Die Digitalisierung ist eine technologiegetriebene Veränderung aller Bereiche der 
menschlichen Gesellschaft mit vielen Gesichtern, wie einem politischen, einem 
arbeitsmarktpolitischen, einem sozialpolitischen, natürlich auch einem kulturellen und 
letztlich auch einem individual-kognitiven Gesicht. Über alle diesen Gesichtern zuge-
ordneten Phänomene findet ein breiter öffentlicher Diskurs mit all den Begleiterschei-
nungen statt, die dann, wenn eine breite Öffentlichkeit erreicht werden soll, auch zu 
unsinnigen Mystifizierungen und Verdammungen führen. Auch das wirtschaftspoliti-
sche, das wirtschaftliche und sogar das technische Gesicht der Digitalisierung sind von 
diesen Begleiterscheinungen nicht verschont geblieben. Für die prognostizierte Digi-
talisierung 4.0 ist es deshalb wichtig auf einer, auf den rationalen Kern zurückgeführ-
ten, wirtschaftlichen und technischen Sicht aufzubauen, um damit den dafür 
Verantwortlichen Hilfe anzubieten. Diesem Anliegen sollen die folgenden Ausführun-
gen dienen.
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Die Medien – insbesondere auch die Wirtschaftspresse – konfrontieren schon seit mehre-
ren Jahren die Öffentlichkeit mit Abhandlungen über Digitalisierung und dem zu erwar-
tenden Nutzen der Digitalisierung für die künftige Entwicklung der Gesellschaft. Dabei 
wird sowohl auf den zu erwartenden positiven aber auch auf den möglichen negativen 
Einfluss der Digitalisierung auf das Sozialverhalten der Menschen und auf die daraus 
folgenden gesellschaftlichen Entwicklungen, auf die damit verbundenen Entwicklungen 
in der Wirtschaft, auf die Veränderungen des Gesundheitswesens, auf die Organisation des 
Lebens in großen Metropolen und die Auswirkungen auf die Organisation der demokrati-
schen Gesellschaft hingewiesen.

Der Bedarf, alles dies umfassend zu diskutieren, ist nicht nur berechtigt, sondern auch 
zwingend nötig. Warum muss man dann, so kann man fragen, noch immer den vielen 
Äußerungen zu dem Thema noch weitere hinzufügen obwohl schon jetzt der Eindruck 
entstanden ist, dass eigentlich schon alles und auch von jedem Berufenen oder Unberufe-
nen gesagt worden ist. Man kann beim Verfolgen der Debatten aber auch seine Augen 
nicht vor der Tatsache verschließen, dass viele der Diskussionen an einer gewissen Ober-
flächlichkeit leiden und damit trotz vieler Beiträge zum Diskurs noch immer viele Unklar-
heiten und Unwägbarkeiten verbleiben.

Das gilt selbst für die Diskurse zur Digitalisierung in der Wirtschaft, in denen viele der 
Beiträge erkennen lassen, dass der Autor oder die Autoren sich nicht nur nicht erklärter 
Schlagwörter und unverständlicher Metaphern bedienen, sondern offensichtlich auch 
nicht über hinreichend tief gehende Kenntnisse verfügen. So ist es zur Zeit durchaus nicht 
ungewöhnlich, dass in einem Artikel in der Wirtschaftspresse mit einem Umfang von 2–3 
DIN-A4-Seiten gleichzeitig Begriffe wie „Industrie 1.0“, „Industrie 2.0“, „Industrie 3.0“ 
und „Industrie 4.0“, aber auch die Begriffe „Open Innovation“, „Social Marketing“, „digi-
tal vernetzte Fertigung“, „lernfähige Systeme“, „Predictive Analysis“ und etliche mehr zu 
finden sind, ohne dass auch nur einer dieser Begriffe näher erläutert oder auf eine Defini-
tion verwiesen wird.

Es drängt sich dem Leser dann fast zwangsläufig der Eindruck auf – und das lässt sich 
durchaus aus dem Kontext schließen, in dem die Begriffe auftauchen – dass der Autor/die 
Autoren den Eindruck vermitteln, dass sie ein tieferes Verständnis auch gar nicht vermissen.

Die Folge davon sind immer wieder sowohl positive als auch negative Mystifikationen 
zur Digitalisierung und ihren Wirkungen. Dass dies möglich ist, muss auch der vielleicht 
überraschenden Tatsache zugeschrieben werden, dass der Begriff Digitalisierung mit einer 
Vielzahl von Deutungen belegt wird, weil eine hinreichend präzise Definition dafür bisher 
nicht existiert und – so könnte man meinen – auch eher als störend empfunden und deshalb 
auch nicht vereinbart wird.

Es ist deshalb nicht überflüssig, den vielen Äußerungen zum Thema weitere hinzu-
zufügen, wenn durch sie erreicht werden kann, die Bedeutung des Begriffs präziser zu 
definieren. Darauf sind insbesondere (mittlere und kleine) Unternehmen angewiesen, 
in denen nicht nur gefragt wird, was Digitalisierung ist, sondern auch, wie man die 
Digitalisierung erreichen kann. Um diesem Anspruch gerecht zu werden, soll im Fol-
genden für all diejenigen, die ein solches Verständnis von den die Digitalisierung 
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bestimmenden Sachverhalten und Gegebenheiten gewinnen wollen, auf die Nutzung 
von trivialisierenden und unverständlichen Schlagworten und Metaphern verzichtet, 
und wo dies notwendig ist, deren Bedeutung erläutert werden. Dazu ist es zunächst 
wichtig, einige die Digitalisierung überhöhenden oder überhöhten Begriffe und Kon-
zepte, die in der heutigen öffentlichen Diskussion immer wieder Verwendung finden, 
auf ihren „Wertgehalt“ hin zu bewerten.

Unter den vielen Schlagworten, die in der öffentlichen Diskussion immer wieder ver-
wendet werden, spielen Begriffe und Phrasen wie „Digitalisierung als Revolution“ oder 
„Künstliche Intelligenz als Treiber für die Digitalisierung“, „disruptive Innovationen“ etc. 
eine bedeutende Rolle. Mit ihrer Nutzung sollen vor allen Dingen positive Emotionen 
geweckt werden, weil davon ausgegangen werden kann, dass von den mit ihnen angespro-
chenen Auditorien die tieferen Bedeutungen nicht verstanden werden, und trotzdem – so 
wird erwartet – Akzeptanz für die jeweiligen Aussagen erzielt wird.

1.1	 �Digitalisierung und digitale Revolution

Die heute gängige Interpretation des Begriffs Revolution deutet auf eine abrupte – häufig 
mit Gewalt verbundene  – Zerstörung einer Ordnung in Staat, Gesellschaft, Wirtschaft, 
Technik etc. und deren Ersetzung durch eine neue Ordnung hin. Für die Wirtschaft hat der 
Ökonom Hajek dafür den sehr viel pragmatischeren und freundlicheren Begriff der „Kre-
ativen Zerstörung“ geprägt, und in der Technologieentwicklung und -nutzung wird heute 
vorwiegend von „disruptiven Innovationen“ gesprochen, um die Möglichkeiten für einen 
organisierten Wandel zu bezeichnen. Der Nutzung des Begriffs „disruptive Innovation“ 
zur Charakterisierung gesellschaftlicher Veränderungen mag vor dem Hintergrund der 
Nutzung von Endgeräten für Telefonie, Internetnutzung, Fotografie etc. und der damit 
verbundenen Änderung der Kulturtechniken wie Lesen, Schreiben, Sprechen, Kommuni-
zieren sehr wohl gerechtfertigt sein, aber es verbietet sich dabei sicherlich wohl auch, von 
einer Revolution zu sprechen.

Digitalisierung in der Wirtschaft
Im Hinblick auf die Veränderungen in der Wirtschaft durch die Digitalisierung ist bei der 
Nutzung des Begriffs Revolution noch viel eher Verzicht angesagt. Die bisher größten 
Veränderungen durch Digitalisierung im Bereich der Wirtschaft sind trotz Uber, Zalando, 
Amazon keine zerstörerischen Veränderungen einer Ordnung. Mit den dortigen Verände-
rungen wird eine Aktivität, ein Ablauf, eine Aufgabe durch die Nutzung von Informations- 
und Kommunikationstechnologie verändert, um damit zum Beispiel Zeit und Kosten zu 
beeinflussen, ohne die grundsätzliche Ordnung, definiert durch lange etablierte Hand-
lungsmuster wie „Kaufen“ und „Verkaufen“, wie „Anfordern und Liefern“ oder „Zeitwei-
liges Nutzen und Honorieren“ zu verändern.

Von einer Revolution zu sprechen, verbietet sich für die Digitalisierung von technischen, 
industriellen Anwendungen noch viel mehr. Das diesen Anwendungen zugrunde liegende, 
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und von Isaak Newton und von Gottfried Wilhelm Leibniz etablierte physikalische Welt-
bild und dessen Weiterentwicklung, kumulierend in Albert Einsteins Relativitätstheorie, ist 
so weitgehend experimentell bestätigt, dass sich eine revolutionäre Weiterentwicklung 
nicht in Ansätzen erkennen lässt.

Auch wenn nun in den praktischen Anwendungen der Physik in den Ingenieurwissen-
schaften mit Informations- und Kommunikationstechnologien keine revolutionären 
Veränderungen wirken, kann natürlich auf mögliche – auch disruptive – Innovationen auf 
keinen Fall verzichtet werden. Ganz im Gegenteil: Es ist besonders wichtig, dass die Inge-
nieurwissenschaften die Sorgfalt walten lassen, die notwendig ist, um eine systematische 
Nutzung der neuen Möglichkeiten für technische Neuerungen sicherzustellen. Für die 
Informatik entsteht die Herausforderung, das physikalische Weltbild zu kennen oder zu 
erlernen, um die nutzbringende Anwendung von Informations- und Kommunikationstech-
nologien in den physikalischen sicherzustellen.

Digitalisierung in der Gesellschaft
Nicht anders verhält es sich beim Einsatz von Informations- und Kommunikationstechno-
logien in der Medizin: Nicht sie haben eine Revolution in der Behandlung von Krankhei-
ten und deren Diagnose verursacht, sondern zum Beispiel die Entdeckung der Antibiotika 
für die Behandlung bakteriell verursachter Krankheiten oder die Entdeckung der DNA als 
Basis der Gentechnologie.

Für eine umfassendere Diskussion darüber, ob es gerechtfertigt ist, die Digitalisierung 
zur Revolution zu stilisieren, und die Zweifel an der Berechtigung dazu in den Wirtschafts-
wissenschaften, kann Robert Gordon eine gute Referenz sein, dem auch das Handelsblatt 
am 4./5./6.3.2016 Nr. 45 einen umfassenden Bericht gewidmet hat. Es ist dennoch leider 
nicht möglich, die mit den oben dargestellten Überhöhungen der Möglichkeiten, mit Digi-
talisierung neue Nutzenpotenziale zu erschließen, zu ignorieren, obwohl mit ihnen eher 
Emotionen als Verständnis bewirkt werden kann.

Der Begriff Digitalisierung hat über seine technische Definition eine weit hinausrei-
chende gesellschaftliche Bedeutung erlangt. Mit dem Begriff Digitalisierung wird in der 
Zwischenzeit eine die gesamte Gesellschaft erfassende und umfassende Innovationsstra-
tegie und eine Innovationskultur bis hin zu einem neuen „digitalen Weltbild“ für die digi-
tale Gesellschaft bezeichnet. Dies allerdings führt schon dazu, dass durch die Nutzung 
digitaler Technologien und der mit ihnen entwickelten Informations- und Kommunika-
tions-Infrastrukturen politische, kulturelle Veränderungen, aber auch Veränderungen der 
menschlichen Wahrnehmung und des menschlichen Handelns bewirkt werden, die mit 
einiger Berechtigung als Revolution bezeichnet werden dürfen.

In den folgenden Diskussionen der Digitalisierung soll diese ganzheitliche und globale 
Betrachtung nicht verfolgt werden. Hier soll vielmehr die Nutzung der Informations- und 
Kommunikationstechnologien im Umfeld der Wirtschaft und in anderen öffentlichen oder 
privaten Institutionen, die heute schon funktionierende Anwendungen betreiben, diskutiert 
werden. Das ermöglicht und erzwingt einen rationalen und weniger emotionalen Diskurs 
in der Öffentlichkeit und der Fachöffentlichkeit.

H. Weber
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Insbesondere die Nutzungen der Informations- und Kommunikationstechnologien in der 
produzierenden Wirtschaft gelten zurzeit als diejenigen, mit denen die größten Innovations-
schübe zu erreichen sein werden. Wir werden deshalb im Folgenden den Versuch unternehmen, 
ein Referenzkonzept für die Digitalisierung in ausgewählten Anwendungsbereichen, wie in 
der Wirtschaft und insbesondere in der produzierenden Industrie, zu entwickeln. Dass dort 
die Möglichkeiten noch nicht erschöpfend genutzt werden, ist offensichtlich und wird des-
halb mit der Initiative „Industrie 4.0“ angestrebt.

1.2	 �Digitalisierung als Camouflage

„Digitalisierung“ ist wahrscheinlich der bewusst gewählte falsche Begriff für das, was 
mit seiner Nutzung in einem Teil des öffentlichen Diskurses eigentlich gemeint ist. Der 
Begriff „Digitalisierung“ ist ein technischer Begriff mit einer eindeutigen Definition. Mit 
seiner Nutzung heute wird – so muss man konstatieren, wenn man seine Nutzung in den 
Medien verfolgt – die Hoffnung verbunden, dass mit der „Digitalisierung“ ein „langer 
Hebel“ verfügbar wird, mit dem Strukturen in der Gesellschaft, der Wirtschaft und der 
öffentlichen Verwaltung aufgebrochen werden können, die als verkrustet, starr, inflexibel, 
überbürokratisiert – oder wie auch immer die dafür benutzen Worte sonst noch lauten – 
gelten. Deshalb wird der Begriff in der öffentlichen Kommunikation, dort wo er sogar als 
Titel für die jeweiligen Veröffentlichungen dient, nicht definiert oder erklärt. Nur dann, 
wenn der Adressierte eine einschlägige Vorbildung besitzt, hat er eine Chance zu verste-
hen, welche der vielen Facetten und Bedeutungen dem Begriff in dem jeweiligen Fall 
zugeordnet werden.

Öffentlichkeit und Transparenz
Nur beispielhaft für die Flut von öffentlichen Äußerungen beschreibt die Süddeutsche Zei-
tung in ihrer Ausgabe Nr. 54 vom 05./06.03.2016 den Widerstand, den das deutsche 
Gesundheitswesen der Digitalisierung entgegensetzt, obwohl die medizinische Praxis in 
der Tat schon lange von digitalen Geräten nur so strotzt. Und dies geschieht, um zu erklä-
ren, dass die Institutionen des Gesundheitswesens wegen der Vielzahl nicht kompatibler 
Interessen zwischen den Beteiligten die Entwicklung durchgängiger Abläufe verhindern. 
In der Ausgabe Nr. 60 vom 12./13.03.2016 nimmt dann die Süddeutsche Zeitung die öffent-
liche Verwaltung aufs Korn, um ganz andere Probleme, wie zum Beispiel die durch den 
Föderalismus bedingte Kleinteiligkeit in der öffentlichen Verwaltung zu kritisieren, und das 
der mangelhaften Digitalisierung zuzuschreiben. Natürlich hat der Begriff „Digitalisierung“ 
für jedes dieser Beispiele eine ganz eigene Bedeutung und vor allen Dingen gar keine 
technische Bedeutung mehr.

Man kann bei kontinuierlicher Verfolgung des öffentlichen Diskurses nur den Schluss 
ziehen, dass in der Gesellschaft gegenüber der Digitalisierung nicht nur Zurückhaltung, 
sondern vielleicht sogar Obstruktion existiert, und dass dieses Problem ein in der Gesell-
schaft durchaus signifikantes Problem ist. So wie der öffentliche Diskurs heute geführt 
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wird, so scheint es, wird sich wohl keine Änderung der Einstellung der Betroffenen errei-
chen lassen, wenn die eigentlichen Probleme hinter dem Begriff Digitalisierung versteckt 
und nicht wirklich benannt werden. Die Öffentlichkeit und zum Teil auch die Fachöffentlich
keit wird nicht hinreichend aufgeklärt: Es werden nur selten konkrete, mit der Digitalisie-
rung verbundene Zielsetzungen so erklärt, dass erkennbar wird, welche Gründe für die 
Zurückhaltung berechtigt sind, welche Veränderungen die Digitalisierung mit sich bringen 
würde, und was mit der Digitalisierung auf die Betroffenen wirklich zukommt.

Folgewirkungen und Transparenz
Gerade die Folgewirkung nicht nur zu benennen, sondern auch wirklich zu kennen, erfor-
dert Aufklärung auch im Detail. Es verbietet sich deshalb geradezu, den Diskurs mit Meta-
phern und Schlagworten zu führen. Sie können die Facetten der Digitalisierung nicht 
adäquat adressieren. Es sind aber genau diese Facetten, die es erlauben, Möglichkeiten und 
Herausforderungen, Aufwände und Erträge aber auch Angebote und Nachfragen gegen-
überzustellen und zu bewerten. Ein seriöserer öffentlicher Diskurs würde es zum Beispiel 
erlauben, vorab über die mögliche spätere Verletzung der Sicherheit von Daten oder von 
Persönlichkeitsrechten für diejenigen, die persönliche Informationen abgeben, nachzuden-
ken, um dies auch zu verhindern.

Die Digitalisierung erfordert, dass nicht nur die Betroffenen über die sich durch Digi-
talisierung ändernden Lebensumstände diskutieren, sondern dass auch die Möglichkei-
ten und Herausforderungen für die Anbieter und Nutzer digitaler Technologien und der 
zum Betrieb der nötigen Informations- und Kommunikationstechnologien vor jeder 
Investitionsentscheidung zu betrachten sind. Der größte Teil der Anbieter und Nutzer 
sind Unternehmen im Wettbewerb, und folglich sind dort vor allen Dingen auch die 
„Geschäftswerte“ der Angebote und Nutzungen ein wichtiges Kriterium für Entschei-
dungen über Investitionen. Es kann nicht verschwiegen werden, dass rationale Verfah-
ren zur Bestimmung der Geschäftswerte vor der Investition eine große Herausforderung 
darstellen, und dass abstrakte öffentliche Diskussionen kaum dazu beitragen können, 
Akzeptanz zu schaffen.

Deshalb geht es in den folgenden Ausführungen primär darum, die Wirtschaft, eventuell 
auch die öffentlichen Einrichtungen wie Verwaltungen, Gesundheitswesen etc. zu ertüch-
tigen, Digitalisierung da, wo sie möglich und nötig ist, zu bewältigen. Dass erfordert eine 
intensive Diskussion der für die weitere Digitalisierung nötigen Informations- und Kom-
munikationsinfrastrukturen und der dafür nötigen Informations- und Kommunikations-
technologien. Dazu wird zunächst geklärt werden, welche Digitalisierung hier betrachtet 
werden soll und welche technischen Voraussetzungen dafür erfüllt sein müssen.

Dabei ist nicht beabsichtigt, nur „Newcomer“ in der Digitalisierung und deren Pro
bleme zu diskutieren, sondern, ganz im Gegenteil, auch die weitere Digitalisierung all der 
Unternehmen und Organisationen, die schon Kommunikations- und Informationsinfra-
strukturen betreiben und nutzen. Für diese stehen Themen wie die kontinuierliche Weiter-
entwicklung dieser Infrastrukturen im Vordergrund der Überlegungen. Sie sind einerseits 
gezwungen, funktionierende Altsysteme und Altanwendungen zu erhalten und schrittweise 

H. Weber



9

mit der Veränderung der Anforderungen an diese Veränderungen anzupassen. Für sie ist die 
kontinuierliche digitale Transformation eine große Herausforderung, die schon bisher 
einen großen Anteil der Aufwendungen für die Digitalisierung verursacht hat.

1.3	 �Digitalisierung als Metapher

Die Verfügbarkeit von Technologien für die Digitalisierung hat insbesondere in den ver-
gangenen 50 Jahren zu einer Vielzahl von Ergebnissen geführt, die zu Prosperität und 
Wohlstand sowie zu persönlichem Komfort der Nutzer geführt haben. Sie alle zu erklären 
war häufig nur durch die Nutzung von Analogien und Metaphern möglich, sodass ihre 
prospektiven Nutzer ihre Bedeutung erkennen sollten.

Die in der Zwischenzeit zum Beispiel ein wenig aus der Mode gekommenen Begriffe 
„Gehirn“ zur Charakterisierung der Fähigkeiten von Computern oder von „Nervenzentra-
len“ zur Charakterisierung von Computer-Kommunikationsnetzwerken können einerseits 
gut dazu genutzt werden, Erklärungen für die insbesondere jetzt anstehenden Digitalisie-
rungsaufgaben zu liefern, aber auch Mystifikationen rund um die Digitalisierung zu entwi-
ckeln, um damit auch Bedürfnisse oder auch Abschreckung zu wecken. Viele haben sich 
von der Nutzung dieser Metaphern angesprochen gefühlt, und damit haben sie häufig auch 
ihren Zweck erfüllt.

Es ist deshalb wohl nicht so ganz abwegig, diese Metaphern zu nutzen, um die Entwick-
lung der Digitalisierung in den vergangenen Dekaden in ihrer Bedeutung zu charakterisie-
ren, sowie den Status quo und die Perspektiven zu verdeutlichen und dahingehend zu 
überprüfen, wie treffend sie waren.

Speichern und Rechnen
Am Beginn der Digitalisierung haben Computer nur in sehr bescheidenem Umfang die 
Aufgaben eines Gehirns übernommen, obwohl sie in der Praxis im Wesentlichen die Auf-
gaben des Speicherns und Rechnens, also als „Gedächtnis“ für Daten und als „Rechenma-
schine“ für einfache mathematische Kalkulationen, übernommen haben.

Obwohl fast zeitgleich mit der breiten Nutzung von Computern auch der Begriff 
„Künstliche Intelligenz“ in den frühen 60er-Jahren des vorigen Jahrhunderts eingeführt 
worden ist, ist auch heute noch eine wirkliche „künstliche“ Intelligenz im Sinne der Asso-
ziationsfähigkeit des menschlichen Gehirns nicht erreichbar, auch wenn der Begriff – wie 
schon dargestellt – sich wieder einer großen Popularität erfreut.

Vor allen Dingen deshalb sind Computer – insbesondere die Höchstleistungsrechner – 
als „number cruncher“ bezeichnet worden und haben in den experimentellen Wissenschaf-
ten Durchbrüche bei der Analyse von Experiment-Daten ermöglicht.

Allerdings sind Computer dem menschlichen Gehirn als Gedächtnis auch überlegen: 
Der das Gedächtnis darstellende Speicher kann nicht nur von einem Nutzer in Anspruch 
genommen werden, sondern von vielen Nutzern für jeweils unterschiedliche Zwecke. 
Werden die gleichen Daten von mehreren Nutzern in Anspruch genommen, können 
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Computer auch einen indirekten Datenaustausch erlauben, indem sie die Änderungen an 
den Daten durch einen Nutzer allen anderen Nutzern bekanntmachen. Diese „Seitenef-
fekte“ zu ermöglichen, ist mit dem Gehirn als Datenspeicher nicht möglich.

Überwachen und Steuern
Nur mit einer geringen Verzögerung – wenn nicht sogar zeitgleich – sind Computer auch 
zur Steuerung, Regelung und Überwachung technischer Systeme eingesetzt worden. 
Computer haben damit eine weitere Fähigkeit des menschlichen Gehirns übernommen 
und haben für diese Fähigkeit das menschliche Gehirn im Hinblick auf Präzision, Zuver-
lässigkeit und Reproduzierbarkeit weit übertroffen.

Das allerdings ist Computern nur deshalb gelungen, weil Menschen ihre Fähigkeiten in 
Form von Programmen den Computern zur Ausführung bereitgestellt haben und ihnen 
von peripheren analogen und/oder digitalen Geräten Daten zugänglich gemacht haben, die 
Zustände der physikalischen Systeme repräsentieren und die Zustände der physikalischen 
Systeme zu beeinflussen gestatten.

Damit erlangten Computer und die Verbindungen zu peripheren Geräten die bei Men-
schen zu findende, bei Computern noch immer sehr rudimentäre ausgebildete Fähigkeit, 
als „Nervenzentrale“ zu agieren. Die peripheren Geräte sind vergleichbar mit den durch 
das Gehirn und das Nervensystem gesteuerten Sinnesorganen des menschlichen Körpers. 
Insoweit taugt die Metapher „Nervenzentrale“ auch zur Charakterisierung des Leistungs-
vermögens von Computern, weil auch mit ihnen Steuerungen und Regelungen von verbun-
denen Geräten, Maschinen und Anlagen möglich werden.

Die technologischen Entwicklungen haben darüber hinaus dazu geführt, dass periphere 
Geräte die Leistungsfähigkeit von Sinnesorganen erreicht haben, mit der „Sehen“, „Hören“ 
und, bis zu einem bestimmten Grad, sogar „Fühlen“ möglich wird.

Kommunizieren
Eine signifikante Erweiterung der Fähigkeiten von Computern erfolgte mit der Einfüh
rung von Computerkommunikationsnetzen und dem damit ermöglichten Computer-zu-
Computer-Datenaustausch. Um Daten zwischen Computern austauschen zu können, 
mussten Austauschformate für diese Daten definiert werden, sodass die ausgetauschten 
Daten aus den Datenformaten des Senders in die Datenformate des Empfängers transfor-
miert werden konnten.

Der Datenaustausch zwischen Computern bleibt allerdings noch immer weit hinter den 
Kommunikationsfähigkeiten von Menschen zurück, auch wenn in der menschlichen 
Kommunikation letztlich Daten ausgetauscht werden. Die menschliche Kommunikation ist 
nie eine nur „eindimensionale“ Kommunikation, in der zum Beispiel nur die Worte einer 
gesprochenen Sprache, sondern gleichzeitig auch Gesten, Stimmmodulationen und Stim-
mungen ausgetauscht werden. Diese menschlichen Kommunikationsfähigkeiten nachzu-
bilden, um sie auch als Daten zwischen mehreren Computern zeitgleich austauschen zu 
können, führt einerseits zur Notwendigkeit, sehr große Datenmengen auszutauschen und 
andererseits zu interessanten Forschungsvorhaben.
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Dennoch bleiben für die Nachbildung der menschlichen Kommunikationsfähigkeit 
Probleme – wahrscheinlich dauerhaft  – ungelöst. In der menschlichen Kommunikation 
lassen die, auch durch eine gemeinsame Sprache nicht zu überwindenden, Deutungsunter-
schiede für gesprochene oder geschriebene Sprache, keine „eindeutige“ Informationsüber-
tragung zu, weil jede menschliche Kommunikation durch die subjektive Wahrnehmung 
von Sendern und Empfängern geprägt ist.

In der Computer-zu-Computer-Kommunikation und in dem dazu stattfindenden Daten-
austausch wie in der anschließenden Interpretation der Daten sind die Subjektivitäten der 
an der Kommunikation beteiligten Menschen nicht nachzubilden, ohne dass zwischen den 
Beteiligten auch ein gemeinsames Verständnis von der Bedeutung der Daten existieren 
würde. Die Erfahrungen, die Menschen in „Verständigungs-Dialogen“ machen, in denen 
versucht wird, ein solches gemeinsames Verständnis zu entwickeln, lässt den Schluss zu, 
dass die Nachbildung mehrdimensionaler menschlicher Kommunikation durch Computer-
zu-Computer-Kommunikation für sehr lange Zeit, oder sogar für immer, ein Dauerpro
blem bleiben wird.

Eine andere durch die Computer-zu-Computer-Kommunikation möglich werdende Ent-
wicklung, bei der nicht die menschliche Kommunikation zwischen technischen Systemen 
nachgebildet wird, ist allerdings durchaus vielversprechend, weil die zwischen technischen 
Systemen ausgetauschten Daten durch Mathematik, Physik, Chemie etc. eine eindeutig 
definierte Bedeutung zugewiesen bekommen haben. Sie repräsentieren zum Beispiel 
„elektrische Spannung“, „elektrischer Strom“, „Fließgeschwindigkeiten für Flüssigkei-
ten“, „geometrische Formen und Maße“ etc. und mit diesen Bedeutungszuweisungen kann 
Kommunikation reproduzierbar und umkehrbar eindeutig gemacht werden.

Im Hinblick auf Reproduzierbarkeit und Umkehrbarkeit ist damit die Nachbildung 
der Kommunikation zwischen technischen Systemen durch Computer-zu-Computer-
Kommunikation dem menschlichen Nervensystem im Großen und Ganzen gleichwertig 
und häufig sogar überlegen, weil diese vom menschlichen Nervensystem übertrage-
nen Daten in aller Regel auch reproduzierbar, allerdings nicht unbedingt umkehrbar ein-
deutig sind.

Dies liegt vor allen Dingen daran, dass Nervenenden und Gehirn eine hierarchische 
Struktur aufweisen und Daten immer nur von einem Nervenende an das Gehirn und vom 
Gehirn an das Nervenende transferiert werden können. Das Gehirn spielt somit die Rolle 
der „Nervenzentrale“ und steuert die gesamte Kommunikation im menschlichen Körper. 
Die Nervenbahnen repräsentieren das Kommunikationsnetz und die Nervenenden die 
peripheren Sensoren und Aktoren zum Senden von Daten an das Gehirn und zum Empfan-
gen von Daten vom Gehirn.

Die Fähigkeiten eines Computers, auch Daten zu speichern und mit Daten „Berechnun-
gen“ anzustellen, hat beim Menschen nur das Gehirn als Nervenzentrale, wohingegen bei 
der Computer-zu-Computer-Kommunikation jeder an der Kommunikation beteiligte Com-
puter über diese Fähigkeit verfügt.

Damit ist deutlich geworden, dass das menschliche Gehirn zusammen mit dem mensch-
lichen Nervensystem noch nicht dazu taugt, eine Computer-zu-Computer-Kommunikation 
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nachzubilden. Die Entsprechung wär nur dann gegeben, wenn zum Beispiel die menschli-
chen Organe wie zum Beispiel Lunge, Leber, Herz etc. auch die Fähigkeit von Computern 
zur Speicherung von Daten und zu Berechnungen mit Daten hätten. Dass dies tatsächlich 
auch beim Menschen der Fall sein kann, kann zum Beispiel – ironisch gesprochen – jeder 
Patient bestätigen, dem der Arzt die Diagnose „Ihre Leber ist vergrößert“ gestellt hat.

Allerdings findet auch in menschlichen Organen eine gewisse Speicherung von Daten 
statt. Die Speicherung von Daten erfolgt in den Organen – wie im Gehirn selbst natürlich 
auch – durch die Änderung physikalischer und/oder chemischer Zustände. Berechnungen 
mit Daten entsprechen den als Zustandsveränderungen des menschlichen Organismus 
wahrgenommenen und dem Gehirn zugänglich gemachten Daten. Man kann daraus ablei-
ten, dass die Organe des menschlichen Körpers im Hinblick auf ihre Fähigkeiten als „bis 
zu einem gewissen Grad als unabhängige Computer“ gelten können. Ihre volle Leistungs-
fähigkeit wird aber erst durch die vom Gehirn bereitgestellten Fähigkeiten erreicht. Man 
könnte sie deshalb auch durch „semiautonome“ Computer bezeichnen, die bestimmte Auf-
gaben autonom ausführen können, aber dabei vom „Super-Computer“ Gehirn überwacht, 
gesteuert und geregelt werden.

Autonomes Handeln
Im Rahmen der weiterführenden Digitalisierung in den technischen Nutzungen von Infor-
mations- und Kommunikationstechnologien wird nunmehr die Vernetzung autonom agie-
render technischer Systeme angestrebt. Unter Autonomie wird jetzt auch die Fähigkeit 
verstanden, Entscheidungen zu fällen, die immer dann getroffen werden müssen, wenn aus 
der „Umgebung“ dem System Daten zugänglich werden. Ausgehend von den Informatio-
nen aus der Umgebung muss ein autonomes System eine oder mehrere Aktionen ausführen 
können, um bestimmte Ergebnisse zu erzielen. Das ist zum Beispiel dann der Fall, wenn 
ein technisches System seine Lage im (dreidimensionalen) Raum durch irgendwelche 
„Einflüsse“ verändert hat und durch entsprechende Aktionen wieder in die Ausgangslage 
überführt werden soll, oder wenn das selbstfahrende Auto über sein Radarsystem Daten 
darüber erhält, dass nur durch eine Bremsung eine Kollision vermieden werden kann.

Die Fähigkeit, solche Entscheidungen zu treffen, entsteht durch eine in den autonomen 
technischen Systemen „eingebettete Intelligenz“. Diese erlaubt dann, wenn bestimmte 
„Umstände“ eintreten, die richtige Reaktion zu ermöglichen, die dazu notwendige Ent-
scheidung zu treffen und die entsprechenden Aktionen durchzuführen, ohne dass eine 
übergeordnete Instanz wie zum Beispiel ein zentrales Gehirn diese Entscheidung beein-
flussen kann.

Diese eingebettete Intelligenz wird im Computer in Form von Daten und „Entschei-
dungs-Algorithmen“ bereitgestellt. Die Vielzahl der auftretenden Entscheidungssituati-
onen kann dann sehr unterschiedliche „Entscheidungs-Algorithmen“ erfordern, solche, 
die eine statistische Auswertung von Daten bewirken, auf deren Basis dann entschieden 
wird, oder solche, die Bedingungen abprüfen, um auf der Basis der Auswertung der Bedin-
gungen Entscheidungen zu treffen. Dazu sind eine Vielzahl von Algorithmen zu den ver-
schiedenen Entscheidungssituationen verfügbar; viele sind seit langem bekannt, andere 
werden angepasst auf spezielle Umstände und wiederum andere werden neu entwickelt.
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Wenn vernetzte autonome Systeme diese Entscheidungen treffen und Aktionen ausfüh-
ren dürfen, müssen die Ergebnisse anderen autonomen Systemen bekannt gemacht wer-
den, um ein kollektives Zusammenwirken zu erlauben und um wie auch immer geartete 
„Kollisionen“ zu vermeiden. Nicht eine übergeordnete Instanz wie beim menschlichen 
Nervensystem, in dem das Gehirn die letztendliche Entscheidung trifft, sondern jedes auto-
nome System nimmt also Angebote anderer Systeme an oder lehnt sie ab und macht Ange-
bote an andere Systeme oder nicht. Angebote werden empfangen oder gemacht, wenn das 
autonome System eine Entscheidung getroffen hat, dies zu tun. Das Zusammenwirken der 
autonomen Systeme durch deren Kommunikation soll sich durch die Abgabe und Annahme 
von Angeboten während ihres Betriebsablaufs sicherstellen und „selbst regulieren“. Wie 
weit diese Vision trägt und wann sie Grenzen erreicht, soll hier nicht weiter diskutiert 
werden. Sie geht aber mit Sicherheit über die mit der Analogie zum menschlichen Orga-
nismus dargestellte Realität hinaus.
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