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Liebe Leserin, lieber Leser,

zugegeben, viele von uns kdnnen Reizworter wie ,Corona” - oder richtig ,Covid-19” - bald nicht mehr héren. Und
doch kommen wir nicht drumherum, miissen uns mit dieser besonderen Situation arrangieren. Auch unabhéngig
von der Pandemie ist das Homeoffice gekommen, um zu bleiben. Viele Angestellten wollen in Zukunft lieber ihre

Arbeitszeit zu Hause verbringen, wenigstens teilweise.

Wir bei Mac & i haben bei der Durchsicht unserer Artikel aus den letzten drei Jahren viele Perlen wiedergefunden,
die wir fiir dieses Dossier weitgehend unverindert neu arrangiert haben. Uber 165 Seiten mit Tests, Praxistipps,
Empfehlungen und Hintergrundinformationen sind zusammengekommen, die Sie und Ihre Arbeit hoffentlich
unterstutzen.
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Sicher durch die Krise

Effizient arbeiten im Homeoffice

Seit der Corona-Krise arbeiten Millionen Deutsche am heimischen Schreibtisch.
In den nachsten Monaten und selbst nach Abklingen der Pandemie wird das
Homeoffice bei vielen eine wichtige Rolle spielen. Mit den richtigen Werkzeugen

arbeiten Sie sicher und routiniert auf Apple-Geraten.

Von Tobias Engler
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uch wenn wahrend der Pandemie gut ein Viertel aller deut-

schen Arbeitnehmer ins Homeoffice verbannt wurden, ist

das Arbeiten zu Hause nicht jedermanns Sache. Wahrend
der eine nur eine gute Kaffeemaschine und die bequeme Kantine
vermisst, hat der andere erhebliche Probleme mit der technischen
Infrastruktur.

Arbeitsplatz einrichten

Offensichtlich, wenngleich nicht immer leicht umzusetzen, ist ein
passender Arbeitsplatz. Idealerweise funktionieren Sie ein Zim-
mer zum privaten Bliro um. Wer diesen Luxus nicht hat, sollte
seinen Arbeitsbereich vom Rest der Wohnung zumindest abtren-
nen, etwa mittels einer behelfsmaBigen Trennwand oder einem
Buicherregal.

Ahnliches bietet sich an, wenn in einem separaten Arbeitszim-
mer zwei Heimarbeiter Platz nehmen missen. Larmempfindliche
Naturen konnen auflerdem von der Gerduschunterdriickung mo-
derner Kopfhorer wie den AirPods Pro profitieren (siehe Test in
Mac & i Heft 6/2019, S. 52). Ob In-Ear- oder Bligelkopfhérer besser
fur stundenlanges Tragen taugen und ob Sie besser mit Musik ar-
beiten oder nur die Hintergrundgerausche ausfiltern lassen, kann
man nicht pauschal sagen, probieren Sie es am besten aus. Legen
Sie bei Bedarf auch eine Ohrenpause ein.

Im Arbeitszimmer gelten UGbrigens auch die gesetzlichen Rege-
lungen zur Arbeitssicherheit. Sie sind dort bei allen Tatigkeiten
gegen Unfélle versichert, egal ob Sie sich zum Beispiel mit der
Schere schneiden oder vom Biirostuhl fallen — vergessen Sie aber
nicht, den Unfall zu melden. Angestellte sollten dartber hinaus
das Regelwerk Ihres Arbeitgebers beachten. Nicht versichert ist
hingegen alles, was im Rest des Hauses passiert, also auch der Weg
vom Arbeitszimmer zur Toilette. Hier warten allerdings noch einige
Streitfalle auf deutsche Gerichte; entschieden wurde bereits, dass
der Weg in den Keller zum Hochfahren eines wichtigen Servers
durchaus schutzwirdig ist.

Wer ein separates Arbeitszimmer hat, steht auch steuerlich bes-
ser da, wenn er nachweisen kann, dass es den Mittelpunkt der Ar-
beitstatigkeit bildet. Im Zweifelsfall hilft hier ein Steuerberater. Wie
die Finanzamter mit der Corona-Ausnahmesituation verfahren,
bleibt abzuwarten. Sie sollten auf jeden Fall den Versuch wagen,
die Kosten fiir das Arbeitszimmer von der Einkommensteuer 2020
und eventuell 2021 abzusetzen.

Wichtig ist auch die Ergonomie des Arbeitsplatzes: Achten Sie
darauf, bequem und gerade sitzen zu kdnnen, Arme und Beine
sollten bei sitzender Tatigkeit Ublicherweise rechtwinkelig ange-
legt sein und die Augen etwas unterhalb der oberen Bildschirm-
kante ruhen.

Hat man als MacBook-Nutzer keinen ex-
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e Auch im Homeoffice ist ein storungsfreier und ergono-
mischer Arbeitsplatz wichtig.

e Auf privaten Geraten sind Sie selbst flir Updates und
SicherheitsmaBnahmen verantwortlich.

e Personen- und kundenbezogene Daten sollte man
nicht tber die iCloud teilen, da sie der DSGVO nicht
gerecht wird.

e Manche Kommunikationstools verletzen den Daten-
schutz oder verschlisseln nicht. Wer die Wahl hat, sollte
Dienste wie Cisco Webex oder FaceTime verwenden.

klappbaren und hohenverstellbaren Notebook-Stander aus Metall
stellen, die es fiir etwa 20 Euro im Versandhandel gibt, und es mit
externer Tastatur sowie Maus oder Magic Trackpad bedienen.

Die zu Hause gewonnene Flexibilitat sollten Sie auch dazu ver-
wenden, 6fter mal aufzustehen oder im Gehen zu telefonieren.
Drahtlose Kopfhorer schaffen dabei noch mehr Freiheiten. Vor-
sicht aber vor zu viel Ablenkung: Auf private Ausfliige ins Netz
sollten Sie wahrend der Arbeitszeit lieber verzichten.

Um die Ablenkung durch Familienmitglieder zu reduzieren,
kann es helfen, die eigene Ansprechbarkeit an der Tiir zu signali-
sieren. Dazu reichen Nachrichtenzettel wie ,Nicht stéren” oder
,Bin ansprechbar, aber bitte anklopfen”. So hat man noch genug
Zeit, auf den Stumm-Schalten-Knopf in einem Video-Gesprach
zu driicken. Automatische Statusanzeigen wie Blynclight (siehe
Webcode), ein farbiges und frei platzierbares Signalkdstchen,
funktionieren immerhin mit Microsoft Teams, Skype und Circuit
auch am Mac. Eine Facetime-kompatible Lésung ist uns leider
nicht bekannt.

Wer nicht durch sténdige Anfragen und Tickets getrieben ist,
profitiert unter Umstanden von einer klaren Tages- und Wochen-
planung. Tools wie Merlin Project (siehe Workshop im Mac & i
Special Winter 2019, S. 74) oder Aeon Timeline (Test in Mac & i
Heft 3/2019, S. 77) konnen dabei helfen, Abhdangigkeiten zwi-
schen Tatigkeiten und/ oder Projekten zu beriicksichtigen.

IT-Infrastruktur absichern

Nicht vergessen sollte man, dass man zu Hause selbst fur die Si-
cherheit des Netzwerks und der Gerate zusténdig ist - zumindest

ternen Bildschirm parat oder braucht mehr
Bildschirmflache, hilft Apples Sidecar: Es spie-
gelt den Bildschirm auf ein iPad oder erwei-
tert dartiber den Desktop. Mit etwas Ge-
schick lasst sich ein ausreichend groR3es iPad
ergonomisch auf Augenhodhe positionieren.
Naturlich kann man das MacBook auch auf
einen Blcherstapel oder besser auf einen siri

Hat Siri doch einmal dienstliche

Gesprache mitgehadrt, kann manin den
Systemeinstellungen den Verlauf inklusive
Aufzeichnungen einfach loschen.

+ Siri fragen” aktivieren

Q

Verlauf von ,,Siri & Diktierfunktion” léschen eien auf deinem Mac

Die zurzeit mit diesem Mac verkniipften Interaktionen mit in und vieles mehr.

Sirl und der Diktierfunktion werden von den Apple-

Servern gelgscht.

ikt halten

o

Abbrechen

<>

Sprache: Deutsch (Deutschland) %

Siri-Stimme:  Weiblich

<

Sprachausgabe: * Ein Aus

[Siri-‘u"erlauf: Verlauf von ,Siri und Diktierfunktion” 16schen ]

+ Siri in der Meniileiste anzeigen Siri-Vorschlage & Datenschutz ... 7
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fur die Teile, die nicht vom Arbeitgeber gestellt werden. Dabei
sind dessen Regeln natirlich immer zu beachten. Nutzen Sie
Dienstgerdte am besten nicht fir Privates, so lasst sich schon viel
Ungemach vermeiden. Bekommt man seine Anwendungen nicht
von einer zentralen IT gestellt, sind immer auch die Sicherheits-
aspekte der Tools zu beriicksichtigen. Die Video-Konferenzsoft-
ware Zoom beispielsweise ist aufgrund zahlreicher Sicherheitspro-
bleme in der Vergangenheit bei vielen Firmen verboten — nehmen
Sie sich daran ein Beispiel, es gibt gentigend Alternativen (dazu
spater mehr). Empfehlenswert ist auch ein Mail-Client mit inte-
griertem Spam-Filter wie Apple Mail oder Thunderbird, um sich
unabhangig vom Mail-Provider vor Malware zu schiitzen.

Beim Thema Sicherheit dirften die meisten weniger an Helfer-
lein wie Alexa, Google Assistant oder Siri denken. Sorgen Sie auf
jeden Fall konsequent dafir, dass solche Assistenten nicht lhre
dienstlichen Gespréache mithéren und aufzeichnen kénnen. Siri zum
Beispiel anonymisiert zwar die Apple-ID, sammelt aber trotzdem
Standortdaten, sofern man deren Ubermittlung nicht in den iOS-
oder macOS-Einstellungen abgeschaltet hat. Sollte Siri doch einmal
dienstliche Gesprache mitgehort haben, kdnnen Sie in den System-
einstellungen den Verlauf inklusive Aufzeichnungen I6schen.

Ubrigens enthalten selbst vertrauliche Gespriche oft geni-
gend eindeutige Hinweise, um einen Nutzer oder ein Unterneh-
men identifizieren zu kénnen. So konnte unsere Schwesterzeit-
schrift 't einen Nutzer von Amazons Alexa nur anhand seiner
Sprachaufzeichnungen ausfindig machen (siehe c't 1/2019, S. 16).

Auch der Router kann ein Einfallstor fir Angriffe sein. Prifen Sie
ihn daher regelmaBig auf Sicherheitsupdates und deaktivieren Sie
Remote-Zugdnge, die man nur in seltenen Féllen benétigt. Die Fire-
wall sollte sowohl am Router als auch an einzelnen Gerdten immer
aktiviert sein. Unter macOS finden Sie die Moglichkeit dazu in den
Systemeinstellungen zur ,Sicherheit”. Ein drahtloses Netz sichern
Sie mit WPA2 ab, keinesfalls mit dem &lteren und unsicheren WEP.

Ublicherweise verbindet man sich via verschliisseltem VPN-
Tunnel mit dem Intranet seines Arbeitgebers oder Auftraggebers.
Das Profil dafuir bekommen Sie vom Administrator. Aber Vorsicht:
Konfigurieren Sie das VPN bitte direkt auf den Macs oder unter

Q,
. VPN (L2TP)
‘Optione TCPRIP  DNS Proxies
W
8l Verbindungsoptionen:
b Ni Bei Benutzerwechsel abmelden
> LF Beim Abmelden des Benutzers die Verbindung trennen
N ( Gesamten Verkehr (iber die VPN-Verbindung senden]
LF
® Weitere VPN-Optionen:
Ausfiihrliches Protokoll
ot
oV
?
T ?
? Abbrechen OK
den

In den Systemeinstellungen ,Netzwerk" definiert man, ob der
gesamte Verkehr Giber eine VPN-Verbindung gehen soll. Deaktiviert
man die Option, schont das die Bandbreite des VPN-Gateways,
offnet aber unter Umstanden die Tir fiir Angriffe.

iOS/iPadOS und nicht in Ihrem Router, sonst erhalten alle Gerdte
im Heimnetz Zugang ins Firmennetz - das kdnnen dann auch un-
sichere Smart-TVs oder Gadgets sein. Fiir deren Sicherheit konnen
und wollen Sie wohl eher nicht garantieren.

Manche Arbeitgeber untersagen das sogenannte Split Tunne-
ling, bei dem nur Verbindungen ins Firmennetz tibers VPN und
zum Beispiel YouTube-Videos weiterhin tber das private Netz lau-
fen. Was eigentlich gut fur die Bandbreite des VPN-Gateways ist,
unterwandert SchutzmafBnahmen und fihrt im Ernstfall zu unkon-
trolliertem Datenabfluss, etwa durch Malware, die Sicherheitstools
im Firmennetzwerk sonst geblockt hatten. Sollte das Split Tunne-
ling wegen der Vorteile gewiinscht sein, deaktivieren Sie in den
Netzwerk-Systemeinstellungen in den erweiterten Optionen des
VPN-Dienstes die Option ,Gesamten Verkehr iber die VPN-Verbin-
dung senden”. Oder: Sie schalten das VPN temporar aus, wenn Sie
es nicht bendtigen.

Datenschutzvorgaben einhalten

Treffen Sie unbedingt Vorkehrungen, um personenbezogene und
vertrauliche Daten zu schiitzen. Diese durfen Gblicherweise nur
verschlisselt durchs Internet wandern. Wer dazu nicht die Infra-
struktur seines Arbeitgebers nutzen kann, muss also insbesondere
bei E-Mails aufpassen und eventuell den Mail-Client wechseln,
etwa zu Apple Mail, Microsoft Outlook oder Canary. Sie unterstut-
zen unter macOS Verschlisselung mit S/MIME oder PGP (siehe
Test ,Postbandiger” auf heise+ oder in Mac & i Heft 1/2020, S. 94).

Cloud-Speicher erleichtern oft den Workflow beim Datenaus-
tausch. Sobald man mit fremden Daten hantiert, gilt hier aber die
DSGVO. Ob Sie Ihre Firmendaten bei einem der gro3en Anbieter
wie Amazon, Dropbox, Google oder Microsoft ablegen dtirfen und
was Sie in puncto DSGVO beachten missen, sollten Sie bei Ihrem
Arbeitgeber erfragen.

Achtung bei iCloud Drive: Apple erlaubt in den Nutzungsbedin-
gungen (siehe Webcode) explizit nur den privaten Einsatz, wohl
wissend, dass deren Dienste nicht voll DSGVO-konform sind. Per-
sonen- und kundenbezogene Daten sollten Sie also keinesfalls
Uiber die iCloud mit anderen teilen.

Hat der Kollege, mit dem Sie Dokumente gemeinsam bearbei-
ten wollen, ein iCloud-Konto, kdnnen Sie seit iOS 13.4 und macOS
10.15.4 auch iCloud-Ordner freigeben. Wahlen Sie dazu den ge-
wiinschten Ordner auf dem iCloud Drive aus und klicken im Tei-
len-Meni auf ,Personen hinzufiigen”. Die Einladung lasst sich
dann per E-Mail, als Link oder via AirDrop verschicken. Auf den
Zielgerdten wird eine lokale Kopie lhres Ordners erstellt, die so-
lange existiert, bis Sie den Empfangern die Rechte tibers Teilen-
Menu wieder entziehen.

Bandbreite schonen und effizienter nutzen

Mit der macOS-App MountainDuck (35 Euro) integrieren Sie Cloud-
Speicher verschiedener Anbieter als gewohnliche Volumes in den
Finder. Das kostenlose Cyberduck leistet dhnliches, der Zugriff er-
folgt dann aber nur iber die App. Sofern man online ist, hat man
so ohne Synchronisieren Zugriff auf alle Daten. Zudem lassen sich
dann auch mehrere Accounts desselben Dienstes wie die private
und die berufliche Dropbox einbinden.

Beide Tools unterstiitzen die Open-Source-Losung Cryptoma-
tor, um Daten separat verschlisselt im Cloud-Speicher abzulegen.
Wer nur eine Cloud anbinden will und Verschlisselung nicht
braucht, kommt ansonsten auch mit der Desktop-App des jeweili-
gen Anbieters zurecht.
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Bei einem Router wie der Fritzbox
konnen Sie IThrem Arbeits-Mac eine
hohere Netzwerkprioritdt zuweisen,
damit surfende Familienmitglieder
diesen nicht ausbremsen.

Ubersicht

MountainDuck integriert Cloud- Online-Monitor
Laufwerke wie Dropbox direkt als

Volume in den Finder.
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In jedem Fall profitiert das Arbeiten zu Hause von mehr Band-
breite. Das lasst sich am besten natirlich an der Quelle regeln: In-
vestieren Sie ruhig ein paar Euro mehr in einen hoherwertigen
Tarif lhres Netzanbieters. Wer regelmaflig groBe Mailordner und
Dateien ladt oder im VPN arbeitet, profitiert vor allem von héheren
Downloadgeschwindigkeiten. Bearbeitet man hingegen auch
groB3e Dateien oder schraubt an Webseiten herum, hilft vor allem
eine hohere Upload-Rate. Diese lasst sich bei manchen Tarifen se-
parat hinzubuchen.

Ein aktuelles Router-Modell mit schnellem WLAN sollte auf Ihrer
Einkaufsliste ganz oben stehen, insbesondere, wenn zwischen
Router und Arbeitsgerat einige Wéande stehen — hier gab es in den
letzten Jahren splrbare Verbesserungen, zum Beispiel bei der
Mesh-Technik (Mac & i 4/2019, S. 52) oder auch bei HomeKit-
enabled Routern (Seite 122 in diesem Heft).

Um haufigen DSL-Abbriichen zu begegnen, die einige Kunden
plagen, oder um seltene Ausfdlle zu unglinstigen Zeiten abzu-
fangen, kann ein Router mit integriertem LTE-Modul sinnvoll
sein. Seltenere Ausfalle kann man aber prinzipiell auch mit einem
Mobil-Hotspot aus einem vorhandenen iPhone Uberbriicken,
wenngleich etwas weniger bequem.

Einige Mail-Clients, darunter Outlook und Mail, lassen sich so
einstellen, dass nur eine bestimmte Anzahl an Nachrichten vom
Server geladen wird beziehungsweise Anhange erst einmal auf
dem Server verbleiben, bis man sie 6ffnet. Auch das reduziert
den Traffic.

Nicht fiir die Arbeit benotigte Programme und Online-Spiele
schalten Sie am besten ganz aus. Dabei hilft die App TripMode
(8 Euro), die nur gewollte Anwendungen ans Netz ldsst und On-
line-Syncs fur Fotos oder dhnliches zeitgesteuert ausschaltet. Wer
den Einfluss der Familie furchtet, mag die eigenen Anwendungen
oder Gerate zudem im Router mit den Quality-of-Service-Einstel-
lungen (QoS) priorisieren. In aktuellen Fritz-Boxen finden Sie
diese beispielsweise unter ,Internet/Filter/Priorisierung”.

Sehr groBBe Daten bearbeitet man am besten per Bildschirm-
freigabe oder auf einem Cloud-Speicher, statt sie durchs VPN zu
jagen - das werden auch die anderen VPN-User zu schatzen wis-
sen. Wenn man im Finder die Symbolvorschau ausschaltet (Cmd+J
und dann ,Symbolvorschau einblenden” abhaken), kann dies
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unter Umstanden die Anzeige von Ordnerinhalten beim Zugriff
auf Remote-Shares mit AFP und SMB beschleunigen.

Streams und YouTube-Filmchen brauchen weniger Bandbreite,
wenn man sie auf einem Gerat mit niedrigerer Auflésung ansieht,
also zum Beispiel am iPad statt am ausgewachsenen iMac. Bei
YouTube kénnen Sie die Qualitat aber auch in den Einstellungen
direkt anpassen. So Uibertrdgt 720p etwas weniger als halb so viele
Daten wie ein HD-Video mit 1080p.

Das Tool SwitchResX (14 Euro) reduziert die Auflosung eines
ferngesteuerten Macs. So spart man beim Screen-Sharing via VNC
& Co. ohne groBe Kompromisse Bandbreite. Hakt das Netz, diirfte
es auch sinnvoll sein, sich Giber Telefon statt per Webcam in eine
Konferenz einzuwdhlen. Beachten Sie dazu etwaige Einwahl-
nummern in der Einladung. Oft reicht der Audio-Kanal aus, um an
einer Konferenz teilzunehmen. Ihr Administrator freut sich, wenn
Sie das VPN fiir Videos und Konferenzen abschalten.

Nebenbei: Au3erhalb der Firmen-Infrastruktur sollten Sie auf
keinen Fall Backups vergessen, um die sich sonst eventuell Ihre IT-
Abteilung gekiimmert hat. Ob diese dann in der Cloud liegen oder
lokal (in beiden Varianten vorzugsweise verschlisselt!), sollten Sie
von den Inhalten und den Gegebenheiten abhdangig machen.

Mail und Chat

E-Mail funktioniert auch zu Hause relativ unabhangig von Netz und
Bandbreite meist zuverlassig. Apples Mail kann praktischerweise
sehr grof3e Nachrichten mit bis zu 5 GByte verschicken, wenn Mail
Drop fur den Account aktiviert ist (Einstellungen/Accounts/Ac-
countinformationen). Dann werden Anhénge in die iCloud ausge-
lagert und in der E-Mail verlinkt; der Download ist 30 Tage glltig.
Solche Nachrichten werden nicht vom iCloud-Kontingent abgezo-
gen, lassen sich aber nur an eine Handvoll Empfanger senden.

Um Vertipper bei den Empfangeradressen und somit falsche
Empfanger auBerhalb der Firma zu vermeiden, empfiehlt es sich
Ubrigens, die Firmendomane farblich zu markieren. Aktivieren Sie
dazu in den Einstellungen von Apple Mail im Reiter ,Verfassen” die
Option ,Adressen markieren, die nicht enden mit".

Der Mail-Client Spark bietet einige interessante Team-Ansatze
fur die Kollaboration, die anderen fehlen. So kdnnen Kollegen
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Kostenlose Audio-/Video-Konferenzldosungen

Teilnehmer Ende-zu-Ende- Screen-Sharing
Verschliisselung

Apple Facetime 32 v (nur iiber Nachrichten-App)
Circuit 300 - v

Cisco Webex 100 V (auf Anfrage) v

Facebook Messenger 8 - -

Google Meet 100 - v

Jitsi Meet 75 v/ (1:1Gesprache) v/

Microsoft Skype 20 - v

Microsoft Teams 300 - v

Slack 2 - v

WhatsApp 4 v -

Zoom 100 - v

gemeinsam an E-Mails arbeiten und direkt im Client chatten.
Aber Vorsicht: Der Betreiber speichert solche Daten auf seinen
Servern zwischen, wir raten daher davon ab, personenbezogene
oder anderweitig vertrauliche Daten auf diesem Weg auszu-
tauschen.

Das gilt Ubrigens auch in etwas abgeschwéchter Form fiir den
Platzhirsch unter den Chat-Apps, WhatsApp. Trotz Ende-zu-Ende-
Verschlusselung speichert der Facebook-Dienst aufschlussreiche
Metadaten, wer wann mit wem kommuniziert hat. Einige Firmen
untersagen deshalb den Gebrauch von WhatsApp.

Auch bei Apples Nachrichten-App, die ebenso durchgéngig
verschlisselt, muss man davon ausgehen, dass Metadaten An-
haltspunkte fur Gesprache liefern konnten. Nichtsdestotrotz kon-
nen eigene Gruppen in diesen Clients durchaus beim Informa-
tionsaustausch helfen, wenn die Vertraulichkeit der Inhalte nicht
im Vordergrund steht.

Fiir grof3ere Firmen und Organisationen bietet Microsoft mit
Teams eine interessantere Losung, die sich auch an den rechtli-
chen Vorgaben orientiert. Ein grof3er Vorteil ist die Integration der
Office-Programme desselben Herstellers. Neben Videokonferenz-
funktionen sind Chats, ein Dateiaustausch und diverse Erweiterun-
gen vorgesehen.

Auch Slack ist fur Unternehmen geeignet und zertifiziert, be-
schrankt Chats in der kostenlosen Version jedoch auf die letzten

Preferences

Restore Done

a

10.000 Nachrichten. Mit Discord und dem Facebook Messenger
gibt es weitere kostenlose Chat-Tools, die Sie vor einem Einsatz
aber auf lhre Anforderungen hin tiberpriifen missten.

Wer eher am Informationsaustausch als an der direkten Kom-
munikation interessiert ist, sollte einen Blick auf Trello werfen. Der
Dienst verwaltet kostenlos bis zu zehn Team-Boards, auf denen
man nach Kanban-Art zum Beispiel den Projektablauf und die
notwendigen Aufgaben mittels Kartchen organisiert. Laut Her-
steller Atlassian ist Trello DSGVO-konform.

Audio- und Video-Konferenzen

Wenn man nicht den Kollegen gegenibersitzen kann und Mail
oder Chat nicht ausreichen, bietet sich eine Konferenzldsung an.
Spricht man gerade selbst nicht, empfiehlt es sich, die Tonspur
stumm zu schalten. Das hilft nicht nur, die Verbindung méglichst
rauschfrei zu halten, sondern schiitzt auch vor Unterbrechungen
durch ungebetene ,Eindringlinge” im Arbeitszimmer. Achten Sie
auch auf eine passable Optik. Manche Tools, Skype etwa, ersetzen
auf Wunsch den Hintergrund durch ein eigenes Bild oder zeichnen
ihn weich. Viel bewegen sollte man sich allerdings nicht, da sonst
Artefakte auftreten. Apples Facetime hat lediglich etliche Effekte
wie ,Comic” in petto — im Geschaftsumfeld eher untauglich. Hier
muss man also einen passenden Hintergrund im Raum suchen.

Achten Sie darauf, moglichst geradeaus in die Kamera zu sehen.
Perspektiven von unten sind unvorteilhaft und fir Videokonferen-
zen ungeeignet. Wenn Sie einen Laptop nutzen, sollten Sie diesen
also fiir die Dauer des Anrufs héher stellen oder eine externe Kame-
ra benutzen (siehe Vergleichstest in Mac & i Heft 3/2018, S. 112).

In der Tabelle haben wir géngige Konferenzlésungen gegen-
Ubergestellt. Letztlich kénnen Sie das Tool zwar nur wédhlen, wenn
Sie der Einladende sind, aber es schadet kaum, zu wissen, dass die
Daten und Gesprache nicht tUberall gleich sicher sind. Ende-zu-
Ende-Verschliisselung bieten nur Facetime und WhatsApp stan-
dardmafig, wobei letztere App nur mobil verfiigbar ist und ge-
rade mal vier Teilnehmer gestattet. Ciscos Webex verschlisselt nur
dann durchgédngig, wann man dies in den Einstellungen explizit
anwadhlt. Alle anderen Tools verschlisseln lediglich die Verbin-
dung zum eigenen Server — theoretisch konnen dort Daten einge-
sehen und Gesprache belauscht werden.

Der Client Canary Mail bietet komfortabel
Ende-zu-Ende-Verschliisselung fiir den
Mailverkehr ohne Einrichtungsaufwand,
wenn ihn beide Empfanger nutzen.

Mithilfe von Mail Drop lassen
sich bequem auch Anhange bis zu
5 GByte per Mail verschicken.

@
End-Teo-End Encryption

mails seamlessly with Canary's zero-setup encryption, or via
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Praxis | Homeoffice

e @ Skype

Hallo —

Bist du bereit fiir eine
Besprechung?

Ihr Anruflink wurde generiert.

Teile den Link, um andere einzuladen.

Einladung zum Tellen ~

I'__'“de Anruf beginnen

FacaTime HD Camera [Built-in) 757 Hintergrundetfekt auswihlen

o ]

Facetime-Gesprache lassen sich im Unterschied zu den anderen
Anbietern leider nicht direkt als Termine mit festen Uhrzeiten pla-
nen. Abhilfe bietet die Kalender-App. Legen Sie dort einen Termin
an und hinterlegen im URL-Feld die eigene iCloud-Adresse in der
Form ,facetime:meineadresse@icloud.com”. Solche Termine kann
man dann als Einladung verteilen.

Wer nicht jeden Client nativ installieren will, darf bei einigen
Diensten per Browser an Konferenzen teilnehmen. Falls es in Safari
hakt, versuchen Sie Chrome oder Firefox.

Bildschirminhalt teilen

Viele Video-Chat-Tools tibertragen auf Wunsch den Inhalt des
eigenen Bildschirms an die anderen Teilnehmer, sodass man ge-
meinsam an Dokumenten arbeiten oder in Problemfallen Support
leisten kann.

Erstaunlicherweise kennt gerade Facetime diese Funktion
nicht. Fir eine 1:1-Unterhaltung gibt es aber einen Trick: Starten
Sie zundchst einen Chat in der Nachrichten-App. Dort kénnen Sie
Ubers ,Kontakte”-Menu oder den ,Details”-Knopf den Bildschirm
freigeben und anschlieBend einen Facetime-Anruf beginnen.

[ ] < e Sicherheit Q

Allgemein  FileVault  Firewall

Ortungsdienste Diese Apps dirfen deinen Computer steuern:

‘ Kontakte -z

#f Keyboard Maestro
17| Kalender

.. ¥ / Keyboard Maestro Engine
L5 Erinnerungen

Wolfgang Reszel B [ 0 .

: ._j Nicht stéren

Lesebestatigungen senden

Gut versteckt: In der Nachrichten-App
kann man unter ,Details" den Bildschirm-
inhalt mit dem Chat-Partner teilen.

Auch das gute alte Skype kann Hintergrund-
bilder in Video-Calls einbauen und somit das
unaufgerdaumte Homeoffice vertuschen.

Daruber lasst sich sogar ein entfernter Rechner aus der Ferne steu-
ern. Damit das klappt, muss in der Systemeinstellung ,Freigabe”
die Option ,Bildschirmfreigabe” aktiviert sein.

Mehr Funktionen fir Fernzugriff bieten Spezialisten wie Team-
Viewer, flr dessen kommerzielle Nutzung aber Abo-Gebihren an-
fallen. Es kann auch als Ersatz fiir eine VPN-Verbindung fungieren,
vorausgesetzt, der Zielrechner ist immer erreichbar und (sonst) gut
geschitzt: Andere Ports als die von TeamViewer benétigten sollten
auf jeden Fall von einer Firewall blockiert sein. Die Tools Apple
Remote Desktop (90 Euro) und Screens (33 Euro) kosten zwar nur
einmalig Geld, sind aber komplizierter einzurichten.

Ein kleiner Tipp: System-Updates sollten Sie nach Méglichkeit
nicht remote installieren, um Problemen wie Verbindungsabbru-
chen zum ungtinstigsten aller Zeitpunkte aus dem Weg zu gehen.
Falls Sie aber doch mal aus der Ferne ein Update ansto8en oder
den Rechner neu starten mussen, priifen Sie erst, ob FileVault ak-
tiviert ist. Falls ja, sperren Sie sich mit einem Neustart aus, weil der
Bildschirm zur Eingabe des Entschliisselungskennworts nicht tGiber
die Bildschirmfreigabe erreichbar ist. Abhilfe schafft im Terminal
der Befehl sudo fdesetup authrestart, der den Mac neu startet und dabei
den Schlissel im Speicher halt. (wre)

TeamViewer ist praktisch, um einen Mac aus
der Ferne zu steuern. Dazu muss man lokal auf
dem Rechner die Bedienungshilfen fiir das
Programm freigeben.

Damit Sie den Bildschirminhalt
mit Bordmitteln teilen kdnnen, miissen Sie
die entsprechenden Freigabe-Optionen in

den Einstellungen aktivieren.

@ RightFont 5 L < Freigaben Q.
& rotos
. Kamara [ a TesniViewnr ] Gerétename: MacBook Pro (2)
Computer im lokalen Metzwerk kinnen auf deinen Computer unter ,MacBook- .
o Pra-2.loeal” 2ugreifen Bearbeiten ...
“ Mikrofon
& Spracherkennung I £.i-r.| | ninns{ @ Bildschirmfreigabe: Aktiviert
o Bildschirmfreigabe | Andere Benutzer kinnen auf den Bildschirm deines Computers unter vnc://macbook-
~ | pro-2.fritz box/ zugreifen oder, indem sie im Finder in der Seitenleiste ,MacBook Pro (2)*
@ Bedienungshilfen Dateifreigabe A
Medien teilen o e
emputereinsteliungen ...
Druckerfreigabe P 9
Entfernte Anmeldung
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