


Geleitwort 

Das IT -Risiko-Management hat sich als Element der "Corporate Governance" zu 
einem wesentlichen Bestandteil der nachhaltigen Unternehmensführung entwickelt, 
Es gewinnt angesichts wachsender Bedrohungen und Schäden weiter an rechtlicher, 
regulatorischer und geschäftlicher Bedeutung. Dementsprechend hoch ist die Auf­
merksamkeit für dieses Thema seitens der Gesetzgeber, der Regulatoren, der wirt­
schaftlichen Entscheidungsträger und der Nutzer von IT-Dienstleistungen, aber auch 
der breiten Öffentlichkeit. 

Während sich inzwischen viele Publikationen mit den Grundlagen des Risko-Manage­
ments und der entsprechenden Theoriebildung beschäftigen, existieren bislang nur 
sehr wenige unmittelbar nachvollziehbare und umsetzbare Leitfaden für die Praxis. 
Insbesondere die nicht-technischen Aspekte wie die nötige Bewusstseinsbildung für 
Risiken seitens der IT-Anwender, die komplexe Wechselwirkung von IT-Risiken mit 
ihrer geschäftlichen, technischen und organisatorischen Umgebung und die Integra­
tion des IT -Risiko-Managements in die geschäftlichen Entscheidungsprozesse benöti­
gen Umsetzungs- und Anwendungshinweise aus der täglichen Praxis. 

Es ist das besondere Verdienst des vorliegenden Werkes und seines Autors, basierend 
auf langjähriger Erfahrung im IT-Risiko-Management und in der Vermittlung der 
entsprechenden Inhalte an der Hochschule für Wirtschaft in Luzern, diese Lücke zu 
schliessen und damit einen praktischen und unmittelbar nutzbringenden Beitrag zur 
systematischen Erkennung, Behandlung und Bewältigung von IT-Risiken zu leisten. 

Computer Associates als führender Anbieter von Lösungen für das IT -Sicherheits­
Management ist stolz darauf, die Publikation dieses Werkes empfehlen zu dürfen. 

Dr. Hannes P. Lubich 
IT Security Strategist 
Computer Associates AG 

Computer Associates• 

Computer Associates International, lnc. (NYSE: CA) 
www.ca.com/ch 
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Vorwort 

Die Unternehmen sehen sich neuerdings zunehmend einem 
ganzen Bündel verschiedenartiger operationeHer Risiken sowie 
Markt- und Finanzrisiken gegenüber. Eine wichtige Kategorie 
der operationeBen Risiken sind die IT-Risiken, dies vor allem 
deshalb, weil die meisten Unternehmen immer stärker von der 
Informationstechnologie abhängig sind (z.B. Spitäler, Banken, 
Presse). Die Anforderungen an die "Corporate Covernance" des 
Unternehmens legen den obersten Aufsichts- und Führungsgre­
mien funktionstüchtige Prozesse für ein gesamtheitliebes und 
integratives Risiko-Management nahe. Das IT-Risiko­
Management ist ein Baustein im Gesamtrisiko-Prozess eines Un­
ternehmens. Die Verantwortlichen der Informations-Technologie 
(IT) eines Unternehmens müssen die Sicherheit der Informatio­
nen und der IT -Systeme vermehrt an den Risiken orientieren, da 
eingetretene Schadensereignisse nicht nur stark zu Buche schla­
gen, sondern sogar den Bestand eines Unternehmens gefährden. 

Da die Sicherheitsmassnahmen einen beträchtlichen Teil des IT­
Budgets ausmachen, müssen die IT-Verantwortlichen vermehrt 
den Nutzen solcher Sicherheits-Aufwendungen rechtfertigen. Für 
unnötigen Überschutz ist in der Regel kein Budget vorhanden. 
Zur Rechtfertigung der Kosten für die Sicherheitsmassnahmen 
müssen diese den vorhanden Risiken systematisch gegenüberge­
stellt werden können. 

Folgerichtig werden in diesem Buch der gesamte Risiko­
Management-Prozess in einem Unternehmen aufgezeigt und in 
diesem Rahmen die Methoden und Werkzeuge des IT-Risiko­
Managements behandelt. Eine vom Gesamtrisiko-Prozess eines 
Unternehmens isolierte Behandlung des IT-Risiko-Managements 
könnte der Sache nicht gerecht werden und wäre in der Umset­
zung längerfristig zum Scheitern verurteilt. 

Das Buch vermittelt, dass IT-Risiko-Management nicht alleinige 
Aufgabe und Verantwortlichkeit einer IT-Abteilung sein kann, 
sondern dass es im Rahmen der Unternehmens-Strategie- und 
Risiko-Management-Prozesses durch die Führung des Unterneh­
mens geprägt und getragen werden muss. 
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Vorwort 

VI 

Um die integrative Darstellung mit einem möglichst hohen prak­
tischen Nutzen zu verknüpfen, habe ich das Buch in die folgen­
den vier Teile unterteilt 

QGrundlagen erarbeiten 

Q Anforderungen berücksichtigen 

QIT-Risiken erkennen und bewältigen 

Q Unternehmensprozesse meistem 

und jedem Kapitel eine Zusammenfassung mit einigen Kontroll­
fragen zugefügt. 

Dank 

Liegt das Manuskript eines Buches nach vielen Wochenenden, 
Abenden und eingesetzten Ferientagen endlich vor, dann sind 
die "wohlmeinende" fachliche Beurteilung sowie die erforderli­
chen Korrektur-Hinweise überaus wertvoll. 

Emmerich Fuchs, mit dem ich zusammen eine Lehrveranstaltung 
an der Hochschule für Wirtschaft in Luzem durchführe, hat zu 
meinem Entschluss, das Buch zu schreiben, massgeblich beige­
tragen. Aus seiner Schulungs- und Berater-Tätigkeit hat er mich 
stets auf die Notwendigkeit eines solchen Buches hingewiesen. 
Ich danke ihm dafür und für seine wertvollen Korrekturen und 
Hinweise bei der Durchsicht des Manuskriptes. 

Ulrich Moser, mit dem ich in der Telekurs Group zusammenar­
beite, danke ich für seine spontane Bereitschaft, das Manuskript 
gegenzulesen und für seine dabei gemachten wertvollen Kor­
rekturen und Hinweise. Die Gespräche und Diskussionen mit Uli 
sind für mich schon deshalb wertvoll, da er nebenamtlich an der 
Fachhochschule Konstanz einer Dozententätigkeit im Themen­
bereich IT-Sicherheit nachgeht, wie ich dies an der Fachhoch­
schule in Luzem praktiziere. 

Meiner Frau, Diemuth Königs, Autorio historischer Bücher und 
Fachartikel, danke ich für so Vieles, dass ich es hier nicht aufzu­
zählen vermag. Zeitgleich mit meinem Buch muss Sie ebenfalls 
ein eigenes Buch fertigstellen. Trotz des Zeitdrucks war es ihr 
möglich, mir in schriftstellerischen Angelegenheiten und auch 
sonst stets zu helfen. Ihr gilt mein ganz besonderer Dank. 

Zürich, im April 2005 Hans-Peter Königs 
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1.1 

Häufigkeilen 
reduzieren oder 
negative Konse­
quenzen mildem 

Einführung 

"Erstens kommt es anders und zweitens als man denkt". Dieses 
allseits bekannte Prinzip wird im vorliegenden Buch nicht wi­
derlegt. Doch warum beschäftigen wir uns denn überhaupt mit 
Risiken? Diese Frage und wie wir uns mit den Risiken allgemein 
und mit den IT-Risiken im Besonderen auseinandersetzen kön­
nen, sollte spätestens nach dem Lesen dieses Buches beantwortet 
werden können. 

Warum beschäftigen wir uns mit Risiken? 
Unsere tagtäglichen Erfahrungen zeigen an einfachen Beispielen, 
dass wir mit geeigneten Vorkehrungen und Massnahmen das 
Auftreten von negativen Ereignissen oder auch die Konsequen­
zen solcher Ereignisse vermindern können. Wem es je passiert 
ist, dass kurz vor der Fertigstellung einer umfangreichen Schrei­
barbeit am PC die Informationen unwiederbringlich gelöscht 
waren, wird die Nützlichkeit einer regelmässigen Informationen­
sicherung auf ein anderes Speicher-Medium kaum in Frage stel­
len. 

Negative Ereignisse (z.B. Unfälle) können mit noch so weiser 
Voraussicht und entsprechenden Massnahmen nie gänzlich ver­
mieden werden. Doch können mit entsprechenden Vorkehrun­
gen die Häufigkeiten der Ereignisse reduziert oder ihre negativen 
Konsequenzen gemildert werden. 

Die am 26.12.2004 in den Küstenregionen des indischen Ozeans 
stattgefundene schwere Tsunami-Katastrophe hat eindrücklich 
gezeigt, dass ein Frühwarnsystem und entsprechende bauliche 
Massnahmen die Katastrophe zwar nicht hätten verhindern, aber 
das Ausmass der Katastrophe wesentlich reduzieren können. 

Andere Beispiele sind die Fussgänger-Unterführungen, mit denen 
Unfälle mit Fussgängern im Strassenverkehr reduziert werden 
können; die Sicherheitsgurte im Auto, die gernäss der Statistiken 
zu deutlich weniger schweren Unfällen beitragen. 

Auch denken wir sofort an mögliche Unterlassungen, wenn wir, 
wie am am 8. Februar 2005 lesen: "Zwei Tage lang standen beim 

1 
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Migros-Genossenschaftsbund alle PCs still. Viele Mitarbeiter gin­
gen wegen der fatalen Computerpanne nach Hause." 

Ähnliches, aber in umgekehrter Richtung, gilt für die positiven 
Ereignisse, die wir selbstverständlich herbeiwünschen und für 
die wir uns einen möglichst positiven Effekt erhoffen. Solche 
ungewissen positiven Ereignisse bezeichnen wir als Chancen. 

Für solche Ereignisse ergreifen wir Massnahmen, um den positi­
ven Effekt mit grösstmöglicher Wahrscheinlichkeit oder mit mög­
lichst günstigen Ergebnissen herbeizuführen. So sollen bei­
spielsweise die Fernsehwerbung für ein Kosmetikprodukt dafür 
sorgen, dass das Produkt möglichst häufig gekauft wird. Oder 
ein Softwareprodukt wird so angeboten, dass es zum Einen 
möglichst häufig gekauft wird und zum Anderen einen möglichst 
hohen Preis erzielt. 

Sowohl für die Risiken als auch die Chancen gibt es Massnah­
men, die das gewünschte Resultat besser oder schlechter her­
beiführen können. Ein zentraler Aspekt des Umgangs mit Risiken 
und Chancen ist, unter den massgeblichen Bedingungen die 
optimal geeigneten Massnahmen herauszufinden und zu realisie­
ren. 

Die eben skizzierte Beschäftigung mit Risiken ist grob vereinfacht 
das, was wir unter "Risiko-Management" verstehen. Um mit allen 
und zum Teil hoch abstrakten Aspekten zu den gewünschten 
optimalen Ergebnissen zu kommen, braucht es ein grosses Mass 
an Systematik. Gerade wenn es um hohe Risiken und hohe 
Massnahmenkosten geht, die den Unternehmen durch die In­
formations-Technologie entstehen, ist es wichtig, diese ganz­
heitlich, systematisch und transparent zu behandeln. 

Die dafür in diesem Buch verwendeten Modelle sind als "sy­
stemische" Modelle zu verstehen: Dabei kann eine Risiko­
Ursache verschiedene Auswirkungen und eine Auswirkung ver­
schiedene Ursachen haben. Dementsprechend müssen die Pro­
blemlösungsprozesse des Risiko-Managements mit Rückkopp­
lungen, Wiederholungen und Iterationen die Wirklichkeit mög­
lichst gut modellieren können ([Ulri91], 114). Somit findet auch 
der Titel dieses Buches "IT-Risiko-Management mit System" seine 
Erklärung. 

Risiken bei Unternehmerischen Tätigkeiten 
Risiken und Chancen sind in jedem Unternehmen - wenn auch 
nicht immer offensichtlich - vorhanden. Es gilt der Grundsatz, 
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dass mit der Ausnützung von Chancen auch immer Risiken ein­
gegangen werden müssen. Dabei ist es eine normale menschli­
che Eigenschaft, die Risiken aus dem Bewusstsein zu verdrän­
gen. Dennoch ist der sorgfältige Umgang mit Risiken gleichenna­
ssen wie das Wahrnehmen von Chancen eine der wichtigsten 
Unternehmerischen Verantwortlichkeiten und muss in der Unter­
nehmens-Politik, in der Unternehmens-Strategie sowie in allen 
Unternehmerischen Operationen gepflegt werden. Ist es doch das 
Wohl des Unternehmens und gar sein Überleben, das vom rich­
tigen Umgang mit den Risiken abhängig ist. 

Die Leidtragenden der Risiken sind auch nicht alleine die Eigen­
tümer des Unternehmens, sondern alle an einem Unternehmen 
beteiligten Kreise, die sog. Anspruchsgruppen (Stakeholders), 
wie Beschäftigte, Kapitalgeber, Verbände, , Gesellschaft, Partner, 
Lieferanten, Behörden, Kommunen und der Staat. 

Inhalt und Aufbau dieses Buchs 
Die unterschiedlichen Risiken in einem Unternehmen sind in 
ihrer Art und Entstehung stark voneinander abhängig und tragen 
letztendlich zum Erfolg oder Misserfolg eines Unternehmens in 
entscheidendem Masse bei. Deshalb muss die Steuerung der 
Risiken bereits auf der Ebene der Unternehmensleitung erfolgen. 
Das Buch behandelt zwar im Speziellen die IT-Risiken, dennoch 
müssen die Bedrohungen, Massnahmen und Prozesse zum Ma­
nagement der IT-Risiken in einem ganzheitlichen Zusammen­
hang zur Unternehmenssicht und dessen Zielen, Anforderungen 
und Management-Prozessen gesehen werden. Demzufolge wird 
vor der detallierten Behandlung der IT-Risiken im Teil C des 
Buches der dazu notwendige Vorspann in den Teilen A und B 
behandelt. 

Somit werden in Teil A des Buches die für ein ganzheitliches 
Risiko-Management in einem Unternehmen allgemeinen Grund­
lagen und Instrumente aufgezeigt. 

Im Teil B werden die an das Unternehmen gestellten heute ak­
tuellen Anforderungen an ein Risiko-Management und die Vor­
aussetzungen und Prozesse für die in die Management-Prozesse 
des Unternehmens integrierten Risiko-Aspekte beleuchtet. Die 
dazu zusammengestellten Konzepte, Methoden und Instrumente 
haben zum Ziel, ein möglichst effektives Risikomanagement mit 
vertretbarem Aufwand aufzubauen und zu betreiben. 
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Im Tell C werden die IT-Risiken detailliert behandelt und ent­
sprechende Methoden und Verfahren speziell zum Management 
der IT-Risiken beschrieben. 

Im Tell D wird sodann gezeigt, wie sich die verschiedenen Risi­
ken, darunter die operationeilen Risiken der Informations­
Technologie, in einen gesamten Risiko-Management-Prozess des 
Unternehmens einfügen lassen und wie unternehmenswichtige 
Risiko-Management-Prozesse wie Geschäftskontinuitäts-Planung 
im Risiko-Management-Prozess verankert werden können. 
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Elemente für die Durchführung eines Risiko· 

Managements 

Die Beschäftigung mit den Risiken dient ihrer Erkennung und 
Bewertung sowie der Erarbeitung von Massnahmen und deren 
Umsetzung. Durch die Massnahmen sollen die Risiken auf ak­
zeptable "Restrisiken" reduziert werden. 

Auf der Basis von Art, Quantität und Qualität der Risiken sowie 
einiger weiterer Kriterien sollen möglichst optimale Massnahmen­
Lösungen gefunden werden. Diese Beschäftigung mit Risiken 
wird als "Risiko-Management" bezeichnet (Abbildung 2.1). 

Risiko-Management 
,.----

Kontext-Definition 
,..----

Risiko-Analyse 

I Risiko-Identifikation I 
01 

I I c: 
Rislko·Einschätzung :e 

c: 8. 0 

~ 
Q) 

Risiko-Bewertung a: 
~ ' ·c: "C 
:::J c: 
E :::J 

E Risiken ~ 
0 .............. .... e ~ 

6 E 
~ Risiko-Bewältigung 0 
"(ij ~ 

a: I I 6 
Risiko-Strategie ~ 

"(ij 

a: 
I Massnahmen-Definition und I -Umsetzung 

.._ U Restdsiken .._ 

Abbildung 2.1: Aktivitäten für das Risiko-Management 
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Risiko-Management wird in den verschiedensten Disziplinen wie 
Wirtschaft, Informationstechnologie, Soziologie, Natur und Tech­
nik benötigt. Die Anwendung des Risiko-Managements hat einen 
hohen interdisziplinären Stellenwert, können doch die "IT­
Risiken" grosse andere Risiken im wirtschaftlichen Sektor, im 
Gesundheitswesen, im Kommunikations-, Energie-, Verkehrs­
und Transportwesen nach sich ziehen. Alle diese Disziplinen 
haben bezüglich der Risiken starke Vernetzungen untereinander. 

Die Terminologie bezüglich "Risiko-Management" ist demzufolge 
vielfältig und teilweise uneinheitlich. Auf diesem Hintergrund 
sind die jüngsten Standardisierungen einer Terminologie in der 
[lsor02] und eines "Frameworks" für Risiko-Mmanagement des 
Standardisierungs-Gremiums Australia/New Zealand" [Asnz04] als 
sehr nützlich anzusehen. 

Fokus und Kontext Risiko-Management 
Die aus dem Risiko-Management resultierenden Massnahmen 
bezwecken, die Gefahrensituationen oder die Folgen von Scha­
densereignissen für die "Betroffenen" zu beseitigen oder zu ver­
mindern. 

Je nachdem wie die Aufgabenstellung für das durchzuführende 
Risiko-Management lautet, können die Betroffenen, Einzelperso­
nen, Gruppen von Personen oder auch, wie in diesem Buch, 
Unternehmen sein. Die Risiken, die wir im Rahmen dieses Buchs 
betrachten, fallen bei einzelnen Produkten oder Dienstleistun­
gen, bei einzelnen Organisationseinheiten oder auf der Ebene 
des Gesamtunternehmens an. 

Neben der Fokussierung auf die Betroffenen ist die Bezeichnung 
und Abgrenzung der Gegenstände für die möglichen Scha­
densereignisse nötig. Auch das Umfeld der betrachteten Gegen­
stände bedarf der Definition und Abgrenzung. Diese Definitio­
nen und Abgrenzungen sind aus den Blickwinkeln der Gefah­
rensituationen, der am Analyse- und Bewältigungsprozess 
beteiligten Stellen und der massgeblichen funktionalen Zusam­
menhängen notwendig. 

Bereits beim Beginn einer Risiko-Management-Aufgabe ist die 
Fokussierung und Bestimmung des massgeblichen Kontextes 
unabdingbare Voraussetzung. 
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2.2 Definition des Begriffs "Risiko" 

Definition des Begriffs "Risiko" 
Der Begriff "Risiko" wird je nach Anwendungsgebiet unter­
schiedlich definiert". Für betriebswirtschaftliche Fragestellungen, 
wie sie in diesem Buch vorkommen, werden Verluste oder Schä­
den als die negativen Folgen von "Zielabweichungen" eines 
vorgängig definierten Ziels verstanden. Damit ergibt sich folgen­
de Risiko-Definition [Brühül]: 

Ein Risiko ist eine nach Häufigkeit (Eintrittserwartung) und 
Auswirkung bewertete Bedrohung eines zielorientierten Sy­
stems. Das Risiko betrachtet dabei stets die negative, uner­
wünschte und ungeplanre Abweichung von Systemzielen und 
deren Folgen. 

Dem Risiko steht meist eine Chance gegenüber, welche ein po­
sitives Ergebnis in Aussicht stellt. (Risiken und dazugehörige 
Chancen lassen sich jedoch oft nicht im selben Koordinaten­
System behandeln, was das Abwägen der Chancen mit den Risi­
ken entsprechend schwierig gestaltet.) 

Wird diese Risiko-Definition auf Projektrisiken angewendet, dann 
sind hauptsächlich die Folgen der Ziel-Abweichungen bezüglich 
"Dauer", "Budget" und "Qualität" zu betrachten. 

Wenden wir die oben angegebene Definition auf IT-Risiken an, 
dann ergeben sich die Risiken als Konsequenzen der Abwei­
chungen von den System-Zielen, "Vertraulichkeit", "Integrität" 
und "Verfügbarkeit" der Informationen und/oder der IT-Systeme. 

Solche "unerwünschten Ziel-Abweichungen" können eintreten, 
wenn entsprechende Bedrohungen vorhanden sind. So kann die 
Bedrohung "Krankheit Mitarbeiter" eine negative Abweichung 
vom Ziel: "Fertigstellungs-Termin" eines Projekts bewirken. 

Eine Bedrohung wirkt sich umso häufiger und stärker aus, als 
geeignete Massnahmen fehlen. Eine geeignete Massnahme im 
gerade gegebenen Beispiel wäre, den krank gewordenen Mitar­
beiter kurzfristig durch eine andere g leichennassen geeignete 

Der ISO/ IEC Guide 73:2002 definiert rudimentär: "Risiko ist die 
Kombination der Wahrscheinlichkeit eines Ereignisses und seiner 
Konsequenzen". 
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Person ersetzen zu können. Ist eine solche Massnahme nicht 
vorhanden, sprechen wir von einer Schwäche, Verletzlichkeit 
oder Schwachstelle des Systems. 

Aus den Bedrohungen und den Schwächen des Systems ergibt 
sich die Wahrscheinlichkeit, mit der eine Abweichung vom ge­
setzten Ziel mit bestimmten negativen Folgen eintritt. 

Die Folgen (Konsequenzen) einer Abweichung vom Ziel be­
zeichnen wir als Schaden (auch Tragweite, Verlust oder Impact). 

Die Abweichung von einem geplanten Projekttermin kann finan­
zielle Einbussen zur Folge haben und/oder das Ansehen der 
Firma auf dem Markt beeinträchtigen (Reputations-Schaden). Die 
Folgen einer Ziel-Abweichung können ein konstantes oder ein 
mit der Zeit veränderliches Ausmass haben. (Die Folgen mit 
zeitlich anwachsendem Ausmass, z.B. Brandschäden, bedürfen 
einer besonderen Risikobewältigung.) 

Bestehen hingegen keine Möglichkeiten von Ziel-Abweichungen, 
so erhalten wir definitionsgernäss auch keinen Schaden, wir sind 
also "sicher". 

Bei bestimmten System-Zielen (z.B. Fertigstellungstermin in ei­
nem Projekt) kann eine Zielwabweichung durchaus auch positi­
ve Folgen aufweisen. In diesem Falle haben wir es mit einer 
Chance zu tun. Bei den Massnahmenentscheidungen zur Bewäl­
tigung eines Risikos sind die möglichen Chancen ebenfalls in 
geeigneter Weise zu berücksichtigen.* 

Wir verwenden deshalb für diese Art von Zielen den Begriff 
"System-Ziel". Ein solches System-Ziel ist wiederum nicht zu 
verwechseln mit einem "Risiko-Ziel", bei dem es um eine Ziel­
vorgabe geht, eine bestimmte Risikogrösse nicht zu überschrei­
ten. 

Beispiele: 

• Es besteht das Ziel, den Einführungstermin des Produk­
tionssystems "FabriStock" am 1. November 2005 in Be­
trieb nehmen zu können. Das Ziel heisst somit "Einhal­
tung des Einführungstermins". Hingegen könnte ein 
mögliches Risiko-Ziel heissen: Die Kostenfolge durch ei-

• Die Analyse von Chancen und die Massnahmen zur deren Rea­
lisierung werden im Rahmen dieses Buches über IT-Risiko­
Management nicht speziell behandelt. 



Risiko-Formel 

2.2 Definition des Begriffs "Risiko" 

ne Terminabweichung, gewichtet mit der Wahrschein­
lichkeit ihres Auftretens (=Risiko), darf nicht mehr als 
20' 000 € betragen. Bei einem Risiko von 10' 000 € ist das 
Risiko-Ziel noch bestens eingehalten. Wir sind sozusagen 
noch im "grünen Bereich". Das Beispiel zeigt, dass erst mit 
der Einführung eines "Risiko-Ziels" die Nichteinhaltung 
eines System-Ziels relativiert werden kann. Wir sehen 
später, dass wir diese Relativierung mit der Aufgabe "Ri­
siko-Bewertung" (risk evaluation) durchführen. 

Beim Autofahren haben wir das System-Ziel, uns bei ei­
nem Unfallereignis körperlich nicht zu verletzen. Mit ei­
nigen Sicherheitsmassnahmen (z.B. Sicherheitsgurte, 
Knautschzone) kann erreicht werden, dass der Verlet­
zungsgrad und die daraus resultierenden Kosten mit ei­
ner bestimmten Wahrscheinlichkeit ein vorgegebenes 
Mass nicht überschreitet. Ein solches Risiko-Ziel kann 
demnach eine entscheidende Grösse für die Festlegung 
der Prämien für die Unfall- und Haftpflicht-Versicherung 
sein. 

Die oben angeführte verbale Definition des Risikos liefert jedoch 
noch keine "messbaren" Ergebnisse. Messbare Ergebnisse sind 
aber für die Massnahmen-Entscheide oder die Vergleichbarkeit 
mit anderen Risiken wichtig. 

Eine solche "Messbarkeit" des Risikos in der Messeinheit des 
Schadens, z.B. Schweizer Franken, kann mit der folgenden Risi­
ko-Formel erreicht werden: 

R: Risiko; p.: Wahrscheinlichkeit, dass ein Schadensereignis 
mit dem Schaden s. eintritt; s.: Ausmass des Schadensereig­
nisses (auch Tragweite oder Verlust). 

Anm.: Im praktischen Umgang mit dieser Formel wird meist 
anstelle der Eintrittswahrscheinlichkeit pE die Häufigkeit HE des 
Schadendenseintritts eingesetzt. 
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Anwendung der Risiko-Formel 
Diese Formel liefert bei relativ häufig auftretenden Ereignissen 
plausible Risikowerte. Tritt beispielsweise ein bestimmtes Ereig­
nis zweimal so häufig ein, dann verdoppelt sich auch das Risiko. 

Doch kommen sehr hohe Schäden im selben Unternehmen si­
cherlich nur mit sehr geringer Wahrscheinlichkeit vor. Für solche 
sehr hohen Schäden ist es nicht sinnvoll, das Risiko mit dieser 
Formel zu bestimmen, da die arithmetische Multiplikation eines 
sehr grossen Schadens mit einer sehr geringen Wahrscheinlich­
keit ein für das Unternehmen geringes und damit "tragbares 
Risiko" vortäuschen würde. Ereignet sich beispielsweise innert 10 
Jahren in einem von tausend Computerräumen in der Schweiz 
ein Brand und zieht dieser Brand einen Schaden von 10 Millio­
nen Franken nach sich, dann würde das rechnerische Risiko pro 
Jahr gerade nur 1000 Franken betragen. Dieses errechnete sehr 
kleine Risiko könnte ein Unternehmen mit einem Jahresumsatz 
von 10 Millionen Franken dazu verleiten, keine Vorkehrungen 
gegen das Brandrisiko zu treffen. Ein verantwortungsbewusstes 
Management wird hingegen - ungeachtet dieser Risiko­
Berechnung - den Brandrisiken im Rechenzentrum mit umfas­
senden Massnahmen begegnen, da bei einem tatsächlichen 
Brandereignis ohne Massnahmen das Unternehmen wahrschein­
lich nicht überleben würde. 

Dieses Beispiel zeigt, dass für sehr seltene, aber sehr grosse 
Schadensereignisse aus der Sicht des Unternehmens einzig der 
mögliche Schaden und nicht das rechnerische Risiko als Ent­
scheidungsgrundlage herbeigezogen werden sollte. Bei der "Risi­
ko-Bewertung" kann solchen Umständen Rechnung getragen 
werden. 

Anwendungs-Schwierigkeiten der oben angegebenen Risikofor­
mel können sich auch ergeben, wenn beispielsweise die ge­
schätzte Eintrittswahrscheinlichkeit eines Schadensereignisses pro 
Jahr und die Schadenshöhe in einer Währungseinheit (z.B. Euro) 
eingesetzt werden. Die soleherrnassen auf einer arithmetischen 
Multiplikation beruhende Risiko-Berechnung täuscht einerseits 
ein zu genaues Ergebnis vor und trägt andererseits der aus dem 
obigen Beispiel ersichtlichen "Risiko-Wahrnehmung" in einem 
Unternehmen zu wenig Rechnung. 
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2.4 Subjektivität bei der Risiko-Einschätzung 

Subjektivität bei der Risiko-Einschätzung 
Die Einschätzung der beiden Risiko-Dimensionen Wahrschein­
lichkeit und Konsequenzen (Tragweite) eines Schadensereignis­
ses erfolgt einerseits aus den Erfahrungen der Vergangenheit 
(Fachbegriff: ex post) und/oder aus der Prognose für zukünftige 
Ereignisse (Fachbegriff: ex ante). Die Einschätzung für die Zu­
kunft sowie die Einstellung zur Tragbarkeit der Risiken hängen 
stark von der Subjektivität der am Risiko-Management-Prozess 
beteiligten Personen ab. 

So neigen die einen Personen zur Risiko-Bereitschaft (risk pro­
pensity)*. Andere wiederum zur Risiko-Aversion (risk aversion)t. 
Auch sind einer einzelnen Person kaum alle relevanten Fakten 
für die Beurteilung eines Risikos bekannt. Es empfiehlt sich des­
halb, in den Risiko-Management-Prozess die Möglichkeit einer 
breiten Abstützung unter vielen Gesichtswinkeln einzubauen, 
wie z.B. durch ein interdisziplinär zusammengestelltes Risiko­
Analyse-Team. 

Hilfsmittel zur Risiko-Einschätzung 

Risiko-Matrix 

Das Dilemma mit der Risiko-Formel können wir lösen, indem wir 
beispielsweise das "Produkt" einiger Häufigkeitswerte und eini­
ger Schadenswerte (als Funktion) in einer Risikomatrix festlegen. 

Bei der Festlegung der Produktwerte kann die Risiko­
Wahrnehmung des Managements, insbesondere für grosse und 
seltene Schadensereignisse, berücksichtigt (vorprogrammiert) 
werden. 

Ein Entscheidungsverhalten, bei dem die jeweils riskantere Hand­
lungsalternative im Hinblick auf Gewinnchancen bevorzugt wird, 
auch wenn die Erfolgsaussichten ungewiss sind oder Misslingen 
droht. 

t Ein Entscheidungsverhalten, bei dem die jeweils weniger riskante 
Handlungsalternative bevorzugt wird. 
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2 Elemente für die Durchführung eines Risiko-Managements 

Risiko-Matrix für 
"Wahrnehmung" 
und "Einschät­
zung" der Risiken 
im Unternehmen 

Die soleherrnassen enstandende "Risiko-Matrix" werden wir so­
dann für die Einschätzung der Risiken im Unternehmen einset­
zen. Natürlich ist es in einem grösseren Unternehmen auch mög­
lich, mit unterschiedlichen "Risiko-Matrizen" für unterschiedliche 
Bereiche (z.B. für Tochtergesellschaften) zu arbeiten. 

Das Beispiel einer Risiko-Matrix, ist in der nachfolgenden Abbil­
dung 2.2 gezeigt. 

Monetarisierte Risiko-Grössen 

sehr klein klein mittel gross sehr gross katastrophal 

bis 50 T. € 50T. € 500T. € 5 Mio. € 15 Mio. € über 15 Mio. 
€ 

Schadenshöhe pro Fall E D c B A 

klein mittel gross sehr gross kata-
strophal 

Häufigkeit der Fälle 

sehr oft {1 0 mal pro Jahr) mittel gross sehr gross irreal irreal 

oft {1 mal im Jahr) klein mittel gross sehr gross irreal 

selten (1 mal in 10 Jahren) sehr klein klein mittel gross kata-
strophal 

sehr selten (1 mal in 30 Jahren) sehr klein klein klein mittel kata-
strophal 

unwahrscheinlich (1 mal in mehr als sehr klein sehr klein klein mittel kata-
30 Jahren) strophal (*) 

*) Für seltene Fälle mit katastrophalen Schäden wird das Risiko mit der Höhe des Schadens 
gleichgesetzt. 

Abbildung 2.2: Ordinalskala für Risiko-Grössen und Risiko-Matrix 
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2.5 Hilfsmittel zur Risiko-Einschätzung 

2.5.2 Schadenseinstufung 

Kardinale und Die direkten finanziellen Verluste werden oft mit "kardinalen" 
ordinale Skalen (rechenbaren) Grössen (z.B. Euro) eingeschätzt. Hingegen wer­

den die sonstigen Schadensauswirkungen, die sich in der langen 
Frist ebenfalls indirekt als finanzielle Schäden auswirken, meist 
in "ordinalen" Grössen (z.B. klein, mittel, gross) angegeben. Um 
der Schadens- und Risiko-Wahrnehmung des Unternehmens 
gerecht zu werden, empfiehlt es sich, auch die direkten finan­
ziellen Verluste mit Grössen einer für das Unternehmen einheitli­
chen Ordinalskala einzustufen. 

Schadens-Metrik Die Abbildung 2.3 zeigt, wie die Schadenseinstufungen vorge­
nommen werden können. Eine solche Einstufungstabelle kann 
für ein Unternehmen einmalig erstellt werden. Sie richtet sich 
nach der Grösse und der Branche des Unternehmens sowie nach 
den Besonderheiten seiner Risiko-Objekte und kann damit als 
Schadens-Metrik (Impact-Metrik) für das gesamte Unternehmen 
eingesetzt werden. 

Für eine solche einheitliche Schadens-Metrik wird die Ge­
schäftsleitung die monetäre Höhe eines für das Unternehmen 
"sehr hohen Schadens" fesdegen (z.B. Höhe eines durchnittli­
chen jährlichen Betriebsgewinns über die letzten 5 Jahre). Die 
festgelegten monetären Werte für "direkte finanzielle Schäden" 
können dann als Äquivalente für die "indirekten Schäden"" her­
angezogen werden. 

In einem grösseren Unternehmen sind u. U. für einzelne Risiko­
Gebiete auch spezifische Schadens-Einstufungstabellen sinnvoll. 
Für ein integriertes Untemehmens-Risiko-Mangement müssen 
diese Einstufungstabellen jedoch untereinander abgestimmt wer­
den. 

Reduktion Wahr- Im Weiteren ist es für viele Massnahmen-Entscheide sinnvoll, das 
scheinliehkeif Risiko in beiden Dimensionen (Wahrscheinlichkeit und Schaden) 
oder Schaden darzustellen, da die einen Massnahmen eher der Reduktion der 

Eintrittswahrscheinlichkeit (Beispiel: Vieraugenprinzip) und die 
anderen eher der Schadensreduktion dienen (Beispiel: Katastro­
phenorganisation). 

Indirekte Schäden (z.B. Reputations-Schäden) wirken sich nur un­
mittelbar auf das finanzielle Ergebnis aus. 
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2 Elemente für die Durchführnng eines Risiko-Managements 

Direkter Son.tlge firmentypische Schadenaauswlrkungen 

Impacts finanzieller Ver1ust 
Schädigung der N ichteinhaltung Beeint.rächtlgung der 

[€] geschäft1ichen und gesetzlicher und Gesundheit, Sicherheit 

(Barwert der wirtschaftlichen regulativer und des Schutzes 
Ersatzkosten + Interessen Verpflichtungen (') anderer Personen 
Opportunitäts-Kosten) Beeinträchtigung der 

Geschäfts- und 
Management-Vorgänge 

Stufe Vertust an Reputation 
UndGoodwill 

A über 15 Mio. € z.B. Grassabnehmer 
. 

Systematische 

katastrophal (z.B. Vertust einer 
künden Verträge Schactigung -..on Leib 

wichtigen Lizenz, so 
aufgrund bekannt und Leben anderer 

dass Geschäfts· 
gewordener negativer Personen 

tätigkalt aufgegeben Produkteigenschaften 

werden muss) (z.B. krebseregendes 
Nahrungsmittel) 

8 5-15 Mio. € z.B. Einige Abnetvner Strafe infolge Verslass Schädigung -..on Leib 

sehr groaa (z.B. aufgrund lang stellen auf Alternativ- gegen Kartellrecht und Leben anderer 

anhaltender produkte um, infolge Personen im Einzelfall 

Produktions-Ausfälle) preisgegebener 
Produktionsgeheimnisse 
oder irreparabler 
Imageschäden 

c 0.5-5 Mio. € z.B. Abnehmer drücken Sanktionen wegen Klage und 

groaa (z.B. aufgrund 
Preisaufgrund -..on grober Sorgfaltspflicht- Schadensersatz 
durchgesickerten vertetzung 

Zerstörung von Geschäftsgeheimnissen 
wegen Verletzung des 

Produktions- Geschäftsgeheimisses 

maschinen und der Abnehmer 

entsprechende 
Produktionsausfälle) 

0 SO·SOOT. € z.B. Erhöhte Werbe- Verfahren wegen Klagen wegen indis· 

mittel (z.B. aufgrund aklionen nötig, infolge Mängel in der kreter Behandlung -..on 

Schadensersatz- Imageschäden ordnungsgernässen Personaldaten in 

Iordsrungen bei Geschäftsführung grösserem Umfang 

falschen Lieferungen) 

E bis50T. € - . Schadensersatz 

klein (z.B. aufgrund wegen vereinzelter 

kleinerer Störungen Verletzung des 

und daraus Datenschutzes 

entstandenen 
Ausschussteilen) 

* z.T. persönliche Haftung verantwortlicher leitender Personen 

Abbildung 2.3: Beispiel Schadens-Metrik in einem Unternehmen 
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