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Vorwort

Die erfolgreiche wirtschaftliche Entwicklung eines Unternehmens héngt in ho-
hem Maf3e von qualifizierten und richtigen Entscheidungen ab, die vor dem Hin-
tergrund eines bestidndigen organisatorischen Wandels zu treffen sind. Der Wan-
del sowohl im Wettbewerb als auch in der eigenen Unternehmensorganisation
kann dabei Formen wie Prozessorientierung, Segmentierung oder Virtualisierung
annehmen. Konventionelle IT-Architekturen betrieblicher Informationssysteme
sind diesem bestindigen Wandel, der auch bei Fusionen oder starkem Wachs-
tum stattfindet, hdufig nicht gewachsen. Eine effiziente und leistungsfihige IT-
Infrastruktur ist deshalb der Wunschtraum vieler Unternehmer. Nur die Unterneh-
men konnen schneller auf veranderte Geschiftsanforderungen reagieren, deren IT
sich nach den Geschiftsprozessen richtet, die das jeweils benotigte Wissen in Form
von geeignet aufbereiteten Informationen bereitstellt, und nicht umgekehrt. Ba-
sierend auf der Forderung nach strukturellen Analogien zwischen Unternehmens-
organisationen und Informationssystemen wurden deshalb in den letzten Jahren
eine Reihe unterschiedlicher Ansitze entwickelt, die von der stirkeren Integrati-
on (BL, EAI) iiber spezifische Ausrichtungen (mySAP) bis zum Outsourcing der
gesamten Informationstechnologie reichen. Alle Ansitze werden mit der steigen-
den Komplexitit der Informationstechnologie und der progressiven Kostenent-
wicklung des Sektors IT begriindet. Kernthemen sind dabei Mainframe-Konzepte,
Server-Architekturen und die Intelligenz von Clients, die Virtualisierung und die
durchgéngige Serviceorientierung der Software (SOA). Die dringend notwendige
Entscheidungsobjektivierung auf Basis einer strukturierten Vorgehensweise, einer
ganzheitlichen Problemsicht und durch den Einsatz pragmatischer Methodenbau-
steine ist jedoch erst dann gegeben, wenn auch die Speicherung und die Bereitstel-
lung von Informationsservices geméfl den Anforderungen des Geschiftsprozesses
die ihr gebithrende Beriicksichtigung in einer IT-Architektur findet.

Moderne Speichersysteme sind ldngst mehr als nur einfache Festplatten. Mehr
und mehr verlagert sich die Intelligenz aus dem Betriebssystem des Servers in
das Speichersystem. Information Lifecycle Management (ILM), Hierarchical Stor-
age Management (HSM) und viele andere aktuelle DV-Schlagw6rter und DV-
Verfahren betrachten jedoch iiblicherweise lediglich Techniken und Verfahren
zur kostenangepassten Speicherung von Informationen gemif3 ihrem Alterungs-
prozess. Dabei wird viel zu wenig auf die (gesetzlichen) Anforderungen und die
betrieblichen Notwendigkeiten abgehoben, die Information Lifecycle Management
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(ILM) aus kaufminnischer und Gesamtunternehmenssicht erforderlich machen
und auch selten die Intelligenz in den Speichersystemen betrachtet. Mit ILM wird
der Information erstmals neben dem Charakter eines Produktionsfaktors auch
die Eigenschaft eines Produktes zugestanden, das einem Lebenszyklus wie jedes
andere Produkt unterliegt. Innerhalb der einzelnen Phasen dieses Zyklus muss
die Information entsprechend ihrem Wert fiir das Unternehmen DV-technisch be-
handelt werden. Dieses Buch beschreibt, aufbauend auf den Innovationen im SAN
(Storage Area Network) und im NAS (Network Attached Storage) sowie bei der
Virtualisierungstechnologie, aufgrund welcher gesetzlichen und 6konomischen
Grundlagen ILM ein Muss-Thema fiir jeden CIO eines jeden Unternehmens ist.
Auf dieser Basis wird beschrieben, wie ein Projekt zur Implementierung eines ILM
aufgesetzt und durchgefiithrt werden muss. Im Anschluss werden die technischen
Realisierungsansitze der gangigen Hersteller dargestellt, mit denen diese auf die
betrieblichen Anforderungen reagieren.

Die beiden Biicher ,,Grundlagen und Modelle des Information Lifecycle Ma-
nagement (ILM)“ und ,,Information Lifecycle Management - Prozessimplemen-
tierung“ beschreiben sowohl den klassischen Ansatz der Information als Produk-
tionsfaktor, der einen gewissen Lebenszyklus (Alterungsprozess) durchlauft, als
auch den Ansatz, der der Information den Produktcharakter zugesteht und dabei
die Information mit einem Produktlebenszyklus betrachtet. Ohne die Erweiterung
der Sicht auf die Information wiirden neue Geschéaftsmodelle keine Beriicksichti-
gung finden, die heute lediglich auf dem Auffinden von Informationsinhalten und
Quellen basieren - vgl. Google - , die aber in der nahen Zukunft immer grof3ere
Bedeutung auch in den Unternehmen gewinnen werden.

Wissens- und Informationsmanagement ist fiir Unternehmen wertvoller denn
je. ,Man muss nicht alles wissen, man muss wissen, wo es steht®, sagt ein Sprich-
wort. Fiir eine hohere Effizienz und Produktivitdt steht heutzutage in den Unter-
nehmen sowohl die ,,richtige“ Nutzung der Ressource Wissen im Vordergrund als
auch die Vernetzung der Mitarbeiter, die tiber das Wissen verfiigen. In der Pra-
xis fehlt es jedoch hdufig an der Umsetzung. Wie die Frauenhofer-Studie ,,Wissen
und Information 2005“! zeigt, halten immerhin 91 Prozent der Unternehmen das
Thema fiir ,wichtig“ bis ,,sehr wichtig®

Produkte und Dienstleistungen sind immer stirker wissensgetrieben. Infor-
mation in Form von Wissen unterscheidet sich von allen anderen produktiven
Ressourcen darin, dass sie auch ohne technischen Fortschritt teilweise extrem
schnell veraltet. Die Kenntnisse und Erkenntnisse, auf die es ankommt, unterliegen
schnellen, oft sogar abrupten Veranderungen. Das gilt etwa im Gesundheitswesen
von der Pharmakologie bis zur Genetik oder in der Computerindustrie vom PC
bis zum Internet. Selbstverstiandlich wird die Produktivitit der Informationsver-
arbeitung nicht der einzige Wettbewerbsfaktor in der Weltwirtschaft sein. Es ldsst
sich jedoch absehen, dass dieser Faktor zumindest fiir die meisten Branchen in
den entwickelten Landern ausschlaggebend sein wird. Die hohe Wahrscheinlich-
keit, mit der sich diese Vorhersage bewahrheitet, erfordert daher ein Umdenken

1 www.fraunhofer-studie.de
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bei den Unternehmen und ihren Fiihrungskriften. Von grofler Tragweite ist dabei,
dass es auch zukiinftigin der Weltwirtschaft sehr wettbewerbsintensiv und turbu-
lent zugehen wird - nicht zuletzt als Folge der abrupten Verédnderungen sowohl
bei den Eigenschaften als auch bei den Inhalten der relevanten Information.

Den Erfolg der besseren Integration der IT in den Geschéftsprozess zeigt der
Vergleich der Produktivitdtszuwdchse zwischen den USA und Europa. In den letz-
ten 12 Jahren konnten die US-Unternehmen pro eingesetzter Arbeitsstunde einen
grofleren Erfolg und damit einen deutlich héheren Produktivititszuwachs erzie-
len als ihre europidischen Wettbewerber. Das Londoner Centre of Economic Per-
formance (CEP) kam in einer aktuellen Analyse zu dem Ergebnis, dass die US-
Unternehmen einfach ihre Informationstechnologie besser nutzen.

Vor dem Hintergrund der globalen Verdnderungen werden sich die Informa-
tionsbediirfnisse von Unternehmen und Fithrungskriften ebenfalls rasch dndern.
In den vergangenen Jahren lag der Schwerpunkt auf der Verbesserung der tra-
ditionellen Formen der Informationsvermittlung, bei der es fast ausschliefilich
darum geht, was sich innerhalb einer Organisation abspielt. Im Rechnungswe-
sen - herkdmmlich das Informationssystem schlechthin - werden die Vorgdnge im
Unternehmen nachgezeichnet,und darauf stiitzen sich die meisten Fithrungskréfte
bislang bei ihren Entscheidungen. Die neueren Verbesserungen im Rechnungswe-
sen, wie die Prozesskostenrechnung, die Balanced Scorecard und die Wertanalysen,
zielen alle darauf ab, iiber das Geschehen im Unternehmen besser zu informieren.
Auch die Daten, die von der Mehrzahl der neuen Informationssysteme hervorge-
bracht werden, dienen diesem Zweck. Und tatsidchlich beziehen sich annidhernd 90
Prozent oder mehr der von einem Unternehmen gesammelten Informationen auf
unternehmensinterne Vorgénge.

Doch eine erfolgreiche Strategie wird in zunehmendem Mafle Informationen
iber Vorgidnge und Bedingungen auflerhalb der Organisation erfordern: Kennt-
nisse iiber Nichtkunden, iiber bislang weder vom Unternehmen noch von seinen
Mitbewerbern genutzte Technologien, iiber noch nicht erschlossene Markte und
so weiter. Nur im Besitz solcher Informationen wird ein Unternehmen entscheiden
konnen, wie es seine Ressourcen einsetzen muss, um Hochstertrége zu erzielen.
Nur mit solchen Informationen kann das Unternehmen sich auf neue Situatio-
nen und Anforderungen einstellen, wie sie aus plétzlichen Verwerfungen in der
Weltwirtschaft sowie aus der Art und den Inhalten der Information selbst her-
vorgehen. Die Entwicklung rigoroser Methoden zum Sammeln und Analysieren
externer Informationen wird fiir Unternehmen und Informationsexperten zur
Herausforderung.

Information bringt Ressourcen in Bewegung. Dabei zeigt sich eine Beson-
derheit: Informationsarbeitern gehoren die Produktionsmittel selbst. Denn an-
ders als bei den Arbeitern, die in der industriellen Fertigung titig sind, tragen
Informationsarbeiter teilweise ihre Produktionsmittel in ihren Képfen mit sich,
wodurch sie natiirlich zu jedem beliebigen Arbeitsplatz mitgenommen werden
kénnen. Wahrscheinlich dndern sich gleichzeitig fortwéhrend die Informations-
bediirfnisse der Organisationen. Kiinftig stellen die fiir den Unternehmenserfolg
in den entwickelten Landern entscheidenden Arbeitskrifte - zumal jene mit ho-
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her Bezahlung - zunehmend Menschen dar, die sich nicht im herkémmlichen Sinn
»managen“lassen. Denn in vielen Fillen sind diese Informationsarbeiter im Unter-
nehmen gar nicht fest angestellt, sondern Auftragnehmer, Berater, Teilzeitkrifte,
Joint-Venture-Partner oder Ahnliches. Von diesen Menschen werden sich mehr
und mehr eher mit ihren Kenntnissen und Fertigkeiten identifizieren als mit den
Organisationen, fiir die sie arbeiten.

In Zukunft ist mit einer bunten Vielfalt an ,,Organisationen® zu rechnen -
so unterschiedlich wie eine Olraffinerie und ein Automobilmontagewerk, obwohl
beide Fabriken sind. Jede Organisation in den entwickelten Lindern (und das gilt
nicht nur fiir Unternehmen) muss nach ihrem spezifischen Auftrag und den be-
sonderen zeitlichen, 6rtlichen oder auch kulturellen Umsténden gestaltet werden.
Kiinftig wird der Schwerpunkt der Managementtitigkeit darin liegen, neue Kon-
zepte, Methoden und Praktiken zu entwickeln, um die Informationsressourcen
nutzbar zu machen. Das zentrale Element der neuen Organisation ist dabei der
Datenspeicher und sein Management.,, Information Lifecycle Management (ILM)“
beschreibt das Management und nutzt Information als Produktionsfaktor. ILM
ist eine Managementphilosophie, mit der Unternehmen ihre Datenbestdnde und
damit ihren Produktionsfaktor Information optimal einsetzen.

Bei der Sicht, Information als Produkt aufzufassen, unterliegt die Information -
wie jedes andere Produkt auch - einem Lebenszyklus. Hierunter ist fiir ,,Informa-
tion“ die erwartete oder aus der Vergangenheit interpolierte Nutzbarkeit der Infor-
mation bis zum Ausscheiden aus dem Informationsportfolio des Unternehmens zu
verstehen. Wie jedes andere Produkt durchlduft auch die Information zunéchst ei-
ne Einfiihrungsphase, in der die Kosten der Informationsgewinnung und -haltung
den Nutzen der Information iibersteigen. Hier ist die Information am ,,wertvolls-
ten®, weil am aktuellsten fiir das Unternehmen. Hier entscheidet sich, ob durch
geeignete Nutzung der Information zukiinftig der Ertrag aus der Information die
Kosten der Information iibersteigen wird. In ihrer Wachstumsphase wird Infor-
mation gewinnbringend in die Geschiftsprozesse des Unternehmens eingebaut.
In dieser Phase erhéhen sich evtl. noch die Kosten der Informationshaltung, die
Ertrdge der Information steigen. In der Reifephase halten sich die Kosten der In-
formation in Grenzen, der Gewinn erreicht sein Maximum. Hier ist die gewonnene
und gespeicherte Information selbstverstandlicher Teil simtlicher relevanten Ge-
schéftsprozesse des Unternehmens geworden. Die Sdttigungsphase wird erreicht,
wenn die Information zur Selbstverstandlichkeit aller Marktteilnehmer geworden
ist,das Unternehmen also keinen Wettbewerbsvorteil aus dem Besitz der Informa-
tion mehr erzielen kann. In dieser Phase muss massiv iiber die Gewinnung neuer
Informationen nachgedacht werden. Die Degenerationsphase beschreibt den Sta-
tus der Information als fiir die Geschiftsprozesse des Unternehmens nicht mehr
relevant.

Uber samtliche Phasen des Produktlebenszyklus der Information spielen eine
Vielzahl von internen und externen Parametern eine Rolle, die die Gewinnung,
Speicherung und Nutzung der Information stark beeinflussen. So gibt der ord-
nungspolitische Rahmen moderner Industriegesellschaften einen Kanon juristi-
scher Vorschriften im Umgang mit Information vor, wie bspw. die Anforderung,
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geschiftsrelevante Daten bis zu 30 Jahre zugreifbar zu halten?. Der ,,Wert“ der In-
formation als Wettbewerbsinstrument klassifiziert Informationen in diverse Ver-
traulichkeitsstufen. Auch hier existiert ein umfangreicher juristischer Komplex
(BSP®) bzgl. des Schutzes von Informationen (bspw. personenbezogener Daten).
Bei dem Rating von Aktiengesellschaften gemif Basel II* flielen so genannte
»weiche Faktoren“ mit bis zu 60 Prozent in die Bewertung des Unternehmens ein.
Zu den weichen Faktoren gehéren unter anderem auch das Informationsportfolio
des Unternehmens bzgl. seines Marktes (Mitbewerber, Kunden) sowie die Nutzung
dieses Portfolios z.B. durch eine sozial verantwortliche AufSenwirkung des Unter-
nehmens. Vergleichbar Basel II befassen sich die deutschen Versicherungen zurzeit
mit der Umsetzung von Solvency II, einem Ansatz zum strategischen Risikomana-
gement, der besondere Anforderungen an die Qualitét und die Verfiigbarkeit von
Daten stellt.

Auch beim Information Lifecycle Management mit Fokus auf Information als
Produkt, besteht die Notwendigkeit, dass die Unternehmen ihre Datenbestdnde in
den Griff bekommen. Mit ILM steht bei Investitionen im Speicherbereich nicht
mehr der Aufbau von Kapazitit im Vordergrund, sondern ein besseres Manage-
ment der gespeicherten Daten. An ein explosionsartiges Wachstum der klassisch
zu speichernden Datenmengen glauben einer Studie der Hitachi-Tochter Hitachi
Data Systems (HDS) zufolge immer weniger IT-Verantwortliche. Die grofie Mehr-
heit der befragten Fithrungskrifte rechnet fiir die kommenden zwei Jahre lediglich
mit einem Wachstum ihrer Datenbestinde von 30 Prozent. Die grofien Anbieter
setzen deshalb verstdrkt auf Beratungsdienstleistungen und Software. Die Anbieter
von Speichersystemen zeigen so dem Kunden, wie sie effizienter mit dem Equip-
ment arbeiten kénnen, das sie bereits haben. Massive Infrastruktur-Investitionen
im Gleichschritt mit steigenden Datenvolumen sind durch ILM nicht mehr notig.
Die Computerwoche berichtet auf der Seite fiir Zahlen, Prognosen und Trends
unter der Uberschrift, Im Fokus: Information Lifecycle Management®: ,,Die Mei-
nungen, was Information Lifecycle Management (ILM) eigentlich bedeutet und
was es impliziert, gehen weit auseinander:

Die Marktforscher der Experton Group® haben untersucht, ob und wie sich
Unternehmen des Themas ILM annehmen. Demnach haben 3,5 Prozent der 200
befragten IT- und Speicherverantwortlichen ILM unternehmensweit komplett um-
gesetzt. Weitere 25,5 Prozent haben punktuell Erfahrungen gesammelt und hegen
kurzfristige Umsetzungspldne. Das Gros der Befragten (47,5 Prozent) plant lang-
fristig die - zumindest teilweise - Umsetzung, und nur 22 Prozent verfolgen kei-
ne entsprechenden Projekte. Ziele, die mit ILM-Projekten erreicht werden sollen,
sind an erster Stelle Business Continuity und Disaster Recovery (12,3 Prozent),
gefolgt von der Bewiltigung der stindig ansteigenden Datenflut (10,5). Auflerdem
ist die Einhaltung gesetzlicher Bestimmungen und Regularien (9,3) ein Treiber,

Vgl. bspw. www.aerzteblatt.de/v4/archiv.

BSI - Bundesamt fiir Sicherheit in der Informationstechnologie, www.BSI.de.
Vgl. www.basel-ii.info.

www.computerwoche.de, 15/6 Seite vom 14. April 2006, S. 50.
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¢ www.computerwoche.de, vgl. auch, www.experton-group.de.
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ebenso die allgemeine Kostenkontrolle (7,4) und das Bestreben, Server- und Spei-
cherlandschaft zu konsolidieren (6,8). Rund die Hilfte der Befragten hat bereits
die technischen Grundlagen fiir ILM geschaffen. Dazu zdhlen Konsolidierung der
Server- und Speicherumgebung sowie der Backup- und Recovery-Architektur. Sto-
rage Area Networks (SANs) und NAS-Konzepte (Network Attached Storage) sind
von 44 bzw. 31 Prozent der Befragten umgesetzt. Insgesamt 40 Prozent wollen
ein zentrales Storage-Resource-Management (SRM) aufbauen - Ende 2005 waren
allerdings erst 19 Prozent so weit.

Folgt man dieser Bewertung, so steckt Information Lifecycle Management ak-
tuell noch in den Anfingen. Zudem gibt es noch keinen allgemein akzeptier-
ten Standard. Die groflen Speicheranbieter beginnen hier erste marktfdhige ILM-
Produkte und Dienstleistungen anzubieten, d. h., wir befinden uns erst in der Ein-
fihrungsphase,noch ohne klar erkennbare Orientierung. Natiirlich realisiert jedes
Unternehmen mehr oder weniger explizit oder implizit Aktivitdten im Sinne eines
ILM-Konzeptes in seinem Streben, schon heute die gesetzlichen Vorgaben und die
Anforderungen der Geschiftsprozesse, die Compliance, zu erfiillen. Der sehr un-
terschiedliche Wissensstand der Entscheidungstréger iiber ILM als Strategie und
den Umsetzungsgrad der ILM-konformen Ansitze hat uns, die beiden Autoren,
veranlasst, das Thema in zwei Binden abzuhandeln, um die fiir den Leser im Sinne
eines Dienstleisters jeweils relevanten Informationen kompakter und zielgerich-
teter vorstellen zu kénnen.

Beide Béinde ,,Grundlagen und Modelle des Information Lifecycle Manage-
ment“ und ,,Information Lifecycle Management - Prozessimplementierung“ ha-
ben zusammen den Anspruch, iiber den klassischen Hardware- und Software-
l6sungsansatz hinaus das gesamte fiir ein Information Lifecycle Management rele-
vante Umfeld zu beschreiben.

Information Lifecycle Management - Prozessimplementierung

Im vorliegenden Band werden in einem kurzen Abriss in Kapitel 1 und 2 nur die
wichtigsten Informationen zum Thema ILM vorgestellt. Den Abschluss bildet die
Beschreibung des sich klar abzeichnenden Trends, Speicher und IT-Sicherheit in
einer Losung zu vereinen. Dabei machen wir eindringlich deutlich, dass es ohne
ein systematisches Management der Informationen keinen wirksamen Schutz gibt.
Dazu wird unter Beriicksichtigung der empfohlenen spezifischen ,,Security Poli-
cies“ der einzelnen Hersteller ein gesamthaftes IT-Sicherheitskonzept im Rahmen
eines ILM-Konzeptes geschickt gekniipft. Sie sollten nach dem Studium der Kapi-
tel 1 und 2 des Buches aufgrund der beschriebenen Anforderungen und Risiken
nicht zu der Erkenntnis gelangen, dass ILM fiir Ihr Unternehmen zu anspruchsvoll
oder zu komplex ist, da Thnen die Know-how-Basis der Unternehmens-IT als nicht
ausreichend erscheint.

Wichtig fiir uns ist, dass Sie die Erkenntnis aus der Lektiire der beiden Ka-
pitel mitnehmen, dass ILM weder eine Laisser-faire-Vorbereitung noch ein Non-
chalance-Durchfiihrung erlauben.



Vorwort Xl

Im Kapitel 3 Information Lifecycle Management - Projektorganisation und
-struktur sowie im Kapitel 4 Information Lifecycle Management - der Projekt-
verlauf wird dargestellt, wie ein Projekt zur Implementierung eines Information
Lifecycle Management geplant, aufgesetzt und durchgefiihrt werden muss, um den
beschriebenen Anforderungen gerecht zu werden. Wir zeigen auf, dass die Komple-
xitdt der Aufgabe eine Herauslésung des Themas aus dem Tagesgeschift zwingend
postuliert.

Die erste Phase des Projektes stellt die Prozess- und Informations-Istaufnahme
dar, auf deren Grundlage die geschiftszentrierten IT-Prozesse definiert werden.
Diesem Schritt folgt das Assessment zur geschiéftszentrierten und Policy-basierten
Infrastrukturanpassung an den Wert der Informationen gemifl den vorgestellten
Modellen. Hier erfolgt die Klassifikation der Daten und Anwendungen nach klassi-
schen Geschiftsregeln sowie die Beschreibung der Implementierung von Policies
anhand von Informationsmanagement-Tools. Ferner wird die Klassifizierung von
Speicherressourcen zur Anpassung an Datenklassen zur Reprisentation der Infor-
mationswerte vorgenommen.

Darauf aufbauend werden klassische Anforderungen an die,, Tiered“-Speicher-
infrastruktur (Hardware und Software) abgeleitet, definiert und beschrieben. In
der erarbeiteten ILM-Entscheidungsmatrix werden siamtliche aus unserer Sicht
relevanten Parameter/Anforderungen an IM/ILM-fahige Hard- und Softwaresyste-
me beschrieben und mit einer gemif$ unseren Erfahrungswerten aussagekréftigen
Gewichtung versehen. Fiir die Projektphase Ausschreibung und Herstellerauswahl
zeigen wir, wie die Ausschreibungsunterlagen zu erstellen sind. Dieser Abschnitt
enthilt auch ein technisch detailliertes Pflichtenheft, das zur Ausschreibungan die
in Frage kommenden Hersteller versandt wird. Auflerdem beschreiben wir in die-
sem Buch die Projektphase Implementierung der Geschdftsprozesse und ,, Tiered*-
Speicherinfrastruktur sowie die Projektphase Migration (Daten- und Servermi-
gration) sowie das kontinuierliche Qualititsmanagement im Projekt und iiber das
Projekt hinaus.

Abschliefend werden die Technologien, Produkte und Verfahren der marktre-
levanten Hersteller und Integratoren zur Implementierung eines ILM dargestellt.
Zunichst wird hinsichtlich ILM das Regelwerk der Storage Networking Indus-
try Association (SNIA) untersucht und der Frage nachgegangen, ob es seitens
der Herstellervereinigung Vorgaben oder evtl. sogar Standards zur Implementie-
rung gibt. Dieser Einleitung folgend werden dann zunichst die ILM-Ansétze der
Hardware-Protagonisten und Generalisten vorgestellt. Hier sind mit EMC?, HP,
IBM, Sun (StorageTek) und Hitachi Data Systems (HDS) insbesondere die grof3en
fiinf im Markt fiir externe Speichersysteme gefragt. Auch die Ansétze von Net-
work Appliances (NetApp), Fujitsu Siemens Computers (FSC) und Dell werden
vorgestellt, um die in Europa géngigen Systemlieferanten komplett abzudecken.
Die Aussagen eines der fithrenden SAN-Lieferanten - Brocade - , der wihrend
der Erstellungszeit des Buches seinen in Europa einzig relevanten Mitbewerber
McData iibernommen hat, kommen zur Sprache. Cisco Systems, die ebenfalls die
fiir die ILM-Strategie notwendige Netzwerk- und SAN-Infrastruktur bereitstellt,
ist in Europa mit keinem nennenswerten Marktanteil im SAN-Umfeld vertreten
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und wird daher hier nicht betrachtet. Interessant wird in diesem Abschnitt auch
die Darstellung der Konzepte und Produkte der LSI-Logic Inc., die in Europa nicht
direkt auf dem Markt fiir Speichersysteme auftritt, jedoch fiir einige der oben ge-
nannten Unternehmen das Equipment baut, das diese lediglich mit ihrem Namen
und Logo versehen als OEM der LSI Logic vertreiben. Letztendlich werden die An-
sdtze einiger Beratungshduser und Integratoren kurz gestreift, so sie ihre Kunden
iiberhaupt auf IM- und ILM-Projekte ansprechen. Die Beschreibung der von den
Anbietern verfolgten Ansitze in Verbindung mit der erstellten Entscheidungsta-
belle gibt dem CIO, der Information Lifecycle Management einfithren muss, das
Instrumentarium in die Hand, sein ILM-Projekt erfolgreich mit den passenden
Partnern zu initiieren und durchzufiihren.

Grundlagen und Modelle des Information Lifecycle
Management (ILM)

In diesem Band werden die konomischen und juristischen Grundlagen fiir Infor-
mationsmanagement und Information Lifecycle Management erldutert. Das Auf-
zeigen der Grundlagen macht deutlich, dass die Einfithrung und Optimierung
eines Informationsmanagements und Information Lifecycle Management unab-
dingbar fiir den juristisch einwandfreien und 6konomisch sinnvollen Einsatz der
IT erforderlich sind. Hierbei wird die Bedeutung der Information und der an
sie gebundenen Geschiftsprozesse erldutert. Es wird ein geschiftszentriertes und
vereinheitlichtes Informationsmanagement beschrieben, bei dem auf den Wert
der Information abgehoben wird. Es wird dargestellt, dass eine Policy-basierte
Infrastrukturanpassung an diesen Wert der Information erfolgen muss.

Im Abschnitt iiber den Produktlebenszyklus des Produktes und Produktions-
faktors Information wird das betriebswirtschaftliche Konzept des Produktlebens-
zyklus beschrieben und - ausgehend von diesem - der Lebenszyklus des Produktes
Information erarbeitet.

Die juristischen Grundlagen des Informationsmanagement und das Informa-
tion Lifecycle Management definieren die Anforderungen, die von ordnungspoli-
tischer Seite heute an die IT eines Unternehmens gerichtet werden. Vorstands-
und Aufsichtsratsmitglieder einer AG, Geschiftsfiihrer einer GmbH sowie die
geschiftsfithrenden Gesellschafter einer OHG oder KG, d.h. die Geschiftsleiter,
sind zunehmend einem personlichen Haftungsrisiko ausgesetzt. Dies gilt auch
fiir schwere Fille von Datenverlust in Unternehmen. In der Gesetzgebung und
Rechtsprechung sind Tendenzen feststellbar, dass Geschiftsfiihrer verstdrkt von
ihren Gesellschaften in die Haftung (Regress) genommen werden konnen. Bereits
seit der ,,ARAG-Garmenbeck“-Entscheidung des BGH vom 21.04.19977 steht fest,
dass der Aufsichtsrat einer AG grundsitzlich dazu verpflichtet ist, durchsetzbare
Schadensersatzanspriiche gegen Vorstandsmitglieder zu verfolgen. Nur in Aus-
nahmefillen darf der Aufsichtsrat davon absehen, einen Schadensersatzanspruch

7 BGHZ 135, 244 = NJW1997, aus www.uni-frankfurt.de/fb/fb01/ifawz1/segna/files/0607/
koll-0607-synopsis.de.
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geltend zu machen. Dariiber hinaus wird die entsprechende Bereitschaft zur per-
sonlichen Inanspruchnahme der Geschiftsleiter auch durch die Verbreitung des
Shareholder-Value-Gedankens bei Aktiondren und Gldubigern geférdert. Die spe-
zifischen Anforderungen machen es notwendig, auf den Sarbanes-Oxley Act (SOX),
Basel II, das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (Kon-
TraG), das Transparenz- und Publizitits-Gesetz (TransPubG), die Regelungen zum
Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GdPdU), die Grundsitze
ordnungsmifliger DV-gestiitzter Buchfithrungssysteme (GoBS) und das Handels-
gesetzbuch (HGB) detaillierter einzugehen.

Die innerbetrieblichen Anforderungen an die Datenhaltung sind ein weiterer
determinierender Parameter fiir die Notwendigkeit eines Information Lifecycle
Management. Hier beleuchten wir juristische und betriebliche Anforderungen an
Datenschutz und Datentypen, die aus dem BSI-Grundschutz entspringen. Wir be-
trachten die Anforderung an Echtzeit- oder echtzeitnahe Recherche sowie als deren
Voraussetzung, Policies und Verfahren zur Datenspeicherung.

Abschlieflend betrachten wir die Serviceanforderungen, die an das Informa-
tion Lifecycle Management gestellt werden. Hierbei gelten fiir die Ausgestaltung
insbesondere die internationale ISO 20000-Norm und die aktuelle ITILv3-Version
mit ihrem ,,Best Practice“-Ansatz als Maflstab. Der Fokus liegt dabei beim Ser-
vice Design, dem Service Transition, dem Service Operations und dem Continual
Service Improvement. Dabei gilt es insbesondere, die Verfiigbarkeit (Availability)
fiir Application Services, den Zugriff (Access) fiir Content Services, die Business
Continuity und die Migration fiir Data Management Services und letztlich die
Virtualisierung und Spezialisierung fiir Plattform-Services zu behandeln.

Auch fiir ILM-Projekte gilt: Auch der lingste Weg beginnt mit dem ersten
Schritt.?

Sie sollten nach dem Studium des Buches vor dem Hintergrund der beschrie-
benen Anforderungen und Risiken nicht zu der Erkenntnis gelangen, dass ILM fiir
Thr Unternehmen zu anspruchsvoll oder zu komplex ist.

Wichtig fiir uns ist, dass Sie die Erkenntnis aus der Lektiire mitnehmen, dass
ILM weder eine Laisser-faire-Vorbereitung noch ein Nonchalance-Durchfithrung
erlaubt. Wir demonstrieren Thnen, dass sehr wohl ILM-Projekte auch aus wirt-
schaftlicher Sicht vorteilhaft sein kénnen und dass die beschriebenen Risiken zu
managen sind.

Die den Binden 1 und 2 zugrunde liegende Auswahl der Inhalte entspringt
zwar einer subjektiven Sicht der Dinge, beruht jedoch auf den langjahrigen Erfah-
rungen der beiden Autoren in einschldgigen Projekten. Es besteht der Anspruch,
sowohl einen Uberblick iiber dieses beeindruckende Thema der derzeitigen IT-
Landschaft zu liefern, als auch konkrete und einschlidgige Projekterfahrungen aus
Grof3projekten weiterzugeben.

Im Laufe dieses Buches werden eine Vielzahl von Firmen-, Produkt- und Me-
thodennamen verwendet, deren Eigentiimer zu nennen wir uns stets bemiiht ha-

8 Chinesische Weisheit, www.onlinecat.de.
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ben. Simtliche Produkt-, Firmen- und Methodennamen sind Warenzeichen oder
eingetragene Warenzeichen ihrer Eigentiimer.

Wir méchten das Vorwort mit Danksagungen an die Personen abschlief}en, mit
denen wir Projekte realisierten, die uns erst in die Lage versetzten, das notwendige
Know-how aufzubauen und zu verifizieren. Wir danken all unseren Kollegen und
Freunden, die die Entstehung des Buches aktiv unterstiitzt haben. Insbesondere
mochten wir hier Armin Hochberger (BTC AG), RudolfKerber und Ralf Sczepanski
(EMC?), Dieter Lohnes (HRES GmbH), Mario Vosschmidt (LSI), Georg Bonn, Ralf
Aniol, Torsten Hannig, Franz-Josef Hellweg, Ulrich Kleineaschoff, Bettina Laue,
Marco Miinning, Peter Spanier (T-Systems Enterprise Services GmbH) nennen,
die uns - bewusst oder unbewusst - eine Vielzahl wertvoller Hinweise im Rahmen
der gemeinsamen einschldgigen Projekte gegeben haben, die in dieses Buch ein-
geflossen sind. Ebenso gilt der Dank Guido Hamacher (IC2IT), der viel Energie
aufgewendet hat, weitere Informationen zu besorgen, die Versionen verwaltete und
mit der notwendigen Akribie die erforderlichen Korrekturen durchfiihrte.

Fehler in diesem Buch sind jedoch die unseren und nur auf unser beschréanktes
Verstindnis der wertvollen Hinweise und Erlduterungen von Zusammenhingen
durch andere zuriickzufithren. Wir danken den Hersteller- und Beratungsun-
ternehmen, die uns als externen Consultants die Informationen zu ihrer ILM-
Strategie mehr oder weniger bereitwillig verfiigbar gemacht haben.

Wir danken insbesondere auch unserem Verlag fiir die gute Betreuung und die
unglaubliche Geduld mit zwei Autoren.

Letztendlich danken wir den Menschen, die unzahlige Stunden an Entbehrun-
gen und Einschrinkungen ihres und unseres gemeinsamen Lebens hinnehmen
mussten, die nicht selbstverstindlich sind - unseren Familien.

Lienen und Aachen Wolfgang Sollbach und Giinter Thome
im September 2007
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1 Information - Treibstoff fir Produktion und
Dienstleistung

1.1 Anforderungen an das Information Lifecycle
Management (ILM)

Mirkte und Technologien, die sich mit der Speicherung und Verwaltung von
Dokumenten bzw. Informationen beschiftigen, befinden sich aktuell in einem
dramatischen Umbruch um den gestiegenen Anforderungen gerecht zu werden,
denn die Datenbestdnde von Unternehmen wachsen kontinuierlich. Die Bedeutung
der zielgerichteten Speicherung und der spiteren Bereitstellung von Information
steigt in allen volkswirtschaftstheoretischen Sektoren, d.h. sowohl im primiren
(Rohstoffgewinnung und -verarbeitung), im sekundéren (industrielle Produkti-
on) als auch insbesondere im tertidren Sektor (Dienstleistungen). Im Zeitalter des
E-Business wurden zudem zahlreiche weitere neue Applikationen entwickelt. Ne-
ben ERP-Systemen gibt es heute zunehmend in Unternehmen auch Customer Rela-
tionship Management (CRM), Data-Warehouse-Systeme und Supply Chain Mana-
gement (SCM), um nur die wichtigsten zu nennen. Diese Applikationen zeichnen
sich nicht nur durch ihre Bedeutung fiir den geschiftlichen Erfolg fiir die Unter-
nehmen aus, sie haben auch einen enormen Bedarf an Speicherressourcen, der
standig weiter ansteigt. Die IT-Abteilung eines durchschnittlichen Unternehmens
hat pro Jahr einen Bedarf an neuem Speicher von 50 bis 70 Prozent des bestehen-
den Speichervolumens. Alte Daten konnen zudem nicht einfach geloscht werden,
da es zahlreiche gesetzliche Bestimmungen gibt, zu deren Erfiillung umfangreiche
Archive angelegt werden und Daten jederzeit verfiigbar sein miissen. Gleichzeitig
liegt ein wachsender Kostendruck auf den IT-Abteilungen.

Umso wichtiger wird ein einheitliches und dabei kostensensitives Datenma-
nagement, welches die richtigen Daten zum richtigen Zeitpunkt dort verfiigbar
macht, wo sie aktuell benétigt werden. In den letzten Jahren hat sich in diesem
Umfeld ILM als probates Konzept etabliert, um den Anforderungen der modernen
Datenspeicherung zu begegnen. Nur im engeren Sinne handelt es sich bei ILM um
ein Speichermanagementkonzept, das Informationsobjekte wihrend der gesamten
Lebenszeit auf der Basis eines Regelwerkes aus Prozessen und Technologie aktiv
verwaltet.

Aktuelle ILM-Modelle unterscheiden in ihren Konzepten nicht zwischen ope-
rationellen und nicht operationellen Daten. Diese Unterscheidung ist jedoch fiir
den Bereich Business Intelligence (BI) zentral. Die Informationen, die in Busi-
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ness Performance Management (BPM-) Systemen gehalten werden, bestimmen
den Unternehmenswert mafigeblich. Heute existiert jedoch keine einheitliche BI-
Systemarchitektur, die zu einem integrierten Datenmodell von Data Warehou-
ses und der Vielzahl von Tabellen- und Berichtsdokumenten fiihren kénnte. Die
Klassifizierung von Informationsobjekten sollte also nicht nur aus Sicht der re-
gulatorischen Vorgaben und der Speicherkosten erfolgen. Dariiber hinaus sind
Kriterien einzufiihren, die die Bediirfnisse von BI abdecken. So sind sowohl die
operationellen Daten wie auch Data Warehouses mit allen zur Entscheidungsunter-
stiitzung verwendeten Informationsobjekten entsprechend zu klassifizieren und
innerhalb eines DLM-Konzeptes zu behandeln. Im Idealfall hat ein Unternehmen
eine durchgingige BI-Architektur umgesetzt. Die operativen Daten werden iiber
Data Warehouses verdichtet, die zusammengefasst simtliche fiir die Steuerung ei-
nes Unternehmens relevanten Informationen, Funktionen und Prozesse enthalten.

Ein Viertel der tédglichen Arbeitszeit verbringt jeder Beschiftigte im adminis-
trativen Bereich im Schnitt mit der Suche nach Informationen, und oft genug ist
die Suche vergeblich. Wer kennt nicht die Situation, in der ein Mitarbeiter nicht
erreichbar ist und seine Kollegen sehr zeitaufwéindig versuchen, die Daten eines
Angebots zu rekonstruieren, dieirgendwo abgelegt wurden, im Zweifelsfall auf der
Festplatte im Notebook des Mitarbeiters. In gleicher Weise fiihrt die aus Kosten-
gesichtspunkten notwendige Limitierung des E-Mail-Accounts regelmiflig dazu,
dass Mitarbeiter ihre eigene lokale Ablage aufbauen, die zeitaufwindig gepflegt
wird - teilweise sind die Mitarbeiter ganze Arbeitstage damit beschéftigt — und
die dann bei fast jedem Releasewechsel wiederum zeitaufwindig rekonstruiert
werden muss. Diese Situationsbeschreibung ist immer noch der Normalzustand,
der selbst bei fithrenden Speichersystemanbietern anzutreffen ist, wie die beiden
Autoren aus langjahrigen, leidvollen Erfahrungen bestétigen kénnen.

Obwohl die produktionswirtschaftlichen Grundmodelle der industriellen Pro-
duktion und der Dienstleistungserstellung noch nicht alt sind, werden wesentliche
Aspekte der betrieblichen Praxis nicht ausreichend berticksichtigt. Der einzelne
Nachfrager stellt fiir die betriebliche Leistungserstellung externe Prozessinforma-
tionen zur Verfiigung, mit deren Hilfe er in den Leistungserstellungsprozess ein-
greift und ihn steuert. Durch den Kontakt zum Anbieter wihrend des Leistungs-
erstellungsprozesses ist der Nachfrager ebenfalls in einen Prozess der Informa-
tionsgewinnung eingebunden. So flieflen ihm Informationen verschiedenster Art
zu. Die Informationen iiber das Leistungspotenzial, den Leistungserstellungspro-
zess und das Leistungsergebnis bzw. seine Teilergebnisse stellen fiir den Nachfrager
zundchst nur Daten dar. Im Zuge ihrer Aufbereitung und Speicherung kénnen sie
aber das Wissensreservoir des Nachfragers anreichern und im Rahmen seines Leis-
tungspotenzials weiter genutzt werden. So kann der Nachfrager aus dem Verlauf
des Leistungserstellungsprozesses und den Informationen iiber das Leistungspo-
tenzial des Anbieters wichtige Anregungen beziiglich der Gestaltung seiner ei-
genen internen Prozesse gewinnen. Das im eigenen Leistungsprozess aktivierte
Wissen steuert als externe Prozessinformation dann einen neuen Leistungserstel-
lungsprozess. Jeder Leistungserstellungsprozess wird somit durch die Integration
zumindest von Information angestoflen. Dies erfolgt unabhéngig davon, ob auch
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eine technische Integration der vom Nachfrager zur Verfiigung gestellten Objekte
stattfindet, und unabhingig davon, in welchem Umfang der Nachfrager rdum-
lich oder zeitlich wihrend des Leistungserstellungsprozesses anwesend sein muss.
Insbesondere fiir die immer starker von den Nachfragern geforderte Individuali-
sierung des Leistungsergebnisses ist dabei die Integration von Information aus-
schlaggebend. Dies gilt auch fiir die Qualitit des Leistungsergebnisses. Information
ist damit mehr als ein Verbrauchsfaktor. Information ist vielmehr der Treibstoff
der heutigen betrieblichen Produktion und der Dienstleistungserstellung.

1.2 Information Lifecycle und Information Lifecycle
Management

Der Weg der Gesellschaft von einer industrialisierten zu einer Informations- und
Dienstleistungsgesellschaft stellt die ,,Informationsverantwortlichen“ der Unter-
nehmen vor neue Herausforderungen. War IT in ihren Anfingen zuvorderst vor
allem Informationssammlung und Informationsverarbeitung, so war sie in der ver-
gangenen Dekade geprigt durch Verfahren, die gesammelten Informationen zur
Verarbeitung wiederzufinden und zu verdichten. Der Einsatz von Instrumenten
wie Customer Relationship Management (CRM-) Softwaresystemen, Enterprise
Ressource Planning (ERP-) Systemen und Data Warehouses (DW-) mit Data Min-
ning (DM-) Verfahren sind die IT-technischen Auspridgungen dieser Aufgabenstel-
lung. Jedoch, Informationsmanagement wird aufgrund der unmifligen Sammlung
von Informationen vor neue Aufgaben und Herausforderungen gestellt. Hier fallt
allein schon in der Terminologie ein hdufig verwirrendes Durcheinander zwi-
schen Daten und Informationen auf. Diese beiden Begriffe werden gerne synonym
verwendet:

»Die Informatik und Datenverarbeitung (EDV) benutzen Daten als (maschi-
nen-) lesbare und bearbeitbare Reprisentation von Information. Die Information
wird dazu in Zeichen (bzw. Zeichenketten) codiert, deren Aufbau strengen Regeln
folgt, der so genannten Syntax. Daten werden zu Informationen, wenn sie in einem
Bedeutungskontext stehen!

Das unnachgiebige Wachstum der Informationsmengen mag sich an der Stei-
gerung des Kapazititsbedarfes an Festplattenplatz dokumentieren. Hier stellt man
fest, dass ein Speicherbedarf von mehreren Terabyte heute auch bei mittelstin-
dischen Unternehmen keine Seltenheit mehr darstellt. Ein Kapazititsbedarf iiber
mehrere Petabyte ist bei Finanzinstituten, TK-Unternehmen und international t4-
tigen Konzernunternehmen an der Tagesordnung. Noch Mitte der 80er Jahre des
20ten Jahrhunderts war es iiblich, dass Festplatten mit einem Speichervolumen von
unter 1 GB ein 15-Zoll-Format hatten. Man stelle sich den Raumbedarf vor, wenn
diese Groflenkategorien auch heute noch giiltig wiren. Unabhéngig von nicht vor-
handener Anschlusstechnik wiirden Turnhallen an Stellfliche benétigt, um allein
ein Petabyte Kapazitit verfiigbar zu machen.

! Wikipedia, http://de.wikipedia.org/wiki/Daten#Informatik.
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ILM
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Abb.1.1. Anforderungen an das Informationsmanagement

Die technische Entwicklung in Richtung externer Speichersubsysteme und der
Anschluss iiber Storage Area Networks (SAN), Network Attached Storage (NAS)
und internet Small Computer System Interface (iSCSI) fithrten dazu, dass Petabyte
an Festplattenkapazitdt in einigen wenigen Speichersubsystemen untergebracht
werden kénnen.? Betrachten wir jedoch die Entwicklung der Informationsspei-
cherung der vergangenen Dekaden, so stellen wir fest, dass Speicherkonsolidie-
rungsprojekte allein den Zweck verfolgten, auf neue Anschlusstechniken wie SAN
und NAS zu migrieren und die technische Entwicklung der Speichersysteme zu
implementieren. Speicherkonsolidierungen in Form von ,,Einsparungen® von Da-
ten, also Datenreduktion, haben nicht stattgefunden. Diese technologiegetriebene
Speicherkonsolidierung fithrt zu den beiden ersten Herausforderungen an das
Informationsmanagement.

o Skalierung der IT-Infrastruktur innerhalb der Budgetgrenzen

Das Informationswachstum sorgt fiir Innovationsprojekte innerhalb der IT. Die
Infrastrukturanpassungen sind technologiefolgend und eher nicht geschifts-
prozess-orientiert. Die Budgetierung dieser Anpassungen sind Investitionen in die
IT, ohne direkt den Nutzen fiir den Geschiftszweck des Unternehmens darstellen
zu kénnen.

2 Vgl. auch: Sollbach, Wolfgang: Storage Area Networks/Network Attached Storage. Hohe
Datenverfiigbarkeit durch Speichernetzwerke, Miinchen, 2001. Vgl. auch: Robbe, Bjérn:
SAN. Storage Area Network, Wiesbaden, 2004.
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e Skalierung sdmtlicher Ressourcen zur Verwaltung der Komplexitit

Auch die Skalierung stellt den CIO der Unternehmen heute vor die Frage, ob
diese Herausforderungen von der unternehmenseigenen IT angegangen oder - da
deren Losung nicht unmittelbar dem Geschiftszweck des Unternehmens dient -
eventuell besser ein Outsourcing geeignet ist.

So konzentriere sich die IT ,,mit beachtlichem Erfolg auf die Technik. Das beweist
der Schub bei der prozess- und serviceorientierten Ausgestaltung von Anwen-
dungslandschaften. Doch nutzt es der IT-Abteilung auf Dauer wenig, ein hervorra-
gender Technologiepartner zu sein. Denn Technologie-Know-how ist in Zeiten zu-
nehmender Standardisierung von IT-Landschaften und wachsender Bereitschaft
zur Auslagerung der nicht zum Kerngeschift gehorenden Tatigkeiten kein Garant
fiir eine gesicherte Zukunft:® Dieser Tendenz entgegen wirkt die zweite von uns
zu betrachtende Entwicklung der IT in der letzten Dekade. Information hat fiir
jedes Unternehmen eine stindig steigende strategische Bedeutung. Daraus fol-
gen die dritte und vierte aktuelle Herausforderung an die IT und den CIO eines
Unternehmens.

1.2.1  Zugriff, Verfligbarkeit und Schutz

Die aktuelle Speicherinfrastruktur (Disk, Arrays, IP und SAN-Fabrics, NAS und
Tapes) bietet potenzielle Ziele fiir Angriffe (Attacks), da insbesondere hier die
Liicken zwischen dem Know-how der Administratoren und dem Level der Im-
plementierung von IT-Sicherheitskonzepten derart grof sind, dass Angriffe sehr
einfach und erfolgversprechend fiir potenzielle Angreifer sind. Die steigende Nach-
frage an Datenmanagementanbieter nach mehr Sicherheit bei gleichzeitig wach-
sender Integration von immer mehr

e Speicherfunktionen,
e Verschliisselungsfunktionen sowie
o Sicherheitsfunktionen

in ihren Systemen, fithrt dazu, dass Unternehmen inkompatible Management-
systeme fiir die jeweiligen Chiffreschliissel ihrer Lieferanten zu betreiben haben.
Notwendig ist ein Business- und Technologieframework fiir genormte, integrierte
Verschliisselungslosungen. Standardisierte APIs fiir das Lifetime Key Management
(LKM) Appliance, Developer Kits, Installationsreferenzen und technischer Support
sind die notwendigen Voraussetzungen fiir die Integration und Interoperabilitit
der Losungen verschiedener Hersteller.

Die Herausforderung fiir den Zugriff besteht darin, bei moglichst optima-
len Kosten moglichst zeitnah die fiir den jeweiligen Geschéftsprozess bendtigten
Daten zugreifbar zu machen. Hier geht es um die je nach Wertigkeit und Bedeu-
tung unterschiedliche Speichertechnologie und Zugriffssoftware. Die Verfiigbar-
keit (Availability) gepaart mit der Business Continuity ist die Forderung nach der

* Nilsson, Ragnar: Die Evolution der IT-Abteilung, in: COMPUTERWOCHE 26/2006, Miin-
chen, 2006, S. 26.
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Abb. 1.2. Die IT-Infrastruktur fuir Zugriff, Verflgbarkeit und Schutz unternehmenskritischer
Informationen

24x7-Zugreifbarkeit der geschiftskritischen Informationen. Insbesondere inter-
nationale zeitzoneniibergreifende Geschifte erfordern rund um die Uhr Verfiig-
barkeit der Daten an sieben Tagen pro Woche. Man stelle sich eine internationale
Handelsbank und deren Abhéngigkeit von den aktuellen Marktinformationen vor
und berechne die Kosten, die ein Ausfall eines Handelssystems allein fiir eini-
ge Minuten verursacht, so erkennt man die Notwendigkeit von lokal und remote
gespiegelten Daten, Business Continuity gewéhrleistenden Snapshots und Clone-
Platten sowie funktionierende Backup- und Recovery-Strategien und -Systeme.

Der Schutz der unternehmenskritischen Informationen kann als Schutz vor
Verlust definiert werden. Hier kommen ebenfalls die fiir die Verfiigbarkeit und
Business Continuity notwendigen Prozesse und Systeme in Betracht. Definiert man
Schutz als Schutz vor Ausspdhung oder Missbrauch, so geht es bei dieser Herausfor-
derung um organisatorische und technische Verfahren zur Implementierung eines
IT-Grundschutzes. Dieser Service ist ebenfalls eine strategische Herausforderung
an die IT der Gegenwart.
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1.2.2 Reduktion der Risiken der Non-Compliance

Non-Compliance bedeutet die Nichterfiillung gesetzlicher Anforderungen an die
Haltung und Verwaltung von Informationen. Eine Vielzahl nationaler und inter-
nationaler Regelwerke definieren die Anforderungen an IT-Systeme, deren Einhal-
tung in Summe den Grad der Compliance der Unternehmens-IT bestimmt. Der
Herausforderung Compliance wird durch ein Business Intelligence System (BIS)
geantwortet, das iiber die Erfiillung gesetzlicher Auflagen hinaus die Wettbewerbs-
fahigkeit von Unternehmen durch hohere Effizienz der Geschiftsprozesse steigern
soll.

Dennoch: ,Wegen fehlerhafter oder fehlender Unternehmenskennzahlen ins
Gefdngnis? - So weit ist es noch nicht. Aber nach Enron- und Worldcom-Pleite
drohen zumindest amerikanische Richter mit drakonischen Strafen, falls CEOs
an US-Borsen falsche Bilanzen abliefern - willentlich oder aus purer Ahnungslo-
sigkeit. Aber auch in Deutschland fordert der Gesetzgeber mehr Budgetklarheit.
Gesetzliche Auflagen wie das KonTraG oder die Kreditvergaberichtlinien nach Ba-
sel II sollen schon heute fiir mehr Klarheit iiber die Unternehmenszahlen sorgen;
eine EU-Richtlinie, die nach Ansicht von Experten Sarbanes-Oxley dhneln konnte,
istin Vorbereitung:“ Die Bedeutung dieser vierten Herausforderung an die IT mag
auch daran ermessen werden, dass analog zur IT-Infrastructure-Library (ITIL, ak-
tuell ITILv3) als standardisiertes Best Practices (BP-) Prozessset zur Gestaltung
der IT-Services mit COBIT (Control Objectives for Information and related Tech-
nology) ein Quasi-Standardset zur Einhaltung der Compliance-Anforderungen
zumindest aus dem Sarbanes-Oxley Act geschaffen wurde, welches auch innerhalb
europiischer Unternehmen zur Kennzahlenermittlung und -prisentation immer
mehr an Bedeutung gewinnt.

Die Steuerbehdrden der Bundesrepublik Deutschland haben mit der Umsatz-
steuer-Nachschau in §27 b Umsatzsteuer (USTG) seit 01.01.2002 auch das Recht, fiir
Zwecke der Umsatzsteuer ohne vorherige Ankiindigung wahrend der Geschifts-
oder Arbeitszeiten die Grundstiicke und Riume von Unternehmern zu betreten,
die eine gewerbliche oder berufliche Titigkeit selbstindig ausiiben.> Damit miissen
die Compliance-Anforderungen nicht nur zu einem definierten Stichtag, sondern
jederzeit erfiillt werden.

Die dritte zu untersuchende Entwicklung innerhalb der Informationstechno-
logie fithrt uns zum Information Lifecycle als speziellen Produktlebenszyklus der
Information. Information verdndert im Zeitverlauf ihren Wert fiir das Unterneh-
men.

* Business Intelligence, Verlegerbeilage, COMPUTERWOCHE 26/2006, Miinchen, 2006,
S.27.
5 §27b Umsatzsteuergesetz (USTG).



