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Vorwort

Mit der heute in vielen Lebensbereichen erforderlichen Nutzung der Informati-
onstechnik (IT) ergeben sich nicht nur Fragen zur Sicherheit und Verfiigbarkeit
dieser Technik. Die IT-Durchdringung wirkt sich auf unsere Gesellschaft und ihr
Normensystem aus. Deutlich wird dies durch den Urteilsspruch des Ersten Senats
des Bundesverfassungsgerichts aus dem Februar 2008 zu den so genannten Online-
Durchsuchungen. Erstmals formuliert das Gericht ein ,,Grundrecht auf die Gewihr-
leistung der Vertraulichkeit und Integritit informationstechnischer Systeme*!. Da-
mit wird die IT-Nutzung als Teil der durch die Verfassung geschiitzten Privatsphire
anerkannt. In seiner Urteilsbegriindung fiihrt das Gericht aus: ,,.Die Nutzung der
Informationstechnik hat fiir die Personlichkeit und die Entfaltung des Einzelnen
eine frither nicht absehbare Bedeutung erlangt. Die moderne Informationstechnik
erdffnet dem Einzelnen neue Moglichkeiten, begriindet aber auch neuartige Geféhr-
dungen der Personlichkeit.“? Derzeit ist noch nicht abzuschétzen, welche konkreten
Auswirkungen aus dem Urteil des Bundesverfassungsgerichtes auf die IT-Branche
sowie die Wirtschaft und Verwaltung insgesamt resultieren. Unstrittig ist, der Schutz
der digitalen Privatsphére ist zunehmend von vertrauenswiirdiger Informationstech-
nik abhingig.

Die rasante Entwicklung und Verbreitung der Computertechnik in den letzten
Jahrzehnten hat sowohl bei der Hardware als auch bei Betriebssystemen und An-
wendungen dazu gefiihrt, dass IT-Sicherheit oftmals als léstiges, die Benutzer-
freundlichkeit einschrinkendes Beiwerk empfunden wurde. Auf dem Markt be-
stimmten andere Faktoren den Erfolg und Misserfolg von Produkten und Unter-
nehmen. Die IT-Wirtschaft gelangte aber spitestens dann an einen Scheideweg, als
das Internet mit seinen elektronischen Transaktions- und Banking-Plattformen das
Interesse der international strukturierten Kriminalitit fand. Die IT-Systeme erlaub-
ten Raubziige, die mit relativ einfachen Mitteln und geringem Risiko durchgefiihrt

! Erster Leitsatz zum Urteil des Ersten Senats des Bundesverfassungsgerichts vom 27. Februar
2008

2 Begriindung des Urteils des Ersten Senats des Bundesverfassungsgerichts vom 27. Februar 2008,
Absatz 170



vi Vorwort

werden konnten. Die Verantwortbarkeit der Nutzung von Informationstechnik und
des Internets fiir Geschifte aller Art war dadurch mit Zweifel belastet.

In der Folge wurden seit Ende der Neunziger Jahre zahlreiche Sicherheits-
l6sungen von der Industrie angeboten. Heute werden technische Schutzmafnah-
men — wie Virenschutzprogramme und Firewalls — nicht nur von professionellen
IT-Anwendern eingesetzt, sondern sind auch bei vielen Privat-PCs vorhanden. Je-
doch riisten auch die Angreifer immer wieder auf. Und mit stindig ausgefeilteren
Angriffstechniken gelingt es ihnen, die ihnen in den Weg gestellten Hindernisse zu
tiberwinden.

Eine grundlegende Losung muss gefunden werden, um die Integritit von
IT-Systemen nachhaltig zu gewéhrleisten. Hier setzen die Ideen des Trusted Comp-
uting an. Seit 1999 versucht ein Industriekonsortium, das sich inzwischen zur
Trusted Computing Group (TCG) zusammenschloss, einen Standard fiir sichere
IT-Systeme zu schaffen, der sich auch unter den harten Bedingungen des schnellle-
bigen IT-Marktes durchsetzen kann. Eine kostengiinstige Sicherheitshardware ver-
bunden mit verldsslichen Integritdtsmessungen soll den Durchbruch bringen. Ei-
ne Schliisselrolle nimmt dabei das Trusted Platform Module (TPM) ein, das iiber
geschiitzte kryptografische Funktionen und speziell abgeschirmte Speicherbereiche
diese Anforderungen abdecken soll.

Bereits heute ist Standardhardware von so gut wie allen Anbietern erhiltlich,
die mit einem TPM ausgertistet ist. In 2008 werden vermutlich erstmals mehr als
200 Millionen TPMs einsatzbereit sein. Doch schon steht die Industrie am niichs-
ten Scheideweg: Trusted Computing, insbesondere die Integrititssicherung von
IT-Systemen, muss auch von Betriebssystemen und Anwendungen genutzt werden.
Es gibt bis heute keine massentaugliche Applikation, die einen tatséchlichen Nutzen
aus dem angesichts der Verkaufszahlen praktisch allgegenwértigen TPM und seinen
sicherheitstechnischen Vorteilen schopft. Aufgrund der starken Marktposition bei
den Betriebssystemen ist Microsoft hier in einer besonderen Verantwortung. Aus-
gehend von Palladium iiber die Next-Generation Secure Computing Base (NGSCB)
startete Microsoft in 2002 einen Paradigmenwechsel hin zu sicheren Betriebssyste-
men, konnte aber diesen Wandel selbst nicht erzwingen. Die Wunschvorstellungen
abgeschotteter sicherer Bereiche, seien es die Palladium-Quadranten oder NGSCB-
Compartments, wurden von der Trégheit in der Windows-Entwicklung eingeholt.
Aus viel versprechenden Ideen in Longhorn verblieb bei Windows Vista ledig-
lich ein abgesicherter Bootprozess, und zwar ausschlielich in den teuren Vista-
Versionen fiir professionelle Anwender. Dennoch ist Microsoft damit eine fiir den
Massenmarkt taugliche Pilotanwendung fiir das TPM gelungen, die den zukiinftigen
Weg aufzeigt, die Integritiit fiir alle zu sichern. Microsoft triagt nun die Verantwor-
tung, diese Integrititssicherung in der kommenden Windows-Version allen Anwen-
dern anzubieten und die Technik fiir jeden bedienbar zu machen. Gleiches gilt fiir
die Mitbewerber wie die Anbieter von Linux-Distributionen oder Apple. Dafiir be-
darf es sowohl auf Herstellerseite als auch bei den Kunden, die eine Nachfrage nach
sicherer Informationstechnik schaffen miissen, noch einiger Uberzeugungsarbeit.

Das vorliegende Buch gibt einen umfassenden Uberblick iiber die Moglichkei-
ten, die Trusted Computing bereits heute bietet. Dabei werden alle wesentlichen
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Facetten des Trusted Computing tiefgehend beleuchtet, ohne sich jedoch in techni-
sche Spezialfragen zu verlieren. Die Gesamtsicht auf das eigentliche Ziel der Tech-
nologie bleibt im Fokus, so dass sich die Vision des Trusted Computing auch in
den Detailbetrachtungen erschlieft. Damit stellt dieses Buch einen wichtigen Bei-
trag dazu dar, das grundlegende Versténdnis fiir Trusted Computing auch bei einem
breiten Publikum zu schaffen und die damit verbundenen Moglichkeiten im Be-
wusstsein zu verankern. Gleichzeitig zeigt es die Grenzen von Trusted Computing
auf und verschweigt auch nicht die Themen, bei denen auf Herstellerseite Anspruch
und Wirklichkeit noch auseinander klaffen.

Die Integritit unserer Computersysteme und die Vertrauenswiirdigkeit einer kri-
tischen Infrastruktur sind nicht zuletzt durch die zunehmende Cyberkriminalitit
massiv bedroht. Integrititssicherung ist moglich — alle sind dafiir verantwortlich,
sich zu informieren, wie sie ihren Beitrag dazu leisten konnen.

Dieses Buch kann Anregung und Ausgangspunkt dafiir sein, auf welchem Weg
Vertraulichkeit und Integritdt von IT-Systemen zu erreichen sind und wie der Schutz
der Integritit der Personlichkeit mit Hilfe technischer Systeme gelingen kann.

Bundesamt fiir Sicherheit in der Informationstechnik, Thomas Caspers
Mirz 2008
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Kapitel 1
Einleitung

1.1 Motivation

Ein wichtiger Bestandteil der heutigen IT-Landschaft ist der Bereich der IT-Sicher-
heit, der sich mit den Gefidhrdungen fiir und durch IT-Systeme beschiftigt. Ein
Grund fiir das konstante Wachstum dieser Branche in den vergangenen Jahren
sind die zahlreichen Sicherheitsliicken aktueller IT-Systeme, die zu einer globalen
Verbreitung von Schadsoftware (wie z. B. Viren, Wiirmer, Trojanische Pferde und
Spyware) auf Computern von Privatpersonen und Unternehmen fiihren. Die Aus-
nutzung von Sicherheitsliicken von IT-Systemen ist grundsitzlich keine neue Er-
scheinung der Computerbranche, jedoch ist in den letzten Jahren eine deutliche Zu-
nahme im Bereich der finanziell motivierten Internetkriminalitit zu erkennen. So
enthielt anfangs ein Grofteil der heute als Schadsoftware bezeichneten Programme
keine wirkliche Schadfunktion, sondern diente vielmehr der Demonstration einer
Sicherheitsliicke (Proof-of-Concept) zur Sensibilisierung fiir die daraus entstehen-
den Gefahren. Die Hauptaufgabe heutiger Schadsoftware ist meist der Aufbau einer
technischen Infrastruktur fiir die organisierte Internetkriminalitét. Typische Schad-
funktionen hierbei sind das Ausspédhen von privaten Daten (z. B. Passworter, Kre-
ditkartennummern, Softwarelizenzen), der Aufbau von zentral gesteuerten Rech-
nerverbinden (Bot-Netze) zum Versand von Spam oder zum grofflichigen An-
griff auf die Verfiigbarkeit einzelner Systeme (DDoS') sowie die automatische Su-
che nach weiteren Systemen mit dieser Sicherheitsliicke zur eigenen Replikation.
Ein weiterer aktueller Trend ist im Wandel hin zu sehr gezielten Angriffen auf
die Infrastruktur eines einzelnen Unternehmens mit dem primiren Ziel der Wirt-
schaftsspionage zu erkennen. Schitzungen der Hersteller von Virenschutzsoftware
zufolge sind aktuell zwischen 50% und 90% aller mit dem Internet verbundenen
Computer mit einer oder mehreren Arten von Schadsoftware infiziert. Diese In-
frastruktur ermoglicht der so genannten Underground Economy? die einfache und
nahezu risikofreie ErschlieBung eines neuen Marktsegments. Nach Aussage des US-

1 DDoS - Distributed-Denial-of-Service-Angriffe
2 [URLO1]
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2 1 Einleitung

Finanzministerium liegt der jdhrliche durch die Internetkriminalitéit erzeugte Um-
satz oberhalb von 100 Milliarden US-Dollar und belduft sich damit auf mehr als im
weltweiten Drogenhandel jihrlich umgeschlagen wird?.

Unterstiitzt wird die Verbreitung von Schadsoftware durch die nahezu flichen-
deckende Verfiigbarkeit von breitbandigen Internetzugingen fiir private Haushalte.
Der eigentliche Ursprung jedoch liegt in den Sicherheitsliicken der eingesetzten Be-
triebssysteme und Anwenderprogramme. Speziell die Betriebssysteme konnten mit
der rasanten Weiterentwicklung bei den Techniken fiir Schadsoftware nicht Schritt
halten. So basieren zum Beispiel die in aktuellen Desktop-Betriebssystemen im-
plementierten Zugriffskontrollsysteme immer noch auf den zu Beginn der PC-Ara
entwickelten Konzepten. Zu diesem Zeitpunkt war der PC iiberwiegend ein Single-
User-System ohne Zugriff auf ein offentliches Netzwerk wie das Internet. Ein
weiteres Manko heutiger Betriebssysteme ist die Verwendung von unsicheren Pro-
grammiersprachen (wie z. B. C und C++) fiir deren Entwicklung. Die dabei héufig
auftretenden Fehler bei der Programmierung bilden den Angriffsvektor (z. B. durch
Buffer Overflows) fiir das Einschleusen von Schadcode in das Betriebssystem oder
in eine Applikation.

Um die Anzahl moglicher Angriffsvektoren zu reduzieren oder deren Auswir-
kung auf die Systemintegritit abzuschwichen, wurden in der nahen Vergangenheit
unterschiedliche neue Konzepte entwickelt. Hinter dem Begriff Trusted Computing
verbirgt sich eines dieser Konzepte zur Verbesserung der Computersicherheit. Die-
ses Buch beschiftigt sich ausfiihrlich mit den Konzepten und Anforderungen dieser
noch verhiltnisméBig jungen Technologie.

1.2 Ziele des Buches

Das Schlagwort Trusted Computing ist immer hiufiger das Thema von Fachartikeln,
Internetbeitragen und sogar ganzen Konferenzen und Workshops. Der Begriff ist
inzwischen auch bei Personen au3erhalb der IT-Sicherheitsbranche bekannt, wenn
auch iiberwiegend auf Grund einer gewissen Nihe zum Thema Digital Rights Ma-
nagement (DRM).

Trotz der erlangten Aufmerksamkeit und der verfiigbaren Publikationen ist es
selbst fiir Fachleute auf dem Gebiet der IT-Sicherheit schwierig, sich einen klaren
Uberblick iiber diese Technologie zu verschaffen. Dies liegt darin begriindet, dass
sich viele der Artikel nur mit einem kleinen Teilbereich der Technologie beschéf-
tigen, den Leser aber héufig iiber diesen Missstand nicht informieren. So wird das
Thema Trusted Computing oft auf das im Zuge der Entwicklungen eingefiihrte Trus-
ted Platform Modul (TPM) und dessen Funktionen beschrinkt. Weiter ist zum Zeit-
punkt der Entstehung dieses Buches keine Grundlagenliteratur zum Thema Trusted
Computing verfiigbar.
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Das Ziel dieses Buches ist es daher, dem Leser einen tiefgehenden Einblick in
die Thematik zu verschaffen. Hierbei stehen neben den technischen Grundlagen vor
allem die Ziele und Konzepte sowie die Grenzen des Trusted Computing im Vor-
dergrund. Es werden die technischen Spezifikationen der Trusted Computing Group
(TCG), wissenschaftliche Publikationen zum Thema sowie bereits verfiigbare Lo-
sungsansitze fiir Trusted-Computing-Systeme (TCS) betrachtet und fiir den Leser
verstindlich aufbereitet und zusammengefasst. Ein weiteres Ziel des Buches ist die
Definition eines Anforderungskatalogs fiir zukiinftige Trusted-Computing-Systeme
und zur Bewertung heutiger Computersysteme.

1.3 Gliederung des Buches

Das Buch gliedert sich in elf Kapitel. Kapitel 2 liefert die fiir das Verstdndnis der
nachfolgenden Kapitel notwendigen Grundlagen. Kapitel 3 enthilt eine Einfiihrung
in das Thema Trusted Computing und dessen Ziele. Kapitel 4 ist eine Zusammen-
fassung der Spezifikationen der TCG und beschreibt unter anderem das TPM. In
Kapitel 5 werden Alternativen und Erweiterungen fiir das Konzept der TCG vorge-
stellt. Kapitel 6 definiert einen Anforderungskatalog auf abstrakter Ebene. In Kapi-
tel 7 wird die fiir die Umsetzung des Trusted Computing notwendige Infrastruktur
und die damit verbundene Problematik beschrieben. In Kapitel 8 werden dann aus-
fiihrlich vorhandene theoretische und praktische Losungsansitze fiir den Bau von
Trusted-Computing-Systemen vorgestellt. In welchen Projekten diese Ansitze be-
reits zum Einsatz kommen, erldutert Kapitel 9. In Kapitel 10 werden im Rahmen des
Fazits der heutige Stand des Trusted Computing und der Trend der nédchsten Jahre
beleuchtet. Als Abschluss liefert Kapitel 11 einen Uberblick iiber einige der neuen
Sicherheitsfunktionen in Windows Vista und erldutert, welche Trusted-Computing-
Konzepte hierbei bereits in die Entwicklung des neuen Betriebssystems eingeflossen
sind.



