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Vorwort

Dieses Buch beschéftigt sich mit Sicherheit in Netzwerken und entstand als ge-
meinsames Werk von sieben Autoren. Als Springer die Idee anregte, ein Buch
iiber Netzwerksicherheit zu schreiben, fand dies schnell meine Zustimmung, da
Netzwerksicherheit inzwischen ein sehr wichtiges Thema geworden ist, das vie-
le Nutzer und Administratoren von Netzwerken betrifft. Dies gilt umso mehr,
als wir sicher in Zukunft von noch mehr Netzwerkkonnektivitit umgeben sein
werden, aufkommende Personal Area Networks und Sensor/Aktor-Netze seien
hier nur als Beispiel genannt.

Allerdings war auch klar, dass ich dieses Buch — als Freizeitprojekt — aus
Zeitgriinden nicht alleine wiirde schreiben kénnen. Andererseits hatten die
Kollegen Marcus Scholler und Stefan Mink bereits zweimal erfolgreich die
Vorlesung Netzsicherheit am Lehrstuhl von Prof. Dr. Martina Zitterbart am
Institut fiir Telematik der Universitit Karlsruhe gestaltet und gehalten. Am
Institut fanden sich somit schnell weitere Kollegen, die im Bereich Netzwerk-
sicherheit {iber exzellentes Wissen verfiigen und dieses gerne einbringen woll-
ten. So wurde die Autorengruppe durch Erik-Oliver Blaf3, Michael Conrad,
Hans-Joachim Hof und Kendy Kutzner vervollstéindigt. Stefan Mink und ich
iibernahmen dabei zusétzlich die Editor-Aufgaben, was sicherlich bei einer so
groflen Autorengruppe und sehr unterschiedlichen Schreibstilen eine besonde-
re Herausforderung ist. Die verbliebenen Unterschiede in den Formulierungen
sind uns hoffentlich nachzusehen.

Als Freizeitprojekt hat dieses Buch allen Autoren sowie deren Familien oder
Partnerinnen einige Opfer abverlangt. Hierfiir mochte ich allen herzlich dan-
ken.

Inzwischen ist das Themengebiet der sicheren Netzwerkkommunikation so um-
fangreich geworden, dass in diesem Buch nicht einmal sdmtliche Themen er-
schopfend behandelt werden konnten. So wurden beispielsweise Sicherheits-
betrachtungen zu Mobile IP; Multicast, HIP (Host Identity Protocol), Sen-
sornetzen usw. vorerst nicht mit aufgenommen, u. a. weil uns einige Themen
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weniger praxisrelevant als andere erschienen. Wer gleich einen Blick in das In-
haltsverzeichnis wirft, wird feststellen, dass es vor Abkiirzungen nur so wim-
melt. Leider konnten wir das Problem nicht umgehen, denn die Verfahren
und Protokolle werden in der Praxis hiufiger unter ihrer Abkiirzung als unter
der ausgeschriebenen Bezeichnung genannt. Wir hoffen aber, dies durch ein
umfangreiches Abkiirzungsverzeichnis einigermafien kompensiert zu haben.

Bei aller erdenklichen Sorgfalt wihrend der Erstellung des Buches kénnen sich
trotzdem einige Fehler eingeschlichen haben. Wir bieten im WWW unter der
URL http://www.sineko.de/ eine Seite mit Errata und Neuigkeiten zum Buch
an und freuen uns iiber Riickmeldungen.

Wir wiinschen allen Lesern — trotz des ernsten Stoffs — viel Spafl mit diesem
Buch!

Karlsruhe,
April 2005 Roland Bless
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1

Einleitung

Netzwerke sind in der Informationstechnik (IT) ein besonders wichtiges Ele-
ment geworden. Durch den grofien Erfolg des Internets und die damit verbun-
denen Kommunikationsprotokolle werden in Firmen zahlreiche IT-Prozesse
inzwischen iiber Internet-basierte Netzwerke abgewickelt: teilweise nur intern
innerhalb eines Standorts, teilweise aber auch standortverbindend oder so-
gar zur Kommunikation mit Kunden und Geschéftspartnern. Netzwerke wer-
den somit immer hiufiger Bestandteil kritischer Infrastrukturen. Der Ausfall
oder der Verlust der Vertraulichkeit, Integritit oder Authentizitét der internen
Kommunikation kann einen sehr grofien Schaden fiir die jeweilige Institution
bedeuten.

1.1 Motivation

Neben der steigenden Vernetzung in der Wirtschaft nimmt der Trend zur
Vernetzung aber auch im Privatbereich zu: Heim-PCs werden bereits stan-
dardméflig mit Kommunikationstechniken wie Wireless LAN und Ethernet
ausgeliefert und verfiigen immer héufiger iiber eine permanente Verbindung
ins Internet (z. B. mittels einer DSL-Flatrate). Die zunehmende Konnektivi-
tdt von Rechnern bringt zwar zahlreiche Vorteile mit sich, birgt aber auch
Gefahren, da ein Angreifer nun keinen direkten physikalischen Zugang zu ei-
nem Rechner mehr haben muss. Ein Angreifer versucht so beispielsweise iiber
das Netzwerk in den Rechner einzudringen und ihn unter seine Kontrolle zu
bekommen oder seinen Betrieb zu storen bzw. seinen Ausfall herbeizufiihren.
Inzwischen verfolgen solche Angreifer zunehmend kommerzielle Interessen, so
kompromittieren sie z. B. gegen Bezahlung Rechner zu Zwecken des unautori-
sierten Versendens von unverlangter Werbung per E-Mail, so dass ein stetiger
Anstieg solcher Angriffe wenig verwunderlich ist. Die Gefahrdung der Sicher-
heit von Rechnern durch Vernetzung ist daher recht gro3 und wird vermutlich
weiter steigen.
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Die Kenntnis iiber Sicherheit (im Sinne von ,Security“) in Netzwerken wird
dadurch zunehmend wichtiger, wenn nicht inzwischen sogar unentbehrlich. Si-
cherheitsrelevante Fragen, die auch normale Endanwender betreffen, sind bei-
spielsweise: ,Ist der Online-Banking-Server tatséchlich derjenige von meiner
Bank oder gibt sich der Rechner eines Angreifers als mein Bankserver aus?*
oder , Liest jemand den Inhalt meiner E-Mails bei der Ubertragung?“ sowie ,,Ist
mein Wireless LAN vor unbefugtem Zugriff sicher?“. Netzwerkadministratoren
beschéftigen unter anderem Fragen wie: ,Wie kénnen unberechtigte Zugriffe
von aufen auf das Netzwerk verhindert werden?“ oder ,,Ist die Kopplung der
Netzwerke zwischen unseren Standorten wirklich sicher vor Angreifern, die
Kommunikationsdaten abhoéren oder manipulieren wollen?*.

Der Einsatz und die Wahl geeigneter Sicherheitsmechanismen héngt von vie-
len Aspekten ab, weshalb es durchaus gefihrlich sein kann, blindlings ver-
meintlichen , Patentrezepten® zu folgen. Sicherheit ist komplex und facetten-
reich. Neben der Festlegung des individuellen Schutzbedarfs ist es daher wich-
tig, iiber das notwendige Hintergrundwissen zu verfiigen und umsichtig bei
der Wahl von Sicherheitsmechanismen vorzugehen. Die Vielzahl von Mog-
lichkeiten zur Sicherung von Netzwerken stellt Netzwerkadministratoren und
Endanwender gleichermaflien vor das Problem, die sinnvollste Kombination
von Sicherheitstechniken fiir den jeweiligen Einsatzzweck auszuwéhlen. Die-
ses Buch konzentriert sich auf Netzwerksicherheit, vor allem im Bereich der
Internet-Protokollwelt. Es beschreibt sowohl Sicherheitsrisiken und Geféihr-
dungen, die bei der Benutzung ungesicherter Kommunikationsprotokolle be-
stehen, als auch Protokolle und Architekturen, die eine sichere Netzwerkkom-
munikation erméglichen.

Wie bei vielen anderen Bereichen in der Informatik gilt es auch und ins-
besondere beim Thema Sicherheit, sich stidndig iiber neue Entwicklungen zu
informieren. Werden beispielsweise Schwéchen in grundlegenden Sicherheitsal-
gorithmen — wie z. B. erst kiirzlich im Hash-Algorithmus SHA-1 — entdeckt, so
hat dies meistens weitreichende Konsequenzen auf bereits vorhandene Sicher-
heitslosungen. Vorher als sicher geltende Verfahren sind durch neu gewonnene
Erkenntnisse unter Umsténden nicht mehr ausreichend sicher. Daher ist an-
zunehmen, dass einige der in diesem Buch beschriebenen — und vom heutigen
Standpunkt aus als sicher geltende — Sicherheitsverfahren im Laufe der Zeit
unsicher werden koénnen.

1.2 Sicherheit im Internet

Heutige Internet-basierte Netzwerke sind in vielerlei Hinsicht in hohem Mafe
unsicher, sofern keine weiteren Sicherungsmafinahmen getroffen werden. Die
Ursachen hierfiir liegen hauptséchlich darin begriindet, dass in der Zeit der
Spezifikation dieser Protokolle noch ein anderes Vertrauensmodell existierte
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und Sicherheitsmechanismen immer einen gewissen Mehraufwand bedeuten,
der ohne wohlbegriindeten Schutzbedarf meistens nicht in Kauf genommen
wird. In den Anfingen des Internets wurde es hauptséchlich von einer kleine-
ren Gemeinde technisch versierter Teilnehmer genutzt, die einander vertrauten
und beispielsweise Angriffe auf die Verfiigbarkeit von Kommunikationsdiens-
ten als unlogisch und schidigend betrachteten.

Im Unterschied zur damaligen Situation dient das Internet heutzutage weit-
gehend dazu, um Organisationen und Personen miteinander zu verbinden, die
sich gegenseitig zunéchst nicht vertrauen, aber z. B. dennoch Geschéftsvorgén-
ge, u. a. Warenbestellungen und Bezahlvorgénge, iiber das Internet abwickeln
wollen. Inzwischen hat sich also auch die Teilnehmerstruktur weitgehend ge-
dndert, so dass sich durch die frither entworfenen und flexiblen Mechanismen
heutzutage Probleme wie das massenhafte Versenden unerwiinschter Werbe-
E-Mails (,,SPAM) ergeben, was von den urspriinglichen Entwicklern des E-
Mail-Transportsystems zum damaligen Zeitpunkt nicht vorausgesehen wurde.

Auch wenn das Thema dieses Buches vornehmlich die sichere Netzwerkkom-
munikation darstellt, gibt es einige weitere Aspekte, die fiir das Verstind-
nis und die Betrachtung der Gesamtsicherheit wichtig sind, so dass diese im
Folgenden zumindest angesprochen werden, wenngleich sie aus Platzgriinden
nicht ausfiihrlich behandelt werden kénnen.

1.3 Abgrenzung

Einbriiche in Rechner oder Netzwerkelemente wie Router durch Ausnutzung
von Sicherheitsliicken in Betriebssystemimplementierungen sind nicht Gegen-
stand dieses Buches, obwohl diese praktisch eine sehr wichtige Rolle spielen
und in einem Sicherheitskonzept unbedingt beriicksichtigt werden miissen.
Solche Liicken entstehen durch fehlerhafte und damit wenig robuste Imple-
mentierungen, so dass diese Schwéchen gezielt fiir Angriffe ausgenutzt werden,
um in Rechner einzudringen. Es ist davon auszugehen, dass solche Fehler im-
mer in Teilen der Betriebssysteme (also auch in Implementierungen von Netz-
werkprotokollen) oder in Anwendungen vorhanden sein werden, insbesondere
vor dem Hintergrund der zunehmend komplexer werdenden Softwaresysteme.
Solche implementierungsbedingten Sicherheitsliicken lassen sich aber im Ge-
gensatz zu protokoll-inhdrenten Sicherheitsproblemen beheben, meist durch
Einspielen von so genannten Patches, welche gezielt die bekannt gewordenen
Sicherheitsprobleme beseitigen. Andererseits macht keine noch so sichere Im-
plementierung ein Protokoll sicher, das von der Konzeption her Schwéchen
aufweist.

Dem Leser sollte iiberdies immer bewusst sein, dass es absolute Sicherheit
praktisch nicht gibt, weil jeder Sicherheitsmechanismus iiberwindbar ist, denn
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meistens ist es nur eine Frage des Aufwands, um den Schutz zu iiberwinden.
Der konkrete Aufwand bezieht sich in den meisten Féllen auf den fiir Re-
chenoperationen zu leistenden Zeitaufwand. Auflerdem sind vermeintlich si-
chere kryptographische Verfahren nur so lange als sicher anzusehen, wie keine
Schwichen oder Sicherheitsliicken aufgezeigt und nachgewiesen wurden. Eine
Offenlegung und Priifung solcher Verfahren durch ausgewiesene Sicherheits-
experten — so genannte Kryptoanalytiker — ist daher unerlésslich.

1.4 Faktor Mensch

Gefihrdungen der Sicherheit drohen aber auch fiir bislang ungebrochene Ver-
fahren von anderer Seite: Der Faktor Mensch trigt hiufig durch die Wahl
schwacher, d. h. leicht zu erratender Passworter dazu bei, dass der Schutz un-
zureichend wird. Eine andere Methode, das Passwort ,,zu brechen®, ist, den
Benutzer dazu zu iiberreden, es unwissentlich zu verraten. So werden in letz-
ter Zeit von Angreifern verstirkt Methoden eingesetzt, die unachtsame oder
leichtglédubige Benutzer zur Herausgabe ihrer Zugangskennungen und Pass-
worter anhand nachgeahmter Web-Seiten oder E-Mails bewegen (so genann-
tes Password Fishing, kurz Phishing). Nicht selten fithrt auch menschliche
Bequemlichkeit dazu, dass sich Benutzer nicht an geltende Sicherheitsvorga-
ben halten, weil Sicherheitsmafinahmen oft als listig empfunden werden. Es
ist daher auch immer abzuwéigen, was man durch den Einsatz von Sicher-
heitsmafinahmen aufgibt im Vergleich zum Gewinn an Sicherheit, wie Bruce
Schneier ausfiihrlich in seinem Buch ,,Beyond Fear“ darlegt [335]. Schliefilich
werden zivile Personen auch keine schusssichere Weste ohne weitere Veranlas-
sung tragen, nur weil es grundsétzlich sicherer ist.

Manchmal werden auch Sicherheitsmechanismen eingefiihrt, die zwar fiir ihren
Einsatzzweck als absolut sicher gelten, jedoch an anderer Stelle umgangen wer-
den konnen. Fehlplatzierte Sicherungsmafinahmen sind daher #hnlich unniitz
wie teure, gegen Einbruch gesicherte Fenster wenn die Eingangstiir weit offen
steht. Es lassen sich zahlreiche Beispiele hierfiir anfithren: Untergeschobene
und bésartig modifizierte Programme (so genannte Trojaner), welche Tasta-
tureingaben mitprotokollieren, kénnen sogar auch gut gewihlte Passworter fiir
sichere Verfahren abhoren, um z. B. private Schliissel auszuspionieren. Weitere
Beispiele sind Funktastaturen deren Signal abgehort werden kann oder der Ge-
brauch eines Notebooks im Zug oder Flugzeug, das von in der Néhe sitzenden
Personen eingesehen werden kann und ggf. mit Digital-Kameras abfotografiert
werden kann. Firewalls bieten oftmals nur einen Schutz eines Netzwerks gegen
Angriffe von auflen, sind jedoch recht wirkungslos, wenn ein Mitarbeiter ein
mit Wiirmern infiziertes Notebook von einer Konferenz anschlieflend wieder
mit dem Intranet verbindet und so das Netzwerk von innen heraus infiziert.
Zudem darf nicht vernachliissigt werden, dass Sicherheit manchmal als Be-
hinderung empfunden wird, so dass dann oftmals Wege gesucht werden, um
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die Sicherheitsmechanismen zu umgehen. Als Beispiel sei ein Bankmitarbeiter
genannt, der eine ISDN-Karte in seinen Arbeitsplatzrechner eingebaut hat,
um auch vom Arbeitsplatz aus das Internet nutzen zu kénnen, wodurch eine
nicht vorgesehene Verbindung des Intranets mit dem Internet entstand.

Ein wichtiger Prozess ist daher, die Sicherheitsziele zu definieren und die Nut-
zung dazu passende Sicherheitsmechanismen festzulegen. Dies ist durchaus
auch die Aufgabe der Leitungsebene eines Unternehmens. Prinzipiell muss die
Festlegung des Schutzbedarfs fiir jeden Einzelfall geschehen, was sehr aufwin-
dig werden kann. Andererseits gibt es aber auch allgemeine Empfehlungen
wie z. B. das IT-Grundschutzhandbuch des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) [53], das als sinnvolle Basis dienen kann.

Zu guter Letzt sei noch darauf hingewiesen, dass ein nicht unbetrachtlicher
Teil von Sicherheitsvorfillen durch ,Innentéter verursacht werden, weshalb
auch ein Schutz besonders kritischer Infrastrukturen vor dem Zugriff durch
eigene Mitarbeiter berticksichtigt werden muss. Des Weiteren sind in einer
Planung auch Notfallpldne zu definieren und ggf. zu proben.

1.5 Gliederung des Buches

Dieses Buch ist in mehrere Teile untergliedert. In Teil I werden Grundlagen zur
Sicherheit vorgestellt. In Kapitel 2 wird zunédchst mit Erlauterungen zur allge-
meinen Systemsicherheit fortgefahren und Kapitel 3 beschreibt kryptographi-
sche Mechanismen, die als Grundlage fiir die meisten Sicherheitsmechanismen
dienen, die in Teil IT vorgestellt werden. Dieser Teil beginnt mit einer Beschrei-
bung allgemeiner Sicherheitsmechanismen in Kapitel 4. AnschlieBend werden
konkrete Sicherheitsmechanismen fiir Protokolle sowie Sicherheitsprotokolle
und -architekturen in Reihenfolge der unterschiedlichen funktionalen Pro-
tokollschichten vorgestellt, d. h. Netzzugangsschicht, Netzwerkschicht, Trans-
portprotokollschicht und Anwendungsschicht. Eine gewisse Ausnahme bildet
Kapitel 8, das sich mit der Sicherheit der Netzwerkinfrastruktur beschéftigt,
mit deren Verwaltung Kommunikationsteilnehmer normalerweise nicht un-
mittelbar konfrontiert werden. Teil III erldutert den Einsatz und das Zusam-
menspiel einiger der in Teil IT vorgestellten Sicherheitsmechanismen anhand
einiger typischer Szenarien.
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Grundlagen
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Systemsicherheit

Auch wenn dieses Buch sich vornehmlich mit Netzwerksicherheit beschéftigt,
miissen weitere Sicherheitsaspekte immer zusétzlich beachtet werden, denn
Sicherheit in Netzwerken kann praktisch nicht isoliert, z. B. unabhingig von
Endsystemsicherheit oder der gesamten Sicherheitsstrategie einer Institution,
betrachtet werden. Netzwerksicherheit wird in der Praxis nur einen Teil eines
ganzheitlichen Sicherheitskonzepts darstellen. Bevor sich dieses Buch also né-
her mit Sicherheit in Kommunikationsnetzen befasst, miissen der Vollstandig-
keit halber noch einige Begriffe und Sachverhalte aus dem Bereich Sicherheit
und Netzwerke im Allgemeinen vorgestellt und erwidhnt werden, die allerdings
im Rahmen des Buchs nicht erschopfend behandelt werden kénnen. Daher
befasst sich dieses Kapitel mit den eher allgemeinen Aspekten der Systemsi-
cherheit.

Zunéchst wird motiviert, weshalb Sicherheit eine wichtige Managementaufga-
be darstellt, was Sicherheitsrichtlinien beinhalten und in welchem Verhéltnis
sich Sicherheit zu verwandten Aspekten wie Robustheit und Fehlertoleranz
befindet. AnschlieBend werden allgemeine Bedrohungen und Sicherheitszie-
le beschrieben, wonach dann speziell Sicherheitsziele in Netzwerken erldutert
werden. Das fiir die Einordnung von Sicherheitsmechanismen wichtige Schich-
tenmodell fiir Kommunikationssysteme wird in Abschnitt 2.7 beschrieben, wo-
nach noch kurz Endsystemsicherheit im Allgemeinen und einige Details zu
Denial-of-Service- Angriffen betrachtet werden.

2.1 Sicherheit als Managementaufgabe

Der Begriff Sicherheit hat fiir verschiedene Betrachter sehr unterschiedliche
Bedeutungen. Sicherheit kann beispielsweise bedeuten:

e Daten nur fiir eine begrenzte und wohldefinierte Menge von Personen zu-
génglich zu machen
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e die Vertraulichkeit von Daten zu schiitzen
e Anonym zu kommunizieren
e Daten vor Verfilschung zu sichern

e Kommunikationsvorginge abzuhtren, um Terroristen zu fangen

Manche Vorstellungen oder Ziele von Sicherheit sind offensichtlich wider-
spriichlich: Wahrend die meisten Kommunikationsteilnehmer einen vertrau-
lichen Datenaustausch wiinschen, méchten einige Staatsorgane Zugang zu be-
liebigen Kommunikationsvorgéingen erhalten, z. B. zum Zwecke der Verbre-
chensbekdmpfung. Es gilt also bei der Behandlung des Themas immer genau
zu definieren, was unter Sicherheit verstanden wird und welche Sicherheits-
ziele verfolgt werden. Diese Punkte sind daher wesentlicher Gegenstand von
Abschnitt 2.4.

Folgende Aspekte sind grundsétzlich zu beriicksichtigen und zu entscheiden:

e Welche Sicherheitsziele sollen iiberhaupt verfolgt werden?
e Wer legt die Sicherheitsziele fest?
o  Wer setzt sie um?

e Wer kontrolliert die Einhaltung der Sicherungsmafinahmen?

Die Feststellung des Schutzbedarfs und des Sicherheitsniveaus sowie die Fest-
legung der Sicherheitsmafinahmen sind insbesondere Aufgaben der obersten
Leitungsebene von Unternehmen oder Einrichtungen. Schliefllich kénnen Si-
cherheitsdefizite weitreichende (letztlich vor allem finanzielle) Konsequenzen
haben, derer sich das Management bewusst sein muss. Fehlende Sicherheit
kann bei sicherheitsrelevanten Vorféllen beispielsweise zu Produktionsausfall,
Imageverlusten, Vertrauensverlust bei Kunden oder Geschéftspartnern und
somit schlieflich zu einem Umsatzriickgang oder Einnahmeausfall fithren. Das
»Gesetz zur Kontrolle und Transparenz im Unternehmensbereich* (KonTraG)
in Deutschland verlangt daher, dass eine Analyse fiir solche Risiken und deren
Auswirkungen auf die anderen Geschéftsbereiche erfolgen muss. Manchmal
wird dennoch erst iiber Sicherheitskonzepte und -vorkehrungen nachgedacht,
wenn ein Schaden durch einen Sicherheitsvorfall eingetreten ist. Angesichts
des eingetretenen Schadens und des damit unmittelbar sichtbar gewordenen
Risikos, ist es andererseits dann relativ einfach, die Bereitstellung der er-
forderlichen Mittel fiir entsprechende Sicherheitsmafinahmen zu motivieren.
Der Totalausfall des Standorts eines Telefonmehrwertdienstes (z. B. 0900er-
Sondernummern) iiber mehrere Stunden oder gar Tage diirfte dem Betreiber
der Plattform einen so groflen Einnahmeausfall bescheren, dass beispielsweise
die Kosten fiir den Aufbau und Unterhalt eines weiteren zusétzlichen und 6rt-
lich getrennten Standorts relativ gering erscheinen. Zusitzliche Systeme als
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Redundanz zur Steigerung der Ausfallsicherheit bedeuten aber auch weite-
re Angriffspunkte, die wie die Primérsysteme gleichermaflen gesichert werden
miissen.

Schliellich erfordert die Durchsetzung und Kontrolle der Sicherheitskonzepte
und -mafinahmen einen nicht unerheblichen zeitlichen, personellen und mate-
riellen Aufwand. Die Sensibilisierung der Vorgesetzten und insbesondere der
Leitungsebene fiir Sicherheitsmafinahmen ist fiir die technischen Verantwort-
lichen im Vorfeld manchmal ein mithsames Unterfangen. Das liegt zum einen
daran, dass die Beurteilung der Bedrohungen, Risiken und damit des Schutz-
bedarfs in Abhéngigkeit des Betrachters sehr unterschiedlich ausfallen kann.
Zum anderen mogen Sicherheitsmafinahmen nutzlos erscheinen oder gar als
Behinderung empfunden werden, wenn keine Sicherheitsvorfille eintreten.

Weitere zu beriicksichtigende Aspekte sind u. a. das Benutzerverhalten (z. B.
in Bezug auf Bequemlichkeit, Gewohnheiten und Vorlieben), die Akzeptanz
und Durchsetzung der Sicherheitsmafinahmen sowie physikalische Mafinah-
men wie Schliefisysteme und Zugangskontrollen. In Zusammenhang mit letz-
teren sollte man auch daran denken, dass Personen wie Reinigungspersonal
oder Hausmeister meistens unbeschrénkten Zugang zu Radumlichkeiten haben,
so dass eine Absicherung der Systeme an sich vor Ort nach wie vor notwendig
ist.

Wie zuvor motiviert, sollten aufgrund der weitreichenden Konsequenzen so
wichtige Entscheidungen wie das Festlegen der Sicherheitsziele und das Defi-
nieren der Sicherheitsrichtlinien Managementaufgaben sein. Sicherheitsricht-
linien sind Gegenstand des folgenden Abschnitts.

2.2 Sicherheitsrichtlinien

Sicherheitsrichtlinien definieren Regeln, die in Bezug auf bestimmte Sicher-
heitsaspekte befolgt werden miissen. Da diese Vorgaben grofitenteils auf poli-
tischen Entscheidungen (d. h. oftmals nicht-technischer Argumente) basieren,
ist auch der Begriff Sicherheitspolitik (engl. Security Policy) gebrauchlich. Das
Festlegen von Verantwortlichkeiten gehort genau so dazu wie eine Konsolidie-
rung der Sicherheitsrichtlinien. Die Umsetzung der Sicherheitskonzepte muss
durch regelméflige Sicherheitsaudits ebenso iiberpriift werden wie die Ein-
haltung der Sicherheitsrichtlinien. Dementsprechend miissen sie auch Maf-
nahmen enthalten, die einen Verstofl gegen die Sicherheitsrichtlinien ahnden.
Werden beispielsweise unerlaubte Datenverbindungen (z.B. unter Nutzung
eines Mobiltelefons zur Dateniibertragung) aus einem geschiitzten Netzwerk
heraus initiiert, kann das die Sicherheit des gesamten Netzwerks gefdhrden,
da plotzlich ein nicht-kontrollierter Ubergang in ein anderes, 6ffentliches Netz-
werk entsteht.
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Die Festlegung von Verantwortlichkeiten, die Vergabe von Zutritts-, Zu-
gangsberechtigungen und Zugriffsrechten sowie die Regelung des Passwort-
gebrauchs sind ebenfalls Gegenstand von Sicherheitsrichtlinien (vgl. auch
Mafnahmenkataloge im BSI-Grundschutzhandbuch [53]), die durch das IT-
Sicherheitsmanagement getroffen werden miissen. Dariiberhinaus gibt es auch
entsprechende technische Umsetzungen einiger Sicherheitsrichtlinien, z. B. als
so genannte Security Policy Database in IPsec-Implementierungen (vgl. Ab-
schnitt 6.2.6, S. 223) oder als Paketfilterregeln in einer Firewall (vgl. Ab-
schnitt 6.6, S. 253).

Weitere allgemeine und speziellere Uberlegungen zum Vorgehen bei Festlegung
von Security Policies in Bezug auf Netzwerke liefern beispielweise [128, 142].

2.3 Robustheit und Fehlertoleranz

Zuverlassigkeit und Robustheit der Systeme sind weitere Gesichtspunkte, die
im Kontext der Sicherheit ebenfalls eine besondere Rolle spielen. Schliefilich
drohen Gefahren fiir die Sicherheit eines Systems nicht nur durch vorsétzliche
Beeintrachtigung durch Angreifer sondern auch durch unabsichtliche Beein-
trachtigung, beispielsweise durch menschliches Versagen bei der Bedienung
oder Konfiguration von Geréten. Der Schwerpunkt des Buches liegt jedoch
deutlich auf vorséitzlichen Handlungen, welche die Sicherheit gefihrden.

Fiir die Feststellung des Schutzbedarfs ist es ist also hilfreich, Uberlegungen
fiir den Fall anzustellen, dass bestimmte Teile der Infrastruktur oder von ihr
erbrachte Dienste fiir lingere Zeit nicht verfiigbar sind. Welche Konsequenzen
hat der stunden- oder tagelange Ausfall einzelner Systeme? Ist die Produktion
gefihrdet oder miissen Mitarbeiter in Zwangsurlaub entlassen werden, weil sie
fiir ihre Arbeit auf die Infrastruktur angewiesen sind?

Oftmals findet man durch eine entsprechende Analyse der Infrastruktur eine
inaddquate Sicherung bestimmter Systeme: einige Systeme sind moglicher-
weise gegen Ausfall abgesichert, obwohl deren Absicherung alleine aber nicht
hinreichend ist, falls bereits davorliegende Systeme ausgefallen sind. So kann
beispielsweise ein redundant ausgelegter Server nicht abhelfen, falls davorlie-
gende Netzkomponenten wie Switches oder Router ausfallen, die nicht ent-
sprechend redundant ausgelegt wurden. Zusétzlich gilt es auch die Stromver-
sorgung, Klimatisierung und Leitungsfithrung miteinzubeziehen. Redundante
Anlagen innerhalb des gleichen Gebdudes sind moéglicherweise ebenso von ei-
nem Ausfall betroffen, falls nur eine Zuleitung fiir das Netz existiert und diese
durch den oft zitierten ,,Bagger” bei Bauarbeiten zerstort wird. Es ist daher
durchaus wichtig, diese Abhéngigkeiten zu identifizieren und die Unterneh-
mensfithrung in Entscheidungen einzubinden, um entsprechende praventive
Sicherheitsmafinahmen einzuleiten. Andererseits kann auch eine Sicherung ei-
nes Teilsystems unnotig sein und nicht zur Steigerung der Sicherheit eines
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Gesamtsystems beitragen, weil moglicherweise nur wenig sicherheitsrelevante
Teile des Gesamtsystems durch das Teilsystem erbracht werden, wodurch sich
der Schutzbedarf des Teilsystems relativiert.

2.4 Allgemeine Bedrohungen und Sicherheitsziele

Zur Beurteilung, Herstellung oder Verbesserung der Sicherheit eines Kommu-
nikationssystems muss zunéchst der Schutzbedarf ermittelt werden. Dazu ist
es notwendig, Sicherheitsziele zu definieren und Bedrohungen derselben zu be-
trachten. Unter Bedrohung versteht man die Gefihrdung eines oder mehrerer
Sicherheitsziele durch mogliche Angriffe. Ein Angriff stellt daher die konkrete
Realisierung einer Bedrohung dar. So kann beispielsweise die Vertraulichkeit
der Kommunikation zwischen zwei Kommunikationspartnern A und B, in den
folgenden Beispielen — wie in der Kryptographie iiblich — meist stellvertre-
tend mit Alice und Bob bezeichnet, durch einen Angreifer — mit Fve (aus
dem Englischen Eavesdropper) bezeichnet — bedroht werden, wenn es ihm
gelingt, Zugriff auf das Kommunikationsmedium zu bekommen (vgl. Abbil-
dung 2.1). Hierbei wird bereits deutlich, dass die Bedrohung in Abhingig-
keit der Kommunikationsform bzw. des Kommunikationskanals unterschied-
lich ausfallen kann: Kommunizieren Alice und Bob per Telefon, kénnte der
Angreifer beispielsweise den technischen Kommunikationsweg angreifen; eine
Installation von Mikrofonen am Aufenthaltsort von Alice und Bob wire ei-
ne weitere Moglichkeit. Kommunizieren die beiden per ungesicherter E-Mail,
konnte ein Angreifer z. B. auch einen auf dem Kommunikationspfad liegenden
kompromittierten Mail-Server zum Mitlesen verwenden.

oy .
.74 Angreifer

I‘ (Eve)
—am
b/

Kommunikationskanal

Bob

Abbildung 2.1. Kommunikationskanal zwischen Alice und Bob, bedroht durch
Angreifer

Wie bereits eingangs erwihnt, ergeben sich oftmals auch widerspriichliche Si-
cherheitsziele: Wéahrend man sich selbst die Bewahrung der Vertraulichkeit
und Privatsphére wihrend einer Kommunikation wiinscht, moéchten Unter-
nehmen oder Regierungen im Gegensatz dazu héufig kontrollieren oder er-



14 2 Systemsicherheit

fahren, welche Informationen ausgetauscht werden. Ein weiteres Beispiel ist
die Anfertigung und Verteilung von Schliisselkopien, um sich vor eventuellem
Datenverlust zu schiitzen. Wer hat im wirklichen Leben nicht selbst schon
Nachbarn eine Kopie des eigenen Wohnungsschliissels anvertraut, weil er das
Risiko eines Missbrauchs durch dieselben im Vergleich zum Verlust oder Ver-
gessen des Schliissels als relativ gering einschétzte?

2.5 Bedrohungsszenarien und Angriffe

Fiir eine Kommunikationsbeziehung zwischen zwei Instanzen (z. B. Personen,
Anwendungen oder Rechnern) existieren im Allgemeinen verschiedene Bedro-
hungen, die in den folgenden Abschnitten beschrieben werden.

2.5.1 Abhéren

Ein Angreifer hort einen Kommunikationsvorgang anderer Instanzen ab, wo-
bei er Kommunikationsdaten mitliest, die nicht fiir ihn bestimmt sind. Je nach
Art des eingesetzten physikalischen Mediums variieren Schwierigkeitsgrad und
Aufwand fiir diesen passiven, d.h. nicht aktiv in die Kommunikation eingrei-
fenden, Angriff. Drahtlose Medien wie Funkiibertragungsstrecken sind in der
Regel einfach, optische Medien wie Glasfasern sind dagegen deutlich aufwéndi-
ger abzuhoren. Neben dem Verlust der Vertraulichkeit der Daten kénnen sich
hierdurch weitere Angriffsmoglichkeiten ergeben. Beispielsweise kénnen u. U.
durch Abhoren Zugangsberechtigungsdaten wie Passworter in Erfahrung ge-
bracht werden, die fiir weitere Angriffe wie das Eindringen in Systeme, benutzt
werden konnen.

Selbst wenn der Nutzdateninhalt verschliisselt sein sollte, konnen die in Pro-
tokollkdpfen vorhandenen Adressinformationen ausreichen, um eine Verkehrs-
analyse (manchmal auch als Verkehrsflussanalyse bezeichnet) zu erstellen, die
untersucht, wer mit welchen Kommunikationspartnern zu welchen Zeitpunk-
ten wie lange kommuniziert. Diese Kenntnis reicht hdufig schon aus, um recht
genau auf Beziehungen und das Umfeld der beobachteten Kommunikations-
teilnehmer schlieflen zu lassen. Aus den Zeitpunkten und der Reihenfolge der
Kommunikationsvorgéinge lassen sich hiufig bereits bestimmte Sachverhalte
erschlieflen.

Das Abhoren ist normalerweise ein passiver Angriff, da die iibermittelten
Daten nicht veriindert werden. Dies gilt allerdings nicht fiir neuartige Uber-
tragungskaniile, die auf Quantenkryptographie aufbauen. Diese Kaniile gelten
derzeit als abhorsicher, da ein Abhoren in diesem Fall eine Verdnderung der
iibertragenen Daten bewirkt, so dass der Abhorvorgang bemerkt werden kann.
Diese Techniken besitzen momentan noch eine relativ geringe Bitrate, so dass
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dieser abhorsichere Kanal vorerst nur fiir einen sicheren Schliisselaustausch
eingesetzt wird, bei dem kleinere Datenmengen flieflen.

2.5.2 Einfiigen, Léschen oder Verindern von Daten

Ein Angreifer erzeugt neue Daten, fingt Daten ab, vernichtet oder verin-
dert sie. Im Unterschied zum passiven Abhoren greift hier der Angreifer aktiv
in die Kommunikation ein, d.h. er benotigt auch einen schreibenden Zugriff
auf das Kommunikationsmedium. Typischerweise hat ein Angreifer, der sich
zwischen die Kommunikationsteilnehmer schaltet (ein so genannter Man-in-
the-Middle), weitreichende Moglichkeiten auf den Kommunikationsvorgang
Einfluss zu nehmen. Beispielsweise kann ein solcher Angreifer den Kommu-
nikationsteilnehmern die Identitéit des jeweils anderen Teilnehmers vorspielen
(vgl. Maskerade) und Daten beliebig abfangen, zerstoren, veréindern oder wie-
dereinspielen (vgl. Abbildung 2.2).

Man-in-the-Middle
(Mallory)

-
Y

Kommunikationskanal

Bob

Abbildung 2.2. Man-in-the-Middle-Angriff auf den Kommunikationskanal zwi-
schen Alice und Bob

Im Unterschied zur Modifikation von existierenden Daten werden beim Fil-
schen bzw. Einfiigen von Daten neue Daten von einer Instanz unter Vorspie-
gelung der Identitét einer anderen Instanz erzeugt.

2.5.3 Verzogern und Wiedereinspielen von Daten

Eine angreifende Instanz verzogert Daten, indem sie zunéchst die Daten ab-
fangt und erst zu einem spéteren Zeitpunkt weiterleitet. Kommunikations-
vorgénge, die zeitlichen Abhingigkeiten unterworfen sind, kénnen hierdurch
gezielt gestort werden. Beispielsweise konnten Angebote eines Konkurrenten
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so lange aufgehalten werden, bis die entsprechende Frist abgelaufen ist oder
Aktienverkéufe bei fallendem Kurs unnétig verzégert werden.

Ein Wiedereinspielungsangriff (auch als Replay-Attacke bezeichnet) besteht
darin, Daten abzuhoren und spéter erneut einzuspielen. Im Gegensatz zum
Verzogerungsangriff bleibt ein Wiedereinspielungsangriff zunéichst ohne Ein-
fluss auf den eigentlichen Kommunikationsvorgang. Das Wiedereinspielen
kann zu einem u. U. sehr viel spéter gelegenen Zeitpunkt erfolgen. Die Aus-
wirkungen eines solchen Angriffs kénnen in Abhingigkeit des Kommunikati-
onsvorgangs sehr unterschiedlich sein, je nachdem ob Zugangsberechtigungen
oder bestimmte Anwendungsaktionen davon betroffen und nicht gegen Wie-
dereinspielen geschiitzt sind.

2.5.4 Maskerade

Eine Instanz gibt vor, die Identitéit einer anderen Instanz zu besitzen. Eine
Maskerade kann zur Vorbereitung weiterer Angriffe eingesetzt werden, bei-
spielweise zur Beschaffung von Zugangsberechtigungen, um anschlieffend in
Systeme einzudringen oder Dienste unautorisiert zu nutzen. Ein prominentes
Beispiel fiir einen Maskerade-Angriff ist das in jiingster Zeit populir geworde-
ne so genannte Phishing (von Password Fishing), welches unter Verwendung
von echten Logos, Schriftziigen usw. durch eine nahezu authentisch wirken-
de E-Mail den Empfinger dazu verleitet, Zugangsberechtigungsdaten (z. B.
Kontonummer, PIN und TAN fiir Bankverbindungen) preiszugeben.

Ein weiteres Beispiel fiir eine Maskerade ist die Féalschung der Absendeadres-
se in IP-Datenpaketen, um die Riickverfolgung des Angreifers zu erschweren.
Maskerade wird aber auch von Programmen eingesetzt, deren Gattung als Tro-
janische Pferde (oder kurz Trojaner) bezeichnet wird (vgl. Abschnitt 10.12,
S. 484). Diese Programme enthalten neben ihrer eigentlichen und offensichtli-
chen Funktion weitere schiadliche Funktionen, die im Hintergrund arbeiten und
durch das eigentliche Programm getarnt werden. Solche schidlichen Funktio-
nen koénnen z. B. gedriickte Tasten protokollieren, um Passworter auszuspio-
nieren.

2.5.5 Autorisierungsverletzung

Dienste oder Ressourcen werden von einer Instanz genutzt, die dazu nicht
berechtigt ist. Dies ist beispielsweise der Fall, wenn sich ein Benutzer ei-
nes Mehrbenutzersystems unberechtigterweise Systemadministratorprivilegi-
en beschafft, um auf siémtliche Daten und Dienste des Systems zugreifen zu
konnen.



