Diplomarbeit

Peter von Oppenkowski

Analyse sicherheitsrelevanter

Geschaftsprozesse eines Anwendungsfalls
aus der Finanzbranche und Ermittlung der
hierfur geeigneten Methoden

=

Diplom.de



Bibliografische Information der Deutschen Nationalbibliothek:

Bibliografische Information der Deutschen Nationalbibliothek: Die Deutsche
Bibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet Gber http:/dnb.d-nb.de/ abrufbar.

Dieses Werk sowie alle darin enthaltenen einzelnen Beitrage und Abbildungen
sind urheberrechtlich geschitzt. Jede Verwertung, die nicht ausdricklich vom
Urheberrechtsschutz zugelassen ist, bedarf der vorherigen Zustimmung des Verla-
ges. Das gilt insbesondere fiir Vervielfaltigungen, Bearbeitungen, Ubersetzungen,
Mikroverfilmungen, Auswertungen durch Datenbanken und fir die Einspeicherung
und Verarbeitung in elektronische Systeme. Alle Rechte, auch die des auszugsweisen
Nachdrucks, der fotomechanischen Wiedergabe (einschlieBlich Mikrokopie) sowie
der Auswertung durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.

Copyright © 2011 Diplomica Verlag GmbH
ISBN: 9783842822931

http://www.diplom.de/e-book/228700/analyse-sicherheitsrelevanter-
geschaeftsprozesse-eines-anwendungsfalls



Peter von Oppenkowski

Analyse sicherheitsrelevanter Geschaftsprozesse eines
Anwendungsfalls aus der Finanzbranche und Ermittlung
der hierfir geeigneten Methoden

Diplom.de






Diplomareit

Peter von Oppenkowski

Analyse sicherheitsrelevanter

Geschaftsprozesse eines Anwendungsfalls
aus der Finanzbranche und Ermittlung der
hierfur geeigneten Methoden

1\

Diplom.de




Peter von Oppenkowski
Analyse sicherheitsrelevanter Geschéaftsprozesse eines Anwendungsfalls aus der
Finanzbranche und Ermittlung der hierfiir geeigneten Methoden

ISBN: 978-3-8428-2293-1

Herstellung: Diplomica® Verlag GmbH, Hamburg, 2012

Zugl. Wilhelm-Blchner-Hochschule Darmstadt, Darmstadt, Deutschland, Diplomarbeit,
2011

Dieses Werk ist urheberrechtlich geschitzt. Die dadurch begrindeten Rechte,
insbesondere die der Ubersetzung, des Nachdrucks, des Vortrags, der Entnahme von
Abbildungen und Tabellen, der Funksendung, der Mikroverfilmung oder der
Vervielfaltigung auf anderen Wegen und der Speicherung in Datenverarbeitungsanlagen,
bleiben, auch bei nur auszugsweiser Verwertung, vorbehalten. Eine Vervielfaltigung
dieses Werkes oder von Teilen dieses Werkes ist auch im Einzelfall nur in den Grenzen
der gesetzlichen Bestimmungen des Urheberrechtsgesetzes der Bundesrepublik
Deutschland in der jeweils geltenden Fassung zulassig. Sie ist grundsatzlich
vergltungspflichtig. Zuwiderhandlungen unterliegen den Strafbestimmungen des
Urheberrechtes.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in
diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme,
dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei
zu betrachten waren und daher von jedermann benutzt werden dirften.

Die Informationen in diesem Werk wurden mit Sorgfalt erarbeitet. Dennoch kénnen
Fehler nicht vollstéandig ausgeschlossen werden und der Verlag, die Autoren oder
Ubersetzer ibernehmen keine juristische Verantwortung oder irgendeine Haftung fiir evtl.
verbliebene fehlerhafte Angaben und deren Folgen.

© Diplomica Verlag GmbH
http://www.diplomica.de, Hamburg 2012



Einleitung

"You can't defend. You can't
prevent.
The only thing you can do is

detect and respond."”

- Bruce Schneier




Einleitung

I. Danksagung

Mein erster und besonderer Dank gilt Herrn Prof. Dr. Thomas Freytag fir die Be-
treuung meiner Diplomarbeit. Weiter danke ich ihm fir seine inhaltlichen und kon-
zeptionellen Ratschldge, die mir stets von groBer Hilfe waren und mir die notige

Sicherheit zum Gelingen dieser Arbeit gegeben haben.

Ebenso bedanken mochte ich mich bei den beiden Herren Nicolai Kuntze und Roland
Rieke vom Fraunhofer-Institut, die mich in das spannende Thema der IT-Sicherheit
eingefihrt und mir die Gelegenheit gegeben haben, einen Beitrag zu aktuellen Fra-

gestellungen zu leisten.

Ich danke auch meiner Freundin, die mir, trotz dass sie sich in anderen Umstédnden
befindet, wahrend der ganzen Zeit Verstandnis entgegengebracht und mir immer
ein gutes Gefihl vermittelt hat. Zudem danke ich ihr flir die Unterstiitzung beim

Korrekturlesen.

Meinen Eltern mochte ich dafiir danken, dass sie immer an mich glauben und mich -

wo immer sie nur kdnnen - unterstiitzen.

Zu guter Letzt widme ich diese Arbeit meinem ersten Kind Eleni, dessen schon jetzt

stolzer Papa sie noch in diesem Jahr willkommen heilRen wird.




Einleitung

Il. Inhaltsverzeichnis

11

1.2

1.3

2.1

2.2

2.3

Danksagung

Inhaltsverzeichnis

Tabellenverzeichnis

Abkiirzungsverzeichnis

Abbildungsverzeichnis

EINIQITUNSG e s s s s s s s s s s 1
MOTIVAtION c.cciiiiiiiiiiiiiiiiii 2
Ziel und Vorgehensweise der Arbeit..........cccceeiiiii 3
AUFDAU eI ArDEIt ..ceeieiiieee e e 3
IT-Sicherheit, Bedrohungen und Methoden ..........cccovviiiiiiiiriiiiiiiiiccrrrrrcccccccee, 4
Problembereich IT-Sicherhe@it.........cc.oeeiriiiiiiiiie e 4
2.1.1  Grundwerte der IT-SiCRErheit.............cccoocueeemmoieeimniiiieieee e 6
2.1.2 Bedrohungen und GEfGRIrduNGEN ..........ccceeeeeeeeeeeeeeeceiiieetieieeeeceeeeeeeeeseceeeeaa 7
D N T VT 4 (= V[ Lo I Y o T =T =1 8
2.1.4 Risiken und SChWAChStellen ...............ccooocueeiemnoieiiniieieeieeeeee e 13
Informationstechnologie bei FDL...........cuviiiiiiiiiiiiiiiiiiiiieceeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeens 15
2.2.1 Betriebliche ANWENAUNGEN. ..........ccceeeeeeeeeieeieeeeeeeeeeeeeeteeeeeeseeeessseeessssessseeeeas 16
2.2.2  Vernetzung und Verteilte SYStemME .........coeeeeeeeeeeeeeeeieeeeeciiiisissiieiiisiisiisiannns 17
2.2.3 Sicherheitskritische Geschdiftsprozesse und Ereignisse..............ccceeeeeeeeenn.. 19
2.2.4 Datenschutz, Datensicherheit und CompliGNCe............cccceeeeeeeeeivvvivieiviiinnns 20
Security Information and Event Management (SIEM) .........ccoovviiiiiiieeeeieicciieeeenen, 22
2.3.1 Einsatzumfeld von SIEM LOSUNGEN.........cccceeeeeeeeeiieiieeieeiiieieesisaeisesesseseseenn 22




Einleitung

2.4

2.5

3.1

3.2

3.3

3.4

2.3.2  FUnKtionSWeiSe VON SIEMS..........ccocueeiimiiuiiieiaieieeeeee e 23
2.3.3 COHECHION ...t 24
2.3.4  NOIMQALIZATION ...ttt 25
2.3.5  AQQGregatioN.......ccceeeueeieiiiieieiieee ettt 25
2.3.6 COITEIALION. ......ccooiieieeiee ettt 26
2.3.7  REPOITING ...ceeeeiiieeeeiieeeeiiee ettt ttee e ttee e st taae e s vtae s e setsas s e s asanseeesaans 29
Modellierungsmethode UML .........ccuviiiiiiiiiiiiiiiiiiccieieeeeeeeeeeeeeee et 30
2.4.1 Misuse Case DiQgramm.............ceeeeeiieeeiiiiaieeeeeseiiiiiiieiessessseiiiiissssssssennnnnans 30
D W Y, 1o ¥ You 1V71 5 YA D] To To 1o 1 1o HOP 31
Attack-Trees Methode ........c.eeiiiiiiiiiie e 32
Anwendungsfall aus der Finanzbranche..........cccccceviiiiiiiiiiiiiiiiiiiicccccccceeceeeees 33
Umfeld und Zugangssysteme der BanK..........coeeveevviiiiiiiiiiiiiiiieiiieieeeeeeeeeeeeeeeeeeeeeeeens 33
Internetbanking ANWENAUNG.........coviiiiiiiiiiiiiiiiiiceeeeeeeeeeeeeee e e e e e eeeeeeeeeeeeees 36
3.2.1 Internetbanking UBerweiSUNG ............c.cceevveveeeeeceeeeaieieeeieeieeeeseseeeisennnns 38
3.2.2  Prozessablauf der UBErweiSung.............cccoeeeeveeeeeeeeeeeeeeeeeseeeeiseeeennns 40
BedrohungsanalySe.......ccuviiiiiiiiiiiiiiiiiceeeceeeeeeeeeeeeeee e 44
3.3.1 Zugangsdaten des Kunden missbrauchen ...............ccccceeeeeeeeeeeeeceieseiesasannn. 44
3.3.2 Kunden austricksen und manipulieren ...............cccceeeeeeeeeeeseesesssssssssseseseeannn, 47
3.3.3  Banksystem KOmMPromittieren...........ccceceeeeeeeeeeeeeeeeeesiieeseessssssssssssssssssssessnns 50
3.3.4  KundenreChNer iNfiZi€reN...........cccceeeeeeeeeeeeeeeeeeieieeiesieieeisessssssssssssssnsnnns 51
Risikoanalyse und Sicherheitsanforderungen .......cccccccvvvvieiiiiiiiiiiiiiiieeeeeeeee, 52
3.4.1 Analyse zu Zugangsdaten des Kunden missbrauchen................cccccceeeeeunnn.. 52
3.4.2 Analyse zu Kunden austricksen und manipulieren...............ccccceeeeeeeeeeeeennnn. 54

3.4.3 Analyse zu Banksystem kompromittieren .............cccceeeeeeeeeeeeesesesssessesssesann. 55




