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Vorwort

Im Zusammenhang mit internationalen Spannungen oder Konflikten niedriger
Intensitit hat der Begriff der hybriden Kriegsfiihrung zunehmend an Bedeutung
gewonnen. Auch wenn sich eine tragfihige Definition dieses Begriffs international
noch nicht durchgesetzt hat, macht dieses Buch einen bemerkenswerten Vorschlag
in dieser Hinsicht. Es trigt nicht nur dazu bei, das breite Spektrum an Mitteln der
hybriden Kriegsfiihrung zu beleuchten, sondern zeigt auch auf, wie diese neue
Form des Konflikts die Art des Krieges in den niichsten Jahrzehnten verdndern wird.

Hybride Kriege haben ihren Ursprung oft in Konflikten aufgrund von Uber-
bevolkerung, religiosen Differenzen, dem Kampf ethnischer und religioser Minder-
heiten um Selbstbestimmung und Unabhingigkeit oder im Zusammenhang mit der
Zerstorung der natiirlichen Lebensgrundlagen. Solche Konflikte sind auch der
Nihrboden fiir den Kampf der GroBméchte um Einflusszonen und fiir Stellver-
treterkriege der Regionalméchte um regionale Vorherrschaft.

Der russische Generalstabschef Valery Gerasimov gilt als geistiger Vater des
Konzepts der hybriden Kriegsfiihrung. Bereits 2013 wies er darauf hin, dass Auf-
stinde und interne Konflikte die Initialziindung fiir hybride Kriege sind. Diese
Kriegsfithrung zeichnet sich durch ein breites Spektrum an militdrischen, para-
militdrischen und wirtschaftlichen Malnahmen sowie den offensiven Einsatz von
Informationstechnologie aus. Seine entsprechenden konzeptionellen Uberlegungen
sind als Gerasimow-Doktrin bekannt geworden. Die Anwendung der Gerasimow-
Doktrin ist in den Konflikten in Nordafrika, im Nahen und Mittleren Osten und in
der Ukraine zu beobachten.

Aufgrund der dramatischen Fortschritte in der Informationstechnologie hat sich
der Schwerpunkt der hybriden Kriegsfiihrung in den letzten Jahren auf den Einsatz
von Cyberangriffen verlagert. Cyberangriffe in Verbindung mit aufkommenden
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und disruptiven Technologien verleihen der hybriden Kriegsfiihrung eine neue
Qualitdt. Globalisierung, Digitalisierung und fortschrittliche Technologien haben
den Lebensstandard insbesondere in den Vereinigten Staaten und Europa ver-
bessert. Gleichzeitig sind neue Schwachstellen in offenen und demokratischen Ge-
sellschaften entstanden. Diese Schwachstellen werden von den Gegnern adressiert
und gezielt ausgenutzt.

Mit diesen neuen Moglichkeiten ist der hybride Krieg zu einem wesentlichen
Instrument in Konflikten zwischen den GroBmichten geworden. Mit der Ver-
schirfung der Rivalitit zwischen diesen Michten, ndmlich den Vereinigten Staa-
ten, China und Russland, hat sich die Anwendung des hybriden Krieges in den
letzten Jahren intensiviert. Die exponentiellen Fortschritte in der Digitalisierung
kommen vor allem China und den Vereinigten Staaten zugute. Aber auch Russland
hat erhebliche Fortschritte gemacht. Die hybride Kriegsfiihrung hat den groflen
Vorteil, dass sie unterhalb der Schwelle des offenen Krieges eingesetzt werden
kann, da die MaBBnahmen hinsichtlich der eingesetzten Mittel, der Intensitdt und
des Ausmales des Schadens, der der anderen Seite zugefiigt werden soll, an die
jeweilige Situation angepasst werden konnen.

Wie wichtig diese Entwicklung ist, zeigt die Tatsache, dass die Vereinigten
Staaten Russland offen beschuldigen, sich mit Cyber-Angriffen zu einer Vielzahl
von US-Regierungsstellen Zutritt verschafft zu haben und die NATO durch Ein-
schiichterung und aktive MaBnahmen zu untergraben. Nur wenige Tage nach
seinem Amtsantritt hat US-Président Biden den Stellenwert von Cyber-
Angelegenheiten in der amerikanischen Regierung erhoht, indem er den ersten
stellvertretenden nationalen Sicherheitsberater fiir Cyber und neue Technologien
ernannt hat. Dariiber hinaus startete er eine dringende Initiative zur Verbesserung
der Fihigkeiten, der Bereitschaft und der Widerstandsfihigkeit im Cyberspace.

Massive Angriffe auf politische Systeme, Regierungen, Wirtschaft, Verkehr,
Energie und Informationssysteme offener Gesellschaften konnen ein Land oder ein
Biindnis teilweise oder vollstindig lahmlegen. Es handelt sich um einen nicht er-
klédrten Krieg, und der Feind kann nicht — oder zumindest nicht sofort — identifiziert
werden. Der Angriff kann begrenzt und selektiv sein, aber er kann jederzeit aus-
geweitet und verstirkt werden. Eine Antwort in Form eines Angriffs ist jedoch
keine wirksame Option.

Eine hybride Kriegsfithrung kann langfristig erfolgreicher sein als der Einsatz
von Streitkréiften. In den letzten Jahrzehnten war das strategische Prinzip der Ab-
schreckung ein fester Bestandteil der westlichen Strategie. Abschreckung funktio-
niert, wenn ein potenzieller Angreifer grolere Nachteile als mogliche Vorteile aus
einem Konflikt zu erwarten hat. In der hybriden Kriegsfiithrung funktioniert Ab-
schreckung nicht. Daher ist es wichtig, in neue Technologien zu investieren, um die
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Wirtschaftskraft und damit die Widerstandsfihigkeit vor allem der Europdischen
Union und der NATO-Mitgliedstaaten zu stirken. Es gibt eine Fiille von auf-
kommenden und disruptiven Technologien. Die NATO betrachtet Daten, kiinst-
liche Intelligenz, Autonomie, Weltraumtechnologien und Hyperschall als vor-
wiegend disruptive Technologien, wihrend Quantencomputer, Biotechnologie und
fortgeschrittene Werkstoffe eher im Entstehen begriffen sind, wobei letztere mehr
Zeit benotigen, bevor ihre disruptive Wirkung auf die militdrischen Fihigkeiten
spiirbar wird.

Neue und disruptive Technologien ermdglichen eine hybride Kriegsfiihrung mit
dem Ziel, bereits entscheidende Vorteile gegeniiber einem Gegner zu erzielen, be-
vor militdrische Kampfhandlungen im offenen Krieg begonnen haben. Sie schaffen
auch die notwendigen Voraussetzungen, um ein umfassendes Situationsbewusst-
sein und Informationsiiberlegenheit zu erreichen. Durch den gezielten Einsatz von
Cyber- und Informationstechnologien zur Tduschung und Verwirrung bis hin zur
Ausschaltung der gegnerischen Fiihrungs- und Informationssysteme kann der Geg-
ner in der Anfangsphase eines Krieges so weit geschwicht werden, dass die nach-
folgenden militdrischen Mafinahmen mit deutlich geringerem Risiko und hoheren
Erfolgschancen durchgefiihrt werden konnen.

In allen Kriegen haben exponentielle technologische Entwicklungen eine wich-
tige Rolle gespielt, wenn sie mindestens einen der strategischen Faktoren Zeit,
Raum und Macht zugunsten einer Kriegspartei entscheidend veridndert haben. Im
20. Jahrhundert waren es die Flugzeuge, die Zeit und Raum veridnderten und mit
dem Ziel eingesetzt wurden, die industrielle und wirtschaftliche Basis des Gegners
zu zerstoren. Einen noch groferen Einfluss hatte die Erfindung der Raketen, die
aufgrund ihrer interkontinentalen Reichweite und als Tréagersystem fiir nukleare
Sprengkopfe mit immenser Zerstorungskraft die Strategie der Abschreckung durch
Zweitschlagfihigkeit ermdoglichten. So wirksam diese Strategie bis heute ist, so
moralisch fragwiirdig ist sie.

Robotik, kiinstliche Intelligenz, autonome Systeme und Hyperschallwaffen-
systeme werden in hochintensiven militdrischen Konflikten der Zukunft ent-
scheidend sein. Wihrend Raketen einer ballistischen Flugbahn folgen und daher
von Frithwarnsystemen entdeckt und damit auch bekdmpft werden konnen, sind
Hyperschallwaffensysteme mandvrierfahig und konnen entweder entsprechend
programmiert werden oder spontan ihren Kurs dndern. Sie konnen nukleare
Sprengkopfe tragen oder konventionell ihre Ziele mit der kinetischen Energie ihrer
Geschwindigkeit zerstoren. Aufgrund ihrer hohen Geschwindigkeit, ihrer Mano-
vrierfahigkeit und ihrer geringen Flughthe sind Hyperschallwaffensysteme schwer
aufzuspiiren und bisher praktisch nicht zu verteidigen.
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Ralph Thiele hat mit diesem Buch ein Standardwerk zur hybriden Kriegs-
fiihrung geschaffen. Es zeigt umfassend auf, wie politische Rivalitdten und Kon-
flikte in Zukunft unter Einsatz einer Vielzahl von neuen und disruptiven Techno-
logien ausgetragen werden. Der Autor zeigt auch auf, wie sich offene Gesellschaften,
insbesondere westliche Demokratien, gegen hybride Angriffe schiitzen und aktiv
verteidigen konnen. Die Europdische Union und die NATO sollten diese Vor-
schlidge so schnell wie moglich aufgreifen. Fiir Europa ist dies eine entscheidende
Voraussetzung fiir eine Politik der politischen, wirtschaftlichen und militdrischen
Selbstbehauptung in der neuen Machtarithmetik des globalen Wettstreits der
Grofmichte.

General (a.D.) Harald Kujat
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Die hybride Kriegsfiihrung ist ein altes Phanomen, das heute durch neue techno-
logische Entwicklungen erheblich gestirkt wird. Neue Technologien mit ihrem
disruptiven Potenzial haben eine katalytische Wirkung auf hybride Mittel, Metho-
den, Taktiken und Strategien. Sie verbessern die Ausgangsbedingungen fiir hybride
Aktionen, erweitern das Arsenal hybrider Akteure und tragen so dazu bei, die
Reichweite ihrer Aktivitidten sowie ihre Erfolgsaussichten zu erhohen. Bedenklich
ist, dass sie vor allem offensive Optionen bieten. Gleichzeitig konnen neue techno-
logische Entwicklungen Optionen bieten, um hybride Angriffe besser zu erkennen,
zu verstehen, abzuwehren und zu kontern. Vor allem aber machen neue techno-
logische Trends die Technologie zunehmend zu einem ,,Schlachtfeld” fiir die hy-
bride Konfrontation als solche. Vor diesem Hintergrund stellt die Technologie eine
zusitzliche Doméne und eine Moglichkeit fiir hybride Akteure dar, den ,,Kampf-
platz® horizontal auszuweiten. Der technologische Bereich kann sogar zum
Gravitationszentrum einer hybriden Konfrontation werden. Um hybriden Gegnern
vorzubeugen, sie abzuwehren und — falls erforderlich — zu kontern und zu iiber-
listen, ist es daher fiir politische, zivile und militdrische Fiihrungskrifte und Ent-
scheidungstriager sowie fiir Industrie und Wissenschaft wichtig, ein gemeinsames
und umfassendes Verstidndnis der Auswirkungen neuer Technologien im Kontext
hybrider Bedrohungen/Kriegsfiihrung zu entwickeln.

Vor diesem Hintergrund haben das Europiische Exzellenzzentrum fiir die Be-
kidmpfung hybrider Bedrohungen (Hybrid CoE) und seine Interessengemeinschaft
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fiir Strategie und Verteidigung (COI S&D)' das Projekt ,,Hybrid Warfare* initiiert
und durchgefiihrt: Future & Technologies (HYFUTEC) mit dem vorrangigen Ziel,
westlichen politischen Entscheidungstragern Empfehlungen fiir die entscheidende
Schnittstelle zwischen Technologie und dem Komplex hybrider Bedrohungen/
Kriegsfiihrung zu geben. Das Projekt zielt darauf ab, das Bewusstsein und das Ver-
stiandnis fiir die Auswirkungen neuer Technologien und deren Stérungspotenzial
im Kontext hybrider Bedrohungen/Kriegsfiihrung zu verbessern. Dies wird als
besonders wichtig fiir politische, zivile und militdrische Fiihrungskrifte, Ent-
scheidungstriger und konzeptionelle Planer sowie fiir die Industrie und den akade-
mischen Bereicherachtet. Indiesem Sinne bietet HYFUTEC eine ,,Briickenfunktion®
zwischen der technologischen Revolution auf der einen Seite und der ,,Welt der
hybriden Bedrohungen/Kriegsfithrung* auf der anderen Seite, mit ,,Ubersetzungs—
leistungen® in beide Richtungen.

Vier Module haben das Projekt strukturiert: Erstens ein breit angelegter ,,Zu-
kunfts- und Technologie-Horizontscan®, zweitens die jeweilige ,,Bewertung der
hybriden Kriegsfiihrung und damit verbundener Strategien® auf der Grundlage
eigener konzeptioneller Arbeiten, drittens ein spezieller Fokus auf ,,ausgewihlte,
besonders relevante Trends™ und schlieBlich die Ableitung von ,sicherheits-

'Die im August 2018 gegriindete, von Deutschland geleitete Interessengemeinschaft Strate-
gie & Verteidigung befasst sich mit hybrider Kriegsfithrung, damit verbundenen Strategien
und den daraus resultierenden Implikationen fiir Sicherheitspolitik, Militdr und Verteidigung.
Sie zielt darauf ab, das Wesen und die Natur hybrider Kriegsfiihrung sowie die Logik und die
Muster hybrider Strategien aufzudecken, um einen soliden konzeptionellen/analytischen
Rahmen als Grundlage fiir die Bewertung aktueller und zukiinftiger hybrider Kriegs-
fiihrungssituationen und ihrer praktischen Auswirkungen zu entwickeln. Die COI S&D ver-
folgt einen interdisziplindren, sowohl praktischen als auch akademischen Ansatz, der empi-
rische Erkenntnisse mit Kriegs- und Strategietheorie verbindet. Um die verschiedenen
Blickwinkel und Perspektiven des Themas abzudecken, verfolgt und integriert die COI S&D
fiinf miteinander verbundene Lines of Effort (LoE): 1) Strategie, 2) Krieg, 3) Fallstudien, 4)
Technologie und 5) Frieden. HYFUTEC ist einer von vier iibergreifenden Arbeitsbereichen,
die derzeit die Bemiihungen von COI S&D anfiihren. Das iibergreifende Ziel der COI S&D
ist es, zur Bildung eines gemeinsamen und umfassenden Verstindnisses und Urteilsver-
mogens der Teilnehmerstaaten, der EU und der NATO in Bezug auf den Komplex der hybri-
den Bedrohungen/Konflikte/Kriegsfithrung beizutragen, als Voraussetzung fiir ein ver-
bessertes Situationsbewusstsein sowie fiir ein gemeinsames und umfassendes Vorgehen bei
der Verteidigung und Reaktion.
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politischen, militdrischen und verteidigungspolitischen Implikationen® fiir EU,
NATO und Mitgliedstaaten. Es wurde 2019 mit einer Reihe von Veranstaltungen in
Helsinki, Berlin, Wien und Stockholm gestartet. Im Rahmen des breit angelegten
Zukunfts- und Technologie-Horizontscannings hat das Projekt 19 technologische
Trends mit dringenden und tiefgreifenden Auswirkungen auf die Entwicklung von
hybriden Bedrohungen, Konflikten und Kriegsfithrung identifiziert. In den Jahren
2020 und 2021 wurde HYFUTEC an der Baltischen Verteidigungsakademie in
Tartu erfolgreich als Bildungsinstrument getestet. Die wichtigsten Ergebnisse des
Projekts wurden auf dem HYFUTEC-Online-Symposium ,,Mind the Gaps* im
September 2020 vorgestellt und diskutiert. Dieses Symposium markierte den Ab-
schluss der HYFUTEC-Projektphase und den Ubergang zu HYFUTEC als fort-
gesetzter Arbeitsstrang des COI Strategy & Defence.

Im Laufe des Projekts tauschten Experten und Praktiker aus den verschiedensten
Bereichen, darunter Kanzlerdmter, Verteidigungs-, Innen- und Auflenministerien,
Diplomaten, Nachrichtendienste, andere staatliche und internationale Agenturen
wie die Europiische Verteidigungsagentur (EDA) und die Gemeinsame Forschungs-
stelle (GFS), weitere nationale und internationale Forschungszentren, Denk-
fabriken, Hochschulen und der Privatsektor Erkenntnisse, Beitrdge, Prisentationen
und Informationen aus und diskutierten die Ergebnisse in einer Reihe von Work-
shops in ganz Europa. Durch ihren Wissensschatz wurde sichergestellt, dass die
Ergebnisse auf einer fundierten und umfassenden Expertise beruhen. Insgesamt
versammelte das HYFUTEC-Netzwerk mehr als 260 Experten aus Wissenschaft
und Industrie aus 27 Teilnehmerstaaten sowie Vertreter von NATO- und EU-
Institutionen.

Diese Monographie spiegelt die Ergebnisse des Projekts Hybrid Warfare: Fu-
ture & Technologies, das vom Europdischen Exzellenzzentrum fiir die Bekdmpfung
hybrider Bedrohungen (Hybrid COE) und seiner Interessengemeinschaft Strategie
und Verteidigung (COI S&D) in enger Zusammenarbeit mit StratByrd Consulting
von Dezember 2018 bis September 2020 in Auftrag gegeben und geleitet wurde. Es
wirft einen Blick auf den breiteren Kontext der hybriden Kriegsfiihrung auf der
Grundlage konzeptioneller Uberlegungen, wie sie in Kapitel zwei ,,Einfiihrung in
die hybride Kriegsfiihrung* dargelegt sind. Es identifiziert mogliche hybride Ak-
teure und deren Ansitze. Er hebt die Rolle der Digitalisierung hervor und zeigt auf,
wie sich die sich entwickelnden Revolutionen in militidrischen Angelegenheiten
auf den Kontext der hybriden Bedrohungen/Kriegsfiihrung auswirken konnen —
und sich wahrscheinlich weiter entwickeln werden.
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Ein Zukunfts- und Technologiehorizontscan liefert eine breite Perspektive auf
relevante Trends, Storpotenzial, Bedrohungen, Risiken und Akteure, den Einsatz
von Gewalt und Kriegsfiihrungsoptionen sowie das Potenzial fiir Sicherheit und
Verteidigung. Besonders relevante Trends werden bei 19 ausgewihlten Techno-
logien verfolgt und im Hinblick auf die hybride Kriegsfiihrung und damit ver-
bundene Strategien bewertet. Fiinf dieser Technologien — der Technologiestandard
der fiinften Generation fiir Mobilfunknetze (5G), kiinstliche Intelligenz (KI),
autonome Systeme, Quantenwissenschaften und neue Entwicklungen in der Raum-
fahrt — werden zusitzlich in den Anhédngen ausfiihrlicher behandelt. Die Bewertung
der hybriden Kriegsfilhrung und der damit verbundenen Strategien legt den
Schwerpunkt auf konzeptionelle Perspektiven des Manovrierens im Raum der hy-
briden Konflikte/Kriegsfithrung, die Aktivititen in operativen und strategischen
Bereichen wie Land, See, Luft, Weltraum und Cyber umfassen. Es werden die
Auswirkungen auf Sicherheitspolitik, Militdr und Verteidigung analysiert. Es wer-
den konzeptionelle, technologische und organisatorische Empfehlungen abgeleitet,
um in der NATO, der EU und den Mitgliedstaaten die Sichtweise der Regierungen,
der Wissenschaft und des privaten Sektors zu Fragen der hybriden Kriegsfiihrung
zu fordern.

Aufgrund der katalytischen Wirkung neuer Technologien ist zu erwarten, dass
hybride Bedrohungen und hybride Kriegsfiihrung zu langfristigen strategischen
Herausforderungen werden. Daher ist es von entscheidender Bedeutung, ein um-
fassendes Verstidndnis ihrer technologischen Dimension zu entwickeln. Da sich die
technologische Revolution mit einer noch nie dagewesenen Geschwindigkeit ent-
faltet, sind kontinuierliche Anstrengungen und ein flexibler und umfassender An-
satz aller relevanten Akteure in einem Gesamtkonzept von Regierung, Staat und
Gesellschaft erforderlich. Aus diesem Grund ist es fiir die EU, die NATO und die
Mitgliedstaaten mit allen relevanten Akteuren, Einrichtungen und Interessen-
gruppen wichtig, ein solides Verstdndnis der neuen Technologien, ihrer kiinftigen
Trends und ihres Storpotenzials fiir hybride Szenarien zu entwickeln, bevor sie —
hoffentlich — mit den Auswirkungen der hybriden Kriegsfiihrung konfrontiert wer-
den. Das HYFUTEC-Projekt, das sich in dieser Monographie widerspiegelt, soll
einen Beitrag in diesem Sinne leisten.
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des Projekts als Fachexperte. Die in dieser Monographie zum Ausdruck gebrachten
Ansichten, Gedanken und Meinungen sind alleiniges Eigentum der Autoren.

Dr. Johann Schmid
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Ralph Thiele
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Zusammenfassung

In einer Zeit des globalen Wettbewerbs um Sicherheitsarchitekturen, Handels- und
Investitionsregime und die Vorreiterrolle bei neuen Technologien gewinnen hy-
bride Szenarien unterhalb der Schwelle zum Krieg immer mehr an Bedeutung. Die
hybride Kriegsfiihrung hat sich zu einem effektiven, scheinbar risikoarmen Macht-
instrument entwickelt. Russland, China, der Iran und weitere staatliche und nicht-
staatliche Akteure nutzen geschickt kostengiinstige, kommerziell verfiigbare, neue
Technologien, um ihre eigenen Ambitionen und Machtziele voranzutreiben. Sie
integrieren den zivilen und militdrischen Wettbewerb auf allen Ebenen, einschlief3-
lich der Entwicklung ihres internationalen Handels, ihrer Investitionen, ihrer natio-
nalen Technologiebasis und ihrer politischen und diplomatischen Aktivititen.
Nicht nur GroBmaéchte sind herausgefordert, sondern einfach alle — groere und
kleinere Staaten, Unternehmen, Gesellschaften und einfache Biirger. Frieden und
Freiheit, eine auf Regeln basierende Ordnung und Demokratie, Wohlstand und eine
selbstbestimmte Lebensweise stehen auf dem Spiel.

China und Russland haben ihren technologischen Riickstand in den letzten zwei
Jahrzehnten verringert, indem sie in einigen Fillen schneller und effektiver als ihre
westlichen Konkurrenten auf kommerziell verfiigbare Technologien zuriick-
gegriffen und ihre eigenen Innovationen in den Streitkréften beschleunigt haben.
Vor allem China hat beeindruckende Schritte in Richtung technologischer Fiihrer-
schaft unternommen. Es hat bereits einen Vorsprung bei KI und 5G und ist auf dem
besten Weg, andere Technologien wie Mikroelektronik und Quantencomputing zu
dominieren. Gemeinsam mit Russland spielt es ein raffiniertes Spiel, indem es
technologische Innovation als Mittel zur Durchsetzung eigener Ziele nutzt, ohne
auf Krieg zuriickgreifen zu miissen.

XV
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Die Vielzahl der sich abzeichnenden dynamischen und vor allem digitalen
technologischen Entwicklungen deutet darauf hin, dass das Portfolio hybrider Be-
drohungen rasch wachsen wird. Im Rahmen des Horizontscannings von Future &
Technology wurden 19 technologische Trends identifiziert, die fiir die Ent-
wicklung hybrider Szenarien sowie fiir die Moglichkeiten zur Bekdmpfung hybri-
der Gegner relevant sind, namlich: kiinstliche Intelligenz, 5G, autonome Systeme,
Biotechnologie, Cloud Computing, Kommunikation, Cyber- und elektronische
Kriegsfiihrung, Distributed Ledger, gebiindelte Energie, erweiterte Realitit,
Hyperschall, Internet der Dinge, additive Fertigung, Mikroelektronik, Nano-
materialien, Quantenwissenschaften, nukleare Modernisierung, Weltraum ge-
stiitzte Technologien und allgegenwiértige Sensoren. Es ist wichtig zu verstehen,
dass diese Technologien in ihrem sich gegenseitig verstirkenden systemischen
Zusammenspiel besonders méchtig werden.

Aufkommende Technologien haben das Schlachtfeld erweitert, da sie hybride
Akteure stirken, indem sie nicht nur neue Schwachstellen schaffen, sondern auch
deren Ausnutzung erleichtern. Die Riickkehr der Masse auf das Schlachtfeld durch
Drohnenschwirme und virtuelle Cyber-Roboter verdeutlicht die revolutionére Di-
mension des bevorstehenden Wandels. Vor allem Technologien mit doppeltem/
mehrfachem Verwendungszweck, Miniaturisierung und Automatisierung haben
diese Entwicklung mafBigeblich vorangetrieben. Viele dieser Technologien sind
leicht zugénglich, erschwinglich, einfach zu handhaben, zu transportieren, zu ver-
stecken und zu nutzen. Dies ermoglicht hybride Strategien, die Mehrdeutigkeiten
ausnutzen und eine direkte Konfrontation vermeiden, z. B. durch die Nutzung so-
zialer Medien als Waffe, den Einsatz von Proxy-Akteuren oder die Storung des
kognitiven Systems und des Vertrauenssystems des Feindes. Da diese Techno-
logien auch nichtstaatlichen oder sogar individuellen Akteuren zur Verfiigung ste-
hen, kann diese Tendenz die Zahl der hybriden Akteure noch weiter erhohen.

In Verbindung mit der Globalisierung wéchst nicht nur das Spektrum hybrider
Akteure, sondern auch die Wirkung und Reichweite ihrer Aktivititen. Vor allem
Angreifer werden von der Innovationsdynamik profitieren. Es ist zu erwarten, dass
disruptive Technologien einer Vielzahl von Akteuren zusitzliche, leistungsfihige
Optionen bieten werden, um im Rahmen hybrider Kampagnen Menschen, Ver-
mogenswerte, kritische Infrastrukturen, komplexe Systeme und Prozesse virtuell
und physisch anzugreifen, ohne dass die Gefahr einer Zuordnung oder unmittel-
barer Vergeltungsmafnahmen besteht. Diejenigen, die am besten in der Lage sind,
technologische Entwicklungen zu antizipieren und auszunutzen, werden einen kla-
ren Vorteil haben.

Wirksame Gegenmafnahmen und Resilienz sind noch in der Findungsphase.
Resilienz erfordert einen gesamtgesellschaftlichen Ansatz und ein umfassendes
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Konzept, das permanent darauf abzielt, Schwachstellen und Bruchstellen zu ver-
ringern und den sozialen Zusammenhalt zu stirken. Dies ist umso wichtiger ge-
worden, als der kommerzielle Sektor in Schliisseltechnologien — mit wenigen
Ausnahmen wie Nuklear-, Hyperschall- und elektronischer Kriegsfithrung —
Technologiebereiche vorantreibt, die fiir Sicherheit und Verteidigung entscheidend
sind, wie 5G, autonome Systeme, Biotechnologie, Cyber, Augmented Reality,
kiinstliche Intelligenz, Lasertechnologien, Quantentechnologien, Robotik und
Weltraumtechnologien. In den westlichen Demokratien ist der erforderliche Spin-
off im Bereich der Verteidigungstechnologien noch nicht gut organisiert. Die dies-
beziigliche Beurteilung steht noch auf wackligen Beinen, was zu unzureichenden
Einsatzkonzepten und Anforderungsdokumenten fiihrt.

Sowohl am unteren (hybride Bedrohungen) als auch am oberen Ende des
Konfliktspektrums (Hyperschall- und fortgeschrittene Kernwaffen) sind ernsthafte
westliche Fehigkeitsliicken entstanden. Sie 6ffnen die Tiir fiir Notigung und Er-
pressung. Gegner wie Russland, China oder der Iran werden absehbar politische,
informationelle, kriminelle und infrastrukturelle Mittel sowie wirtschaftliche Ein-
schiichterung und Manipulation einsetzen, um westliche Schwachstellen zu ent-
decken und auszunutzen.

Die Digitalisierung und die neuen Technologien sind jedoch nicht nur mit nega-
tiven Auswirkungen verbunden. Sie haben die Schaffung von Wohlstand auf der
ganzen Welt vorangetrieben. Sie bieten auch wirksame Optionen, um hybride
Herausforderungen besser zu erkennen, abzuwehren und zu bewiltigen. So konnte
KI beispielsweise dazu beitragen, das bereichsiibergreifende Situationsbewusst-
sein in einer hybriden Konflikt-/Kriegsfiihrungsumgebung zu verbessern. Sie er-
moglicht im Groflen und Ganzen die Modellierung eigener Schwachstellen oder
hybrider Angriffsvektoren. Durch bahnbrechende und radikal verbesserte Techno-
logien werden Netzwerke von Sensoren und Effektoren in die Lage versetzt, den
Zyklus der Erkennung, Bewertung, Entscheidungsfindung und des Handelns von
Zielen in mehreren Bereichen erheblich zu beschleunigen. Sie unterstiitzen auch
den Einsatz von Serious Gaming, um Entscheidungstriger besser auf die Be-
wiltigung neuer komplexer, hybrider Systems-of-Systems-Herausforderungen vor-
zubereiten.

Wihrend wir davon ausgehen konnen, dass die hybride Kriegsfiihrung zu einer
langfristigen strategischen Herausforderung wird, stellt die Avantgarde der Innova-
tion bereits die Weichen fiir ein postdigitales Zeitalter. Weder die Europiische
Union noch die USA werden in der Lage sein, den technologischen Wettbewerb im
Alleingang zu gewinnen. Die transatlantischen Partner sollten sich den techno-
logischen Herausforderungen Russlands und dem technologischen Aufstieg Chi-
nas gemeinsam stellen. Die EU, die NATO und ihre Mitgliedsstaaten wéren gut
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beraten, ihre strategischen Ambitionen nicht nur in wirtschaftlicher Stirke, son-
dern auch im technologischen Portfolio ihrer Streitkrifte widerzuspiegeln. Die
Féhigkeit der NATO, der EU und der Mitgliedstaaten, Innovationen zu be-
schleunigen, wire ein wesentlicher Bestandteil der Stirkung der Demokratie und
der Gewihrleistung von Wohlstand, Sicherheit und Verteidigung.
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