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Vorwort

Wir erleben ereignisreiche Zeiten. Als ich mir im Herbst 2019
dariiber Gedanken machte, ein Buch dariiber zu schreiben, wie
sich das Grundrecht auf informationelle Selbstbestimmung in den
vergangenen 40 Jahren entwickelt hat und welche Herausforde-
rungen jeder Einzelne von uns heute und in Zukunft meistern
muss, hatte ich, genauso wie Sie sicherlich auch, eine Vorstellung
dariiber, was die ndhere und ferne Zukunft bringen wird. Eine
weltweite Pandemie, ein Krieg in Europa und eine Energiekrise
hatte ich damals nicht auf dem Schirm. Vermutlich hatten das
die wenigsten von uns. Eher das Gegenteil war der Fall, die Welt-
wirtschaft, allen voran China, wuchs permanent, Darlehen wur-
den mit Zinsen knapp iiber der Null vergeben und die globalen
Lieferketten arbeiteten reibungslos. Man wartete auf »the next big
thing« — der Durchbruch bei der Kiinstlichen Intelligenz (KI), der
erste nutzbare Quantencomputer oder das Startdatum der ersten
Mars-Mission.

Wie wir wissen, kam alles anders. Was allerdings blieb: die
Notwendigkeit fiir dieses Buch, das Sie gerade in den Handen
halten. Denn keine Krise der Welt wird die digitale Transformation
noch aufhalten. Wir gehen den Schritt in die Informationsgesell-
schaft und miissen dadurch ganze neue Herausforderungen meis-
tern - politisch, gesellschaftlich und individuell.

Mit den individuellen Herausforderungen, also den Heraus-
forderungen, die jeder Einzelne von uns fiir sich annehmen und
bewaltigen muss, beschdftigt sich dieses Buch. Ich beleuchte
darin dieses Thema nicht als Zukunftsforscher, als Politiker oder
als Philosoph, sondern aus der Brille eines sogenannten Daten-
schiitzers.
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Als technikaffiner und I6sungsorientierter Mensch hatte ich
schon immer einen optimistischen Blick in die Zukunft. Ich war
Ende der 1980er-Jahre total fasziniert von den aufkommenden
»Personal Computern« und bin meiner Mutter sehr dankbar, dass
sie mir zu dieser Zeit meinen Wunsch erfiillte und mir einen
»Schneider CPC 6128« kaufte. Der »Schneider« konnte fiir dama-
lige Zeiten recht viel - wenn sein Anwender ihn entsprechend mit
Daten und Programmcodes fiitterte. Ich sah in meinem »CPC 6128«
eben mehr als nur eine Spielekiste und lernte im Selbststudium,
wie die IT funktionierte und wie mit BASIC-Programmierung
einfache Spiele oder Adressdatenbanken erstellt werden konnten.
Genauso fasziniert war ich dann Mitte der 1990-Jahre, als ich das
erste Mal mit AOL meinen PC mit dem Internet verbinden konnte,
nachdem ich etwa drei Wochen bendtigte, die Telefonanlage dazu
zu bringen, das »56k-Modem« zu akzeptieren.

Die ersten Schritte ins Internet bedeuteten auch, plotzlich
Spuren zu hinterlassen. Die Log-in-Daten bei AOL, Nachrichten-
texte und persdnliche Kommunikation in Chat-Rooms. Wildfremde
Menschen kannten plotzlich meinen Namen, meine Anschrift und
die Dinge, die mich interessierten oder beschaftigten. Zugegeben,
mit Anfang 20, als das Internet wirklich fiir jeden absolutes Neu-
land war, kiimmerte mich das iiberhaupt nicht. Kommerzielle
Internetfirmen gab es noch nicht oder sie operierten noch aus
diversen Garagen im Silicon Valley heraus und mussten sich auch
erst einmal im damals vollig kommerzfreien Internet zurechtfin-
den. Die Musik spielte damals eh nicht im Internet, sondern auf
den grofien Plattformen AOL und T-Online. Relikte der Anfangszeit
des WWW, die nur noch in den nostalgischen Erinnerungen der
Generation X und der Babyboomer existieren.

Was 1995 noch ziemlich tberschaubar war, ist heute ein
Multimilliarden-Markt. Grofle Tech-Firmen, neben Apple noch
Alphabet (Google), Meta (Facebook) und Amazon, bestimmen
heute die Entwicklung und gehoren allesamt zu den Top Zehn
der grofiten Firmen weltweit. Vor allem Google und Facebook
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stellen Internetnutzern ihre Dienste kostenfrei zur Verfligung. Das
Geschaftsmodell ist inzwischen jedem bekannt. Nutze Dienste —
bezahle dafiir mit deinen personlichen Daten.

Wir sind also nicht die Kunden der Anbieter, sondern deren
Produkt. Jeder von uns muss selbst entscheiden, ob er diesen
»Deal« eingehen will. Um diese Entscheidung mit aller notwendi-
gen Abwdgung von Chancen und Risiken treffen zu konnen, beno-
tigt man Wissen. Wissen dariiber, was mit den personlichen Daten
passiert, wer potenziell alles darauf zugreifen kann, wie Daten aus
verschiedenen Quellen zusammengefiihrt werden kénnen und da-
raus ganz neue Erkenntnisse {iber Personen und Personengruppen
gewonnen werden. Auflerdem muss man wissen, welche weiteren
Akteure im Internet mit den Daten arbeiten und ein grofles In-
teresse daran haben, so viele personliche Daten wie moglich zu
erhalten: Datenanalysten, Databroker, Adresshandler, die Werbe-
wirtschaft, die Pharma-Industrie und die Medienvermarktung.

In diesem Buch zeige ich, wie sich die Informationsgesell-
schaft entwickelt hat und meine Einschdtzung dariiber, wie sich
die Gesellschaft in den ndchsten Jahren aufgrund des rasanten
technischen Fortschritts entwickeln wird, welche Chancen sich
daraus ergeben, aber auch welche Risiken fiir jeden Einzelnen
von uns.

Dabei gebe ich meine Erfahrung als Datenschiitzer weiter und
beleuchte die Herausforderungen genau aus dem Blickwinkel des
Datenschutzes und der IT-Sicherheit auf der Ebene des Nutzers.
Also auf Threr, wenn Sie Ihr Smartphone nutzen, im Internet sur-
fen, einen Sprachassistenten befehligen, eine Online-Zeitung lesen
oder eine Smartwatch tragen.

Wobei Datenschutz eigentlich der falsche Begriff ist. Es geht
beim Datenschutz nicht darum, Daten zu schiitzen, sondern die
Grundrechte von Personen. Es geht vor allem darum, dass unser
Grundrecht auf informationelle Selbstbestimmung gewahrt bleibt.
Und dieses Grundrecht miissen wir uns im Informationszeitalter
neu erstreiten. Unser grofster Feind steht vor dem Spiegel. Jeder
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Einzelne von uns muss sich selbst darum kiimmern, sich das
Wissen anzueignen, um digitale Geschdftsmodelle zu verstehen,
zu verstehen, wie moderne Technik funktioniert, was Big Data,
Internet der Dinge oder KI kann und welche Konsequenzen dar-
aus fiir einen personlich resultieren konnten. Wie digitale Medien
funktionieren und wie wir durch die Werbewirtschaft und Medien
manipuliert werden konnen. Und jeder muss Methoden kennen,
um seine eigene Privatsphdre und die eigenen Daten in der Online-
und in der Offline-Welt zu schiitzen. Leider machen die meisten
von uns das nicht. Sei es aus Uberforderung, Bequemlichkeit oder
Ignoranz.

Auch hier mochte ich Thnen, liebe Leser, mit diesem Buch
einen Impuls geben, aus der Komfortzone herauszukommen. Das
erste Wissen aufzubauen, um sicherer mit den Diensten der In-
formationstechnologie umzugehen. Thnen Tipps und Losungen an
die Hand zu geben, um Ihre Daten zu schiitzen und somit auch
Thre Privatsphdre. Auch hier gilt: Lebenslanges Lernen ist Ihre per-
sonliche Garantie dafiir, Ihre Privatsphdare zu schiitzen, ohne dabei
auf Dienste wie WhatsApp, Instagram oder Sprachassistenten zu
verzichten.

Als ich meine berufliche Laufbahn begann, wollte ich nichts
mit Computer, Internet und Technik machen - schon gar nichts
mit Datenschutz oder IT-Sicherheit. Nach dem Motto »Ich habe
ja nichts zu verbergen« agierte ich in der digitalen Welt. Mein
Umgang mit sozialen Medien und der Schutz meiner Privatsphare
wiirde ich als eher lax bezeichnen. Gleichwohl ich die Dienste
fleiflig nutzte.

Und wie wurde ich dann Datenschutzberater? Wie bei vielen
anderen auch fiihrte mich der Lauf des Lebens ungeplant zu die-
sem Thema. Ab dem Jahr 2012 etwa musste ich mich - zundchst
sehr widerwillig - verstarkt darum kiimmern, dass meine Kunden
die Anforderungen des Bundesdatenschutzgesetzes einhalten, da
diese Patientendaten verarbeiteten. So entwickelte das Thema
»Barth und Datenschutz« eine gewisse Eigendynamik, die mit der
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Einfiihrung der Datenschutz-Grundverordnung (DSGVO) im Jahr
2016 richtig Schwung bekam und zur Griindung der Barth Daten-
schutz GmbH fiihrte. Und heute besteht mein beruflicher Alltag
zu 90 Prozent aus der Beratung im Datenschutz, in der IT- und
Informationssicherheit.

Warum ich mich aber intrinsisch und voll umfdnglich mit
Datenschutz beschdftigte, kam letztlich nicht daher, weil ich die
DSGVO in Unternehmen einfiihrte oder Managementsysteme fiir
die Datenschutz-Dokumentation aufbaute. Das und auch die Idee
fiir dieses Buch kamen ausschlief}lich daher, dass ich, je mehr
ich mich mit dem Thema Datenschutz und seinen Randgebieten
beschaftigte, erkannte, wie bedeutend der Schutz meiner person-
lichen Daten, meiner Privat- und Intimsphdre mit fortschreitender
Digitalisierung wird und welchen wichtigen Beitrag Datenschutz-
gesetze, IT-Sicherheit und vor allem Informationskompetenz zu-
kiinftig leisten werden, damit wir alle - auch in Demokratien -
weiterhin ein selbstbestimmtes freies Leben fiihren konnen. Denn
der Verlust der Privatsphdre bedeutet im Informationszeitalter
auch das Ende der individuellen Freiheit.

Ich muss zugeben, oftmals ging ich 2019 und auch noch 2020
von einer ganzlich anderen technischen, teilweise auch gesell-
schaftlichen Entwicklung aus, als es heute im Jahr 2023 absehbar
ist. Hatte ich 2019 noch das Gefiihl, wir leben in einem El Dorado
der technischen Entwicklung und die digitale Transformation
nimmt gerade erst richtig Fahrt auf, brachte die Corona-Pandemie
zundchst das gesellschaftliche Leben zum Stillstand und anschlie-
fRend die Weltwirtschaft - nicht zum Stillstand, aber auf Schleich-
fahrt.

Wenn ich Thnen vor drei Jahren erzdhlt hatte, dass Haus-
haltsgerdte von Bosch gar nicht mehr mit Lieferdatum versehen
werden, weil die Produktion eingestellt wurde, oder ein hochwer-
tiges Neufahrzeug aus deutscher Produktion erst nach zwei Jahren
geliefert wird und das keine Ausnahmen sind, sondern die Regel,
hatten Sie mich direkt unter dem Label »Verschworungstheoreti-
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ker« abgelegt. Heute ist das Realitdt. Ich war zugegebenermafien
sehr optimistisch, dass die Internet-Giganten aus Kalifornien, die
deutschen Mittelstandler und das aufstrebende China sowie wei-
tere asiatische Liander wie Japan und Siidkorea einen technischen
Durchbruch nach dem anderen vermelden werden. Das Internet
der Dinge, Kiinstliche Intelligenz, Robotik, 3D-Druck, Virtuelle
Realitdten, die amerikanischen 10X-Projekte oder der Quantencom-
puter - ich ging davon aus, viele dieser Themen wiirden zwischen
2020 und 2030 unsere Gesellschaften pragen und unser Leben
bequemer machen.

Ich gehe heute immer noch davon aus, dass diese Entwick-
lungen kommen werden, es geht aber alles nicht so schnell wie
erwartet und die Priorititen werden sich immer wieder verschie-
ben. Technische Losungen zur Bekdimpfung der Erderwarmung,
Energieeffizienz, Bioinformatik sind Themen, die aktuell mehr in
den Fokus riicken. Fiir uns ist das auch die Chance, durchzuatmen
und das Kompetenzriistzeug zu holen, um die Privatsphdre zu
schiitzen.

Sie vermissen in diesem Buch Ausfiihrungen zur Rolle des
Staates, von Regierungen, Behorden und der staatlichen Uberwa-
chung? Keine Sorge, diese Themen sind so bedeutsam, dass ich sie
in einem eigenen Buch verarbeite, aber zundchst geht es um Sie
und Thre Privatsphare.

Ich wiinsche Thnen viel Spaf}, einige Aha-Momente und die
Motivation, iiber den Rahmen dieses Buches hinaus an dem The-
ma dranzubleiben!

Achim Barth
Frithjahr 2023

PS: Zur besseren Lesbarkeit wird im gesamten Buch auf die gleich-
zeitige Verwendung weiblicher und madnnlicher Sprachformen
verzichtet. Es wird das generische Maskulinum verwendet, wobei
alle Menschen gleichermafien gemeint sind.
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1. EinfGhrung

Datenschutz schiitzt keine Daten, sondern Grundrechte von Men-
schen. Ihnen, liebe Leser, mdchte ich mit diesem Werk vorstellen,
welche Herausforderungen wir als miindige Biirger, also als Indi-
viduen, und im Kollektiv als Gesellschaft und Wirtschaftsnation
in den kommenden Jahren aus meiner Sicht meistern miissen.
Das ist der Blickwinkel eines Unternehmers, Datenschutzberaters,
Familienvaters und Technikfreunds. Ich berichte aus den Erfah-
rungen und Erkenntnissen meiner beruflichen Praxis als Daten-
schutzbeauftragter fiir kleine und mittelstindische Unternehmen
in Deutschland. Als solcher ibernehme ich in vielen Unternehmen
in etwa die Rolle eines Betriebspriifers vom Finanz-

amt. Sehr viele Vorstinde oder Geschaftsfiihrer

teilen mir unmissverstandlich mit, dass sie

die gesamte Datenschutzthematik als wei- Der Schutz

tere »Gangelei« neben zahlreichen ande- der Daten muss

ren empfinden, die aus ihrer Sicht vllig Chefsache werden —

nutzlos ist und sie als Unternehmer aus- beim Staat,

bremst, Kosten verursacht und keinen der Verwaltung

nennenswerten Mehrwert hat. und in den
Grundsatzlich kann ich das verste- Unternehmen.

hen. Ich habe in meinem eigenen Unterneh-

men dieselbe Rolle inne und weif3, fiir was ein

Geschadftsfiihrer alles geradestehen muss. Verstarkt

wird diese Einstellung zum Datenschutz durch praxisfremde
Beamte in den Aufsichtsbehorden der Bundesldnder, die teilweise
vollig an den Bediirfnissen der Betriebe vorbei Datenschutz ver-
komplizieren, teilweise sogar das Bemiihen, DSGVO-konform zu
arbeiten, konterkarieren. Wenn zum Beispiel Aussagen getdtigt
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werden, dass sdamtliche Dienste von US-Anbietern nicht mehr
eingesetzt werden diirfen oder die Nutzung von Facebook oder
Instagram im gewerblichen Kontext untersagt werden soll. Dabei
sprechen die Aufsichtsbehdrde nicht mit einer Stimme, sondern im
chaotischen Chor.

Der Schutz der Daten muss Chefsache werden - beim Staat,
der Verwaltung und in den Unternehmen. Dies begriinde ich vor
allem damit, dass Daten, insbesondere personenbezogene Daten,
in der digitalisierten Welt eine herausragende Bedeutung haben.
Man spricht auch davon, dass Daten die Wahrung im Informa-
tionszeitalter sind. Diese Aussage kann ich jetzt schon vollumfang-
lich unterschreiben und auch Sie werden dieser Aussage zustim-
men, sobald Sie dieses Buch durchgelesen haben. Die Mitarbeiter
und Kunden haben ein Recht darauf, dass mit ihren Daten korrekt
umgegangen wird und dass Fiihrungskradfte dafiir Sorge tragen,
dass Daten sicher gespeichert werden und von allen Beteiligten
zweckgebunden und sicher verarbeitet werden.

Damit das auch bei allen Unternehmen funktioniert und um-
gesetzt wird, dafiir gibt es den Datenschutz. Genauer, den Daten-
schutzbeauftragten und die Datenschutzgesetze. So wie Sie von
Ihrer Hausbank erwarten, dass diese Ihr Geld sicher aufbewahrt
und nicht verprasst, miissen alle Unternehmen, Vereine und Or-
ganisationen auch mit den personenbezogenen Daten umgehen,
denn die sind zukiinftig mindestens genauso viel Wert wie das
Geld auf dem Konto. Ich behaupte sogar mehr. Denn wenn Ihr
Geld gestohlen wurde, konnen Sie sich ein neues Vermdgen auf-
bauen. Wenn aber Thre Daten ungeschiitzt im Netz liegen, haben
Sie bis ans Lebensende Pech.
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Warum ist Privatsphdre so wichtig?

Vom ehemaligen NSA-Mitarbeiter Edward Snowden stammt der
Satz: »Zu argumentieren, dass einem das Recht auf Privatsphdre
nichts bedeute, weil man nichts zu verbergen hat, ist nicht anders,
als zu sagen, freie Meinungsdufierung bedeute einem nichts, weil
man nichts zu sagen hat.«

Die Privatsphadre ist ein Recht, das jedem von uns als Person
zusteht und unser Grundrecht auf freie Personlichkeitsentfaltung
untermauert. Der Verlust der Privatsphdre fiihrt zum Verlust der
Freiheit. Im internationalen Vergleich wird in Deutschland grofien
Wert auf den Schutz der Privatsphdre gelegt. Neue Technologien
werden durch Verbraucher und Aktivisten kritisch betrachtet, teil-
weise fast schon bekdmpft. Der Google-Konzern zum Beispiel hat
gerade in Deutschland die lautesten Kritiker. Interessanterweise
hat Google aber gerade hier in Deutschland den weltweit hochsten
Marktanteil mit 84 Prozent in der Desktop-Suche und 97 Prozent
in der mobilen Suche.

Es ist also eine hohe Sensibilitdt vorhanden, was die eigene
Privatsphadre betrifft, gleichzeitig machen sich die meisten Personen
aber nur wenig Gedanken dartiber, was sie aktiv tun konnen, um die-
se in der digitalen Welt zu schiitzen. Oft gehorte Satze von Politikern,
aber auch von Biirgern selbst lauten: »Ich habe ja nichts zu verber-
gen« oder »Uber mich gibt es nichts im Internet, was wichtig ware«.

Keiner von uns wiirde eine intime Nachricht auf eine Postkar-
te schreiben und per Post versenden. Oder seinen Nachbarn immer
mitteilen, wo er sich gerade befindet, wie lange und warum. Keiner
wiirde auf die Idee kommen, jeden Einkauf von Lebensmitteln bei
der eigenen Krankenkasse zu melden und jede sportliche Autofahrt
bei der KFZ-Versicherung. Was fiir uns in der bekannten Offline-
Welt ein vollig selbstverstdndliches und rationales Verhalten ist,
um uns zu schiitzen, wird in der Online-Welt von den meisten ig-
noriert. Wir haben noch keine Antennen dafiir entwickelt, welche
Bedrohungen im Netz auf uns lauern. Stichwort »Neuland«.
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Im Netz spricht niemand hinter vorgehaltener Hand {iber Sie
oder verdreht die Augen, wenn Sie vorbeisurfen. Die »Nacktheit,
die Sie online produzieren, bemerken Sie nicht, denn im analogen,
wirklichen Leben haben Sie Thre Kleidung ja noch an. Sie merken
es erst, wenn der digitale Lichtschalter angeht und Sie im Adams-
kostiim inmitten eines vollen Stadions sitzen und vom Publikum
im besten Falle ausgelacht werden, im schlechtesten Falle mit Stei-
nen beworfen werden. Aber dann ist es zu spdt. Wenn Sie im Netz
die Kontrollziigel iiber Ihre Privatsphdre aus der Hand gegeben
haben, konnen Sie diese nie wieder einfangen.

Dazu kommt, dass die Akteure im Internet Sie genau kennen. Sie
wissen, was Sie triggert, sie wissen um Ihre Angste und sie wissen um
Ihre Sehnsiichte. Mit diesem Wissen sind die Internetfirmen in
der Lage, Sie subtil zu manipulieren. Was bedeutet, dass Sie keine
freien Entscheidungen mehr treffen, sondern Handlungen begehen
auf Basis von gesteuerten Mikromanipulationen. Carsten Konne-
ker spricht in seinem Buch »Unsere digitale Zukunft. In welcher
Welt wollen wir leben?« sogar vom digitalen Sklaven ohne Ent-

scheidungsfreiheit, zu dem jeder Einzelne von uns

mutiert, sobald die Manipulationstechnologien
technisch weiter ausgereift sind.

Zukiinftig wird sich das, was im Netz

Alles was digital passiert, auch auf die analoge, bekannte Welt
gilt, gilt auch analog, iibertragen. Was im Netz passiert und bekannt
also offline in der ist, iibertrdgt sich auf Ihr »normales« Leben. Wir
realen Welt. gehen also erst in die digitale Transformation

und dann von da wieder zuriick in die analoge
Transformation, was eben bedeutet, alles was digital

gilt, gilt auch analog, also offline in der realen Welt.
In zahlreichen Gesprachen mit Zuhorern bei meinen
Vortragen, mit Geschdfts- oder Netzwerkpartnern oder im Freun-
des- und Bekanntenkreis habe ich die Erfahrung gemacht, dass
den Leuten die eigene Privatsphdre zwar durchaus wichtig ist.
Allerdings, so scheint es mir, wird die Gefahr verdrangt und die
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Kosten erscheinen zu hoch, also die Einschrankungen, die man auf
sich nehmen miisste, um die eigenen Daten zu schiitzen.

Ich dringe bei meinen Vortragen zu wenig durch, wenn es um
»WiPsow« geht, also um die Grunderkenntnis: Warum ist Privat-
sphdre so wichtig. Und warum muss ich meine Privatsphdre un-
bedingt schiitzen. Vielleicht erreiche ich Sie, liebe Leser, ja besser,
wenn ich Thnen von einem interessanten Zeitungsartikel berichte.

In der Neuen Ziiricher Zeitung (NZZ) erschien am 17.09.2022
ein Artikel mit dem Titel »Das Ende der Anonymitdt«. Dabei
werden die Auswirkungen eines Experiments mit der Software
PimEyes beschrieben. Diese ist eine browserbasierte Software, auf
der Nutzer ein beliebiges Bild hochladen konnen. Das Programm
fungiert dann als Suchmaschine fiir Gesichter. Wenn ein Dritter
ein Bild von Ihnen, etwa einen Screenshot, auf PimEyes hoch-
ladt, erfasst die Software alle biometrischen Eigenheiten Ihres
Gesichtes und notwendigen Parameter, um dhnliche oder glei-
che Gesichter anzuzeigen. Natiirlich bleibt es nicht nur bei den
Gesichtern, sondern derjenige, der den Screenshot hochgeladen
hat, erfahrt auch den Fundort im Netz sowie noch zahlreiche
weitere Informationen.

Bei dem Experiment der Neuen Ziiricher Zeitung wurde das
Bild einer Klimademonstration 2019 in Ziirich hochgeladen. Dabei
handelte es sich um ein {ibliches Pressefoto einer Demonstration,
gefilmt von oben. Auf dem Bild waren insgesamt 132 Gesichter
erkennbar (also nicht verdeckt von Plakaten oder etwaigen Ver-
mummungen). Zu 29 Personen hat die NZZ weitere Bilder im
Internet gefunden und 16 Personen konnten die Redakteure mit
Namen identifizieren. Dazu nutzten sie ein einfaches PimEyes-
Abo mit monatlichen Kosten von ungefahr 35 Euro, welches jeder
von uns ebenfalls erwerben kann.

Das zeigt, dass Jugendsiinden oder ldangst vergessene Es-
kapaden durch Bildersuchmaschinen wieder in die Gegenwart
gespiilt werden konnen. So ging es zum Beispiel einer hohen
Gewerkschaftsfunktiondrin im Silicon Valley, die mit 19 Jahren an
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einem Erotikfilm mitwirkte und die ldngst vergessenen Bilder und
Videoaufnahmen plétzlich aus den Tiefen des Darknets an die
Offentlichkeit gelangten.

Sie diirfen die professionelle Bildersuche mit Gesichtserken-
nung auch nicht mit der Google-Bildersuche vergleichen. Google
nutzt keine biometrischen Daten bei der Bildersuche, sondern
geht hier viel oberflachlicher vor. PimEyes und dhnliche Program-
me (es gibt verschiedene Anbieter) durchsuchen das gesamte
Internet.

Technisch geht aber noch viel mehr. Meta, Amazon und
Google konnten es, setzen es aber nicht in eigenen Produkten
ein. Verkauft werden die Profi-Programme an Firmenkunden und
Sicherheitsbehorden, etwa fiir smarte Uberwachungskameras.

In St. Moritz werden laut NZZ ab diesem Winter Skifahrer an
den Liften kontrolliert, damit die Skipdsse nicht an andere Perso-
nen weitergegeben werden. In Kantinen konnen berechtigte Mitar-
beiter ohne weitere Registrierung ihr Essen bestellen und bei der
Objektbewachung kann sofort Alarm geschlagen werden, wenn
eine unbekannte Person ins Sichtfeld gerat. Die ukrainische Armee
nutzt eine Gesichtserkennungs-Software, um russische Gefallene
zu identifizieren und die Angehérigen direkt zu informieren.

Welches hohe Niveau eingesetzte Gesichtserkennungssoft-
ware heute schon hat und welche bereits fertige Technik in den
Schubladen der Tech-Giganten nur darauf wartet, eingesetzt zu
werden, dariiber kann nur spekuliert werden. Meta zum Beispiel
hat in Kooperation mit Ray-Ban eine Brille entwickelt, die zumin-
dest technisch die Gesichter der Vorbeilaufenden erkennen kann
und Informationen iiber die Person auf das Brillenglas projiziert,
ohne dass es ein Dritter bemerkt. Wenn Sie also demnadchst in
einem Café sitzen und die Person am Nachbartisch trdgt eine
futuristische Brille und schaut Sie mit offenem Mund an, vielleicht
weif} sie etwas tiber Sie, was Sie lieber fiir sich behalten hétten.
Das ist das Web 3.0.
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Das Grundrecht auf
informationelle Selbstbestimmung

Anfang der 1980er-Jahre hatte die Bunderegierung beschlossen,
alle Einwohner der Bundesrepublik Deutschland statistisch zu er-
fassen. Dazu wurde 1983 das Volkszahlungsgesetz verabschiedet.
Bei der Volkszdhlung wollte man den aktuellen Bevolkerungsstand
erheben. Dariiber hinaus sollten von allen Einwohnern auch Fra-
gen wie »Besitzen Sie die deutsche Staatsangehorigkeit?«, »Wel-
chen Beruf iiben Sie aus?« oder »Welche Verkehrsmittel nutzen
Sie?« beantwortet werden. Die erhobenen Daten sollten die wirt-
schaftliche, demografische und soziale Struktur der Gesellschaft in
der Bundesrepublik offenlegen und Aufschluss dariiber geben, wo
politischer Handlungsbedarf besteht - beispielsweise im Strafien-
und Wohnungsbau.

Die Volkszdhlung sorgte damals milieutibergreifend fiir Em-
porung und Proteste. Zahlreiche Gruppen riefen zum Boykott auf.
Denn die Daten aus der Volkszahlung sollten mit den Meldere-
gistern abgeglichen werden. Zudem bot die Ausfiihrlichkeit der
Fragen dem Staat Mdglichkeiten, die Befragten zu identifizieren.
Kritisiert wurde auch, dass die Daten erstmals mithilfe von Com-
putern ausgewertet und gespeichert werden sollten. Und viele
hatten Angst davor, zum »gldsernen Biirger« zu werden.

»Ich sah nicht ein, dass meine eigenen Daten mit meinem
Namen zusammen aufgenommen und gespeichert werden und
ich iberhaupt nicht iiberpriifen kann, wo diese Daten hingehen,
wofiir sie verwendet werden«, wird ein Aktivist 2018 im »Spiegel«
zitiert. Er sah sich in seinem Recht auf freie Entwicklung der Per-
sonlichkeit und in der Menschenwiirde eingeschrankt. Manchen
Protestlern ging es um ihre Grundrechte, manch andere waren der
neuen Technik gegeniiber kritisch eingestellt, andere sorgten sich,
dass der Staat sich in private Dinge einmischte.
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Der Protest zeigte sich etwa in Boykottaufrufen mit Slogans
wie »Politiker fragen - Blirger antworten nicht« oder »Meine Daten
gehoren mir«. Zahlreiche Biirger zogen noch im gleichen Jahr vor
das Bundesverfassungsgericht und legten dort Verfassungsbe-
schwerde gegen die Volkszahlung ein.

Am 15. Dezember 1983 war dann der Geburtstag der informa-
tionellen Selbstbestimmung. An diesem Tag fallte das Gericht sein
abschlieffendes Urteil, das heute als Meilenstein in der Geschichte
des Datenschutzes gilt. Im sogenannten »Volkszahlungsurteil« de-
finierte das Bundesverfassungsgericht erstmals das »Recht auf in-
formationelle Selbstbestimmung«. Die Verfassungsrichter leiteten
das Recht aus den beiden ersten Artikeln des Grundgesetzes (all-
gemeines Personlichkeitsrecht) ab: der Menschenwiirde und dem
Grundrecht auf freie Entfaltung der Personlichkeit. Damit gewdhrte
das Bundesverfassungsgericht jedem Menschen grundsatzlich das
Recht, selbst dariiber entscheiden zu diirfen, wer Daten von ihm
erhebt, speichert, verwendet und weitergibt. Eingeschrankt wer-
den darf dieses Recht laut Urteil nur zugunsten eines {iberwiegen-
den Allgemeininteresses.

Das Bundesverfassungsgericht erkldrte Teile der geplanten
Volkszdhlung fiir verfassungswidrig und verlangte, die Regierung
miisse ihr Vorhaben datenrechtlich anpassen. Die Volkszahlung
konnte dann in angepasster Form erst im Jahr 1987 durchgefiihrt
werden. So ist zum Beispiel der geplante Abgleich der Befragungs-
ergebnisse mit den Daten aus den Melderegistern gekippt worden.
Im Jahr 2011 wurde dann ohne nennenswerte Proteste die erste
gesamtdeutsche und europdische Volkszdhlung mit der Bezeich-
nung »Zensus 2011« durchgefiihrt. Heute erhebt man mittels eines
Mikrozensus aktuelle Daten, indem man 1 Prozent der Bevolke-
rung zu relevanten Themen befragt. Und 2022 wurde wieder eine
grofiere Stichprobe befragt — aufgeregt haben sich die Biirger aller-
dings nicht wegen der Befragung an sich, sondern dariiber, dass
die digitalen Formulare nicht funktionierten und daher Millionen
von Briefen verschickt wurden.
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https://www.bpb.de/politik/grundfragen/politik-einfach-fuer-alle/236724/die-wuerde-des-menschen-ist-unantastbar
https://www.bpb.de/nachschlagen/gesetze/grundgesetz/44187/i-die-grundrechte

