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Vorwort

Wer das kryptographische Verfahren AES implementieren will oder soll, kann es
sich sehr einfach machen, denn das Buch [DaRi] der beiden Erfinder des Verfahrens
enthélt eine komplette Realisierung. Soll die Implementierung jedoch fiir Mikrocon-
troller am unteren Ende des Leistungsspektrums durchgefiihrt werden, kommt man
schnell in Schwierigkeiten, denn die Realisierung in [DaRi| ist ein C-Programm, das
in die Mikrocontroller nicht hineinpasst.

Nun wére es wohl moglich gewesen, an besagtem C-Programm so lange herum-
zubasteln, bis es doch passte, aber solch eine — kann man hier sagen — Strategie
wire doch sehr risikovoll gewesen: Anderungen an einem Programm vorzunehmen,
dessen Funktion nicht genau bekannt ist war noch selten von Erfolg gekront. Der
bessere Weg war sicherlich, vorab volles Verstdndnis des Verfahren zu erlangen und
erst dann zu implementieren, und zwar direkt in die Assemblersprache der Mikro-
controller, um die speziellen Eigenschaften ihrer Befehlssétze ausniitzen zu kénnen
und so auch Mikrocontroller mit geringen Ressourcen einsetzen zu kénnen.

Allerdings verlangt ein ,yolles Versténdnis des Verfahrens* ein betréchtliches Mehr
an Verstdndnis komplexer Mathematik als bei Programmierern von Mikrocontrol-
lern gemeinhin vermutet werden kann. Aus diesem Grund hat das Buch in grofsen
Teilen eine geschichtete Struktur. Und zwar sind drei Schichten vorhanden:

e Die obere Schicht enthélt die Theorie des Verfahrens. Hier wird noch keine
Riicksicht auf eine Implementierung genommen, im Gegenteil, das Verfahren
wird in reiner abstrakter Form in mathematischer Terminologie dargestellt.

e Die mittlere Schicht stellt eine praktische Formulierung des Verfahrens dar,
welche die Realisierung als Computerprogramm beriicksichtigt. Beispielsweise
werden Vektorraumhomomorphismen der oberen Schicht durch der Rechnung
unmittelbar zugéngliche Matrizen ersetzt.

e Die untere Schicht endlich enthélt die Umsetzung in Programmcode mitsamt
einer ausfithrlichen Erlauterung der gewéhlten Umsetzungsstrategien.

Die Umsetzung in Programmcode hangt natiirlich stark davon ab, welcher Mi-
krocontroller das Ziel darstellt. Um diesen Effekt etwas zu mildern werden deshalb
Programme fiir zwei Mikrocontroller vorgestellt, die sehr verschiedenen Welten an-
gehoren, namlich AVR und dsPIC. Uberraschenderweise ist der dsPIC, mit einer
16-Bit-CPU und einem grofartigen Befehlssatz, dem 8-Bit-AVR-Controller mit sei-
nem wenig Enthusiasmus hervorrufenden Befehlssatz nicht so weit iiberlegen wie
man wohl annehmen konnte. Der Grund liegt darin, daf die beiden umgesetzten
kryptographischen Verfahren auf der Maschinenbefehlsebene eine relativ einfache
Struktur besitzen, bei der die Vorteile eines iiberlegenen Befehlssatzes nicht grofs
ausgespielt werden kénnen.

Es sei an dieser Stelle vermerkt, daf die C-Programme in [DaRi| keine Grundlage
fiir die Implementierung von AES gewesen sind.

Kein Thema des Buches sind die kryptographischen Aspekte von Verschliisse-
lungssystemen, also etwa ob es moglich ist, einen Geheimtext zu dechiffrieren, ohne
den zur Chiffrierung verwendeten Schliissel zu kennen, oder, falls es moglich sein
sollte, welcher Aufwand dazu wohl notig wére. Allerdings reichen die Darstellung
und Implementierung von AES fiir ein Buch mit anstindigem Umfang nicht aus.



vi

Hier bot sich an, zusédtzlich ein Verfahren mit 6ffentlichem Schliissel darzustellen
und zu implementieren. Damit wire dann auch allein auf der Mikrocontrollerebene
die sichere Versendung von AES-Schliisseln moglich.

Jedoch erfordern sowohl RSA und &hnliche Systeme als auch solche, die auf el-
liptischen Funktionen basieren, einen solch groffen rechnerischen Aufwand, daf ei-
ne brauchbare Implementierung fiir die kleinen Mikrocontroller praktisch ausge-
schlossen ist. Das bleibt selbst dann richtig, wenn die effizientesten Rechenverfah-
ren eingesetzt werden, etwa die Durchfithrung von modularer Multiplikation mit
Montgomery-Multiplikation. Das gilt nun nicht nur fiir die Verschliisselung an sich,
sondern beispielsweise auch fiir die Bereitstellung von Schliisseln. So mufs beispiels-
weise ein Paar von grofen Primzahlen mit gewissen Eigenschaften erzeugt werden.
Wie das Sprichwort es so schon sagt: Die Teufelchen verstecken sich in den Details.

Einige der Verfahren mit einem &ffentlichen Schliissel sind jedoch rechentechnisch
noch praxisgeeignet zu bewiltigen, und zwar sind das Verfahren, die auf dem Ruck-
sackproblem basieren. Hier bereitet auch die Schliisselerzeugung keine grofien Pro-
bleme. Leider sind diese Chiffriersysteme nicht sicher (siehe z.B. [Shal). Allerdings
ist die Dechiffrierung eines Geheimtextes ohne den eingesetzten Schliissel zu besitzen
sehr aufwendig, und das gilt nicht nur fiir den Einsatz des Verfahrens, sondern auch
fiir sein Verstdndnis. Zieht man daher den Einsatzzweck der im Buch behandelten
Systeme in Betracht, ndmlich die Verhinderung nicht autorisierten Gebrauches von
Mikrocontrollersoftware, dann kann dieses Problem sicherlich ignoriert werden: Ei-
nem Raubkopierer von Mikrocontrollersoftware werden die benétigten Ressourcen
wohl kaum zur Verfiigung stehen.

Zum Schluss sei noch angemerkt, daf die Autoren bemiiht waren, auch Querle-
sern einen leichten Zugang zu den verschiedenen Buchabteilungen zu ermdoglichen,
also etwa solchen Lesern, die an der theoretischen Darstellung nicht interessiert sind
oder umgekehrt (wenn auch sehr unwahrscheinlich) nur an der Theorie interessiert
sind. Das Buch enthilt deshalb einiges an Redundanz, um das mdoglich zu machen.

Herrad Schmidt Boppard, im Mai 2017
Manfred Schwabl-Schmidt
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1. Einleitung

Wie schon im Vorwort bemerkt wurde, sind nicht die kryptographischen Eigenschaften der be-
handelten Verschliisselungssysteme das Thema des Buches, sondern ihre Darstellung und Im-
plementierung. Allerdings ist dafiir Sorge zu tragen, daf die Leser und die Autoren des Buches
die kryptographische Begriffswelt in {ibereinstimmender Weise anwenden. Deshalb beginnt das
Buch mit einer kurzen (aber wirklich kurzen) Einfiihrung in die hier verwendeten Begriffe im
Zusammenhang mit Verschliisselungssystemen.

WEeil diese Begriffe hauptséchlich in der theoretischen — weniger in der praktischen — Dar-
stellung eine Rolle spielen, werden sie auf eine abstrakte, mathematische Weise eingefiihrt, was
ebenfalls noch mit dazu beitragt, Miftverstdndnisse zu vermeiden. Leser, die nur den praktischen
Teil des Buches — also hauptséchlich die Implementierungen — zu nutzen gedenken, kénnen die
Einfithrung bedenkenlos iibergehen.

Eine Ausnahme gibt es jedoch, nédmlich das Beispiel des Verschliisselungssystems von HILL
in Abschnitt 2.2. Vom Anwender her geschen besitzt es nimlich eine gewisse Ahnlichkeit mit
dem System AES. Es ist allerdings weit weniger komplex und kann daher gut dazu dienen, sich
auf AES einzustimmen, ohne mit seinen Schwierigkeiten konfrontiert zu werden. Das HiLLsche
System wird aber auch deshalb etwas ausfiihrlicher behandelt, weil es sich durchaus in der Praxis
einsetzen laft. Es teilt mit AES zwar die unabdingbare Bedingung, den Schliissel strikt geheim
zu halten, bietet aber genug Sicherheit fiir Verschliisselungen, die nur fiir eine kurze Lebensdauer
gedacht sind.

In Kapitel 3 wird das Verschliisselungssystem AES auf eine abstrakte, d.h. mathematische
Weise dargestellt. Hier sollte der Leser mit der Theorie endlicher Kérper und ihrer Polynomringe
vertraut sein. Leser, welche diese Kenntnisse nicht oder nur andeutungsweise besitzen, finden
beispielsweise in [HSMS] eine recht ausfiihrliche Darstellung dieser Theorie.

Die Darstellung orientiert sich nur wenig an [DaRi|]. So wird dort z.B. die Berechnung der
Rundenschliissel in einer Weise dargestellt, die praktisch direkt von einer Méglichkeit der Im-
plementierung abgeleitet ist. Die Darstellung in Abschnitt 3.5 vermeidet dagegen eine solche
Abhéngigkeit, sie verwendet die Schliissel vielmehr in ihrer reinen oder abstrakten Gestalt als
interner Text. In der abstrakten Darstellung l&fst sich auch sehr schén ableiten, dafs die Struktu-
ren von Chiffrierung und Dechiffrierung so &hnlich sind, daf beide mit einem nahezu identischen
Programm implementiert werden koénnen, siche dazu Abschnitt 3.7.

Hohere Anforderungen an die mathematischen Féhigkeiten der Leser stellt der Abschnitt 3.1
iiber die Herleitung der S-Box und ganz besonders der Abschnitt 3.4 iiber die Spaltenmischung.
Hier sei noch einmal auf [HSMS] verwiesen. Bei Durchsicht dieser Abschnitte wird besonders
deutlich, daf die Sicherheit von AES auf der hoch nichtlinearen Multiplikation des eingesetzen
endlichen Korpers Kys beruht und nicht auf der Anwendung von Permutationen wie bei DES
oder Twofish.

Es folgt in Kapitel 4 eine Umformulierung von AES in eine mehr praktische Gestalt, die zur
Grundlage der Implementierung im néchsten Kapitel wird. Hier wird vom Leser mathematisch
nicht mehr abverlangt als mit Matrizen mit Koeffizienten im Koérper Kos umgehen zu kdnnen.
Dazu kann Abschnitt B.2 im Anhang Verwendung finden.

© Springer Fachmedien Wiesbaden GmbH 2017 1
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1. Einleitung

Die néchsten beiden Kapitel bringen die Implementierungen von AES, und zwar Kapitel 5 die
fiir AVR-Mikrocontroller und Kapitel 6 diejenige fiir dsPIC-Mikrocontroller. Der Leser wird fest-
stellen, dafs fiir AVR wesentlich mehr Aufwand betrieben wird, um die Schwéachen des Befehlssat-
zes zu umgehen. Das hat zur Folge, daf sich die Implementierungen nicht allzusehr unterscheiden,
was die Effizienz der erzeugten Programme betrifft.

Schliefllich wird das Thema AES abgeschlossen mit den Kapiteln 7 und 8, in welchen Verfahren
beschrieben werden, die eine Schwiche von AES beseitigen, die bei der Chiffrierung langer Klar-
texte auftreten kann. Die Methode in Kapitel 8 kann auch dazu dienen, die Block Cipher AES in
eine Stream Cipher zu verwandeln. Beide Verfahren werden allerdings nur fiir AVR implementiert.

Das néichste Kapitel 9 ist einer Verschliisselung auf der Basis des Rucksackproblems gewidmet.
Der theoretische Teil in Abschnitt 9.1 verwendet im Gegensatz zu AES nur relativ einfache Ma-
thematik. Hier kann die Theorie ohne Umformungen direkt in die Implementierungen fiir AVR
und dsPIC umgesetzt werden. Um den Abschnitt 9.2 fiir AVR nicht ausufern zu lassen wird
dort eine etwas vereinfachte Version realisiert. Die Realisierung fiir den dsPIC-Mikrocontroller in
Abschnitt 9.3 ist dagegen frei von Beschrankungen, soweit das bei einem Mikrocontroller eben
moglich ist.

Weil der Kérper Kys an zentraler Stelle des AES-Verfahrens steht, ist seiner Implementierung
ein eigenes Kapitel 10 gewidmet. Implementiert wird fiir beide Mikrocontroller. Auch hier ist
die Realisierung fiir AVR viel aufwendiger, die notwendigen Optimierungsmafnahmen haben
Beschrénkungen fiir das erzeugte Programm zur Folge.

Es folgt in Kapitel A ein (wenn auch sehr unvollstdndiger) mathematischer Anhang, in dem
zumindest ein Teil der im Buch verwendeten Mathematik vorgestellt wird. Es ist allerdings kein
Ersatz fiir [HSMS|. Immerhin kann sich der Leser hier mit der mathematischen Symbolik vertraut
machen, die im Buch durchgehend verwendet wird. Das gilt besonders fiir die Teilerrestfunktion
und die Polynome und Polynomringe. Auch wird kurz die Konstruktion eines endlichen Kérpers
wie Kys vorgefiihrt.

Das Buch endet mit Kapitel B im Anhang, das einiges unzusammenhéngende Material enthalt.
Fiir den Leser wohl am wichtigsten ist der Abschnitt B.4, in dem haufig verwendete Symbole und
Bezeichnungen kurz erldutert werden.

Zum Abschluss noch eine Bemerkung zu den Implementierungen. Die Verfahren wurden fiir
AVR direkt in die Assemblersprache der Prozessoren iibertragen. Die betrichtliche (schlechte)
Erfahrung der Autoren mit der Programmierung von AVR-Prozessoren fiithrte dazu, daf gar
nicht erst der Versuch gemacht wurde, einen der zur Verfiigung stehenden C-Compiler zu ver-
wenden. Denn eines der Ziele war es schlieflich, umfangreiche Programme in moglichst kleine
Mikrocontroller zu packen, von der Ausfiihrungsgeschwindigkeit ganz zu schweigen.

Bei dsPIC-Controllern wurden zunéchst einige C-Programme geschrieben und der erzeugte
Maschinencode untersucht. Wie recht eigentlich erwartet war der Maschinencode streckenweise
unbeschreiblich schlecht. Die Vorteile des sehr guten Befehlssatzes wurden nur minimal genutzt,
so wurden z.B. komplexe aber dennoch schnelle Befehle im Code nicht verwendet, sondern mit
Folgen einfacher Befehle simuliert. Folglich wurden auch beim dsPIC die Verfahren direkt in
Assemblercode iibersetzt.



2. Eine kurze Einfiihrung in Chiffriersysteme

2.1. Definition eines Chiffriersystems

Als Erstes sollte prazisiert werden, was genau unter einer Folge von Elementen einer Menge M
zu verstehen ist, denn solche Folgen sind Basisobjekte von Chiffriersystemen.

Eine Folge von Elementen einer beliebigen Menge M ist eine Abbildung f: N — M,
wobei N C N. Statt f(n) fir n € N wird gewohnlich f, geschrieben, oder die Folge
wird direkt mit ihren Folgegliedern als (fy, )nen bezeichnet.

Die Menge aller Folgen von Elementen einer Menge M wird mit Fp; bezeichnet, d.h.

Far ={(fu)nen | NCN A /\ fn €M}
neN

Die Menge N ist die Indexmenge, ihre Elemente sind die Indizes der Folge.

Bei einer endlichen Indexmenge N = {ni,...,nx} kann eine Folge auch so bezeichnet werden,
dafs man die Folgeglieder nebeneinander in einer Reihe anschreibt, zur besseren Abgrenzung oft
in Klammern gesetzt,

(fn17"'7fnk')

speziell bei N = {a,b, c,d} also als (fa, fv, fe, fa). Spielt die Indexmenge keine Rolle, kommt es
also nur auf die Reihenfolge der Folgenglieder an, kénnen die Indizes auch unterdriickt werden,
etwa in (o, p, ¢, 7). Das ist also so zu verstehen, dafs es eine Indexmenge N = {ny,ng,n3,na} C N
und eine Abbildung f: N — {o,p,q,r} gibt mit f, =o, f,, =p, f,, =qund f,, =r. Man
148t oftmals sogar die Kommata weg, wie in (o p ¢ 7).

In der Kryptographie betrachtet man gerne Folgen von Elementen von Zsg, dabei werden die
n € Zge mit den Grofbuchstaben des Alphabetes bezeichnet, meistens A = 0, B = 1 und so fort
bis Z = 25. Texte in Grofsbuchstaben kénnen dann als Folgen von Elementen aus Zsg aufgefasst
werden. Der besseren Lesbarkeit wegen empfiehlt es sich jedoch, zu Zsy7 iiberzugehen und mit dem
hinzugekommenen Element das Leerzeichen zu benennen, also , = 26. So wird beispielsweise der
Text (die Zeichenfolge)

EIN_KLARTEXT
zu der folgenden Folge von Elementen von Zay:
4813261011017194 2319

Diese Zahlenfolge représentiert eine unendliche Anzahl von endlichen Folgen der Lénge 12 von
Elementen von Za;. Eine dieser Folgen ist f:{2,3,...,12,13} — Zoy mit f, =4, f; = 8 usw.
bis f,5 = 19.

Heutzutage werden allerdings weniger alberne Botschaften wie ANGRIFF ,IM_MORGENGRAUEN ver-
schliisselt sondern unter Anderem auch ganze Computerdateien beliebigen Inhalts. Man hat es
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2. Eine kurze Einfiihrung in Chiffriersysteme

dann mit Folgen der kleinsten Einheit einer solchen Datei zu tun, also etwa mit Bytes oder
16-Bit-Worten, die als Elemente von Z§ bzw. Z1% interpretiert werden kénnen.

Moderne Verschliisselungsverfahren arbeiten nicht mehr mit Folgen von als Zahlen interpre-
tierten Zeichen (Buchstaben, Ziffern, Satzzeichen), sondern mit mathematischen Objekten. Dazu
zahlt natiirlich AES, das mit 4x4-Matrizen mit Koeffizienten im endlichen Korper Kys arbei-
tet, andere Systeme arbeiten mit sehr grofsen natiirlichen Zahlen. Diese systeminternen Klartexte
und Geheimtexte werden zum praktischen Gebrauch in externe Texte verwandelt oder aus ihnen
riickverwandelt.

Die Menge Fys aller Folgen mit Elementen in M ist fiir praktische Zwecke viel zu grofs, man
beschrankt sich deshalb auf die Menge aller endlichen Folgen:

Ev={f:N— M| NCN A #(N)<#(N)}
Es ist natiirlich €,y C Fps. Schlieklich sei noch fiir beliebige Mengen A und B
I(A, B)

die Menge aller injektiven Abbildungen ¢: A — B, also solcher Abbildungen mit der Eigen-
schaft, daf a = a aus ¢(a) = p(a) folgt.

Mit diesen Bezeichnungen kann nun ein Chiffriersystem prézise beschrieben werden. Mit der
nachfolgenden Definition werden praktisch alle existierenden Chiffriersysteme erfasst. Und zwar
besteht ein Chiffriersystem aus

(2) einem Klartextalphabet T
(i2) einem Klartextbereich T~ C &
(74¢) einem Geheimtextalphabet G
(iv) einem Geheimtextbereich G C &g

(v) einem Schliisselbereich K
(vi) einer Abbildung 2: K — I(T,G)
Jedem Schliissel k € IC ist also eine injektive Abbildung £2(k) vom Klartextbereich 7 in den
Geheimtextbereich G zugeordnet, ndmlich die Verschliisselungsabbildung oder Chiffrierab-
bildung des Schliissels k.
Die Umkehrfunktion von £2(k), also die Abbildung $2(k)~!: (k)[T] — T, ist die Entschliis-
selungsabbildung oder Dechiffrierungsabbildung.

Diese auf den ersten Blick moglicherweise etwas furchteinflofiende Definition ist tatséchlich
leicht zu verstehen, wie das folgende einfache Beispiel zeigt.

(3) T =29
(#) T =&z,
(i1) G = Zor
() G = &7
('U) K= Z27
(vi) Die Abbildung §2: Zoy — 1(&z,.,Ez,.) ist gegeben als 2(k)((t,)ven) = (b @ k)uven,

wobei N C N endlich und ¢t: N — Zso7 eine Folge von Elementen aus Zso7 ist. Ferner ist &
die Addition von Zso7.
Das Verfahren ersetzt jedes Zeichen t, einer Folge (t,),en durch das Zeichen ¢, @ k, oder um es
mit einem Fremdwort auszudriicken, t, @ k substituiert t,. Dieses Chiffriersystem heifft deshalb
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ein Chiffriersystem mit Substitutionsschliissel.

Ganz konkret im Falle k¥ = 1 wird also folgendermafien substituiert: Jeder Buchstabe von A
bis Y wird durch den rechten Nachbarbuchstaben im Alphabet ersetzt, d.h. A durch B, B durch C
usw. bis schlieflich Y durch Z. Weiter wird Z durch das Leerzeichen ., und endlich das Leerzeichen
selbst durch den Buchstaben A ersetzt. Dieses Verschliisselungssystem ist sehr alt, schon Julius
Caesar soll es mit £ = 3 eingesetzt haben.

Es ist allerdings noch nicht gezeigt worden, daf das beschriebene System tatséchlich ein Chif-
friersystem ist. Dazu ist zu bestétigen, daf fiir jedes k € Za; die Abbildung $2(k) injektiv ist. Es
seien also s = (s, )uem und t = (t,),en Folgen mit

(80 @ k)uem = 2(k) ((8,)penmr) = 2(k) ((t2)ven) = (b @ k)ven

Zwei Abbildungen, d.h. hier die beiden Folgen $2(k)(s): M — Zs7 und 2(k)(t): N — Zo7,
konnen nur dann gleich sein, wenn sie denselben Definitionsbereich besitzen. Aus obiger Annahme
folgt deshalb M = N. Weiter sind zwei Abbildungen (mit demselben Definitionsbereich) genau
dann gleich, wenn ihre Bilder gleich sind. Aus der Annahme folgt also weiter s, ® k = t, @ k. Die
Addition von —k = 27 — k bringt hier natiirlich das Gewtlinschte, ndmlich s, = t,.

Es bleibt noch zu bestimmen, wie in diesem System entschliisselt wird, d.h. es sind die Um-
kehrfunktionen der £2(k) anzugeben. Aber die £2(k) sind natiirlich surjektiv, denn zu gegebener
Folge (t,)ven ist

Q(k) ((tu S] k)l/EN) = (tl/)IJEN

womit auch die Umkehrabbildungen §2(k)~! gegeben sind, némlich als
n(k)_l ((tu)l/EN) = (tu © k)l/EN

Dabei ist u © v eine Abkiirzung von u & (—v).
Das soeben vorgestellte auf Za7 als Alphabet aufbauende Chiffriersystem mit Substitutions-
schliissel kann ganz allgemein formuliert werden. Es sei dazu fiir irgendeine Menge U

P ({U)

die Menge aller bijektiven Abbildungen oder Permutationen £&: U — U von U. Damit wird
durch das folgende Schema

(i) T = A mit einer endlichen Menge A

(it) T=Ea
(i) G=A
(iv) G=E4
(v) K=P(A)
(vi) Die Abbildung £2: P (A) — I(E€4, E4) ist gegeben als

26)((av)ven) = (€(@)) ey

wobei N C N endlich und a: N — A eine Folge von Elementen aus A ist.

ein Chiffriersystem mit Substitutionsschliissel definiert. Hier hat man im Wesentlichen zu zeigen,
daf a, = b, aus &(a,) = £(b,) folgt, aber das ist wegen der Bijektivitit von £ klar. Und es gilt
natiirlich die Gleichung £2(¢)~! = 2(¢71).
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Offensichtlich wird durch  — x @ k eine bijektive Abbildung Zs7; — Zs; definiert, d.h.
das Chiffriersystem mit Substitutionsschliissel ist tatséichlich eine Spezialisierung des eben vor-
gestellten Systems mit Permutationen. Es gibt noch viele solcher Spezialisierungen, wie es auch
noch viele andere mit Raffinesse ausgedachte Verschliisselungssysteme gibt, die heute allerdings
aus Griinden mangelnder Sicherheit héchstens noch historische Bedeutung haben. Manche setzen
mechanische Hilfsmittel ein, deren Spektrum sich vom simplen Streifen Papier bis zu ausgekliigel-
ten Zahnradmechaniken erstreckt. Ein diesbeziiglich leicht lesbares Buch mit vielen Illustrationen
ist [ASMW].

Die bisher betrachteten Verschliisselungssysteme chiffrieren und dechiffrieren die Zeichen so,
wie sie der Reihe nach anfallen (daher stream chipher genannt). Manche Systeme fassen jedoch
eine bestimmte Anzahl von Zeichen in einem Block zusammen und chiffrieren und dechiffrieren
diesen Block als eine Einheit (daher block chipher genannt). Zu diesem Typ zéhlen auch die im
Buch ausfiihrlich vorgestellten Systeme, also AES und das Rucksacksystem.

Um nun auch diese Verschliisselungssysteme in das obige Schema zu bringen wird aus der
Menge Fys aller Folgen mit Elementen in einer Menge M neben der Teilmenge aller endlichen
Folgen eine weitere Teilmenge ausgesondert:

Ef={f:N—M|NCNA #(N)=16}

Es ist also die Menge aller Folgen der Lénge 16, und natiirlich ist 8&? C &Epr. Weiterhin sei My
die Menge der 4x4-Matrizen mit Koeffizienten in der Menge M:

Moo ™Mo1 MMo2 Mo3
mio Mmi1 Miz2 M3
My = } My € M
M2o 21 M22 123
m3o M31 M32 M33

Schlieflich sei noch eine Abbildung A : £}f — My, definiert durch

f”[) fz/4 fl/g fl/12
A((f,,)yeN) = ;"1 ;"0 ]{”9 ;”13 mit N = {vg,v1,...,v15}1 und #(N) = 16
Fo, Tor Fonn Toss

Diese Abbildung ist offensichtlich eine Bijektion, die eine Folge der Linge 16 von Elementen aus
M zu einer 4x4-Matrix zusammenfasst (siche z.B. auch Abschnitt 4).

Bei den bisher vorgestellten Verschliisselungssystemen ist der Schliissel sowohl beim Sender als
auch beim Empfanger eines Textes streng geheim zu halten. Vor dem Empfang eines Textes mufs
der Schliissel also auf einem sicheren Wege zum Empfinger gelangen. Denn bei diesen Systemen
ist bei gegebenem Schliissel k € K sowohl die Verschliisselungsabbildung £2(k): T — G als
auch deren Umkehrung, die Entschliisselungsabbildung £2(k)~': G — T bekannt (hier wird die
Bijektivitdt von §2(k) angenommen). Ein verschliisselter Text g = $2(k)(t) kann also von jedem,
der den Schliissel k kennt, sofort als t = §2(k)~!(g) entschliisselt werden.

Betrachtet man jedoch die Verschliisselungssysteme genauer, dann fallt auf, daf der Zusam-
menhang zwischen £2(k) und §2(k)~! wie folgt beschrieben werden kann: Es gibt eine Abbildung
(: IK — K so, daf
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gilt. Im Chiffriersystem mit IC = Zy7 ist beispielsweise ((k) = —k, im System mit }C = P (A) ist
C(€) = &1, und (etwas vorgegriffen) im HiLLschen System ist ¢(K) = K™'. In diesen Beispielen
ist ¢(k) aus k leicht zu berechnen.

Aber einmal angenommen, es wire unmoglich oder zumindest praktisch unméglich, k = ¢ (k)
aus k zu bestimmen, ohne die Abbildung ¢ zu kennen. Dann kénnte doch die Chiffrierabbildung
£2(k) offentlich so zugénglich gemacht werden, etwa in einer Datenbank, daf jeder damit einen
Text verschliisseln kénnte. Entschliisseln konnte diesen Text nur derjenige, der die Abbildung ¢
und damit die Entschliisselungsabbildung £2(k)~' = §2({(k)) kennt. Bei Einsatz eciner solchen
Abbildung ( ist kein gesicherter Schliisseltransfer vom Empfénger an den Sender notwendig.

Nun hélt die Mathematik eine Reihe von Problemen bereit, die bei geeigneter Parameterwahl
praktisch unlésbar sind. Das bekannteste Problem ist wohl die Zerlegung einer natiirlichen Zahl in
ihre Primzahlkomponenten, die bei derzeitiger Rechentechnik bei einer geeignet gewéahlten Zahl
unmoglich zu berechnen ist.

Problematisch bei vielen dieser Probleme ist allerdings, daf nur vermutet wird, daf sie praktisch
unlésbar sind. Ein Verschliisselungssystem, das auf der angenommenen (praktischen) Unméglich-
keit der Losung eines Problems beruht, wird iiber Nacht wertlos, wenn doch eine Lésungsmog-
lichkeit gefunden wird. Ein Problem jedoch, das schon viele Jahrhunderte iiber traktiert wurde,
diirfte fiir die ndhere Zukunft als sicher gelten.

Eine bijektive Abbildung f: A — B, mit der b = f(a) einfach zu berechnen ist, mit der es
jedoch unméglich oder doch sehr schwer ist, a = f~1(b) zu berechnen, wird oft aus offensichtlichen
Griinden mit dem Namen Falltiirfunktion bezeichnet. Hier wire also £2(k) die Falltiirfunktion,
deren Inverse Q(§ (k)) ohne die Kenntnis der Abbildung ¢ unmdoglich zu bestimmen ist.

Ein bekanntes Beispiel ist die diskrete Exponentialfunktion. Nach Kapitel 10 gibt es zu jeder
Primzahlpotenz ¢ = p* ein a € {1,...,¢q — 1} so, dak es zu jedem u € {1,...,¢ — 1} genau ein
v €{0,...,q— 2} gibt mit v = a”. Durch

exp, (v) = a”

wird daher eine bijektive Abbildung exp, : {0,...,¢g—2} — {1,...,¢—1} definiert, die diskrete
Exponentialfunktion (zum primitiven Element a).

Die Bezeichnung Ezxponentialfunktion darf allerdings nicht dariiber hinwegtéuschen, daf exp,
nur eine Approximation der reellen Exponentialfunktion darstellt. Man kann nicht erwarten, dafs
die diskrete Exponentialfunktion alle Eigenschaften der reellen Funktion getreulich nachahmt.
Aus der Eigenschaft exp, () exp,(y) = exp,(z+y) der reellen Exponentialfunktion wird némlich

exp, (v) exp, (1) = exp, (0, 1 (v + 1))

Natiirlich gilt fiir das Potenzenprodukt auch a”a* = a”*#, fiir die Exponentialfunktion ist jedoch
v €{0,...,q— 2} gefordert, um exp, () bilden zu kénnen, d.h. der Exponent ist modulo g — 1
zu reduzieren. Jedenfalls ist exp, eine bijektive Abbildung, die eine Umkehrabbildung

log, : {1,...,¢ -1} —{0,...,¢ — 2}

besitzt, die entsprechend diskreter Logarithmus genannt wird. Auch die bekannte Eigenschaft
log, (zy) = log,(z)+log,(y) der reellen Logarithmusfunktion kann nur in approximativer Gestalt
erwartet werden:

10ga(VM) = Qq—l (loga(y) + loga (:u’))
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In diesem Zusammenhang ist es allerdings bedeutender, daf die diskrete Exponentialfunktion
eine Falltiirfunktion ist. Die Berechnung von exp,(v) ist sehr einfach auszufiihren fiir kleine
v €{0,...,¢—2} und es gibt schnelle und sehr schnelle Algorithmen fiir grofe v. Niemand kennt
jedoch einen schnellen Algorithmus zur Berechnung von log, (1) fir grofe p € {1,...,¢ — 1}.
In der Praxis ist ¢ eine Primzahl mit mindestens 100 Dezimalziffern, es ist also unmdéglich, alle
v €{0,...,q— 2} zu durchlaufen und zu priifen, ob exp,(v) = u gilt.

Diese Eigenschaft der diskreten Logarithmusfunktion, sehr schwierig berechenbar zu sein, wird
auch tatséchlich in einem Chiffriersystem genutzt, und zwar in dem System von ELGAMAL.

Es folgen noch zwei Beispiele von Verschliisselungssytemen. Das erste, das System von HILL,
ist vom Anwender her gesehen dem System AES ein wenig dhnlich, ist aber sehr viel einfacher
strukturiert und kann so als eine leicht verdauliche Einstimmung auf AES dienen. Das zweite
System ist RSA, das bekannteste aller Falltiirsysteme. Es ist vom Konzept her nicht sonderlich
schwierig und als ein Beispiel fiir ein Falltiirsystem gut geeignet.
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In diesem Abschnitt wird eine Abart des Chiffriersystems von HILL vorgestellt, die moglichst
dem System AES angenihert ist, jedenfalls was das AuRere, also die Schnittstelle zum Anwender,
betrifft. Es ist zwar schon etwas in die Jahre gekommen — es wurde am Anfang des vorigen
Jahrhunderts entwickelt — kann aber mit etwas Vorsicht durchaus noch heute eingesetzt werden,
wenn es nicht auf die allerhéchste Geheimhaltungsstufe ankommt.

Die Klartexte und Geheimtexte des Chiffriersystems sind Elemente T der Menge M der 4x4-
Matrizen mit Koeffizienten im Korper Kos = Kosg:

too tor toz tos
T — tip tin tip ti3
too tor tony to
tso ts1 ty2 tss

Die Schliissel S des Systems sind ebenfalls Matrizen aus M, sie miissen jedoch aus der Teilmenge
S C M der reguldren Matrizen gewihlt werden. Das bedeutet also, daf es zu jedem Schliissel
S einen Schliissel S™! gibt mit

SS'=8"'s=1

dabei ist I die 4x4-Einheitsmatrix mit Einsen (also 0116) in der Hauptdiagonalen und iiberall
sonst Nullen (also 006). Die Multiplikation der Matrizen S und S~ ist natiirlich mit der Addition
und Multiplikation des Korpers Kgs auszufithren (hier weicht das vorgestellte Verschliisselungs-
system vom urspriinglichen HiLLschen System ab). Und schlieRlich sind die zu einem Schliissel S
gehorigen Chiffrierabbildungen

g M — M ngzM—>M
definiert als die folgenden Matrizenprodukte:
Us(T)=ST w'(T)=S"'T

Hier besteht also der einfache Zusammenhang ¥g ' =g 1, und ¥s und 29 ! sind offensichtlich
invers zueinander:

v (Ps(T) =S 'ST=IT=T
Ausfiihrlich geschrieben wird die Chiffrierfunktion (wie auch ihre Umkehrung) wie folgt gebildet:

So0 So1 So2 So03 too tor toz tos 8o 801 802 803
ST — | S0 Su si2 S tio tu tiz tiz| |80 B B2 B3| _ g

S20 S21 S22 S23 toyo tor toy tog 820 821 822 823

S30 S31 S32 S33 tso t31 t3x tss 83 831 832 833

Die Koeflizienten g, der Matrix G sind gegeben als
gpy = SMOtOV + Spltlu + Sp2t2u + Sp3t3u MV € {07 17 27 3}

Die Additionen und Multiplikationen sind dabei die des Korpers Kys. Eine solche Multiplikation
wird mit Hilfe von Polynommultiplikationen und Polynomdivisionen ausgefiihrt, die beide hoch
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nichtlinear sind. Die Chiffrierabbildung besitzt deshalb einen gut ausgebildeten Verschleierungs-
effekt, womit auf die von SHANNON geforderte Diffusion angespielt ist.

Nun sind Matrizen mit Koeffizienten in Kys fiir Anwender des Chiffrierverfahrens sicherlich
ungewohnte wenn nicht sogar befremdliche Klartexte und Geheimtexte. Um eine angenehmere
Anwendungsschnittstelle zu bekommen, wird wie folgt vorgegangen:

e Es wird von der speziellen Struktur der Matrixkoeffizienten abgelassen, sie werden nur noch
als eben strukturlose Bytes oder Bitoktetts ¢,,,, angesehen.
e Die Matrixspalten werden zu einem Vektor ¢ von 16 Bytes zusammengesetzt.
Es ist eigentlich gleichgiiltig, auf welche Weise der Vektor ¢ aus den Spalten der Matrix gebildet
wird. Hier geschieht das folgendermafien:

t=(to t1 t2 t3 t4 ti5) = (too tio tao tso tor tin to tos  ts3)

Als ein Beispiel soll die bekannte Textzeile Habe nun,_ach! ,, verschliisselt werden. Verwendet
man fiir die Zeichen des Textes den ASCII-Code, so erhilt man den Anwenderklartext

und daraus den Klartext des Chiffriersystems als

4816 2046 2Ci6 6816
T = 6116 6E16 2016 2116
6216 7516 6116 2046
6516 6Eig 6315 2016

Wie man sich Schliissel verschaffen kann wird weiter unten ausfiihrlich diskutiert. In diesem
Beispiel wird der Schliissel

S — 0146 T7Fi6 Flis 4015 g-1_ 9156 8Bis 3316 2916

eingesetzt. Zur Not kann die Chiffrierung auch mit den Tabellen in Kapitel 10 durchgefiihrt
werden. Wie es auch gemacht wird, der Geheimtext ist jedenfalls

Olis 2316 7116 1516 4816 2016 2C16 6816 DO1s CAis 5216 4316

ST — O0li6 T7F1s Flis 4016 6156 6Eis 2016 2116 _ 8016 EBis BEis EFie -G
Olis Blig 7Big 0816 6216 7516 6116 2016 8816 F6is BBis BCis
011 EAis EEis 6116 6516 6Eis 6316 2016 DFis 6216 3Dis BEie

was zu folgendem Anwendergeheimtext fiihrt:
g = (D016 8016 8816 DF16 CAsg EByg F616 6216 5216 BE1s BB1s 3D16 4316 EF16 BCi6 BEse)

Wie ein Vergleich von ¢ und g zeigt, werden mehrfach vorkommende Buchstaben (also die Buch-
staben a und n) verschieden verschliisselt. Mit statistischen Untersuchungen iiber die Haufigkeit
gewisser Buchstaben in einem Text einer Sprache kann man dieses Chiffriersystem daher nicht
iiberlisten. Das gelingt jedoch unter gewissen Voraussetzungen auf einfache algebraische Weise,

10
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wie weiter unten gezeigt wird.

Zunichst aber ist noch zu kléren, auf welchen Wegen man sich Schliissel verschaffen kann:
Gesucht sind regulére (invertierbare) 4 x4-Matrizen mit Koeffizienten aus dem Koérper Kos.

Die sich hier sofort stellende Gretchenfrage ist natiirlich: Wie kann man die Regularitit (oder
entgegengesetzt die Singularitiit) einer Matrix aus M erkennen? Es gibt den klassischen Weg
iber die Determinante, doch ist deren orthodoxe Berechnung tiber die Adjungierten der Matrix
rechentechnisch ein Alptraum und sollte vermieden werden. Es gelingt auf viel einfacherem We-
ge, indem die Matrix in eine obere Dreiecksmatrix umgeformt wird: Ist die Hauptdiagonale der
Dreiecksmatrix voll besetzt, dann ist die Matrix reguléar.

Man kann so vorgehen, dafs man Matrizen mit Zufallszahlen aufbaut, die dann auf Regularitét
getestet werden. Allerdings ist die Wahrscheinlichkeit, auf diese Weise eine reguldre Matrix zu
finden, nicht sehr grof. Hier sind beispielsweise alle 2x2-Matrizen mit Koeffizienten aus dem

Korper Ks:

0 0 10 01 00 0 0 11 0 0 10

0 0 0 0 00 0 1 10 00 11 10

0 1 10 0 1 11 11 01 10 11

0 1 0 1 10 10 0 1 11 11 11
Wie unschwer zu erkennen ist (die Matrixspalten miissen linear unabhéngig sein), sind sechs dieser
16 Matrizen reguldr, ndmlich

10 0 1 11 11 0 1 10
0 1 10 10 0 1 11 11
folglich ist die Wahrscheinlichkeit, daf solch eine mit Zufallszahlen erzeugte Matrix regular ist, %

oder 37,5%. Es ist aber sehr einfach, eine grofie Zahl von reguldren Matrizen direkt anzugeben.
Sind némlich a, b, c,d € Kys, dann ist die damit gebildete Matrix von VANDERMONDE

1 a a2 a°
1 b b2 b
V(a,b,c,d): 1 ¢ c2 CB
1 d d* &

genau dann reguldr, wenn die vier Parameter verschieden sind. Man erhélt auf diese Weise daher
256 - 255 - 254 - 253 = 4195023360 reguldre Matrizen. Die obige Beispielsmatrix ist eine solche
regulire VANDERMONDEsche Matrix:

0115 2316 7115 1515
0116 7F16 F116 4016
0116 B116 7B16 0816
0116 EA16 EE16 6116

= V (2346, TF16,Bl1g, EAsg)

Wenn keine Software zur Invertierung von Matrizen mit Koeffizienten in Kys zur Verfiigung steht,
kann die inverse Schliisselmatrix auch mit einem AVR-Mikrocontroller berechnet werden, siehe
dazu [HSMS] 5.2..

Die Implementierung dieses Chiffriersystems ist simpel genug, es gilt nur, das Produkt zwei-

11
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er 4x4-Matrizen zu berechnen. Allerdings gehort die Berechnung solcher Produkte auch zum
Chiffriersystem AES, weshalb sich hier eine Probeimplementierung fiir AVR empfiehlt.

Unterprogramm mcK284x4Mul
Es wird das Produkt G = ST zweier 4x4-Matrizen S und T mit Koeffizienten im Korper Kys berechnet.

Input
ra2g.r28 Die Adresse o einer 4x4-Matrix S
r31.r30 Die Adresse 7 einer 4x4-Matrix T
r27.r26 Die Adresse v einer 4x4-Matrix G

Die Koeffizienten der Matrizen werden zeilenweise gespeichert.
Das Unterprogramm kann keine Fehler erzeugen.

1 mcK284x4Mul: pushb5 ri16,rl17,r18,r19,r20sx2

2 1di r20,1 1 ro0o <~ k=1,dh.i=0
3 mcK284x4Mul05:1d rl6,Y 2 rie  Sio
4 1d rl7,Z 2 ri7 < too
5 rcall mcK28Mul 3+ ris « siotoo
6 mov r19,r18 1 rig < h = s;otoo
7 1dd ri6,Y+1 2 rie < Si1
8 1dd rl7,Z+4 2 r17 + tio
9 rcall mcK28Mul 3+ rig < sitio
10 eor r19,r18 1 rigp < h+s;1tio
11 1dd ri16,Y+2 2 rig + Si2
12 1dd rl7,Z+8 2 ri7 < tao
18 rcall mcK28Mul 2+ rig + siatao
14 eor ri9,r18 1 rig < h+sity
15 1ldd ri6,Y+3 2 rie < Si3
16 1dd rl7,Z+12 2 117+ t3o
17 rcall mcK28Mul 3+ rig « sistso
18 eor rl19,r18 1 rig < h+s;3tso
19 st X+,r19 2 gpo<h
20 1d ri6,Y 2 rie  Sio
21 1dd ri7,Z+1 2 ri7 + to1
22 rcall mcK28Mul 3+  ris < Siotor
23 mov r19,r18 1 rig + h =sioto1
24 1dd rl6,Y+1 2 rig < Si1
25 1dd rl7,Z+5 2 117t
26 rcall mcK28Mul 3+ rig < sittin
27 eor r19,r18 1 rig < h+s;iti
28 1dd ri6,Y+2 2 rig < Si2
29 1dd rl7,Z+9 2 r17 +to
30 rcall mcK28Mul 3+ rig < Siator
31 eor r19,r18 1 rig < h+s;ota
32 1dd rl16,Y+3 2 Trig < Si3
33 1dd ril7,Z+13 2 ri7 + t31
34 rcall mcK28Mul 3+ rig < Sistar
35 eor r19,r18 1 rig < h+s;sts;
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36 st X+,r19 2 gg<h

37 1d ri6,Y 2 rie < Sio

38 1dd rl7,Z+2 2 ri7 < too

39 rcall mcK28Mul 3+ rig + sioto2

40 mov ri9,r18 1 rig + h=sioto

41 1dd ri6,Y+1 2 rie < Si1

42 1dd rl7,Z2+6 2 ri7 < tin

43 rcall mcK28Mul 3+ rig < Siitiz

44 eor rl19,ri18 1 rig + h+sit

45 1dd ri6,Y+2 2 rie  Si2

46 1dd ril7,Z+10 2 ri7 < too

47 rcall mcK28Mul 3+ Tig + Siotoo

48 eor r19,r18 1 rig <+ h+siota

49 1dd ri6,Y+3 2 rie < Si3

50 1dd rl7,Z+14 2 117 < t3o

51 rcall mcK28Mul 3+  rig ¢ Sistss

52 eor r19,r18 1 rig < h+s;3ts

53 st X+,r19 2 g2 < h

54 1d ri6,Y+ 2 rie < Si0, rz20:28 <+ A(si1)
55 1dd rl7,Z+3 2 r17 + to3

56 rcall mcK28Mul 3+ ris « Siotos

57 mov rl19,r18 1 rig < h =s;otos

58 1d ri6,Y+ 2 rig < Si1, rze:28 <+ A(si2)
59 1dd rl7,Z+7 2 ri7 +ti3

60 rcall mcK28Mul 3+ rig « siittiz

61 eor r19,r18 1 rig < h+s;itis

62 1d ri6,Y+ 2 rig < Si2, rze:28 < A(siz)
63 1dd ri7,Z+11 2 ri7 < tog

64 rcall mcK28Mul 3+  Tis < Siztos

65 eor r19,r18 1 rig < h + siotos

66 1d ri6,Y+ 2 rie + Si3, rag:2s — A(Sit1,3)
67 1dd rl7,Z+15 2 r17 +t33

68 rcall mcK28Mul 3+  rig ¢ Sistss

69 eor r19,r18 1 rig < h+ sistss

70 st X+,r19 2 g<h

71 1sl r20 1 k <+ 2k

72 sbrs r20,4 1/2 Falls k < 8:

73 erlp mcK284x4Mul05 2 Zur i + 1-ten Zeile von S
74 sbiw r27:r26 s 16 2 ra7:r26 restaurieren

75 sbiw r29:r28 N 16 2 rag:r2s restaurieren

76 pop5 1r20,r19,r18,r17,r16sx2

77 ret a

Die Koeffizienten der Matrix G werden zeilenweise berechnet. Daraus folgt unmittelbar, in welcher Rei-
henfolge die Zeilen von S mit den Spalten von T kombiniert werden miissen. Denn aus

gW = SuOtOU + Sultlu + Su2t2u + SuStSU m, vV S {07 1’ 27 3}
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folgt, daft zuerst die erste Zeile von S der Reihe nach mit den vier Spalten von T zu kombinieren ist,
dann die zweite Zeile von S der Reihe nach mit den vier Spalten von T, und so fort. Die vier Zeilen von S
werden in einer Schleife durchlaufen, die Kombination mit den vier Spalten von T geméfs obiger Formel
wird ohne Schleife direkt ausgefiihrt.

Es bleibt nur noch zu kliren, wie die Adressenregister genutzt werden. Die nachfolgenden Skizzen erliu-
tern die Vorgehensweise. Die erste Reihe zeigt die Berechnung von g, die zweite Reihe die Berechnung
von gy, und die dritte Reihe die Berechnung von g,5.

L] L] L]
Soo | So1 | Soz2 | So3 too €oo
tio
t20
tso
[ ] L[] (]
So0 | So1 | So2 | So3 to2 802
ti2
to2
ts2
L]
tos
tis
) L]
S20 | S21 | S22 | S23 tos 823
tss

Die Punkte zeigen an, welche Adresse das Adressregister bei der Berechnung von g, enthilt. Es wird
wie folgt verfahren:

o Register X enthélt die Adresse des g,,,,, das gerade berechnet wird.

o Register Y enthalt stets die Adresse von tgo.

e Bei der Kombination der u-ten Zeile von S mit den vier Spalten von T enthélt Register Z die

Adresse von g,

Damit liegen auch die relativen Adressen (offsets) relativ zu den in den Adressregistern enthaltenen
Adpressen fest, mit welchen auf die Matrixkoeffizienten zugegriffen wird. Beispielsweise hat s22 beziiglich
Y die relative Adresse 2 und tas hat beziiglich Register Z die relative Adresse 11.

Kennt man den Schliissel S nicht, aber auch keinen Klartext T, kann man den verwendeten
Schliissel nur durch Ausprobieren aller Schliissel und Klartexte herausbekommen. Das ist bei der
grofen Zahl der moglichen Matrizen allerdings ein aufwendiges Unterfangen. Hat man jedoch
Zugang zu einem Klartext T und einem Geheimtext G, dann hat man in

ST =G

14



2.2. Das Chiffriersystem von HILL

ein System linearer Gleichungen fiir die Koeffizienten s,,, von S. Ist man vom Gliick begiinstigt
und ist der Klartext T sogar regulér, dann ergibt sich der Schliissel direkt als

S=GT!

Ist das nicht der Fall, dann lassen sich aus den Gleichungen einige der s,,,, berechnen, fiir die Ubri-
gen erhélt man immerhin einige lineare Gleichungen. Wenn nur wenige Koeffizienten unbestimmt
bleiben, kann man hier mit Durchprobieren zum Ziel kommen.

Ist zwar S unbekannt, hat man jedoch Zugang zum Verschliisselungsprozess, etwa durch einen
Mikroprozessor, der mit dem Verfahren programmiert ist, kann man also den Klartext selbst
bestimmen, dann wihlt man als Klartext einfach die identische Matrix I und erhélt damit

S=8I=G

Das bedeutet also, daft bei diesem Verfahren sowohl Schliissel als auch alle Klartexte im Verbor-
genen bleiben miissen.

Zum Schluss wird noch das Chiffrierverfahren von HILL in das oben gegebene Chiffrierschema
eingeordnet. Man kann wie folgt vorgehen.

(¢) T= Kzs
(@) T
(#32)
() G
(v) K= {K € Mg, | Rang(K) =4}, d.h. die reguliren Matrizen aus Mg,
(vi) Die Abbildung £2: K — P<‘€JK ) ist gegeben als

2(K)=AoWgoA dh. 2(K)((f,)ven) = A" (A((fu),,eN)K>

mit der Chiffrierabbildung ¥k des HiLLschen Systems.

Der Schliisselbereich besteht aus allen reguldren, d.h. invertierbaren, 4 x4-Matrizen mit Koeffizi-
enten aus dem Korper Kys, die Chiffrierabbildungen W sind daher bijektiv und damit schlieflich
auch die Chiffrierabbildungen £2(K).

In der Praxix besteht das Alphabet natiirlich nicht aus Kys, sondern aus K§. Also nicht aus Ele-
menten des endlichen Kérpers Kgs, der wohl nur sehr wenigen Anwendern des Verfahrens geldufig
ist, sondern aus schlichten Bytes oder Bitoktetts. Es ist lediglich eine Angelegenheit der Interpre-
tation, die selbstverstdndlich auch formalisiert werden kénnte. Ein klein wenig problematisch ist
die Angelegenheit nur deshalb, weil die Polynome, aus welchen die Elemente des Korpers Kys hier
nach Konstruktion bestehen (siehe Abschnitt A.5), abkiirzend (und von ihrer wahren Natur dabei
ablenkend) mit Bitoktetts oder noch kompakter mit zwei Hexadezimalziffern bezeichnet werden.
Wiirde tatsichlich Polynomnotation verwendet, dann wiren noch Ubergangsabbildungen von Kps
nach K§ und zuriick einzufiihren.
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2.3. RSA

Im Jahre 1978 erlebte die Kryptographie eine Revolution, als Ronald Rivest, Adi Shamir und
Leonard Adleman das erste Verschliisselungssystem mit 6ffentlich bekanntem Schliissel vorstell-
ten. Man iibertreibt sicher nicht, wenn man das System fiir einen der wichtigsten Beitrége zur
Kryptographie iiberhaupt ansieht.

Das RSA-Chiffriersystem ist leicht zu beschreiben, es ist wie folgt aufgebaut. Es seien p und ¢
zwei (groke) Primzahlen, und es sei

n=pg m=(p-1)(¢—1)
Die internen Klartexte ¢t und Geheimtexte g des Verfahrens sind die Elemente des Ringes Z,,, d.h.
es gilt 0 <t <nund 0 < g < n. Weiterhin sei e € Z}, = Z,,, ~ {0} so gewéhlt, daf
ggT(e,m) =1

gilt. D.h. e ist ein invertierbares Element des Ringes Z,,, das mit m keine echten Teiler gemein-
sam hat. Die Zahl e ist der Schliissel des Verfahrens. Die Verschliisselungsfunktion ¥, : Z,, — Z,,
ist gegeben als

U, (u) = u®
dabei ist die Potenzierung natiirlich im Ring Z, auszufiihren. Wenn also die Multiplikation von

Z.,, mit ® bezeichnet wird, dann ist

Ve(u) =uQu®--- Qu=0,(u)
—_—

e-mal
Die Entschliisselungsfunktion ¥! : Z,, — Z, schlieBlich ist gegeben durch

W‘l(u) — ySpale) — WCp,q(e) (u)

e

wobei auch diese Potenzierung natiirlich mit der Arithmetik des Ringes Z,, durchzufiihren ist:

WZI(U) =UQUE---Qu= Qn(U’CPQQ(e))
© —_———

(p,q(e)-mal

Darin ist die Abbildung (, ,: Z, — Z}, gegeben als

m

Cpqle) = e !

wobei e~ ! das zu e inverse Element im Ring Z,, ist, d.h. wenn die Multiplikation von Z,, mit
©® bezeichnet wird, dann gilt
e@e =1

Ohne die Kenntnis von p und ¢ und damit auch von m ist der Ring Z,, nicht bekannt, in dem
das zu e inverse Element e~! zu berechnen ist. Um aber p und ¢ zu bestimmen ist die Zahl n in
ihre beiden Primfaktoren p und g zu zerlegen, und in der Praxis werden die beiden Primzahlen
so gewdhlt, daf diese Zerlegung unmoglich ist, jedenfalls mit den heutigen rechnerischen Mitteln.
Beispielsweise sollen p und g Zahlen mit mindestens 100 Dezimalziffern sein, doch ist die Grofe
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