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Digitale Information -
der,genetische Code” moderner Technik

Prof. Dr.-Ing. Reimund Neugebauer
Prasident der Fraunhofer-Gesellschaft

1.1 Einleitung: Digitalisierung als
hochdynamischer Prozess

Das Digitale Zeitalter begann vergleichsweise langsam. Als erster Computer, der
den bindren Code verwendete und programmierbar war, gilt Zuse Z3, entwickelt
und gebaut von Konrad Zuse und Helmut Schreyer 1941 in Berlin. 1971 wurde der
erste Mikroprozessor patentiert; er enthielt 8000 Transistoren. Zehn Jahre spéter
war man bei etwa der zehnfachen Transistorenzahl angekommen, 2016 schlielich
bei etwa 8 Mrd.

Diese exponentielle Steigerung von Komplexitit und Leistung digitaler Rechner
hat Gordon Moore 1965 prognostiziert. Das nach ihm benannte ,,mooresche Ge-
setz*“ — dem Wesen nach eher eine Faustregel — besagt nach géngiger Interpretation,
dass sich die Anzahl an Transistoren, die in einen integrierten Schaltkreis festgeleg-
ter GroBe passen, etwa alle 18 Monate verdoppelt. Uber Auslegung und Wirkdauer
dieser Regel mag man diskutieren, sie bildet aber ausreichend genau ab, mit welcher
Dynamik sich die Entwicklung der Digitaltechnik vollzieht.

Die Griinde fiir die enorme Beschleunigung des Fortschritts liegen unter ande-
rem darin, dass die Digitalisierung neben allen technischen und praktischen Anwen-
dungsfeldern auch die Forschungs- und Entwicklungsarbeit selbst verdndert hat.
Ein Prozessor mit Transistoren in Milliardenzahl etwa ist nur mit weitgehend auto-
matisierten, digitalisierten Verfahren zu konstruieren und herzustellen. Komplexe
Programme wiederum werden ganz oder teilweise von Rechnern selbst entworfen,
umgesetzt und gepriift. Die immensen Datenmengen aus Forschungsprojekten, Pro-
duktionsanlagen und sozialen Medien konnen nur mit massiver Rechnerunterstiit-
zung ausgewertet werden. Dann jedoch lassen sich daraus Erkenntnisse gewinnen,
die vor einigen Jahren noch praktisch unzugénglich waren. Maschinelles Lernen
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wird zum Standard: Kiinstliche Systeme sammeln Erfahrungen und kénnen diese
anschlieBend verallgemeinern. Sie erzeugen Wissen.

Die Dynamik der Entwicklung wird aber auch dadurch verstirkt, dass die
Anwendungsfelder der Technologien ebenso rasch wachsen. Der Bedarf an
digitalen Systemen erscheint unerschopflich, da sich fast iiberall damit Verbesse-
rungen in Leistungen und Eigenschaften sowie in Effizienz und Ressourcen-
schonung von Produkten und Verfahren erzielen lassen. Der Entwicklungsschub ist
so umfassend, dass man — durchaus berechtigt — von einer ,,digitalen Revolution
sprechen kann.

1.2  Der,genetische Code” moderner Technik

Maschinen brauchen zum Funktionieren eine Anweisung. Bei einfachen Vorgidngen

reicht eine manuelle Bedienung; den Anspriichen moderner Produktionsmaschinen

und Anlagen geniigt man damit aber 1dngst nicht mehr. Zahlreiche Sensoren liefern

Unmengen von Daten; die Maschine speichert und interpretiert sie und reagiert nach

Direktiven, die in einem digitalen Programmcode hinterlegt sind. In einem solchen

System summieren sich das Wissen der Entwickler, das Ergebnis des maschinellen

Lernens und aktuelle Daten.

Auch ein biologischer Organismus sammelt zahlreiche Daten aus seiner Umge-
bung und interpretiert sie. Der Bauplan zur Konstruktion des Organismus, der in
jeder Zelle vorhandene genetische Code, summiert das gesammelte Wissen aus der
Evolution des Organismus.

Idealerweise stellen aber in beiden Féllen — Organismus und Maschine — die
gesammelten und gespeicherten Informationen passende Antworten fiir alle denk-
baren Anforderungen bereit. Der digitale Code erinnert daher — trotz vieler Unter-
schiede im Detail — in Funktion und Wirkung an den genetischen Code der biologi-
schen Systeme. Gemeinsam ist beiden:

e Damit beschrieben sind die Informationen iiber Aktionen, Reaktionen und Ei-
genschaften einer Organisationseinheit, sei es eine Zelle oder eine Maschine.

o Komplexe Informationen sind auf eine umfangreiche Abfolge weniger ,,Buch-
staben komprimiert. Die DNA kommt dabei mit vier solchen Buchstaben aus,
nidmlich den Nukleotiden Adenin, Guanin, Thymin und Cytosin; der Digitalcode
benutzt dazu zwei, ndmlich O und 1.

e Gespeichert werden konnen mit diesen Codes nicht nur Bau und Verhaltensrah-
men kleiner Einheiten, sondern auch der Gesamtstruktur — im Falle des geneti-
schen Codes etwa eines Organismus, im Falle des digitalen Codes einer Produk-
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tionsanlage oder Fabrik. Flexibilitdt und Lernfahigkeit lassen beide Systeme
grundsétzlich zu.

e Eine Vervielfiltigung der gespeicherten Information ist fast unbegrenzt und im
Grundsatz verlustlos moglich. Eine identische Replikation der DNA erfolgt iiber
die Auftrennung der Doppelhelix und die Ergidnzung der frei werdenden Bin-
dungsstellen durch Anlagerung komplementirer neuer DNA-Basen. Die Ver-
vielféltigung einer digitalen Information erfolgt durch verlustfreies Auslesen
und erneutes Hinterlegen auf einem Speichermedium.

e Die Informationen bleiben bei der Vervielfdltigung erhalten. Sie kdnnen aber,
wenn ein Anpassungsbedarf vorliegt, auch modifiziert werden: Beim geneti-
schen Code z.B. durch Mutationen oder durch Neukombination vorhandener
Teilinformationen mit anschlieBender Auslese; beim digitalen Code durch Erset-
zen oder Ergidnzen von Teilen des Skripts.

Somit ergibt sich fiir den Digitalcode ebenso wie fiir den genetischen Code ein
konservatives und ein innovatives Potenzial, und beides ist miteinander kombinier-
bar: Verdnderungen kénnen deshalb auf dem bereits Erreichten aufbauen. Damit
lasst sich bereits erkldren, warum die Digitalisierung in der Welt der Technik fiir
einen solchen Innovationsschub sorgt. Sie hebt das Potenzial des evolutiondren
Fortschritts durch Forschung und Entwicklung auf einen im Bereich der Technik
noch nicht da gewesenen Level.

Was die Wirksamkeit des digitalen Codes als Evolutions- und Innovationstreiber
aber noch weiter verstiarkt — auch im Vergleich mit dem genetischen Code — sind die
Tatsachen, dass neue digitale Informationen zum einen sehr zielgerichtet eingefligt
werden kdnnen und zum anderen via Internet in Echtzeit weltweit transportierbar
sind. Eine evolutiondre Verbesserung von Technologien ist also schnell zu realisie-
ren und sofort iiberall verfiigbar — gebremst allenfalls von patentrechtlichen oder
politischen Einschridnkungen.

1.3  Die Dynamik des digitalen Alltags

In der Konsequenz hat die Digitalisierung auf die aktuelle und weitere Entwicklung
der Technik eine enorm dynamisierende Wirkung. Es ist gerade zehn Jahre her, als
das erste Smartphone auf den Markt kam, und das Leben der Menschen hat sich
allein infolgedessen weltweit stark verdndert. Wir kdnnen unabhéngig vom realen
Aufenthaltsort akustisch und optisch in Kontakt sein mit wem wir wollen. Auf das
Privat- und Berufsleben, aber selbst auf das Mobilitits- und Migrationsverhalten
hat diese Option bereits erkennbaren Einfluss.
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Das gesamte Arbeits- und Lebensumfeld ist im Umbruch. Hochkomplexe Steu-
erungen steigern Effizienz, Geschwindigkeit und Leistungen von praktisch allen
technischen Geréten, mit denen wir téglich zu tun haben. Mobilitét, energieeffizi-
ente Klimatisierung der Rdume, automatisierte Haushaltsgeréte, ubiquitédre Verfiig-
barkeit von Kommunikations- und Arbeitsmdglichkeiten, von Informationen und
Zerstreuung — um nur einige zu nennen — schaffen uns ungeahnte Mdoglichkeiten.
Die Entwicklung des taktilen Internets lésst es zu, dass ein Klick oder Knopfdruck
praktisch zeitgleich am anderen Ende der Welt Wirkung zeigt. Effiziente und flexi-
ble Produktionstechniken erlauben ein individuelles Produktdesign und eine Her-
stellung vieler Produkte auf privaten 3D-Druckern.

Die dezentrale Erzeugung von Inhalten oder Waren wie im letztgenannten Bei-
spiel ist eine bemerkenswerte Begleiterscheinung der Digitalisierung. Die schnelle
Veroffentlichung von individuell entstandenen Biichern, Bildern, Filmen, Musik-
stiicken, Gegenstédnden, Ideen und Meinungen — meist ohne Kontrolle durch Verla-
ge und andere Instanzen — ist {iber den Verteilungsweg Internet géngig geworden.
Sie schafft neue, schnelle Moglichkeiten der wirtschaftlichen Verwertung und der
Selbstverwirklichung, aber auch Gefahren sozialer Art, mit denen umzugehen wir
in vielen Fillen noch lernen miissen.

Aus den neuen Mdoglichkeiten erwachsen Erwartungen und Anspriiche: Wir
gewohnen uns beispielsweise nicht nur an den komfortablen Status Quo, sondern
auch an die Dynamik der Entwicklung. Wir erwarten morgen mehr von all dem, was
digitalbasierte Produkte und Medien heute bieten. Und das bedeutet, dass die
internationalen Mérkte fiir technische Produkte ebenso wie die Technologien selbst
der gleichen enorm gestiegenen Verdnderungs- und Wachstumsdynamik unter-
liegen.

Auch deshalb hat die Digitalisierung auf den Arbeitsmarkt keine dimpfende,
sondern eine antreibende Wirkung. Im Gegensatz zu der oft gedufBerten Befiirch-
tung, Digitaltechnik vernichte Arbeitsplitze, hat sie in erster Linie zu einer Verdn-
derung der Tétigkeitsprofile gefiihrt —und insgesamt gesehen sogar zu einer Zunah-
me des Job- und Erwerbsangebots. Von berufstitigen Menschen wird heute und in
Zukunft gleichwohl mehr Flexibilitét, Lernbereitschaft und vielleicht auch ein ge-
wisses Mal} an professioneller Neugier erwartet. Unternehmen miissen schneller
und sehr flexibel auf Marktverdnderungen reagieren — mit neuen Produkten oder
auch mit disruptiv verdnderten Geschéftsmodellen. Sie miissen vorausahnen, wel-
che Bedarfe der Markt in Zukunft entwickelt, um rechtzeitig die passenden Produk-
te anbieten zu konnen.

Das lebenslange Lernen ist fiir alle, die am wirtschaftlichen Prozess teilnehmen,
zur unausweichlichen Realitdt geworden, und die Digitalisierung mit der damit
verbundenen Dynamisierung der Entwicklungen ist der Hauptgrund dafiir.
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1.4 Resilienz und Sicherheit

Mit Digitaltechnik werden heute praktisch alle Bereiche technisch gesteuert, die
fiir Wirtschaft, Wissenschaft und 6ffentliches sowie privates Leben essenziell sind:
Sicherheit, Gesundheit, Energieversorgung, Produktion, Mobilitdt, Kommunika-
tion und Medien. Je mehr technologische Bereiche wir aber der Datentechnik
anvertrauen, desto wichtiger wird fiir uns deren Zuverldssigkeit. Das betrifft
einzelne Systeme wie Autos oder Flugzeuge ebenso wie komplexe Strukturen
wie Versorgungssysteme und Kommunikationsnetze. Resilienz — die Féhigkeit
eines Systems, auch beim Ausfall einzelner Komponenten weiter zu funktionieren
—wird mit dem Fortschreiten der Digitalisierung daher ein zentrales Entwicklungs-
ziel.

Informationen werden heute fast ausschlielich digital gespeichert und transpor-
tiert. Wir konsumieren aber nicht nur Daten, wir produzieren sie auch, und mit uns
machen das alle digital gesteuerten Produkte und Produktionsanlagen. Die Menge
der tdglich erzeugten Digitaldaten steigt kontinuierlich an. Diese Daten sind auf-
schlussreich und niitzlich — und deshalb auch wertvoll. Das betrifft personliche
Daten ebenso wie solche, die von Maschinen erzeugt werden und dazu verwendbar
sind, Verfahren zu erkldren, zu verbessern oder zu steuern. Digitaldaten werden
daher gehandelt, und man kann schon heute sagen, dass sie zu den wichtigsten
Waren des 21. Jahrhunderts gehoren.

Das automatisierte Fahren — eine konkrete technische Vision, die nur mit hoch-
entwickelter Digitaltechnik zu realisieren ist — ldsst sich erst dann sinnvoll in die
Praxis umsetzen, wenn man dem Auto ohne Bedenken und auf Dauer die gesamte
Steuerung iiberlassen kann. Dazu muss eine erhebliche Menge an automatisierter
Kommunikation reibungslos und zuverldssig stattfinden, und zwar innerhalb des
Autos zwischen Steuerung und Sensoren, zwischen den Verkehrsteilnehmern und
auch mit der Infrastruktur, beispielsweise mit Verkehrsleitsystemen und Standort-
diensten.

Und dies ist nur ein Beispiel dafiir, wie stark moderne Produkte und Infrastruk-
turen vom Funktionieren digitaler Technik abhidngen. Das betrifft ebenso die gesam-
te Informations- und Kommunikationstechnik, die Produktions- und Gesundheits-
technik sowie die Logistik und vernetzte Sicherheitssysteme. Man kann also ohne
Ubertreibung sagen: Die Digitaltechnik ist schon heute zu einem Fundament einer
technisch orientierten Zivilisation geworden.

Aus all dem ergibt sich: Die Sicherheit ist das Kernthema schlechthin bei der
Digitalisierung. Produkte, Systeme und Infrastrukturen so zu realisieren, dass sie
immer und ausnahmslos im Interesse der Menschen funktionieren und agieren, wird
zu einem zentralen Ziel der technischen Entwicklung. Hierin sieht die Fraunhofer-
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Gesellschaft mit ihrer umfassenden Kompetenz im Bereich Informationstechnik
und Mikroelektronik eine entscheidende Herausforderung und ein wichtiges Ar-
beitsfeld fiir die angewandte Forschung.

Der Begriff Sicherheit wird bei der Digitalisierung mit den beiden Fachbegriffen
Safety (Betriebssicherheit) und Security (Sicherheit vor Angriffen) spezifiziert. In
beiden Bereichen ist ein permanenter hoher Forschungsbedarf erkennbar. Da bei
Cyberattacken auf digitale Infrastrukturen erfahrungsgemaill neueste Techniken
zum Einsatz kommen, miissen Schutz und Sicherheit durch kontinuierliche For-
schung so gestirkt werden, dass sie den Angreifern stets einen Schritt voraus sind.
Verglichen mit dem Schadenspotenzial heutiger Cyberattacken und grordumiger
Ausfille der IT-Infrastruktur erscheint auch ein relativ hoher Aufwand an Sicher-
heitsforschung gerechtfertigt.

Ebenso gilt es aber, die Aus- und Weiterbildung von Fachleuten zu férdern und
ein ausgeprigtes Sicherheitsbewusstsein bei den einschldgigen Spezialisten und
professionellen Anwendern zu erzeugen. Hier setzt beispielsweise das Konzept des
Lernlabors Cybersicherheit an, das von Fraunhofer in Zusammenarbeit mit Hoch-
schulen und mit Férderung des Bundesministeriums fiir Bildung und Forschung
(BMBF) an neun Standorten umgesetzt wurde.

Auch Politik und Gesellschaft miissen hinsichtlich des Datenschutzes starker
sensibilisiert und informiert werden. Nicht zuletzt sind die einzelnen Menschen
gefordert, auf ihre digitale Sicherheit ebenso selbstverstdndlich zu achten wie auf
das Verschlielen von Tiiren und Fenstern. Eine Technologie, die in vielen Punkten
die Dezentralisierung fordert, fordert auch vermehrt die Verantwortlichkeit der Ein-
zelnen — sicherheitstechnisch ebenso wie ethisch.

1.5  Fraunhofer forscht fiir die Anwendung

Die Fraunhofer-Gesellschaft hat unter den Wissenschaftsorganisationen eine beson-
dere Rolle iibernommen. Auf der einen Seite betreibt sie Forschung mit dem An-
spruch auf wissenschaftliche Exzellenz, auf der anderen Seite mit dem erklarten
Ziel, Ergebnisse fiir die Anwendung in der Praxis zu erzielen. Damit steht Fraunho-
fer bei der Erfindung und Weiterentwicklung neuer Technologien an vorderster
Front. Wir sind Key Player bei Schliisseltechnologien und steuern vielfach deren
weiteren Fortschritt und ihre Verbreitung. Daraus erwéchst eine besondere Verant-
wortung, denn in modernen Industriegesellschaften haben Technologien einen be-
stimmenden Einfluss auf das Leben der Menschen.

Im Bereich Digitalisierung ist Fraunhofer an entscheidend wichtigen Initiativen,
Entwicklungen und Kooperationen federfiihrend beteiligt. Darunter sind die folgen-
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den, die vom Bundesministerium fiir Bildung und Forschung (BMBF) gefordert

werden:

e Das Lernlabor Cybersicherheit; Konzept und Umsetzung liegen bei Fraunhofer.

e Die Initiative Industrial Data Space: Sie zielt darauf ab, einen sicheren und
selbstbestimmten Datenaustausch von Unternehmen als Voraussetzung fiir das
Angebot von Smart Services und innovativer Geschiftsmodelle zu ermoglichen.
Inzwischen hat Fraunhofer additiv weitere Aspekte wie den Material Data Space
und den Medical Data Space entwickelt und eingebunden.

e Das Internet-Institut fiir die vernetzte Gesellschaft: Fraunhofer ist mit dem
Fraunhofer-Institut fiir Offene Kommunikationssysteme FOKUS daran beteiligt.

e Die Forschungsfabrik Mikroelektronik Deutschland: Sie geht auf ein Konzept
aus dem Fraunhofer-Verbund Mikroelektronik zuriick.

Mit unserer Erfahrung als marktorientierter Anbieter von Forschungs- und Entwick-
lungsdienstleistungen definieren wir Technologiebereiche mit groBer aktueller und
kiinftiger Bedeutung. Sie riicken damit in den Fokus unserer Aktivitdten. Drei gro-
e Forschungsfelder greifen wir heraus, die das Potenzial haben, das Leben der
Menschen in Zukunft gravierend zu beeinflussen. Es sind:

e Ressourceneffizienz

e Digitalisierung

e Biologisierung

Um diese drei Themenfelder in ihrer Bedeutung zu unterstreichen und sie wirksam
im Bewusstsein von Wissenschaft, Wirtschaft und Offentlichkeit zu verbreiten,
haben wir — zusammen mit Springer Vieweg — die Buchreihe ,,Fraunhofer-For-
schungsfokus* ins Leben gerufen. Den zweiten Band dieser Reihe halten Sie in den
Hinden. Er gibt einen Uberblick iiber wichtige Projekte an den Fraunhofer-Institu-
ten im Bereich der Digitalisierung.



Digitalisierung - 2
Anwendungsfelder und Forschungsziele

Dr.-Ing. Sophie Hippmann - Dr. Raoul Klingner - Dr. Miriam Leis
Fraunhofer-Gesellschaft

2.1 Einleitung

Fiir die meisten Leser dieses Buchs ist die Digitalisierung inzwischen zu einem
selbstverstidndlichen Teil des Alltags geworden. Prinzipiell bedeutet ,,Digitalisie-
rung® die bindre Représentation von Texten, Bildern, Tonen, Filmen sowie Eigen-
schaften physischer Objekte in Form von aneinandergereihten Sequenzen aus ,,1
und ,,0%, die von heutigen Computern mit extrem hoher Geschwindigkeit — Milliar-
den von Befehlen pro Sekunde — verarbeitet werden kdnnen.

Die Digitalisierung fungiert gewissermafien wie ein ,,Universaliibersetzer®, der
die Daten unterschiedlicher Quellen fiir den Computer bearbeitbar macht und da-
mit viele Mdglichkeiten bereitstellt, die ansonsten undenkbar wiren. Darunter
fallen z. B. komplexe Analysen und Simulationen von Objekten, Maschinen, Pro-
zessen, Systemen und sogar dem menschlichen Korper und Organen, wie sie etwa
bei der 3D-Body-Reconstruction-Technologie des Fraunhofer-Instituts fiir Nach-
richtentechnik, Heinrich-Hertz-Institut, HHI realisiert sind. Mit digitalisierten
Daten von sensorisch erfassten Gehirnsignalen konnen auch Computer und Robo-
ter angesteuert werden. Inzwischen ist es auch umgekehrt moglich, mittels digita-
ler Signale haptische Empfindungen an Prothesen zu erzeugen. Hier agiert die
Digitalisierung als direktes Bindeglied zwischen biologischer und cyber-physi-
scher Welt.

Obwohl die Digitalisierung fast universell einsetzbar ist, widmet sich dieses
Einleitungskapitel hier den folgenden Anwendungsbereichen, die auf das Leben der
Menschen besonders grolen Einfluss haben:

e Datenanalyse und Dateniibertragung
e Arbeit und Produktion
e Sicherheit und Versorgung
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2.2 Datenanalyse und Dateniibertragung
2.2.1 Die Digitalisierung der materiellen Welt

Um materielle Objekte rekonstruieren zu konnen, ist die Information iiber ihre
Zusammensetzung, ihren Aufbau und ihre Form entscheidend. Diese Parameter sind
digitalisierbar und konnen in Computern rekonstruiert werden. So kénnen inzwi-
schen komplexe Maschinen, Materialien und Medikamente am Computer entwor-
fen und in Simulationen auf ihre Tauglichkeit hin tiberpriift werden, noch bevor sie
real entstanden sind. Virtual-Reality-Projektionen visualisieren Objekte detailge-
treu und reagieren auf die Interaktion mit dem Nutzer. Die Digitalisierung gewinnt
daher auch fiir Kunst- und Kulturschaffende an Interesse. Mithilfe von 3D-Scan-
ning- und Digitalisierungstechnologien kdnnen z. B. wertvolle Kunst- und Kultur-
giiter detailgetreu in digitalisierter Form ,,informatisch* erhalten werden, wie es
etwa am Fraunhofer-Institut fiir Graphische Datenverarbeitung IGD durchgefiihrt
wird. Somit kdnnen Kulturgiiter jedem zugénglich gemacht werden — auch fiir
wissenschaftliche Untersuchungen —, ohne dass die Gefahr einer Beschddigung des
Originals besteht.

2.2.2 Intelligente Datenanalysen und Simulationen
fiir bessere Medizin

Auch in der Medizin spielt die Digitalisierung von Daten — z. B. von medizinischen
Bildaufnahmen, von Textinformationen oder molekularen Konfigurationen — eine
bedeutende Rolle. Hier spielen auch effektive, sichere und effiziente Verfahren zur
Analyse sehr grofer Datenmengen eine wichtige Rolle. Multimodale Datenanaly-
sen, d.h. der computergestiitzte Abgleich von unterschiedlichen Bildaufnahmen
(Rontgen, MRT, PET etc.) in Kombination mit Laborbefunden, individuellen
physischen Parametern und Informationen aus der Fachliteratur konnen den Weg
zu genaueren Diagnosen bis hin zu individualisierten Therapien ebnen, die von
keinem Experten allein in diesem AusmaB bewerkstelligt werden kdnnten. Die
Digitalisierung der Medizin ist ein Spezialgebiet des Fraunhofer-Instituts fiir Bild-
gestiitzte Medizin MEVIS. Wie auch in anderen Bereichen muss hier ,,Big Data® in
»Smart Data* gewandelt werden. Ebenso sollen die digitalen Assistenzen die Féhig-
keit erlangen, ergénzende, fehlende oder widerspriichliche Informationen automa-
tisch zu erkennen und durch gezielte Nachfragen Informationsliicken zu schlie3en,
wie es derzeit in einem Projekt der Fraunhofer ,,Young Research Class® entwickelt
wird.
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2.2.3 Gleiche Qualitét bei geringerer Gro8e
durch Datenkomprimierung

Die immense Verbreitung der Digitalisierung hat dazu gefiihrt, dass die Menge an
Daten exponentiell anwichst und dass es trotz des Ausbaus der Kapazititen zu
Engpissen bei der Dateniibertragung kommen kann. Einige Hochrechnungen gehen
davon aus, dass sich die weltweit pro Jahr erzeugte Datenmenge bis 2025 gegeniiber
2016 verzehnfachen und auf 163 Zettabyte (eine 163 mit 21 Nullen oder 41.000
Mrd. DVDs) ansteigen konnte.

Heutzutage nimmt das Musik- und Video-Streaming einen grof3en Teil des welt-
weiten Datentransfers ein. Der verlustfreien Datenkompression kommt daher eine
sehr wichtige Rolle zu, um die GroBe digitaler Datenpakete zu reduzieren und damit
die Ubertragungszeit zu verkiirzen und weniger Speicher in Anspruch zu nehmen.
Seit der bahnbrechenden Entwicklung der mp3-Kodierung durch Forschungsleis-
tungen der Fraunhofer-Institute fiir Integrierte Schaltungen IIS und fiir Digitale
Medientechnologie IDMT, entwickelt Fraunhofer kontinuierlich Verfahren zur
Kompression von Audio- und Videodaten weiter, um immer bessere Ubertragungs-
qualitdt bei moglichst geringem Datenvolumen zu erzielen. Nichtkomprimierte
Audiodateien sind z. B. bei gleicher Klangqualitit bis zu zehnmal gréfB3er als mp3-
Dateien.

2.2.4 Digitaler Rundfunk - besserer Radioempfang fiir alle

Eine weitere Errungenschaft im Bereich der Audiotechnologien — der digitale Rund-
funk — wurde mit seinen Basis-, Sende- und Empfangstechnologien ebenfalls maf-
geblich vom Fraunhofer IIS mitentwickelt. Digitaler Rundfunk bietet erhebliche
Vorteile gegeniiber den analogen Verfahren. Er ist ebenfalls terrestrisch via Funk
auch ohne Internetzugang kostenfrei zu empfangen. Energieeffiziente Ubertragung,
storungsfreier Empfang, hohe Klangqualitit, die Option auf zusdtzliche Daten-
dienste und zugleich Platz fiir mehr Sender gehoren zu den {iberzeugenden Vortei-
len. Ebenfalls ist es mit digitalem Rundfunk méglich, Verkehrs- und Katastrophen-
warnungen in Echtzeit mit sehr hoher Zuverlédssigkeit und Reichweite zu kommu-
nizieren, auch wenn der Internetzugang nicht verfiigbar ist. In Europa wird der di-
gitale Rundfunk die analogen Systeme in den nidchsten Jahren weitgehend ersetzen.
Auch in Schwellenlédndern wie Indien ist die Umstellung in vollem Gang.
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2.2,5 Mehr Daten in kiirzerer Zeit iibertragen:
5G, Edge Computing & Co.

Eine schnelle Dateniibertragung mit minimaler Verzdgerungs- bzw. Latenzzeit,
oftmals als ,, Taktiles Internet™ bezeichnet, ist Grundlage fiir eine Vielzahl neuer
technischer Anwendungen. Dazu gehoren vernetzte Maschinen, autonome Fahrzeu-
ge und Objekte, die in Echtzeit mit dem Menschen und miteinander kommunizieren
konnen, Augmented-Reality-Anwendungen, die punktaktuelle Updates einspielen
oder Spezialisten, die auf der anderen Seite des Globus hochkomplexe chirurgische
Eingriffe mittels Teleroboter sicher durchfiihren kdnnen. In Zukunft wird sich die
globale Datenmenge von Video- und Audiodaten hin zu (Sensor-)Daten aus dem
Industriebereich, der Mobilitdt und dem ,,Internet of Things* verlagern. Der neue
5G-Mobilfunkstandard, dessen Entwicklung, Austestung und Verbreitung unter
mafgeblicher Beteiligung von Fraunhofer vorangetrieben wird, soll mit einer Da-
teniibertragungsrate von 10 Gbit/s zehnmal schneller sein als das heutige 4G/LTE.
Die Anforderungen an das Industrial Internet sind hoch und fordern v. a. Skalierbar-
keit, Echtzeitfahigkeit, Interoperabilitidt und Datensicherheit.

In den vier Transferzentren in Berlin — dem Internet of Things Lab (Fraunhofer-
Institut fir Offene Kommunikationssysteme FOKUS), dem Cyber Physical Sys-
tems Hardware Lab (Fraunhofer-Institut fiir Zuverlédssigkeit und Mikrointegration
1ZM), dem Industrie 4.0 Lab (Fraunhofer-Institut fiir Produktionsanlagen und Kon-
struktionstechnik IPK) und dem 5G Testbed (Fraunhofer-Institut fiir Nachrichten-
technik, Heinrich-Hertz-Institut, HHI) — sollen neue Technologien fiir das Taktile
Internet entwickelt und getestet werden. Neben 5G-Technologien spielen in diesem
Kontext auch industrielles Cloud Computing und Edge Computing eine bedeutende
Rolle. Bei Letzterem wird ein Grofteil der Rechenleistung in den einzelnen Ma-
schinen und Sensorknoten selbst durchgefiihrt — was die Latenzzeiten verkiirzt, da
nicht alle Daten in der Cloud verarbeitet werden miissen.

2.3  Arbeit und Produktion
2.3.1 Die Digitalisierung der Arbeitswelt

Die Digitalisierung hat unsere Arbeitswelt tiefgreifend verdndert, und sie wird dies
auch noch weiter tun. Heute hat das E-Mail (oder der Chat) den klassischen Brief
in der schriftlichen Alltagskommunikation fast vollstdndig abgeldst. Ingenieure
entwerfen ihre Prototypen am Rechner statt am Reiflbrett und in Zukunft werden
uns Roboter und interaktive digitale Assistenzsysteme bei alltdglichen Aufgaben
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helfend zur Seite stehen. Technologien zur Sprach-, Gesten- und Emotionserken-
nung erlauben, dass Mensch und Maschine auf intuitive Weise miteinander kom-
munizieren. Zudem helfen Erkenntnisse aus den Neurowissenschaften dabei zu
erkennen, worauf der Mensch seine Aufmerksamkeit bei der Nutzung von Maschi-
nen lenkt, um auf diese Weise bessere, sichere und nutzerfreundliche Designs und
Schnittstellen entwerfen zu kénnen. Das Fraunhofer-Institut fiir Arbeitswirtschaft
und Organisation IAO analysiert z.B., was im Gehirn von Nutzern technischer
Gerite vorgeht, um die Interaktionsschnittstellen zu optimieren. In der Arbeitswelt
der Zukunft kommt es zu einer stirkeren interaktiven Kooperation zwischen Men-
schen und Maschinen, wobei der Mensch dennoch immer weiter in den Mittelpunkt
riickt. Das verdndert nicht nur die Produktionsarbeit, sondern ermdglicht auch neue
Prozesse und Dienstleistungen; im Future Work Lab des Fraunhofer IAO finden
Forschungen dazu statt.

2.3.2 Digital und vernetzt produzieren

Moderne Maschinen sind inzwischen zu Cyber-physischen Systemen (CPS) gewor-
den; das ist eine Kombination aus mechanischen, elektronischen und digitalen
Komponenten, die iiber das Internet kommunizieren kdnnen. Auf ihnen basiert In-
dustrie 4.0: Hier sind Produktionsanlagen und -systeme durchgehend vernetzt;
Computer, Internetanbindungen, Echtzeit-Sensormessungen, digitale Assistenzsys-
teme und kooperierende Robotersysteme gehdren zu den Komponenten kiinftiger
Produktionsstitten. Das Fraunhofer-Institut fiir Werkzeugmaschinen und Umform-
technik IWU forscht und entwickelt Innovationen fiir die digitale Fabrik.

Ebenfalls eingesetzt werden digitale Kopien von Maschinen, die ,,digitalen Zwil-
linge*. Sie sind im virtuellen Raum mit allen Eigenschaften ausgestattet, die unter
realen Bedingungen betriebsrelevant werden konnen. So lassen sich Optimierungs-
moglichkeiten und potenzielle Fehler frithzeitig erkennen und das Verhalten kann
unter wechselnden Bedingungen im Vorfeld ausgiebig getestet werden. Industrie
4.0 soll dazu beitragen, Prozesse ressourceneffizient zu optimieren, die Arbeitsbe-
dingungen fiir die Menschen zu verbessern und preiswert individualisierte Produk-
te herzustellen.

2.3.3 Die Umwandlung von Daten in Materie

Besonders deutlich wird die Verbindung zwischen digitaler und physischer Welt
bei der generativen Fertigung, dem ,,3D-Druck®. Damit ist es moglich, Informati-
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onen iiber den Aufbau von Objekten per Computer zu versenden, um diese an ei-
nem anderen Ort zu ,,materialisieren. Ahnlich wie Lebewesen durch die in ihrer
DNA enthaltenen Informationen ihre physische Gestalt erhalten, wird bei der ge-
nerativen Fertigung das Objekt anhand der Digitaldaten automatisch materiell re-
alisiert.

Materialvielfalt und -qualitidt sowie Detailtiefe bei der generativen Fertigung
verbessern sich stetig. Dieses Verfahren ermdglicht eine relativ kostengiinstige Fer-
tigung von Prototypen, Ersatzteilen, Sonderanfertigungen oder passgenauen indivi-
duellen Prothesen. Weitere Vorteile bei generativen Fertigungsverfahren sind die
Materialeffizienz — da das Objekt direkt aus einer Materialmasse aufgebaut und
nicht aus einem vorhandenen Block durch Abtragung herausgearbeitet wird —sowie
die Moglichkeit, sehr kleine oder komplexe Geometrien zu fertigen. Generative
Fertigungsverfahren sollen daher als fester Bestandteil in die Industrie-4.0-Konzep-
te integriert werden. Dieser Herausforderung widmet sich das Fraunhofer-Institut
fiir Elektronische Nanosysteme ENAS zusammen mit anderen Fraunhofer-Institu-
ten in einem grof} angelegten Leitprojekt.

2.3.4 Kognitive Maschinen stehen uns zur Seite

Kiinstliche Intelligenz wird vielseitiger und entwickelt sich in Richtung ,,kogni-
tiver Maschinen®, die iiber Interaktionsfahigkeit, Erinnerungsvermdgen, Kontext-
erfassung, Anpassungs- sowie Lernfahigkeit verfiigen. Das maschinelle Lernen gilt
inzwischen als Schliisseltechnologie fiir die Entwicklung von kognitiven
Maschinen. Anstatt alle Schritte fiir die Losung eines Problems vorab einzupro-
grammieren, bringt man die Maschine dazu, aus einer sehr groen Menge von
Beispieldaten eigenstdndig Muster zu erkennen, Regeln abzuleiten und so ihre
Leistung zu verbessern. Voraussetzungen hierfiir sind schnelle Prozessoren und
groB3e Datenmengen —,,Big Data“. Im Ergebnis lernen Maschinen, natiirliche Spra-
che zu verarbeiten, kleinste UnregelméBigkeiten in Prozessen zu identifizieren,
komplexe Anlagen zu steuern oder subtile Auffélligkeiten in medizinischen Bil-
dern zu entdecken.

Die Einsatzbereiche kognitiver Maschinen sind universell — sie reichen vom
autonomen Fahren iiber Medizintechnik bis hin zur Zustandsiiberwachung von In-
dustrie- und Stromerzeugungsanlagen. An ihrer Verbesserung forschen Fraunhofer-
Institute mit verschiedenen Schwerpunkten. Dazu gehoren z. B. das effektive ma-
schinelle Lernen mit weniger Daten, die Verbesserung der Transparenz, v. a. beim
Lernen in ,.tiefen neuronalen Netzen* (Deep Learning), oder die Einbeziehung von
physikalischen Daten und Expertenwissen in ,,Grey Box“-Modellen.
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24 Sicherheit und Resilienz
2.4.1 Daten - das Elixier der modernen Welt

Daten sind die DNA und der Treibstoff unserer modernen Welt. Wie im Beispiel der
generativen Fertigung gibt die Information iiber den Aufbau und die Zusammenset-
zung von Materie dem Objekt seine Funktion und damit seinen Wert. Wer die Daten
iiber das 3D-Modell hat, kénnte es prinzipiell iiberall erstellen. Ahnlich verhlt es
sich mit Pharmazeutika, die zwar aus hdufig vorkommenden Atomen bestehen, je-
doch ihre Struktur — die Anordnung der Atome — {iber die Wirksamkeit entscheidet.
Die richtige Konfiguration und den Weg der Synthese zu finden kann jedoch Jahre
in Anspruch nehmen. Wer relevante Daten und Informationen hat und kontrolliert,
besitzt einen Wettbewerbsvorteil. Die Fraunhofer-Allianz Big Data hilft dabei, sol-
che Datenschétze zu heben, aber dabei die Qualitdt und den Datenschutz nicht aus
dem Auge zu verlieren.

Je komplexer technische Systeme sind, desto anfélliger sind sie auch fiir Storun-
gen und ihre Auswirkungen. Deshalb miissen komplexe technische Systeme auf
Resilienz getrimmt werden, d. h. sie miissen widerstandsfahig gegen Stérungen sein
und auch im Schadensfall noch hinreichend zuverlédssig funktionieren. Dem Ziel,
unsere Hightech-Systeme und die davon abhéngigen Infrastrukturen sicherer zu
machen, widmet sich besonders das Fraunhofer-Institut fiir Kurzzeitdynamik,
Ernst-Mach-Institut EMI.

2.4.2 Industrial Data Space - Datensouveranitat behalten

Datensicherheit ist ein dulerst wichtiges Thema. Man muss Informationen austau-
schen konnen, um Forschung zu betreiben oder bedarfsgerechte Dienstleistungen
anbieten zu konnen, andererseits miissen Daten aber auch vor unerlaubtem Zugriff
geschiitzt werden. Aber nicht nur der Diebstahl von Daten ist ein Problem, sondern
auch ihre Verfilschung. Je mehr datengetrieben gesteuert wird, desto gravierender
konnen die Auswirkungen von fehlerhaften oder gefdlschten Daten sein.

Die Initiative der Fraunhofer-Gesellschaft zum Industrial Data Space zielt darauf
ab, einen sicheren Datenraum zu schaffen, der Unternehmen verschiedener Bran-
chen und aller Grofen die souverdne Bewirtschaftung ihrer Datengiiter ermdglicht.
Schutz-, Governance-, Kooperations- und Kontrollmechanismen fiir die sichere
Verarbeitung und den sicheren Austausch der Daten sind der Kern des Industrial
Data Space. Dessen Referenzarchitekturmodell soll eine Blaupause fiir eine Viel-
zahl von Anwendungen liefern, wo eine solche Form des Datenaustauschs essenzi-
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ell ist. Dazu gehoren Anwendungen des Maschinellen Lernens, die Verbesserung
der Ressourceneffizienz in der Produktion, die Sicherheit im Stralenverkehr, bes-
sere Diagnosen in der Medizin, die intelligente Steuerung der Energieversorgung
und die Entwicklung neuer Geschéftsmodelle und verbesserter Dienste der 6ffent-
lichen Hand. Fiir eine erfolgreiche Energiewende ist die Digitalisierung ebenfalls
wichtig, denn Verbrauch, Verfligbarkeit und Lasten zu analysieren und intelligent
zu steuern ist eine Aufgabe digitaler Systeme. Hier liegt ein zentrales Aktivitatsfeld
des Fraunhofer-Instituts fiir Experimentelles Software Engineering IESE.

2.4.3 Herkunfts- und Falschungssicherheit in der digitalen Welt

Ein wichtiges Thema der Digitalisierung ist neben der Datenverschliisselung auch
die Validierung und sichere Dokumentation von digital durchgefiihrten Transaktio-
nen. Daten sind ndmlich leichter zu manipulieren als physische Objekte, da sie
schnell kopiert werden kdnnen und die Verdnderung nur weniger Befehle im Com-
putercode ausreichen kann, um die Wirkung des gesamten Systems abzudndern.
Eine Papierbanknote oder ein materielles Objekt zu félschen ist hingegen viel auf-
wendiger. Zur Validierung der Echtheit von digitalen Eintrdgen und Transaktionen
werden die Moglichkeiten der Blockchain-Technologie getestet und ausgebaut.

Bekannt geworden ist dieses Verfahren vor allem durch seinen Einsatz bei Kryp-
towédhrungen (verschliisselte, digitale Wahrungen) wie BitCoin oder Ethereum. Die
Blockchain ist prinzipiell eine Datenbank, die dem Hauptbuch der doppelten Buch-
fithrung &hnelt, bei der aufeinanderfolgende Transaktionen in chronologischer Wei-
se festgehalten werden und mithilfe von Verschliisselungsverfahren gegen Manipu-
lation gesichert sind. Diese Blockchain-Datenbanken konnen auch dezentral, auf
mehrere Benutzer verteilt, gefiihrt werden. Das Fraunhofer-Institut fiir Angewand-
te Informationstechnik FIT erforscht die Potenziale und entwickelt Innovationen fiir
Blockchain-Anwendungen.

2.4.4 Cyber-Sicherheit als Grundlage fiir moderne Gesellschaften

IT-, Daten- und Cyber-Sicherheit sind essenziell fiir das Funktionieren der digitalen
Gesellschaft. Dies betrifft den Schutz vor unbefugtem Zugriff auf und Manipulation
von Daten und Dateninfrastrukturen sowie die Sicherheit personlicher und perso-
nenbezogener Daten. Sei es im Auto, das inzwischen mehr Programmiercode ent-
halten kann als ein Flugzeug, sei es bei der Energie- und Wasserversorgung, die von
Computern gemanagt wird, oder sei es in hochvernetzten Anlagen der Industrie 4.0
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oder des Smart Home — Cyber-Gefahrdungen kénnen schwerwiegende Probleme
verursachen und miissen deshalb friihzeitig erkannt und abgewehrt werden.

Ausfille digitaler Systeme konnen dazu fiihren, dass ganze Versorgungsnetze
zusammenbrechen; das betrifft z. B. Strom, Mobilitét, Wasser oder Nahrungsmittel.
Neben technischen Innovationen wie der Fritherkennung von potenziellen Cyber-
Gefihrdungen mithilfe des Maschinellen Lernens bieten die Fraunhofer-Institute
fiir Sichere Informationstechnologie SIT und fiir Angewandte und Integrierte Si-
cherheit AISEC auch Cyber-Sicherheitsschulungen und Lernlabore an.

2.4.5 Anpassung der Cyber-Sicherheitstechnik an den Menschen

Fiir die Sicherheit ist es wichtig, dass IT- und Cyber-Sicherheitsanwendungen nut-
zerfreundlich gestaltet und einfach zu bedienen sind. Ist die Anwendung ndmlich zu
komplex und aufwendig, wird sie oft gar nicht genutzt —und damit steigt das Risiko.
Deshalb wird am Fraunhofer-Institut fiir Kommunikation, Informationsverarbei-
tung und Ergonomie FKIE erforscht, wie die Bedienerfreundlichkeit von Informa-
tionstechnik und Cyber-Sicherheitssystemen maximiert und so ergonomisch wie
moglich gestaltet werden kann. Mit dem neuen Forschungsprojekt ,,Usable Securi-
ty“ sollen die bestehenden Grenzen der Bedienbarkeit von Computersystemen er-
weitert werden. Die Technik soll sich dem Menschen anpassen, nicht wie bisher
umgekehrt. Nur wenn der Faktor Mensch im Mittelpunkt des Interesses steht, kon-
nen die Handlungsfahigkeit und der Schutz im Cyberspace das hochstmogliche
Niveau erreichen.

2.4.6 Der Mensch im Mittelpunkt der Digitalisierung

Ein Zuriick aus der Digitalisierung ist fiir eine Hightech-Gesellschaft undenkbar
und wiirde wohl einer Katastrophe gleichkommen. Aber es gibt noch viele neue
Anwendungen, die auf uns warten: automatisiertes Fahren, kooperierende Roboter
und Assistenzsysteme, Telemedizin, Virtual Reality und digitale 6ffentliche Diens-
te. Die Fraunhofer-Institute fiir Materialfluss und Logistik IML und fiir Verkehrs-
und Infrastruktursysteme IVI entwickeln Fahrerassistenzsysteme weiter zu siche-
rem und zuverldssigem automatisierten Fahren in den Bereichen StraBenverkehr,
Landwirtschaft und Logistik.

Mit der Weiterentwicklung der digitalen Welt sind aber auch etliche Herausfor-
derungen verbunden wie der Schutz digitaler Daten und Infrastrukturen, der effizi-
ente, effektive und intelligente Umgang mit ,,Big Data®, schnellere Dateniibertra-
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gung und Verringerung der Latenzzeiten sowie die Weiterentwicklung von Prozes-
sortechnologien und Rechenverfahren.

Die nichste Phase der Entwicklung kdnnte durch die Verbindung von digitalen
und biologischen Konzepten charakterisiert sein — da sich genetischer und binédrer
Code dhnlich sind. Lernende Robotiksysteme, Schwarmintelligenz in der Logistik,
Biosensorik, 3D-Druck und programmierbare Materialien weisen bereits in diese
Richtung. Die Fraunhofer-Gesellschaft widmet sich den Ldsungen fiir
Herausforderungen und Innovationen, um den Prozess der Digitalisierung weiterhin
zu verbessern und voranzutreiben — wobei der Mensch stets im Mittelpunkt bleibt.
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Zusammenfassung

Technologien der virtuellen und erweiterten Realitdt konnten sich bereits in
zahlreichen Engineering-Anwendungsfeldern etablieren. Auch im Bereich von
Kultur und Medien werden zunehmend interaktive dreidimensionale Inhalte
zu Informationszwecken zur Verfiigung gestellt und fiir wissenschaftliche
Forschung genutzt. Diese Entwicklung wird zum einen durch den aktuellen
Fortschritt von Smartphones, Tablets und Head-Mounted-Displays beschleu-
nigt. Sie unterstiitzen komplexe 3D-Anwendungen in mobilen Anwendungs-
szenarien und ermoglichen es, unsere reale Umgebung durch multimodale
Sensorik zu erfassen, um das reale Umfeld mit der 3D-Datenwelt zu korrelie-
ren. Zum anderen erlauben neue, automatisierte Digitalisiertechnologien wie
CultLab3D des Fraunhofer-Instituts fiir Graphische Datenverarbeitung IGD,
die dafiir notwendigen digitalen Repliken von realen Objekten wirtschaftlich,
schnell und in hoher Qualitét zu generieren.

3.1 Einleitung: Digitalisierung realer Objekte am
Beispiel von Kulturgiitern

Um kulturelles Erbe bestmdglich zu erhalten und zu dokumentieren, wurden digi-
tale Strategien auf politischer Ebene weltweit formell etabliert. Neue Initiativen wie
die ,,iDigBio Infrastruktur” oder ,,Thematic Collections Networks“ in den USA
fordern die fortgeschrittene Digitalisierung von biologischen Sammlungen. Auch
sind die EU-Mitgliedstaaten durch die Europédische Kommission aufgerufen, ihre
Digitalisierungsbemiihungen zu verstiarken. Der Exekutivvorgang ist Teil der Digi-
talen Agenda fiir Europa und unterstreicht die Notwendigkeit, verbesserte Bedin-
gungen fiir die Online-Zuginglichkeit von historischem Kulturgut im grolen Maf3-
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