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Das Internet dominiert ldngst einen Grofteil der privaten und beruflichen Lebensbereiche.
Esistzugleich VerheiSung und Bedrohung, wie jeder neue technische Entwicklungssprung.
Der Einzelne und die Gesellschaft sind somit gefordert, sich zu diesem Medium und sei-
nem Potenzial zu positionieren. Dies geschieht durch die Entwicklung neuer Formen der
Kommunikation, der sozialen Organisation, durch neue ethische Wertesysteme und im
Konfliktfeld menschlicher und wirtschaftlicher Interessen eben auch mit Hilfe neuer staat-
lich gesetzter Verhaltensnormen — durch Recht. Kaum ein Lebensbereich erfihrt so viel
rechtliche Aufmerksamkeit wie das Internet.

Zu diesem Prozess mochten wir, die Autoren, mit dem vorliegenden Werk beitragen.
Aus Wissenschaft und Praxis, aus Informationstechnologie und Recht beleuchten wir die
jiingsten Entwicklungen im Recht des Internet und des E-Commerce.

Unser Buch ist gedacht als Wegweiser fiir Unternehmer und Verbraucher, fiir Praktiker
und Studierende. Technische und rechtliche Kenntnisse setzt es nicht voraus. Fiir den
Einsteiger erldutert es die Grundlagen des Internetrechts und verdeutlicht sie anhand von
Beispielen. Fiir den Praktiker liefert es rechtliche Hintergrundinformationen und analy-
siert die bedeutsamsten Tools und Techniken des Internets aus rechtlicher Sicht. Die
Rechtslage ist bis August 2015 beriicksichtigt.

Unser besonderer Dank gilt Frank Wittig, Doktorand und wissenschaftlicher Mitarbeiter
an der SRH Hochschule Berlin, der mit seiner umsichtigen Art zahlreiche Anregungen fiir
die formale und inhaltliche Gestaltung des Buches gegeben hat.

Berlin, Deutschland Bert Eichhorn
Oktober 2015 Bjorn Heinze
Gerrit Tamm

Ralph Schuhmann
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1.1 Das Internet: Stand und Entwicklungstendenzen

Die technologische Innovation im Bereich der Mikroelektronik und die Mdoglichkeit der
Digitalisierung jeder Information haben seit den 90er-Jahren Mirkte geschaffen, auf
denen iiber das Internet digitale Leistungen tiberall verfiigbar sind. Viele institutionelle,
inhaltliche und geografische Grenzen sind gefallen, und die Vertragspartner begegnen sich
nicht mehr personlich, sondern nur noch technisch identifizierbar im virtuellen Raum.
Angeboten werden Dienstleistungen wie die digitale Bestellung von Waren, Internet-
Telefonie oder digitaler Medienkonsum, wie z.B. Apple iTunes und Amazon Prime. Das
Internet hat damit Ablidufe im realen Raum und in der zwischenmenschlichen
Kommunikation nachhaltig verindert; es dringt immer mehr in alle alltiglichen
Lebensbereiche ein. Daraus entstanden ist das ,,Internet der Dienste*, welches fiir die
Nutzung von webbasierten Softwareanwendungen' (z.B. Apps fiir mobile Endgerite oder
Software-as-a-Service-Angebote, d.h. u.a. Miete der Software statt Kauf) steht. Dienste,
welche urspriinglich durch lokal installierte Programme unterstiitzt wurden, konnen heute
tiber webbasierte Anwendungen genutzt oder hybrid erginzt werden. Dazu erforderlich
sind nur der Zugang zum Internet sowie ein Browser.

Hinzugekommen ist in den letzten Jahren eine elektronische Vernetzung von physischen
Objekten (z.B. Gegenstinde aus Alltag, Berufswelt und Freizeit) mithilfe von Mobilen
Endgeriten, Computerprozessoren, Sensoren, Funknetzen und Internet, was als ,,Internet
der Dinge‘“ bezeichnet wird; dies ermdglicht z.B. im privaten Lebensbereich, dass die
Heizungsanlage zu Hause nach einem Urlaub direkt vom Taxi aus gestartet werden kann.

Die Konzepte ,,Internet der Dienste* und ,,Internet der Dinge* beginnen zunehmend zu
verschmelzen (siehe Abb. 1.1). Thre Verbindung stellt das ,,Internet der Zukunft* dar.

!Tamm / Giinther, Webbasierende Dienste: Technologien, Méarkte und Geschiftsmodelle, 2015.
2Tamm / Tribowski, Informatik im Fokus — RFiD, 2010

© Springer-Verlag Berlin Heidelberg 2016 1
B. Eichhorn et al., Internetrecht im E-Commerce, Xpert.press,
DOI 10.1007/978-3-662-45308-7_1
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Abb. 1.1 Verkniipfung des ,,Internets der Dienste und des ,,Internets der Dinge* (Quelle: Frank
Wittig)

Sie eroffnet fiir alle angeschlossenen Beteiligten die Mdglichkeit zur Realisierung einer
Vielzahl interessanter Nutzenpotentiale. Insbesondere ortsbezogene Dienste auf Basis der
Interaktion im realen Raum verdndern aktuell die Berufswelt, den Alltag und das
zwischenmenschliche Miteinander; man denke nur an Ortungsdienste (z.B. Google
Maps), Smart Home, autonome Softwareagenten (z.B. E-Bay Einkaufsagenten), Smart
Mobility (z.B. Drive Now) und Wearables (z.B. Smart Watch). Das Internet bietet somit
vollig neue Moglichkeiten, das Zusammenarbeiten und -leben zu gestalten. Dabei nehmen
Kollaborationslosungen wie Social-Media (Facebook), Sharing-Plattformen (Youtube,
Dropbox, Instagram) oder Crowdsourcing (Wikipedia) eine zentrale Position ein. Auch
lassen sich Identifizierungs- und Sensornetze von ganz unterschiedlichen Zielgruppen
(Unternehmen, o6ffentlichen Einrichtungen, Endkonsumenten) fiir jeweils andersgeartete
Dienste gemeinsam nutzten. Fine Windmessstation kann z.B. fiir Kitesurfer,
Windkraftanlagenbetreiber und fiir den Luftverkehr gleichermaflen Daten bereitstellen.
Die Anwendungen (Apps) fiir die Nutzergruppen sind jeweils unterschiedlich, verwenden
aber dieselben Daten und dieselben Sensoren und ermdoglichen somit eine
Nutzenmaximierung mithilfe des ,,Internet der Dinge*.

Fiir das,,Internet der Zukunft” sind Dienste der Datenauswertung (Business Intelligence)
bedeutsam, welche riesige Datenmengen (Big Data) als Grundlage der Berechnungen
nutzen. Unbekannte Datenmuster werden mithilfe der Business Intelligence entdeckt und
konnen nutzenbringend sowohl fiir die Prozessoptimierung im Business als auch im
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Privatleben eingesetzt werden. Hier konnen selbstlernende und sich kontinuierlich opti-
mierende Systeme automatisch, d.h. ohne unmittelbares menschliches Zutun erforderli-
che MaBnahmen ergreifen, z.B. wenn in einem Container mit verderblichen Waren die
Gefahr besteht, dass die kritische Temperatur iiber- oder unterschritten wird oder wenn
eine,,Maschine* beieinem Ersatzteilbedarf eigenstéindig die erforderlichen Bestellvorginge
vornimmt. Auch das Unterhalten einer solchen Infrastruktur l4sst sich dadurch optimie-
ren: Betreiben, Konfigurieren und Anpassen der erforderlichen Prozesse wird durch so
genannte Remote Management System (z. B. Team Viewer) oder durch ein cloudbasierte
Business-Intelligence-Systeme (Google Analytics) moglich.

Die Abb. 1.1 visualisiert die beschriebene Verkniipfung des ,,Internets der Dienste* und
des ,,Internets der Dinge* durch eine cloudbasierte Kollaborations-Infrastruktur.

1.2 Gegenstand und Konzept des Buches

Das vorliegende Buch mochte das technische, wirtschaftliche und gesellschaftliche
Phinomen des Internets rechtlich erschlieen. Es will den Nutzern wie den Anbietern von
Leistungen im Netz zeigen, was ihre Rechte, Pflichten und Verantwortlichkeiten sind,
welche spezifischen rechtlichen Risiken sie eingehen und wie sie diese vermeiden oder
zumindest abmildern konnen.

Das ,,Internet der Dinge* und das ,,Internet der Dienste bergen vielféltige rechtliche
Herausforderungen. Nicht alle lassen sich zurzeit sicher handhaben. Dies liegt zum
einen an der Komplexitit des Internets, zum anderen an der betrachtlichen Dynamik seiner
technischen, wirtschaftlichen und rechtlichen Entwicklung. Zudem folgt das Recht den
technischen und kommerziellen Entwicklungen stets mit einer gewissen Verzogerung. So
ist fiir zahlreiche Bereiche die Gesetzgebung stark im Fluss oder es wird noch diskutiert,
ob eigenstindige gesetzliche Regelungen erforderlich sind. Zwar kann gegenwirtig ein
Grofiteil der Rechtsfragen, die das Web 2.0 aufwirft, hinldnglich sicher beantwortet wer-
den, fiir die vergleichsweise jungen Bereiche des Web 3.0 bzw. der Industrie 4.0 ist dies
jedoch nicht der Fall. Immerhin zeichnen sich fiir einige der rechtlichen Probleme, die aus
der Verbindung des ,Internets der Dinge* und des ,Internets der Dienste* entstehen,
zumindest in Umrissen Losungen ab; dies gilt beispielsweise fiir die Themenkomplexe
Big Data und Vertragsschluss Mensch-Maschine bzw. Maschine-Maschine.

Der Schwerpunkt der Ausfithrungen dieses Buches liegt jedoch auf dem ,,Internet
der Dienste”. Es bestimmt heute das Angebot und die Nutzung des Internets. Rechtlich
fiihrt es zu einer neuen Qualitédt von Rechtsfragen, zumal es im Vergleich zu den klassi-
schen elektronischen Dienstleistungen der Telekommunikation und des Rundfunks eine
eigenstindige gesetzliche Regelung erfahren hat.

Mit dem vorliegenden Buch werden Internet-Recht und Recht des E-Commerce
verbunden. Fine reine Betrachtung des E-Commerce machtaus Sichtdes Verbraucherschutzes
sicherlich Sinn. Fiir den Anbieter solcher Leistungen, den Unternehmer, fiihrt sie jedoch
zu einer kiinstlichen Fragmentierung eines einheitlichen Lebens- bzw. Geschiftsbereiches.
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Fir den Unternehmer ist neben der B2C-Dimension die B2B-Dimension ebenso
bedeutsam, weil er wirtschaftlich mit beiden konfrontiert ist. So werden die meisten
Unternehmer, die Leistungen fiir einen Verbraucher anbieten (B2C), ihre Websites von
anderen Unternehmern hosten und pflegen lassen oder Leistungen des Webvertising oder
der Suchmaschinenoptimierung in Anspruch nehmen, so dass sie ebenso mit Fragen des
B2B konfrontiert sind.

Fiir das Internet als virtuelles weltweites Kommunikationsnetz kénnen rechtliche
Regelungen nur effektiv sein, wenn sie iiber die nationalen Pridgungen, Interessen und
Kompetenzen hinausgehen. Obwohl das Internet- und das E-Commerce-Recht innerhalb
der Europdischen Union mittlerweile stark harmonisiert sind, werden beide Materien noch
immer in hohem MaBle durch nationales Recht geprigt. Die folgenden Ausfiihrungen
gehen folglich von einer Anwendbarkeit des deutschen Rechtes aus, d.h. sowohl
Anbieter als auch Nutzer agieren in Deutschland. Dartiber hinaus wird jedoch an den rele-
vanten Stellen auf die rechtliche Behandlung grenziiberschreitender Fragestellungen
eingegangen.

1.3 Begrifflichkeiten

Dass Juristen eine eigene Sprache haben, diirfte hinlédnglich bekannt sein. Nichts anderes
aber gilt fiir Ingenieure und die Geschiftswelt. Die folgenden Ausfiihrungen versuchen,
zwischen den sprachlichen Erwartungen dieser unterschiedlichen Adressatengruppen
einen verniinftigen Ausgleich zu finden. Dabei erscheint es héufig sinnvoll, an der
juristischen Ausdrucksweise festzuhalten, da dies die fiir eine rechtliche Behandlung rele-
vante Sprache nicht nur der Juristen sondern auch der Gerichte und des Gesetzgebers ist.
Haufig werden daher Begriffe verwendet, die in der Branche selbst etwas antiquiert anmu-
ten mogen.

Weiter ist darauf hinzuweisen, dass das Begriffspaar Anbieter/Nutzer im Rahmen die-
ses Buches parallel zu dem Begriffspaar Unternehmer/Verbraucher verwendet wird. Die
Begriffe Unternehmer und Verbraucher findet sich zwar nicht im Internetrecht, soweit das
Telemediengesetz (TMG) betroffenen ist, spielen jedoch im Biirgerlichen Gesetzbuch
(BGB) im Rahmen des Verbraucherschutzes eine zentrale Rolle.

1.4 Gang der Darstellung

Die Behandlung des Internetrechts erfolgt vorliegend nicht problemzentriert, sondern
anhand der verschiedenen das Internetrecht prigenden Rechtsmaterien. Damit lésst sich
die ansonsten kaum handhabbare Komplexitit reduzieren.

Entsprechend werden im néchsten Kap.2 (Vertrdge im Netz) die Rechtsbeziehungen
des Anbieters von Leistungen im Internet mit dem Nutzer einerseits und mit seinen
Dienstleistern andererseits dargestellt. Das dritte Kapitel befasst sich mit der zivil- und
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strafrechtlichen Haftung des Anbieters und des Nutzers fiir eigene oder fremde Inhalte im
Internet (Verantwortlichkeit im Netz) unter Berticksichtigung domain- und markenrechtlicher
Fragestellungen. Im Kap. 4 (Datenschutzrecht) wird der Schutz personenbezogener Daten
erldutert, die im Zusammenhang mit Leistungen im E-Commerce erhoben, verarbeitet
oder genutzt werden. Das fiinfte Kapitel befasst sich mit dem Schutz von
Leistungsergebnissen (Urheberrecht). Das abschlieBende Kap. 6 (Wettbewerbsrecht) kon-
zentriert sich auf den fairen Umgang im Wettbewerb der Anbieter untereinander und mit
den Auswirkungen des Wettbewerbs auf die Nutzer.

1.5 Der Ausgangsfall

Zur Verdeutlichung der theoretischen Ausfiihrungen werden diese jeweils anhand eines
Beispielsunternehmens und dessen Aktivititen im Zusammenhang mit dem Internet
erldutert:

Ausgangsfall

Die A-GmbH, ein Reisebiiro in Berlin, will im Internet mit Hilfe eines neuen
Geschiftsmodells einen mobilen App-Stadtfiihrer mit Augmented Reality Funktion
und weiteren digitalen Dienstleistungen in deutscher, franzdsischer und englischer
Sprache anbieten. Ihre bisherigen Geschifte (Reisen, Verkauf von Software, CDs,
DVDs, Biichern etc.) will sie auch iiber das Internet abwickeln.

Bevor der Geschiftsfilhrer G der A-GmbH endgtiltige Entscheidungen trifft,
mochte er im Vorfeld die mit diesen geschéftlichen Aktivititen zusammenhéngen-
den Fragen abklédren. Vor allem will er wissen, welche rechtlichen Spielrdume ihm
hierfiir offenstehen, welche Verantwortlichkeiten die A-GmbH eventuell treffen und
welche Konsequenzen sie bei einem Rechtsverstol zu gegenwirtigen hat. Die
Fragen stehen insbesondere in Zusammenhang mit seinen Kunden (in erster Linie
Verbraucher aber auch Unternehmer) im In- und Ausland.

Die verschiedenen, den Geschéftsfiihrer G interessierenden Sachverhalte werden
in den jeweiligen Kapiteln besprochen. Zur Beantwortung dieser Fragen konsultiert
er einen Rechtsanwalt. Hitte er stattdessen auf dieses Buch zurtickgegriffen, wire es
ihn deutlich billiger gekommen.

Zu Beginn eines jeden Kapitels wird dieser Ausgangsfall jeweils auf die verschiedenen,
im Zusammenhang mit der jeweiligen Rechtsmaterie auftretenden Fragen zugeschnitten.
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