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1 Einleitung

Der Fokus dieser Arbeit liegt auf der biometrischen Authentifizierung
anhand des Tippverhaltens mithilfe der in Smartphones verbauten
Sensoren. In der Motivation wird dargestellt, weshalb dieses The-
menfeld von entscheidender Bedeutung ist. Im Anschluss daran wird
das Thema von bisherigen Untersuchungsbereichen abgegrenzt und
aufgezeigt, in welches Gebiet diese Forschungsarbeit einzugliedern ist.
Die Zielstellung dieser Arbeit und der daraus resultierende Aufbau
werden im letzten Abschnitt vorgestellt.

1.1 Motivation

Die Authentifizierung gegeniiber digitalen Systemen ist heutzuta-
ge ein alltdglicher Prozess. Fiir eine elektronische Bankiiberweisung
werden Kontonummer (ab 2014: International Bank Account Num-
ber (IBAN)), ein geheimes Passwort und eine einmalig verwendbare
Transaction Number (TAN) benétigt; Spieler des Online-Rollenspiels
»World of WarCraft* nutzen One Time Password (OTP)-Generatoren,
um ihre virtuelle Identitat vor Hackern zu schiitzen; Anmeldungen am
E-Mail-Postfach oder an einem Computer bendtigen Benutzernamen
und Passwort, in einigen Firmen ist dariiber hinaus ein Mitarbeiteraus-
weis notwendig. Diese Passworter sollten einer Richtlinie vom Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) [Bunlla] folgen,
die besagt, dass ein Passwort folgende Merkmale aufweisen sollte: eine
ausreichende Lange (mindestens acht Zeichen), alpha-numerisch mit
Sonderzeichen und nicht im Woérterbuch stehend. Insbesondere bei
der Eingabe von Passwortern in Smartphones sollte diese Richtlinie
befolgt werden, da Eingaben selten unbeobachtet durchgefiihrt werden
konnen [Bunllb, S. 9]. Wenn Worter als Passwort verwendet werden,
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konnen sich diese schneller gemerkt werden als eine kryptische Zei-
chenabfolge mit Sonderzeichen. Somit muss ein Angreifer die Eingabe
des Passworts mehrfach beobachten, falls ein komplexes Passwort
verwendet wird.

Diese Richtlinien fiir Passworter werden jedoch aufgrund von zu
kurzer Personal Identification Number (PIN)/Passwort oder Stan-
dardpasswortern (wie z. B. die Zeichenfolge 1 bis 6 oder das Wort
,Passwort“) oft nicht eingehalten. Besonders durch Techniken, wie
der Brute-Force-Methode, bei der alle moglichen Passworter getes-
tet werden, kann so in kurzer Zeit das richtige Passwort ermittelt
werden. Gleichzeitig existieren Verfahren, wie z. B. Shoulder Surfing
(iiber die Schulter schauen bei der Eingabe) oder Social Engineering
(Passwort von der Person durch eine geschickte Fragetechnik erfahren
[HKNT09]), mit welchen das Passwort herausgefunden werden kann.

Passworter allein stellen somit keinen ausreichenden Sicherheits-
schutz dar. Daher werden diese in vielen Firmen mit einem Mitarbeiter-
ausweis mit integriertem Public Key Infrastructure (PKI)-Chip oder
einem OTP-Generator kombiniert. Hiermit wird die Sicherheit zwar er-
hoht, aber das zusétzliche Gerdt muss immer mitgefithrt werden, wenn
die Authentifizierung erfolgen soll. Wird das Gerét vergessen, ist ent-
weder keine Authentifizierung mdéglich oder nur mit eingeschranktem
Zugriff. Jedes zusétzliche Gerit /Karte stellt zugleich ein Platzproblem
dar, wodurch die Akzeptanz der Anwender sinken kann.

Fiir Smartphones werden die dazu genannten Authentifizierungs-
methoden nur beschrinkt genutzt und meist in Form von: kurzer
PIN /Passwort, ein Entsperrmuster oder gar kein Mechanismus. Doch
besonders fiir diese Geriéte sollte ein hoheres Sicherheitsniveau erreicht
werden, das gleichzeitig benutzerfreundlich ist. Dies zeigt z. B., dass
2009 in einem halben Jahr in Londoner Taxis 55.000 Mobiltelefone
liegen gelassen wurden [Twe09]. Auflerdem hat laut einer Studie des
Bundesverbandes Informationswirtschaft, Telekommunikation und
Neue Medien (BITKOM) bereits jeder zehnte Deutsche ab 14 Jah-
ren sein Handy schon einmal verloren [BI12]. Zudem konnen sie sehr
schnell und einfach gestohlen werden. Mit der zunehmenden Anzahl an
Geréten (bis 2012 wurden insgesamt iiber eine Milliarde Smartphones
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auf der Welt verkauft [Bic12]) wird diese Technologie fiir Kriminelle
immer interessanter und kann, nachdem das Passwort einmal heraus-
gefunden wurde, beliebig oft verwendet werden. Auf Smartphones
kann bei Fettriickstdnden des Fingers auf dem Display durch Betrach-
tung der spiegelnden Oberfliche auf das Passwort geschlossen werden.
Insbesondere durch die gespeicherten Daten (sensible, berufliche Infor-
mationen oder intime, private Daten [BI12]) und Zugriffe der Geréte
auf entsprechende Systeme, kann ein entsperrtes Gerét in falschen
Hénden erheblichen Schaden anrichten.

Eine Alternative zu den Authentifizierungsgerdten bietet die Nut-
zung von Biometrie. Die Biometrie beschreibt das Erkennen einer
Person anhand von individuellen physischen, chemischen oder verhal-
tensbasierten Eigenschaften [JFRO8b, S. 1]. Dazu gehoren u. a. die
Erkennung des Benutzers auf Basis des Fingerabdrucks, aber auch
die Schrift und Sprache. Vorteil der Biometrie ist, dass sie sich mit
dem Benutzer bewegt und somit nicht vergessen werden oder verloren
gehen kann. Nachteil ist die nicht hundertprozentige Erkennungsge-
nauigkeit, daher sollte zudem ein Passwort /PIN eingegeben werden.
Ob PIN oder Passwort, bei beiden Authentifizierungsmethoden er-
folgt die Eingabe iiber die Tastatur. Wéhrend der Eingabe kann eine
Erkennung der Person anhand ihres Tippmusters erfolgen, was als ein
biometrisches Charakteristikum definiert werden kann. Jedoch wurde
dieses Verfahren bisher nur auf Computertastaturen oder Tastaturen
auf einem Handy mit 12-Hardwaretasten analysiert. Fiir Smartphones
mit kapazitivem Display (Displayart, die auf Kapazitdtsdnderungen
reagiert — genauere Beschreibung vgl. Abschnitt 5.2.1) wurden bisher
keine Studien durchgefiihrt. Gleichzeitig beschrinkten sich die Aus-
wertungen auf einen Klassifikator, ein Gerat und ein Szenario. Wie
benutzerfreundlich und sicher dieses Verfahren ist, wurde hingegen
nicht untersucht. Eine Authentifizierung mittels des Tippverhaltens
und eines Passwortes kann als 2-Faktor-Authentifizierung gesehen
werden und ist somit sicherer als eine 1-Faktor-Authentifizierung mit-
tels Passwort, da nicht automatisch jeder Authentifizierungsversuch
erfolgreich ist, selbst bei bekanntem Passwort.
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Doch nicht nur die Authentifizierung zum Entsperren eines Gerétes
muss berticksichtigt werden. Wird ein Gerét direkt nach der Authen-
tifizierung gestohlen, dann kann diese Person ohne Authentifizierung
auf das Gerét zugreifen. Fiir diesen Fall muss eine Losung gefunden
werden, wie in diesem Szenario eine Identifizierung der Person erfolgen
kann.

1.2 Zielstellung der Arbeit

Fir das Tippverhalten ergeben sich, wie fiir alle biometrischen Syste-
me, eine Reihe von Anforderungen, die das System erfiillen muss. Diese
Anforderungen sind Allgemeingiiltigkeit, Finzigartigkeit, Dauerhaftig-
keit, Messbarkeit, Effizienz, Akzeptanz und Umgehen des Verfahrens
[PPJ03, JBP02, Cla94, IEE10].

Dartiiber hinaus existieren im Bereich der Smartphones weitere
Anforderungen, z. B. dass die Authentifizierung gerdteunabhéngig,
geriteiibergreifend, unabhéngig und universell anwendbar sein muss.
Diese werden in Abschnitt 2.3.1 beschrieben.

Zusétzlich zu diesen Anforderungen muss eine Verringerung der
Fehlerraten erfolgen, damit das Authentifizierungsverfahren in Bezug
zur Sicherheit und Benutzerfreundlichkeit verbessert wird.

Das Hauptziel dieser Arbeit ist die Priifung der Authentifizierung
mittels des Tippverhaltens auf Smartphones. Damit diese Erkennung
durchgefiihrt werden kann, miissen durch die vorliegende Arbeit die
folgenden vier Ziele, die sich aus den Anforderungen ergeben, erreicht
werden:

e Es muss eine hohe Sicherheit durch das Verfahren gewéhrleistet
werden, sodass nicht mehr als 3,9 % der Angriffe bei bekanntem
Passwort erfolgreich sind. Gleichzeitig darf einem echten Benutzer
nur in weniger als 3,9 % der Versuche der Zugriff verweigert werden.
Der Wert 3,9 % basiert auf einer in einer skandinavischen Bank
eingesetzten Methode [Beh13a], welche im Vergleich zu anderen
durchgefiihrten Untersuchungen (sieche Abschnitt 3.1.1) eine geringe
Fehlerrate aufweist und gleichzeitig in der Praxis eingesetzt wird.
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e Verschiedene Geréte besitzen Sensoren, die Daten in unterschiedli-
cher Qualitat aufnehmen. Diese Qualitdtsunterschiede diirfen die
Fehlerraten nicht negativ beeinflussen, sodass keine Authentifizie-
rung mehr moglich ist. Falls doch eine Authentifizierung auf un-
terschiedlichen Geréten durchfiihrbar sein soll, stellt sich die Frage
(die beantwortet werden muss), ob die Merkmalseigenschaften auf
ein anderes Gerit tibertragen werden konnen (geriteiibergreifen-
de Authentifizierung), ohne dass ein Einfluss auf die Fehlerraten
erkennbar ist.

e Das Authentifizierungsverfahren soll nicht nur in klinischen Sze-
narien (die keine Praxisrelevanz besitzen), z. B. nur im Sitzen,
verwendbar sein, sondern auch in verschiedenen Alltagssituationen
(u. a. im Gehen oder Stehen), ohne dass sich die Fehlerraten iiber
den Wert 3,9 % vergrofiern.

e Es muss ein System fiir die kontinuierliche Uberpriifung des Be-
nutzers des Smartphones generiert werden, welches implizit und
transparent agiert. Es soll gezeigt werden, ob biometrische Authen-
tifizierungsverfahren genutzt werden konnen, die Personen auch
wéahrend der Nutzung iiberpriifen. Dabei soll die Fehlerrate unter
7,0 % liegen, die durch ein textunabhéngiges Verfahren bereits an
Telefonen mit einer Hardwaretastatur erreicht wurde (siehe Ab-
schnitt 3.1.1). Ohne ein solches Verfahren ist die Sicherheit nach
der initialen Authentifizierung nicht mehr gegeben. Zusétzlich muss
das Lernverhalten betrachtet werden, welches im Laufe der Zeit das
Tippverhalten verdndert. Es muss gepriift werden, ob das Modell
mit den Merkmalen einer Person dauerhaft angepasst werden muss.

1.3 Rahmenbedingungen und Einschrankungen

Neben den Zielen gibt es fiir die reale Nutzung weitere zu analysierende
Punkte, die jedoch in dieser Arbeit nicht betrachtet werden:

Rechtliche Grundlagen: Die Dissertation soll die wissenschaftliche
und technische Durchfiihrbarkeit eines solchen Verfahrens darstellen.
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Daher wird auf die rechtlichen Grundlagen, insbesondere das Spei-
chern von personenbezogenen Daten, nicht eingegangen. Dies stellt
ein allgemeines Problem aller biometrischer Verfahren dar und muss
an anderer Stelle verallgemeinert betrachtet werden.

Akzeptanz des Verfahrens: Die Akzeptanz gegeniiber dem Verfahren
wird nicht betrachtet. Es wird vom Einverstdndnis der betreffenden
Personen ausgegangen, ihr Tippverhalten aufzunehmen. Zudem kann
z. B. die Nutzung von der Leitung eines Unternehmens vorgeschrie-
ben werden (Corporate Environment), eine personliche Akzeptanz
ist dann fiir die Nutzung nicht Voraussetzung.

Angriffsmodalitaten: Angriffsmodalitdten, die auf Schnittstellen zu
anderen Bereichen (z. B. Benutzeroberfliche oder Datenbank) basie-
ren, wurden bereits bei mehreren biometrischen Authentifizierungs-
verfahren analysiert [JNNO8]. Daher werden die Schnittstellen in
dieser Arbeit nicht weiter adressiert.

Lauffahiges Design auf dem Smartphone: Die Arbeit stellt ein Kon-
zept mit teil-automatisierten Prozessen dar. Es sollen lediglich Funk-
tionsweisen verglichen und bewertet werden. Die Entwicklung eines
lauffahigen Prototyps ist nicht angedacht.

Weitere Sicherheitsmechanismen: Antivirus-Software bzw. gehérte-
te Betriebssysteme sind neben der Authentifizierung essentiell fir
die Sicherheit von Smartphones wichtig, stehen aber nicht im Fokus
dieser Arbeit.

1.4 Struktur der Arbeit

Die nachfolgende Abbildung 1.1 stellt den strukturellen Aufbau der
vorliegenden Arbeit dar.

Die Heranfithrung an das Thema ist im Rahmen der Motivation und
der Abgrenzung des Untersuchungsbereiches sowie der Einordnung
der Forschungsarbeit in Kapitel 1 gegeben. Um die dort présentierten



