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Geleitwort

Die Landschaft für personalisierte Dienstleistungen in der Internetökonomie befin-
det sich im Wandel. Aufgrund technologischer Neuheiten der Vernetzung und der
dadurch erreichbaren Kostenersparnis werden personalisierte Dienstleistungen auf
mehrere Dienstleister aufgeteilt. Neue Dienste entstehen. Die Bonusprogramme
des Customer Relationship Management (CRM), die JobCard und die elektroni-
sche Gesundheitskarte sind dafür Beispiele. Es stellt sich die Frage, wie Nutzer
ihre Privatsphäre und damit ihre informationelle Selbstbestimmung schützen kön-
nen, wenn ihre persönlichen Daten von den Diensten nicht nur erhoben, sondern
auch weitergegeben werden müssen. Gegenwärtig übertragen Nutzer ihre infor-
mationelle Selbstbestimmung an diese Dienste, indem sie generell zu deren Da-
tenschutzerklärung einwilligen müssen, möchten sie deren Dienstleistung in An-
spruch nehmen. Die Informatik bietet zahlreiche Lösungen zum Schutz der Pri-
vatsphäre an. Allerdings beziehen sie sich auf die Erhebung persönlicher Daten
und nicht auf deren Nutzung. Um die personalisierten Dienstleistungen zu nutzen
und gleichzeitig die informationelle Selbstbestimmung zu bewahren, müssen die
informatischen Sicherheitssysteme dem Nutzer auch die Durchsetzung der Regeln
zur Nutzung persönlicher Daten ermöglichen. Hierzu leistet die vorliegende Ar-
beit einen originellen Beitrag, indem sie statt der direkten Datenweitergabe die
kontrollierte Delegation von Rechten vorschlägt.
Der Autor stellt zwei neuartige Protokolle zur kontrollierten Delegation von

Rechten vor, die eine kontrollierte Weitergabe persönlicher Daten nach den verein-
barten Regeln ermöglichen und eine Erweiterung der Zugriffskontrolle des Identi-
tätsmanagement um Konzepte der Nutzungskontrolle darstellen. Er zeigt am Bei-
spiel des CRM das Problem der Verkettbarkeit der Transaktionen eines Nutzers
und folglich der indirekten Datenweitergabe bzw. des Kontrollverlustes über den
Zugriff auf persönliche Daten, wenn heutige Sicherheitssysteme zur Delegation
von Rechten bzw. zum Schutz der Privatsphäre bei der Nutzung der neuen Diens-
te eingesetzt werden. Ihr Einsatz verlangt nach einer vertrauenswürdigen dritten
Partei. Die Arbeit baut auf existierenden Public-Key Infrastrukturen auf und zeigt
damit einen neuen Anwendungsbereich für anonymisierte Credentials, die prin-
zipiell diese dritte Partei vermeiden können. Anhand einer Implementierung der
Protokolle zeigt der Autor deren Machbarkeit und Schutzwirkung. Die Problem-
stellung darf für sich in Anspruch nehmen zugleich praktisch relevant und wis-
senschaftlich anspruchsvoll zu sein. Daher wünsche ich der Arbeit die verdiente
Aufnahme in Wissenschaft und Industrie.

Prof. Dr. Günter Müller
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1 Privatsphäre: Eine Frage des Vertrauens?

Allein im deutschen Wirtschaftsraum erheben 65,2% der Unternehmen persönli-
che Daten ihrer Nutzer, und über die Hälfte dieser Unternehmen planen diese Erhe-
bung auszuweiten [SS05]. Die Unternehmen erreichen damit eine personalisierte
Ansprache (57,0%), die Individualisierung von Verkaufsgesprächen (53,8%) und
die individuelle Anpassung ihrer Produkte bzw. Dienstleistungen (47,4%). Ferner
vernetzen sich Unternehmen über das Internet, um Kosten zu senken und externe
Dienstleistungen in die eigenen Geschäftsprozesse zu integrieren. Damit entstehen
neue technische Datendienste, welche die erhobenen Daten verwalten, sie an ande-
re Dienste weitergeben und ggf. selbst personalisierte Dienstleistungen anbieten.
So nehmen Diensteanbieter nicht nur die Rolle eines Datenkonsumenten sondern
auch die eines Datenanbieters ein. Sie können Profile über Nutzer erstellen, zu
denen sie Daten erhoben oder von einem Datendienst erhalten haben. Die Anwen-
dungsfälle der Erhebung persönlicher Daten und ihrer Weitergabe unterscheiden
sich zudem in der Kommunikationsbeziehung eines Nutzers. Bei der erstmaligen
Erhebung persönlicher Daten kommuniziert ein Nutzer direkt mit dem Datenkon-
sumenten. Der Informationsfluss der Daten erfolgt in einer 1:1 Beziehung. Bei
der Weitergabe persönlicher Daten erhält der Datenkonsument die Daten nicht di-
rekt vom Nutzer, sondern der Datendienst gibt die Daten als Datenanbieter weiter.
Es besteht eine 1:n Beziehung. Beispiele für Anwendungen dieser Art eines In-
formationssystems sind Kundenbindungsprogramme (Customer Relationship Ma-
nagement - CRM) [Lau04], behördliche Dienstleistungen unter Verwendung der
Bügerkarte bzw. JobCard [SH04] und medizinische Dienstleistungen unter Ver-
wendung der Gesundheitskarte und der elektronischen Patientenakte [Bun04]. Die
Abbildung 1.1 stellt dieses Modell der Datenerhebung und Weitergabe in Anleh-
nung an [PHB06] dar.

1.1 Alles oder nichts

Die europäischen Datenschutzdirektiven [Eur95, Eur02], das „Volkszählungsur-
teil“ des Bundesverfassungsgerichts [Bun83] und die nationalen Datenschutzge-
setze [Bun97, Bun01] fordern die informationelle Selbstbestimmung, d.h. für eine
Erhebung und Weitergabe persönlicher Daten ist eine zweckbezogene Einwilli-
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Abbildung 1.1: Modell der Erhebung und Weitergabe persönlicher Daten in Anlehnung an
[PHB06].

gung des betroffenen Nutzers nötig. In der Praxis müssen Nutzer den Dienstean-
bietern vertrauen, dass sie persönliche Daten nach den vereinbarten Datenschutz-
regeln erheben sowie weitergeben und es zu keinem Missbrauch dieser Daten
kommt. In der Praxis willigen Nutzer generell zu allen Regeln einer Datenschut-
zerklärung ein bzw. lehnen alle Regeln durch den Widerruf ihrer Einwilligung
ab. Eine Einwilligung zu einer Datenweitergabe im Einzelfall und somit zu einer
bestimmten Profilbildung ist nicht möglich. Nutzer müssen die allgemeinen Ge-
schäftsbedingungen akzeptieren und geben den Diensteanbietern damit eine Voll-
macht für die Nutzung ihrer Daten. Auch mit technischen Mitteln können Nutzer
die vereinbarten Regeln nicht durchsetzen. Mit den existierenden technischen Si-
cherheitswerkzeugen zum Schutz der Privatsphäre können sie sich sich zwar vor
einer unerwünschten Profilbildung bei der Erhebung ihrer Daten schützen. Im Fall
der Weitergabe persönlicher Daten bieten sie jedoch keinen Schutz, so dass Nutzer
weiterhin den Diensteanbietern vertrauen müssen. Auf der anderen Seite ist einem
Nutzer jede seiner Transaktionen eindeutig von den Diensteanbietern zurechenbar.
Das aktuelle, einseitige Vertrauensmodell zeigt die Abbildung 1.2.
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Abbildung 1.2: Das aktuelle, einseitige Vertrauensmodell zum Erhalt der informationellen
Selbstbestimmung.

Technisch gesehen entspricht die Einwilligung eines Nutzers einem transak-
tionsbezogenen Zugriffsrecht auf seine Daten. Die Delegation eines Rechts für
den Zugriff auf persönliche Daten wird durch die Delegation von Berechtigungs-
nachweisen erreicht. Sprachen zur Formulierung von Datenschutzregeln, wie z.B.
P3P [CLM+02] und EPAL [AHK+03a], unterstützen zwar Regeln zur Datener-
hebung bzw- Nutzung und deren Delegation, jedoch fehlt ein technischer Mecha-
nismus mit dem Nutzer die Bedingungen und Obligationen durchsetzen oder ihre
Einhaltung kontrollieren können. Identitätsmanagementsysteme, wie Shibboleth
[CEH+05], Liberty Alliance [CHKT05], der Freiburger iManager [WJGtM+04]
und IBM idemix [CH02], ermöglichen zwar eine kontrollierte Herausgabe von
persönlichen Daten und schützen so vor einer unerwünschten Profilbildung; je-
doch unterstützen sie keine transaktionsbezogene Delegation von Rechten. Deren
Alles-oder-Nichts Prinzip erfordert a priori die Aufgabe aller Rechte an den Da-
ten. Technische Werkzeuge für eine Delegation von Rechten, wie z.B. Kerberos
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[KN93] und SPKI [EFL+99], ermöglichen eine transaktionsbezogene Delegation.
Jedoch können die beteiligten Dienste die Transaktionen des Nutzers anhand der
statischen Merkmale der Berechtigungsausweise verketten und somit Profile über
Nutzer anlegen. Dies stellt einen Regelverstoß dar.

1.2 Erweiterung des Vertrauensmodells

Das Ziel ist die Realisierung eines Vertrauensmodells, in dem Nutzer ausschließ-
lich dem Anbieter von persönlichen Daten bei der Erhebung und Weitergabe per-
sönlicher Daten vertrauen und gleichzeitig die Zurechenbarkeit der Transaktio-
nen der Nutzer gegeben ist. Dazu wird das Identitätsmanagementsystem namens
DREISAM vorgestellt, mit dem Nutzer die vereinbarten Regeln zur Datenerhe-
bung und Weitergabe bei der Nutzung von Dienstleistungen mit einem Daten-
dienst durchsetzen und und ihre Einhaltung kontrollieren können. Die Abbildung
1.3 zeigt dieses Vertrauensmodell und den Ansatz von DREISAM.

1.3 Die Vorgehensweise

Mit dem Kapitel 2 wird die Delegation von Zugriffsrechten für persönliche Daten
und ihre Weitergabe als Ansatz für den Erhalt der informationellen Selbstbestim-
mung eingeführt. Zu Beginn werden die rechtlichen Anforderungen der informa-
tionellen Selbstbestimmung für die Erhebung und die Weitergabe persönlicher Da-
ten genannt. Während die rechtlichen Anforderungen nach dem Verständnis von
Privacy sich nicht auf die Weitergabe persönlicher Daten beziehen, fordern sie
nach dem Verständnis der Privatsphäre u.a. die Einwilligung des Nutzers für eine
Weitergabe. AmBeispiel desCustomer Relationship Management (CRM)wird das
aktuelle, einseitige Vertrauensmodell für die Einhaltung der rechtlichen Anforde-
rungen nachgewiesen und damit der Begriff des einseitigen CRM eingeführt. An-
hand des Fallbeispiels werden Angriffe mit dem Ziel des Missbrauchs persönlicher
Daten, in diesem Fall mit dem Ziel einer unerwünschten Datenerhebung und deren
Weitergabe, gezeigt. Anstatt persönliche Daten weiterzugeben wird der Ansatz der
Delegation von Rechten und deren Nutzung nach den vereinbarten Regeln vorge-
schlagen. Damit soll eine Verbesserung des Vertrauensmodells zugunsten der Nut-
zer erreicht werden. Mit den Anforderungen an dieses mehrseitige CRM mit der
Delegation von Rechten und dessen Vergleich mit dem einseitigen CRM schließt
das Kapitel 2 ab.
Im Kapitel 3 wird gezeigt, dass auch der Stand der Forschung und Industrie das

einseitige Vertrauensmodell zum Erhalt der informationellen Selbstbestimmung
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Abbildung 1.3: Das Vertrauensmodell, welches mit dem geforderten Identitätsmanagement-
system DREISAM realisiert werden soll.

bei der Delegation von Rechten realisiert. Der Nachweis erfolgt durch die An-
wendung der entsprechenden Systeme bzw. deren Protokolle für CRM und der
sich daraus ergebenden Möglichkeiten der Diensteanbieter zu einem Regelver-
stoß und damit zu einer unerwünschten Datenerhebung bzw. Datenweitergabe. Es
zeigt sich, dass der Freiburger Identitätsmanager iManager und das anonymisier-
te Credentialsystem IBM idemix nach [CL01] und mit den Erweiterungen nach
[CL02] in Kombination mit dem Delegationsmechanismus nach [Neu93] sich als
Ausgangspunkt für das geforderte Identitätsmanagementsystem DREISAM eig-
nen. Jedoch verliert ein Nutzer bei der Nutzung anonymisierter Credentials für die
Delegation von Rechten aufgrund der zwingenden Weitergabe seines kryptogra-
phischen Schlüssels die Kontrolle über den Zugriff auf seine Daten. Die Regeln für
den Datenzugriff sind somit weder durchsetzbar noch kontrollierbar. Das Kapitel
schließt mit einer Diskussion der Lösungsansätze für die Einhaltung der verein-
barten Regeln ab, die sich auf den Zeitpunkt der Nutzung der delegierten Rechte,



6 1 Privatsphäre: Eine Frage des Vertrauens?

d.h. vor, während und nach einer Zugriffsanfrage, beziehen.
Die vorgeschlagene Lösung, das Identitätsmanagementsystem DREISAM, stellt

das Kapitel 4 vor. Zu Beginn werden die erforderlichen Protokolle zur Delegation
von Rechten und deren Widerruf in Form von Credentials vorgestellt. Die Pro-
tokolle sollen das technische Problem lösen, dass Nutzer bei der Weitergabe von
anonymisierten Credentials die Kontrolle über ihren zugehörigen geheimen kryp-
tographischen Schlüssel verlieren. Der Systementwurf von DREISAM spezifiziert
dessen Teil-Systeme und Protokolle. Ein attestierter Monitor wird für die Überwa-
chung der Zugriffsentscheidungen des Datendienstes entsprechend den delegierten
Rechten und Regeln eingesetzt. Abschließend wird die Funktionsweise von DREI-
SAM anhand dessen Implementierung für das Fallbeispiel CRM veranschaulicht.
Das Kapitel 5 zeigt die Schutzwirkung von DREISAM. Es erbringt den Nach-

weis, dass DREISAM einen Schutz vor den Gefährdungen bietet, die im Bau-
stein Datenschutz des IT-Grundschutz-Katalogs des Bundesamts für Sicherheit in
der Informationstechnik aufgeführt sind. Zur Bewertung werden aus diesen Be-
drohungen Angriffe mit dem Ziel einer unerwünschten Erhebung und Weitergabe
persönlicher Daten abgeleitet. Die identifizierten Angriffsfälle werden auf DREI-
SAM ausgeführt. Zudem wird die Schutzwirkung von DREISAM anhand dessen
Implementierung für das Fallbeispiel CRM veranschaulicht.
Das Kapitel 6 schließt die Arbeit mit der Einschätzung der Potentiale für DREI-

SAM ab. Es wird dessen Anwendung von für kartenbasierte behördliche und medi-
zinische Dienstleistungen sowie für die Weitergabe elektronischer Dokumente und
deren kontrollierte Nutzung im Rahmen des Digital Rights Managements skizziert.
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Nach der informationellen Selbstbestimmung soll der Einzelne selbst über die Her-
ausgabe und Weitergabe seiner Daten bestimmen können [Wes67, Bun83]. Das
Ziel von Kapitel 2 ist es, die Anforderungen für die Delegation von Rechten für den
Zugriff auf persönliche Daten abzuleiten, mit der die informationelle Selbstbestim-
mung bei der Erhebung und Weitergabe von persönlichen Daten erhalten bleiben
soll. Dazu werden im Abschnitt 2.1 die rechtlichen Anforderungen der informa-
tionellen Selbstbestimmung aufgeführt. Am Beispiel des Customer Relationship
Management (CRM) wird in Abschnitt 2.2 das real angewendete Vertrauensmodell
identifiziert. Eine Bedrohungsanalyse zeigt daraufhin mögliche Verletzungen der
informationellen Selbstbestimmung und die Einseitigkeit von CRM in der Praxis.
Aus der Bedrohungsanalyse ergibt sich die Forderung nach einen Zugriffskon-
trollmechanismus, der Nutzer vor den identifizierten Verletzungen schützen soll
und dazu ein mehrseitiges CRM zum Ziel hat. Da sich sowohl die erstmalige Er-
hebung als auch die Weitergabe persönlicher Daten auf deren Zugriff beziehen,
stellt der Abschnitt 2.3 das Modell für die erforderliche Zugriffskontrolle mit der
Delegation von Rechten vor. Der Abschnitt 2.4 stellt mit dem Vergleich zwischen
dem einseitigen und dem mehrseitigen CRM den Beitrag des vorgeschlagenen Zu-
griffskontrollmechanismus und damit das Ergebnis dieses Kapitels dar.

2.1 Rechtliche Anforderungen der informationellen

Selbstbestimmung

Unter dem Begriff Privacy wurde 1967 die informationelle Selbstbestimmung von
Alan F. Westin gefordert: „Privacy is the claim of individuals, groups, or insti-
tutions to determine for themselves when, how, and to what extend information
about them is communicated to others“ [Wes67]. Damit soll es einem Einzel-
nen möglich sein, selbst über den Zeitpunkt, die Art und den Umfang der Erhe-
bung und Weitergabe persönlicher Daten zu bestimmen. In Deutschland hat das
Bundesverfassungsgericht im Jahr 1983 die informationelle Selbstbestimmung als
ein Grundrecht des Einzelnen erklärt. Nach dem sogenannten „Volkszählungsur-
teil“ umfasst die informationelle Selbstbestimmung den „Schutz des Einzelnen
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gegen eine unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe per-
sönlicher Daten [...] Das Grundrecht gewährleistet die Befugnis des Einzelnen,
grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Da-
ten zu bestimmen“ [Bun83]. Das Urteil schränkt das Recht auf informationelle
Selbstbestimmung jedoch ein, falls daran das Allgemeininteresse überwiegt.

2.1.1 Privacy

Der Begriff Privacy ist im US-amerikanischen Raum zusätzlich zur Forderung von
Alan F. Westin auch von Samuel D. Warren und Lous D. Brandeis durch „the right
to be let alone“ [WB90] geprägt. Letztere fordern für den Einzelnen das Recht
sich zurückziehen zu dürfen und keine Daten über sich zu veröffentlichen. Ge-
setzlich geregelt ist der Schutz persönlicher Daten allerdings nur für bestimmte
Anwendungsbereiche [Hen99, Lan05]. Das United States Department for Health
Education and Welfare definiert zwar unter dem Begriff Fair Information Practi-
ces Mindestprinzipien für den Schutz von Patientendaten, allerdings ist deren Ein-
haltung nicht rechtlich vorgeschrieben [Smi93]. Dies ist hingegen nach dem US
Privacy Act [Uni74] für behördliche Dienstleistungen der Fall. Für den wirtschaft-
lichen Bereich wurden die Mindestprinzipien von der Organization for Economic
Cooperation and Development (OECD) als Richtlinien standardisiert [Org80]. Es
handelt sich um die folgenden Prinzipien:

• Eingeschränkte Profilbildung (Collection Limitation Principle):Der Um-
fang des erstellten Profils sollte zu dessen Verwendungszweck angemessen
sein. Die Datenerhebung sollte mit legalen Mitteln und mit demWissen oder
dem Einverständnis der betroffenen Person erfolgen.

• Qualität der erhobenen Daten (Data Quality Principle): Die erhobenen
Daten sollten für den Zweck relevant und notwendig sein. Weiterhin sollten
sie korrekt, vollständig und aktuell sein.

• Angabe des Verwendungszweckes (Purpose Specification Principle): Der
Zweck der Erhebung persönlicher Daten soll spätestens zum Zeitpunkt der
Datenerhebung angegeben werden. Ändert sich der Verwendungszweck, so
soll diese Änderung ebenfalls angegeben werden. Zusätzlich soll die weitere
Nutzung der erhobenen Daten zur Erfüllung dieses Zweckes oder äquivalen-
ter Zwecke beschränkt werden.1

1Neue Verwendungszwecke sollen nicht willkürlich eingeführt werden und zu dem bereits angegebe-
nen Verwendungszweck kompatibel sein. Wenn erhobene Daten nicht mehr für den angegebenen
Zweck benötigt werden, so sollen sie entweder gelöscht oder anonymisiert werden, sofern dies
machbar ist.
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• Eingeschränkte Nutzung der erhobenen Daten (Use Limitation Princi-
ple): Persönliche Daten dürfen nicht für andere Zwecke als unter den ange-
gebenen Verwendungszwecken veröffentlicht, zur Verfügung gestellt oder
auf andere Weisen genutzt werden. Eine Ausnahme besteht dann, wenn der
Eigentümer dieser Daten dem Zweck zugestimmt hat oder ein richterlicher
Erlass besteht.

• Verwendung angemessener Sicherheitsmaßnahmen (Security Safeguards
Principle): Persönliche Daten sollen durch angemessene Sicherheitsmaß-
nahmen vor unbeabsichtigten Verlust und gegen unerlaubten Zugriff, Ver-
nichtung, Nutzung, Änderung und Veröffentlichung geschützt werden.

• Offene Profilbildung (Openness Principle): Es sollte eine allgemeine Po-
litik der Offenheit bestehen, die Auskunft über die Entwicklungen, Prakti-
ken und Richtlinien der Organisation mit Bezug zu den von ihr erhobenen
persönlichen Daten gibt. Es sollten dem Einzelnen Mittel zur Verfügung
stehen, mit denen er die Existenz und die Motivation zur Datenerhebung,
die wesentlichen Verwendungszwecke der erhobenen Daten und den Daten-
schutzbeauftragten dieser Organisation ermitteln kann.

• Individuelle Beteiligung der betroffenen Personen (Individual Participa-
tion Principle): Ein Einzelner sollte das Recht haben,

– von einem Datenschutzbeauftragten einer Organisation zu erfahren, ob
und ggf. welche persönliche Daten von der Organisation über ihn er-
hoben wurden,

– innerhalb einer angemessen Zeit, evtl. zu einer nicht übertriebenen Ge-
bühr, auf eine angemessene Art und Weise und in einer für ihn ver-
ständlichen Form |über die erhobenen Daten in Kenntnis gesetzt zu
werden,

– eine Begründung zu erhalten, wenn eine der obigen beiden Anfragen
abgelehnt wurde, und eine solche Ablehnung juristisch anfechten zu
können und

– eine Datenerhebung juristisch anzufechten und, falls die Anfechtung
erfolgreich gewesen ist, die Löschung, Richtigstellung, Vervollständi-
gung oder Änderung des Profils anzuordnen.

• Haftungsumfang (Accountability Principle): Ein Datenschutzbeauftragter
sollte für die Einhaltung der Mittel, mit denen diese Prinzipien befolgt wer-
den, haften.
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Allein die Prinzipien der eingeschränkten Profilbildung und der eingeschränk-
ten Nutzung der erhobenen Daten haben einen Zusammenhang mit der informatio-
nellen Selbstbestimmung. Das erste Prinzip fordert eine zweckbezogene Profilbil-
dung und das Einverständnis des betroffenen Nutzers zur Profilbildung; das zweite
Prinzip fordert, dass die erhobenen Daten nur für den vorher angegebenen Zweck
genutzt und weitergegeben werden sollen.
Sofern die Verarbeitung persönlicher Daten nicht durch ein branchenspezifi-

sches Gesetz reguliert ist, können Diensteanbieter frei über die erhobenen Daten
verfügen. Dies widerspricht jedoch der Definition der informationellen Selbstbe-
stimmung nach Westin. Nutzer haben keine rechtliche Möglichkeit, mit der sie
die Weitergabe ihrer Daten bestimmen. So können Profile entgegen den Interessen
der betroffenen Nutzer erstellt werden, ohne dass gegen rechtliche Anforderungen
verstoßen wird. Die Forderung der informationellen Selbstbestimmung ist verletzt
und folglich haben Nutzer keine Privacy mehr.

2.1.2 Privatsphäre

Nach den Datenschutzdirektiven der Europäischen Union zum Schutz von Perso-
nen bei der Verarbeitung persönlicher Daten [Eur95, Eur02] und deren Umsetzung
durch nationale Gesetze, z.B. dem Teledienstedatenschutzgesetz [Bun97] und dem
Bundesdatenschutzgesetz [Bun03], ist die Privatsphäre und damit die informatio-
nelle Selbstbestimmung gewährleistet, wenn ihre Mindestprinzipien befolgt wer-
den. Die Mindestprinzipien regulieren die Erhebung, Verwendung, Speicherung
und Weitergabe persönlicher Daten für öffentliche und private Organisationen und
müssen vor Beginn einer Datenverarbeitung erfüllt sein. Sie definieren den vertrau-
lichen und zurechenbaren Rahmen in dem persönliche Daten in den Mitgliedstaa-
ten der Europäischen Union verarbeitet werden dürfen und die bei ihrerWeitergabe
an Organisationen ausserhalb der Mitgliedstaaten eingehalten werden müssen. Der
Rahmen der Datenverarbeitung wird mit dessen Zweckbezug, der Forderung nach
dem minimalen Umfang der Datenerhebung und -weitergabe gemäß dem Verwen-
dungszweck, der Identität des Datenverarbeiters und im Falle einer Weitergabe
persönlicher Daten mit der Angabe der Empfänger definiert. Zum Schutz vor u.a.
einem unbefugten Zugriff werden technische und organisatorische Maßnahmen,
wie z.B. der Einsatz einer Zugriffskontrolle, vorgeschrieben.
Die informationelle Selbstbestimmung wird dadurch gewährleistet, dass eine

Verarbeitung persönlicher Daten nur dann zulässig ist, wenn der betroffene Nutzer
dazu eingewilligt hat oder eine Rechtsvorschrift die Verarbeitung erlaubt. Die Ein-
willigung eines Nutzers bezieht sich somit auch auf die Weitergabe persönlicher
Daten und ist vor Beginn der Datenverarbeitung einzuholen. Die Einwilligung ist
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neben der schriftlichen auch in elektronischer Form möglich [Bun97] und kann
von dem Nutzer widerrufen werden. Sollen persönliche Daten für eine Personali-
sierung von Dienstleistungen und für Zwecke der Werbung und Marktforschung
verarbeitet werden, so muss wiederum die Einwilligung des Nutzers vorliegen und
die Daten sind zu anonymisieren bzw. pseudonymisieren [Bun97]. Auch der Um-
fang der zu verarbeitenden Daten wird geregelt. Das Bundesdatenschutzgesetz gibt
vor, dass “die Gestaltung und Auswahl von Datenverarbeitungssystemen sich an
dem Ziel auszurichten haben, keine oder so wenig persönliche Daten wie möglich
zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Möglichkeiten
der Anonymisierung und Pseudonymisierung Gebrauch zu machen“ (Prinzip der
Datenvermeidung und Datensparsamkeit) [Bun03]. Zusätzlich haben Nutzer das
Recht auf Berichtigung, Löschung und Sperrung ihrer gespeicherten Daten.
Um die Einhaltung der Mindestprinzipien zu überprüfen und ggf. Haftungs-

fragen zu klären, können Diensteanbieter sowohl von Nutzern als auch von ei-
ner Kontrollstelle oder einem Datenschutzbeauftragten kontrolliert werden. Mit
einer Datenverarbeitung wird ein Datenverarbeiter in Verbindung gebracht, der für
die Verarbeitung persönlicher Daten nach den Schutzprinzipien der Datenschutz-
direktive verantwortlich ist. Er haftet im Falle einer Verarbeitung entgegen den
rechtlichen Anforderungen, so dass von ihm Schadensersatz verlangt werden kann
[Eur95]. Verantwortliche Diensteanbieter haben ihre Datenverarbeitung einer Kon-
trollstelle zu melden. Die Meldung beinhaltet die Identität des Diensteanbieters,
die Zweckbestimmung der Datenverarbeitung, die betroffenen Personengruppen,
im Fall einer Datenweitergabe die Empfänger der Daten, ob eine Datenweitergabe
in Drittländer vorgesehen ist und die Angabe der eingesetzten Sicherheitsmaßnah-
men. Dem Nutzer wird zur Kontrolle ein Auskunfts- und Widerrufsrecht einge-
räumt. Mit dem Auskunftsrecht hat der Nutzer die Möglichkeit eine Auskunft über
die Existenz einer Datenerhebung und ggf. deren Umfang und Zweckbestimmung,
über die Empfänger der Daten, über die Ausarbeitungslogik der Datenverarbeitung
und über eine Änderung, Löschung oder Sperrung seiner Daten zu erhalten. Ferner
kann sich ein Nutzer an eine Kontrollstelle wenden und eine Kontrolle beantragen.

2.2 Einseitiges CRM

Eine Verarbeitung persönlicher Daten und die damit einhergehende auf Nutzer
abgestimmte Ausrichtung der Geschäftsprozesse eines Unternehmens wird unter
dem Begriff Customer Relationship Management (CRM) zusammengefasst. Mit
dem Einsatz von CRM-Systemen zielt ein Unternehmen nach [BS05] auf

• eine Minimierung der Investitionskosten für die Suche nach Nutzern,
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• eine Maximierung des Verkaufs eigener Produkt- und Dienstleistungen und

• eine möglichst langfristige Bindung der Nutzer an das Unternehmen.

Eine Ausprägung von CRM sind Kundenbindungsprogramme , wie z.B. Pay-
back2. Persönliche Daten der Nutzer eines Kundenbindungsprogramms werden
für personalisierte Dienstleistungen und Angebote erhoben und zentral von ei-
nem Datendienst gespeichert. Als Gegenleistung erhalten Nutzer Bonuspunkte,
die sie entweder gegen Güter oder Geldbeträge eintauschen können. Die Akteu-
re und Kommunikationsbeziehungen der Nutzer in einem Kundenbindungspro-
gramm sind dadurch bestimmt, ob das Programm ein Partnerprogramm betreibt
und der Programmbetreiber den Partnerunternehmen seine Dienstleistungen an-
bietet. Der Programmbetreiber übernimmt die Verwaltung der erhobenen persön-
lichen Daten, die Organisation und Durchführung von Werbekampagnen und ggf.
die finanzielle Abrechnung mit den Nutzern [Lau04]. Als zusätzliche Dienstleis-
tung des Programmbetreibers gegenüber seinen Partnerunternehmen kann er aus
seinem Datenbestand potentielle Kunden für ein bestimmtes Produkt bzw. be-
stimmte Dienstleistung identifizieren. Dies bietet sich für den Programmbetreiber
als eine zusätzliche Einnahmequelle an. In dem Szenario dieser Arbeit entspricht
ein Programmbetreiber dem Anbieter des Datendienstes und Partnerunternehmen
sind die gewöhnlichen Diensteanbieter. Die Dienstleistung der Programmbetreiber
wird in die Geschäftsprozesse ihrer Partnerunternehmen eingebunden. So stellt
bspw. der Betreiber von Payback seine Funktionalität in Form eines autonomen
Dienstes zur Verfügung, der in eine eine Service-Orientierte Architektur integriert
wird.3

Während in den fünfziger und sechziger Jahren die Beteiligung an einem Kun-
denbindungsprogramm durch Rabatthefte implementiert wurde, nehmen Nutzer
nun mittels einer Kundenkarte teil. Kundenkarten werden entweder vom Programm-
betreiber oder von einem seiner Partnerunternehmen ausgestellt. Die erste Kun-
denkarte Deutschlands wurde 1959 von dem Unternehmen E. Breuninger GmbH
& Co mit der Breuninger Card eingeführt. Ihre Funktionalität bezog sich auf ei-
ne bargeldlose Bezahlung und monatliche Sammelrechnung. Zum gegenwärtigen
Zeitpunkt bietet sie neben einen Rabatt auf eigene Waren auch Rabatte auf Waren
und Dienstleistungen von Partnerunternehmen an. Die Deutsche Lufthansa AG
führte 1993 das Vielfliegerprogramm Miles & More ein, das ein Kundenbindungs-
programmmit branchenübergreifenden Partnerunternehmen und ein Kreditkarten-
system mit derMiles & More Credit Card realisiert. Nutzer sammeln Bonuspunkte

2http://www.payback.de
3http://www.loyaltypartner.com


