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V o r w o r t  

t a u s e n d  E u r o .  D a s  B u c h  w i l l  d i e s e  S t a n d a r d s  n a t ü r l i c h  k e i n e s f a l l s  
e r s e t z e n .  I n  d e r  R e g e l  s o l l t e n  Sie e i n i g e  d a v o n  t r o t z d e m  e r w e r b e n .  
B e s o n d e r s  d i e  S t a n d a r d s  27001, 27002 u n d  27005 d ü r f e n  i n  k e i n e r  
G r u n d a u s s t a t t u n g  f e h l e n ,  w e n n  Sie s i c h  e r n s t h a f t  m i t  
ISO/IEC 27000 a u s e i n a n d e r s e t z e n  w o l l e n .  

D e r  r e i n e  K a u f  v o n  S t a n d a r d s  u n d  d e r e n  L e k t ü r e  f ü h r t  j e d o c h  a u c h  
n i c h t  z w a n g s l ä u f i g  z u m  Erfolg. D a h e r  w a r  e i n e  w e i t e r e  w i c h t i g e  
F r a g e ,  d i e  i c h  m i r  s t e l l t e ,  w i e  s i c h  d i e  g e n e r i s c h e n  F o r m e l n  e i n e s  
S t a n d a r d s  i n  d i e  P r a x i s  ü b e r t r a g e n  l a s s e n  u n d  w e l c h e  M ö g l i c h k e i ­
t e n  e s  g i b t ,  a u f  d e r  I S O - K l a v i a t u r  z u  i m p r o v i s i e r e n .  N i e m a n d e m  
i s t  g e h o l f e n ,  w e n n  m a n  S t a n d a r d s  v o m  B l a t t  a b l i e s t .  D i e  e i g e n t l i ­
c h e  K u n s t  i s t  es, s i e  i m  e i g e n e n  U n t e r n e h m e n  o d e r  d e m  U n t e r ­
n e h m e n  d e s  K u n d e n  u m z u s e t z e n .  

Ich w e r d e  m i c h  d a h e r  n i c h t  n u r  d e r  F r a g e  w i d m e n ,  w a s  d i e  
S t a n d a r d s  v o r s c h l a g e n ,  s o n d e r n  e b e n s o  e r ö r t e r n ,  w i e  s i c h  d i e  
A n f o r d e r u n g e n  u n d  V o r s c h l ä g e  e i n e s  S t a n d a r d s  m i t  d e n  a n d e r e n  
Z w ä n g e n ,  Z i e l e n ,  P r i o r i t ä t e n  u n d  R i s i k e n  e i n e s  U n t e r n e h m e n s  
o d e r  e i n e r  B e h ö r d e  i n  E i n k l a n g  b r i n g e n  l a s s e n .  W i e  s c h o n  i n  
m e i n e m  e r s t e n  B u c h  "Konfliktmanagement für Sicherlu!itsprojis" [1] 
s t e h t  d a b e i  d e r  M e n s c h  i m  M i t t e l p u n k t .  S p i t z e  Z u n g e n  f ü g e n  
d i e s e m  g e f l ü g e l t e n  W o r t  g e r n e  f o l g e n d e n  H a l b s a t z  h i n z u :  " . . .  und 
damit allen im Weg". R i c h t i g  m u s s  e s  h e i ß e n :  

Der M e n s c h  s t e h t  Im M i t t e l p u n k t  ... j e d e r  S i c h e r h e i t s b e t r a c h t u n g l  
O d e r  n o c h  b e s s e r :  
M e n s c h l i c h e s  Handeln u n d  U n t e r l a s s e n  s t e h t  i m  M i t t e l p u n k t  j e d e r  
S i c h e r h e i t s b e t r a c h t u n g  I 

W i e  s c h w i e r i g  e s  ist, d i e  F r a g e  n a c h  d e r  p r a k t i s c h e n  U m s e t z u n g  
a u s s c h l i e ß l i c h  a n h a n d  d e s  S t a n d a r d s  z u  b e a n t w o r t e n ,  z e i g t  s i c h  b e i  
e i n e m  k l e i n e n  Test: D e r  g e s a m t e  R i s i k o m a n a g e m e n t p r o z e s s  s o l l  
l a u t  S t a n d a r d  d u r c h  d i e  K o m m u n i k a t i o n  v o n  I n f o r m a t i o n s s i c h e r ­
h e i t s r i s i k e n  ü b e r s p a n n t  w e r d e n .  
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~ lItId C I I J U e t '  ~ ~ ufIfI/ 
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E r l i u t e r t  w i r d  dieN! T i t f 8 k e i t  Im S W l d . u d  oluf n u r  e i n e r  SeIte. D u  
r e i c h t  i n  d e r  P r I x i .  k a w n  w... um vor e i n e r  B r n d a l a n d t m g  b e w l h r t  
z u  - m e n .  M i t  jedem. B e t e i l i g t e n  w l c l m m  d i e  u n t e n c h i e d l i c h m  
Intez E I R n  u n d  d l I I l i t  l U c h  d i e  u n l e r K h i e d l i c h e n  S i c h t w e i s e n .  l u f  
d i e  R i s i k e n .  M i t  jeder K o m m u n i k a t i o n  l e i t e t  m a n  e i n e  Q u u i ­
E V J I u i e r u n g  d e r  k o m m u n i z l e r t e n  R i s i k e n  e i n  u n d  b r l n s t  den. 
m i l l u l l i i n  e t l b l i e r t e n  R D i k o m a n a g e m e n t p r o z e a  w i e d e r  e i n  w e n i g  
lruI WIlJIken. 
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Elntritl5wlhmo:helnllchkeiten s t e h e n  nicht i n  ir8end e i n e r  
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b r i w i l 1 e .  S .  i w \ d e l t  l i d L  h i e r b e i  u m  i n t e r n e  o d e r  e x t e r n e  
S d i i t z g r ö S e n  o d e r  E r f I h r u n g m  d e r  Vergangenheit,. z u  d e r e n  
Fli!ltleguns man 1 ! n I I e n c h i e d l i c  M e i n q  . e i n  k a n n .  

I X  

D u  B u c h  w i r d  r e g e l m i ß i g  'ftl'IIUChen. d i e  d u r c h .  d i e  S t a n d a r d J I  Eingelrlllelle 
e i n g e t r e t e n e n  P h d e  z u  verlu!lell und ~ weiteren Wegen P r D " r l a l M n  
1lUcher!,. a u f  denen S i e  I h r e  Z i e l e  e r r e i c : h e n  k m I I m .  B i n  e i g e n e I  
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ISOIIEC 27005 i n  einem. r r  - G r u n d J d w t z p r o j e l d  e m . e t z e n  kIrm.. i n  
d e m .  e i n e  ~ Riailcom.IJ.YH n o t w e n d i g  i s t .  

Im G r u n d e  s i n !  e I  b e i  d e r  A r b e i t  U l  die8em. B u c h  darmn. d i e  FNgIn I h r  
Fr~ z u  b u n t w o r t e n ,  d i e  sieh m i r  seIb8t b e i  m e i n e n  P r o j e k t e n  .-ls FIIgeI'I 
S e c u r i t y - C c m w l t l l n t  g e s t e l l t  h a t t e n .  I c h  h a t t e  b e r e i b  e r w i h n t .  d u B  
Ich d u  B u c h  u r e p r t i n g I i c h  k a u f e n  u n d  r d d ' t t  t e l N t  s d I r e I b e n .  
w o l l t e .  E r g i n z t  w u r d e n  m e i D e  Fragen d u r c h  w e i . l I m : ,  d i e  s i c h  i n  
z a h l r e k h e n  G e s p r l c h e n  ~ben h a b e n ,  d i e  i c h  w l h r e n d  d e r  
R e c h e r c h e  z u  d i e 8 e m  B u c h  m i t  A n w e r u 1 e m  d e r  ISOIIEC 27000 
Famili.e g e f ü h r t  h a b e .  

M e i n e  H o f f N m g  j K  es, d a H  d i e  S d m i t t m e n g e  m i t  I h r e n  Frasen M6g11ch11 ! l f l l a .  
<Udurclt b e s o n d e r s  g r o ß  i s t  u n d  S i e  i n  d e m  Buch d i e  Arrtworten. Sc:hnltlmlllllgl 
finden,. d i e  Sie i n  I h r e m  tisJichen Schaffen weiIeEbriDgen. Soll1en 
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V o r w o r t  

t r o t z d e m  F r a g e n  o f f e n  g e b l i e b e n  s e i n .  m ö c h t e  i c h  S i e  e i n l a d e n ,  
d i r e k t  m i t  m i r  K o n t a k t  a u f z u n e h m e n .  E v e n t u e l l  h a b e  i c h  e i n e n  
T i p p ,  d e r  i n  d i e s e m  B u c h  n o c h  n i c h t  b e r ü c k s i c h t i g t  w u r d e ,  o d e r  
i c h  k a n n  I h n e n  a u f  a n d e r e m  W e g  w e i t e r h e H e n .  B e s u c h e n  S i e  d o c h  
e i n f a c h  m e i n e  W e b s e i t e :  

h t t p : / / p s i 2 . d e  
(W~b2jt~ d e s  A u t r J r s l  

D i e  N e u a u f l a g e  d i e s e s  B u c h e s  w u r d e  d e u t l i c h  v e r s c h 1 a n k t  V i e l e  
d e r  b i s h e r i g e n  I n h a l t e ,  w i e  z.B. d i e  S o f t w a r e t i p p s  w a r e n  r e c h t  
s c h n e l l  v e r a l t e t  u n d  h a b e n  m i t  d e r  Z e i t  i h r e n  W e r t  v e r l o r e n .  A b e r  
a u c h  e i n i g e  d e r  p r o z e s s u a l e n  B e s t a n d t e i l e  h a b e n  d a s  T h e m a  w e i t e r  
a u s g e d e h n t ,  a l s  e s  i n  d e r  P r a x i s  e r f o r d e r l i c h  i s t .  D i e s e  A b s c h n i t t e  
w u r d e n  m e i s t  e n t f e r n t  o d e r  e n t s p r e c h e n d  g e k ü r z t  u n d  ü b e r a r b e i ­
t e t ,  w a s  d a s  B u c h  u m  e i n i g e s  k o m p a k t e r  u n d  d a m i t  n i c h t  z u l e t z t  
f ü r  S i e  k o s t e n g ü n s t i g e r  g e m a c h t  h a t .  

I c h  wiinsche Urnen v i e l  S p a ß  b e i m  L e s e n  u n d  v i e l  E r f o l g  b e i  d e r  
A n w e n d u n g  i n  d e r  P r a x i s .  

S e b a s t i a n  K l i p p e r  
Januar 2 0 1 5  

Z u r  B e d e u t u n g  des grafischen Codes rechts n e b e n  d e m  H i n w e i s  a u f  
d i e  W e b s e i t e  z u m  B u c h  b e a c h t e n  Sie b i t t e  E r k l ä r u n g  z u  Q R - C o d e s  a u f  
S e i t e  9 .  
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,drive-by"­
Risikoanalyse 

Automatisches 
System 

Bauchgefühl 

1 E i n f ü h r u n g  

I n  m e i n e m  B u c h  " K o n f l i k t m a n a g e m e n t  f ü r  S i c h e r h e i t s p r o f i s "  [1] 
h a b e  i c h  d i e s e  A r t  v o n  S c h n e l l p r ü f u n g  " d r i v e - b y " - R i s i k o a n a l y s e  
g e n a n n t .  D i e  F r a g e ,  w i e  w i r  M e n s c h e n  R i s i k o e n t s c h e i d u n g e n  
t r e f f e n ,  i s t  n ä m l i c h  w i r k l i c h  s p a n n e n d .  W a r u m  g i b t  e s  M e n s c h e n ,  
d i e  a u f  d e r  e i n e n  S e i t e  B r ü c k e n  ü b e r  h u n d e r t e  M e t e r  t i e f e  
S c h l u c h t e n  b a u e n  u n d  s i c h  a u f  d e r  a n d e r e n  S e i t e  m i t  e i n e r  h a l b  i n  
R u s s i s c h  g e s c h r i e b e n e n  P h i s h i n g - M a i l  d i e  Z u g a n g s d a t e n  z u  i h r e r  
B a n k  s t e h l e n  l a s s e n ?  W a r u m  s i n d  M e n s c h e n  g l e i c h z e i t i g  s o  s c h l a u  
u n d  d o c h  s o  d u m m ?  D a s  l i e g t  d a r a n ,  d a s s  w i r  u n s  b e i  u n s e r e n  
E n t s c h e i d u n g e n  a u f  z w e i  S y s t e m e  d e s  D e n k e n s  s t ü t z e n :  e i n  
a u t o m a t i s c h e s  u n d  e i n  r e f l e k t i e r e n d e s  [2]. 

D a s  a u t o m a t i s c h e  S y s t e m  k o m m t  z.B. z u m  Z u g e ,  w e n n  M e n s c h e n  
s i c h  j e d e n  T a g  d u r c h  e i n e n  B e r g  v o n  E - M a i l s  k l i c k e n .  H i e r  k a n n  e s  
s c h n e l l  p a s s i e r e n ,  d a s s  d a s  a u t o m a t i s c h e  S y s t e m  d i e  O b e r h a n d  
g e w i n n t .  D a s  L o g o  d e r  e i g e n e n  B a n k  u n d  d e r e n  C o r p o r a t e  D e s i g n  
l e g e n  d e n  R i s i k o - S c h a l t e r  u m  u n d  s c h o n  w e r d e n  d i e  Z e i l e n  m i t  
d e m  r u s s i s c h e n  A k z e n t  v o m  a u t o m a t i s c h e n  S y s t e m  i n s  U n t e r b e ­
w u s s t e  v e r b a n n t .  O h n e  S c h e u  k r a m e n  j e d e n  T a g  t a u s e n d e  
M e n s c h e n ,  w i e  s c h o n  h u n d e r t e  M a l e  z u v o r ,  d i e  Z e t t e l  m i t  d e n  
P I N s  u n d  T A N s  h e r a u s  u n d  g e b e n  d r e i  d a v o n  i n  d a s  E i n g a b e f e l d  
e i n e r  d u b i o s e n  W e b - S e i t e  e i n .  A u f  d i e s e  W e i s e  k l i c k t  d a s  a u t o m a t i ­
s c h e  S y s t e m  d i e  M e n s c h e n  T a g  f ü r  T a g  d u r c h  d i e  E - M a i l - F l u t e n .  

W ü r d e n  d i e  O p f e r  d i e  G e f a h r  e r k e n n e n ,  w ü r d e  d a s  r e f l e k t i e r e n d e  
S y s t e m  s i e  d a z u  v e r a n l a s s e n ,  d i e  P h i s h i n g - M a i l  g e n a u  z u  p r ü f e n  
u n d  i h n e n  w ü r d e n  d i e  R e c h t s c h r e i b f e h l e r  a u f f a l l e n .  Sie w ü r d e n  
m e r k e n ,  d a s s  i n  d e r  A d r e s s z e i l e  d e s  B r o w s e r f e n s t e r s  n i c h t  d i e  
A d r e s s e  d e r  B a n k  s t e h t ,  s o n d e r n  e i n e  g a n z  a n d e r e  u n d  s i e  w ü r d e n  
m e r k e n ,  d a s s  d i e  S e i t e  a u c h  k e i n  S i c h e r h e i t s z e r t i f i k a t  z u r  V e r f ü ­
g u n g  s t e l l t .  V i e l  z u  v i e l e  M e n s c h e n  v e r l a s s e n  s i c h  a u f  i h r  B a u c h g e ­
f ü h l  u n d  d a s  a u t o m a t i s c h e  S y s t e m  ü b e r n i m m t  d i e  
E n t s c h e i d u n g e n .  Bei e i n e r  U m f r a g e ,  d i e  i c h  2009 i n  d e r  Z e i t s c h r i f t  
<kes> v e r ö f f e n t l i c h t  h a b e  [3], h a t t e n  i m m e r h i n  36% d e r  b e f r a g t e n  
I T - S i c h e r h e i t s f a c h l e u t e  g e s a g t ,  d a s s  s i e  s i c h  b e i  d e r  P l a n u n g  i h r e r  
I T - S i c h e r h e i t s p r o j e k t e  a u f  i h r  B a u c h g e f ü h l  v e r l a s s e n .  D i e  " d r i v e ­
b y " - R i s i k o a n a l y s e n  s p i e l e n  a l s o  n i c h t  n u r  b e i  d e r  i n d i v i d u e l l e n  
E n t s c h e i d u n g s f i n d u n g  e i n e  R o l l e ,  s o n d e r n  a u c h  i m  S e c u r i t y  
M a n a g e m e n t .  

G e r a d e  w e n n  e s  u m  S i c h e r h e i t  g e h t ,  s o l l t e  m a n  s i c h  j e d o c h  n i c h t  
a u f  d a s  B a u c h g e f ü h l  v e r l a s s e n .  D i e  K o m p l e x i t ä t  h e u t i g e r  I n f o r m a ­
t i o n s s y s t e r n e  i s t  o h n e h i n  s c h w e r  v e r d a u l i c h .  D a s  d a m i t  v e r b u n d e -



1.2 ISMS - M a n a g e m e n t s y s t e m e  f ü r  I n f o r m a t i o n s s i c h e r h e i t  

n e  B a u c h g e f ü h l  m u s s  a l s o  z w a n g s l ä u f i g  u n a n g e n e h m  s e i n  u n d  e s  
v e r u r s a c h t  s c h o n  s e i t  v i e l e n  J a h r e n  d e n  R u f  n a c h  U n t e r s t ü t z u n g  
b e i  d e r  s c h w i e r i g e n  A u f g a b e  d e s  M a n a g e m e n t s  v o n  I n f o r m a t i o n s ­
s i c h e r h e i t .  I n  k o m p l e x e n  I n f o r m a t i o n s s y s t e m e n ,  w i e  w i r  s i e  h e u t e  
k e n n e n ,  l ä s s t  s i c h  d i e  F l u t  a n  I n f o r m a t i o n e n  u n m ö g l i c h  m i t  d e m  
f e h l e r b e h a f t e t e n  a u t o m a t i s c h e n  S y s t e m  a b a r b e i t e n .  

D a s  r e f l e k t i e r e n d e  S y s t e m  h i n g e g e n  t r i t t  i n  E r s c h e i n u n g ,  w e n n  s i c h  Reflektierendes 
e i n  M e n s c h  s c h w i e r i g e n  E n t s c h e i d u n g e n  s t e l l t .  D i e s e  E n t s c h e i d u n g  System 
t r i f f t  e r  b e w u s s t  u n d  k o n t r o l l i e r t .  

R i c h t e t  m a n  s i c h  i m  U n t e r n e h m e n  n a c h  ISO/IEC 27001 [4] s t e h t  Risikomanage­
m a n  i r g e n d w a n n  v o r  d e r  E t a b l i e r u n g  e i n e s  R i s i k o m a n a g e m e n t s y s - mentsystem 
t e m s .  Z u  e i n e m  s o l c h e n  R i s i k o m a n a g e m e n t s y s t e m  g e h ö r t  es, 
R i s i k e n  f e s t z u s t e l l e n  u n d  d a n n  f e s t z u l e g e n ,  w i e  m i t  i h n e n  
u m g e g a n g e n  w e r d e n  soll. N i c h t  z u l e t z t  g e h t  e s  d a r u m ,  e i n e  
l e i s t u n g s f ä h i g e  R i s i k o k o m m u n i k a t i o n  z u  e t a b l i e r e n .  Es g e h t  
s o z u s a g e n  u m  d i e  A k t i v i e r u n g  d e s  r e f l e k t i e r e n d e n  S y s t e m s  d e s  
U n t e r n e h m e n s .  

A u f  w e l c h e n  I n d u s t r i e s t a n d a r d  m a n  s i c h  d a b e i  a b s t ü t z t ,  u n d  
w e l c h e n  A n f o r d e r u n g e n  e r  g e n ü g e n  m u s s ,  i s t  d a b e i  n i c h t  
f e s t g e l e g t  u n d  h ä n g t  n i c h t  z u l e t z t  v o n  d e n  W ü n s c h e n  d e s  
U n t e r n e h m e n s  o d e r  d e r  B e h ö r d e  u n d  d e r  P e r s o n  d e s  A u d i t o r s  ab. 

W ä h r e n d  s i c h  ISO/IEC 27001 n u r  a m  R a n d e  m i t  d i e s e r  w i c h t i g e n  Zielsetzung 
F r a g e  a u s e i n a n d e r s e t z t ,  i s t  ISO/IEC 27005 [5] g e n a u  d a f ü r  dieses Buchs 
a u s g e l e g t .  D i e s e s  B u c h  e r l ä u t e r t  d e n  S t a n d a r d ,  o r d n e t  i h n  i n  d i e  
ISO/IEC 27000 [6] F a m i l i e  e i n  u n d  g i b t  I h n e n  T o o l s  u n d  F r a m e -
w o r k s  a n  d i e  H a n d ,  m i t  d e n e n  Sie e i n  R i s i k o m a n a g e m e n t s y s t e m  
a u f b a u e n  k ö n n e n .  

1.2 ISMS - Managementsysteme für Informations­
sicherheit 

B e v o r  m a n  j e d o c h  m i t  d e m  M a n a g e m e n t  v o n  R i s i k e n  f ü r  d i e  ISMS 
I n f o r m a t i o n s s i c h e r h e i t  b e g i n n e n  k a n n ,  m ü s s e n  g e w i s s e  V o r a u s s e t ­
z u n g e n  g e s c h a f f e n  w e r d e n .  I n f o r m a t i o n  S e c u r i t y  R i s k  M a n a g e -
m e n t  b e s t e h t  a l s o  n i c h t  l o s g e l ö s t  v o n  a n d e r e n  
S i c h e r h e i t s b e m ü h u n g e n .  I m  G e g e n t e i l :  e s  i s t  i n t e g r a l e r  B e s t a n d t e i l  
e i n e s  M a n a g e m e n t s y s t e m s  f ü r  I n f o r m a t i o n s s i c h e r h e i t  (ISMS) u n d  
n i c h t  e t w a  e i n e  b e l i e b i g e  E r w e i t e r u n g .  
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Auswahl von 
Maßnahmen 

Risikomanage­
mentprozess 

Abbildung 1: 
Der erste 
Grundriss des 
Risikomanage­
mentprozesses 
(nach 15]) 

1 E i n f ü h r u n g  

D i e  A u s w a h l  v o n  S i c h e r h e i t s m a ß n a h m e n  b a s i e r t  i n  e i n e m  ISMS 
a u f  Entscheidungen.. die a u f  G r u n d l a g e  v o n  Kriterien z u r  
R i s i k o b e h a n d l u n g  o d e r  g a r  z u r  R i s i k o a k z e p t a n z  g e t r o f f e n  w e r d e n .  
W i e  s i e  z u s t a n d e  kommen.. d a m i t  b e f a s s t  s i c h  d a s  R i s i k o m a n a g e ­
m.ent. N i c h t  z u l e t z t  s p i e l e n  d a b e i  n a t i o n a l e  und. i n t e r n a t i o n a l e  
G e s e t z e  e i n e  Rolle, w a s  ü b l i c h e r w e i s e  u n t e r  d e m  B e g r i f f  C o m p l i ­
a n c e  z u s a m m e n g e f a s s t  w i r d .  

A n  d i e s e r  S t e l l e  w o l l e n  w i r  e i n e n  e r s t e n  Blick a u f  e i n e  G r a f i k  
w e r f e n ,  d i e  u n s  i m  V e r l a u f  d e s  B u c h e s  n o c h  e i n i g e  M a l e  b e g e g n e n  
w i r d .  Sie i s t  n o c h  n i c h t  v o l l s t ä n d i g ,  a b e r  w i r  w e r d e n  s i e  i m  L a u f e  
d e s  B u c h s  m i t  I n h a l t  f ü l l e n .  W a s  w i r  b i s h e r  i d e n t i f i z i e r t  h a b e n  i s t  
a l s o  R i s i k o b e h a n d l u n g  und. R i s i k o a k z e p t a n z  a l s  d i e  z w e i  u n u m ­
g ä n g l i c h e n  B e s t a n d t e i l e  d e s  R i s i k o m a n a g e m e n t s :  

R i s i k o b e h a n d l u n g  

R i s i k o a k z e p t a n z  



1.2 ISMS - M a n a g e m e n t s y s t e m e  f ü r  I n f o r m a t i o n s s i c h e r h e i t  

Es i s t  w i c h t i g  z u  e r k e n n e n ,  d a s s  d i e  z w e i  e r s t e n  F e l d e r ,  d i e  i n  d e r  Black-Box 
G r a f i k  z u m  R i s i k o m a n a g e m e n t p r o z e s s  g e f ü l l t  w u r d e n ,  g a n z  u n t e n  Risikomanage­
s t e h e n .  D i e  F e l d e r  R i s i k o b e h a n d l u n g  u n d  R i s i k o a k z e p t a n z  s i n d  d i e  men! 
e n t s c h e i d e n d e n  S c h n i t t s t e l l e n  z u m  ISMS, m i t  d e m  d e r  R i s i k o m a ­
n a g e m e n t p r o z e s s  i n  V e r b i n d u n g  s t e h t .  

D i e  w e i t e r e n  F e l d e r  b i l d e n  f ü r  d a s  ISMS q u a s i  e i n e  Black-Box, 
d e n n  R i s i k e n  w e r d e n  i m m e r  i r g e n d w i e  b e h a n d e l t  o d e r  a k z e p t i e r t .  
W i e  d i e s e  E n t s c h e i d u n g  z u s t a n d e  k o m m t  v a r ü e r t  u n t e r  U m s t ä n ­
d e n  b e t r ä c h t l i c h .  W e n n  s i e  a l l e r d i n g s  n i c h t  a u f  s o l i d e n  F ü ß e n  s t e h t ,  
i s t  d i e  W i r k s a m k e i t  d e s  g a n z e n  ISMS i n  F r a g e  g e s t e l l t .  

D a h e r  g e h ö r t  R i s i k o m a n a g e m e n t  a u c h  z u  j e d e m  ISMS. D i e  
S t a n d a r d s  ISO/IEC 27001 u n d  27002 s i n d  j e d o c h  r e c h t  z u r ü c k h a l ­
t e n d ,  w e n n  e s  d a r u m  g e h t  z u  k l ä r e n ,  w i e  R i s i k o m a n a g e m e n t  
a u s s e h e n  soll. ISO/IEC 27005 i s t  d a h e r  i n  g e w i s s e r  W e i s e  d e r  I n h a l t  
f ü r  d i e  Black-Box. F ü h r e n  Sie s i c h  j e d o c h  v o r  A u g e n ,  d a s s  
R i s i k o m a n a g e m e n t  n i c h t  e t w a  e i n  k l e i n e s  A d d - O n  i s t ,  s o n d e r n  
e i n e  b e a c h t l i c h e  A u f g a b e .  A l l e i n  d e r  Blick a u f  d i e  S e i t e n z a h l  d e r  
S t a n d a r d s  m a c h t  d i e s e n  T r e n d  d e u t l i c h .  W ä h r e n d  ISO/IEC 27001 
m i t  n u r  32 S e i t e n  z u r e c h t  k o m m t ,  b e n ö t i g t  ISO/IEC 27002 b e r e i t s  
90 S e i t e n  u n d  ISO/IEC 27005 76 Seiten. D a m i t  w i r d  d e r  R i s i k o m a ­
n a g e m e n t - S t a n d a r d  27005 f a s t  g e n a u  s o  u m f a n g r e i c h  w i e  d e r  C o d e  
o f  P r a c t i c e  d e r  27002. I n  d e n  V o r g ä n g e r v e r s i o n e n  a u s  d e m  J a h r  
2005 b z w .  2008 w a r  27002 n o c h  d e u t l i c h  l ä n g e r  u n d  27005 k ü r z e r .  
A u s  d i e s e m  B l i c k w i n k e l "  w ä c h s t "  d i e  B e d e u t u n g  d e s  R i s i k o m a n a ­
g e m e n t s  i n n e r h a l b  d e r  N o r m e n r e i h e  d e r  ISO/IEC 27000. 

N u n  i s t  e s  n a t ü r l i c h  n i c h t  s t a t t h a f t ,  d i e  W i c h t i g k e i t  e i n e s  S t a n d a r d s  
b e z i e h u n g s w e i s e  d e n  A u f w a n d  b e i  d e s s e n  U m s e t z u n g  a n h a n d  d e r  
S e i t e n z a h l  z u  b e s t i m m e n .  Sie s o l l t e n  j e d o c h  b e d e n k e n ,  d a s s  Sie s i c h  
e t w a s  E i g e n e s  e i n f a l l e n  l a s s e n  m ü s s e n ,  w e n n  Sie s i c h  d a g e g e n  
e n t s c h e i d e n ,  d i e  R i s i k o m a n a g e m e n t - B l a c k - B o x  m i t  ISO 27005 Z U  

f ü l l e n .  

A m  E n d e  k a n n  e s  e i g e n t l i c h  n u r  e i n e n  S c h l u s s  g e b e n :  W e r  e i n  Hand in Hand 
ISMS e t a b l i e r t ,  k o m m t  n i c h t  m i t  ISO/IEC 27001 a u s  u n d  w i r d  
d a h e r  a u f  d e n  C o d e  o f  P r a c t i c e  a u s  ISO/IEC 27002 z u r ü c k g r e i f e n .  
U n d  w e r  d e n  C o d e  o f  P r a c t i c e  e i n s e t z t  m u s s  s i c h  e t w a s  z u m  
R i s i k o m a n a g e m e n t  e i n f a l l e n  l a s s e n .  W a s  l i e g t  d a  n ä h e r ,  a l s  d e n  
p a s s e n d e n  S t a n d a r d  a u s  d e r  ISO/IEC 27000 F a m i l i e  z u  v e r w e n d e n .  
D a b e i  k ö n n e n  d i e  S t a n d a r d s  j e w e i l s  n u r  s c h w e r  v o n e i n a n d e r  
l o s g e l ö s t  b e t r a c h t e t  w e r d e n .  
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6 1 E i n f ü h r u n g  

ISO/lEe 27003 W e n n  Sie j e t z t  n a c h  d e n  d a z w i s c h e n l i e g e n d e n  N u m m e r n  27003 
und 27004 u n d  27004 f r a g e n ,  s t e l l e n  Sie k e i n e  u n b e r e c h t i g t e  F r a g e .  D i e  

S t a n d a r d s  b e f a s s e n  s i c h  m i t  I m p l e m e n t i e r u n g  u n d  D e s i g n  e i n e s  
ISMS b e z i e h u n g s w e i s e  m i t  d e s s e n  B e w e r t u n g .  D a s  s i n d  n a t ü r l i c h  
e b e n f a l l s  w i c h t i g e  T h e m e n ,  w e n n  e s  u m  e i n  ISMS g e h t .  Sie b i l d e n  
j e d o c h  b e i d e  k e i n  n e u e s  S t ü c k  v o m  K u c h e n ,  s o n d e r n  e h e r  
Z u c k e r g u s s  u n d  S a h n e .  B e i d e s  n a t ü r l i c h  a u c h  w i c h t i g ,  a b e r  n i c h t  
unverzichtbar. Sie s o l l t e n  n i c h t  vergessen.. dass es für d e n  
ISO/IEC 27000 K u c h e n  n o c h  j e d e  M e n g e  Schokoraspe~ C a n d y  u n d  
M a r z i p a n - F i g ü r c h e n  gibt: 

Kapitel 1 

Kapitel 2 

h t t p s : / / p s i 2 . d e / R M · L i s t e - d e s - S C 2 7  
(Liste d e r  S e c u r l t y - S t a n d a r d s  
des lSO/IEC S u b c o m m f t t e e  271 

1.3 Schritt für Schritt 

L a s s e n  S i e  u n s  n u n  e i n e n  Blick d a r a u f  w e r f e n ,  w a s  Sie in d i e s e m  
B u c h  i n h a l t l i c h  e r w a r t e t .  W e n n  Sie b e r e i t s  e i n i g e  E r f a h r u n g  m i t  d e r  
ISO/IEC 27000 F a m i l i e  h a b e n ,  f i n d e n  Sie h i e r  e i n e  O r i e n t i e r u n g ,  
w e l c h e  A b s c h n i t t e  für Sie b e s o n d e r s  i n t e r e s s a n t  s i n d  u n d  w o  Sie 
w e l c h e n  Stoff s c h n e l l e r  f i n d e n  k ö n n e n .  

D a s  e r s t e  K a p i t e l  (Sie v e r m u t e n  r i c h t i g :  d a s  i s t  d a s  K a p i t e l ,  d a s  Sie 
g e r a d e  l e s e n )  s o l l  I h n e n  h e l f e n ,  s i c h  z u m  T h e m a  R i s i k o m a n a g e ­
m e n t  z u  o r i e n t i e r e n  u n d  e i n e n  g e d a n k l i c h e n  E i n s t i e s  z u  f i n d e n .  
D a r ü b e r  h i n a u s  e n t h ä l t  es e i n i g e  t e c h n i s c h e  H i n w e i s e  u n d  T i p p s ,  
w i e  Sie m i t  d e m  B u c h  am e f f e k t i v s t e n  arbeiten können,. o h n e  v i e l  
Z e i t  m i t  B l ä t t e r n  z u  v e r b r i n g e n .  

I m  z w e i t e n  K a p i t e l  s o l l e n  d i e  G r u n d l a g e n  v e r m i t t e l t  w e r d e n ,  d i e  
b e n ö t i g t  w e r d e n ,  u m  m i t  d e r  ISO/IEC 27000 F a m i l i e  a r b e i t e n  z u  
können. Dafür müssen w i r  uns zunächst auf die verwendeten 
Begriffe e i n i g e n  u n d  d i e  S t a n d a r d s  i n  e i n e n  Z u s a m m e n h a n g  
s e t z e n .  U m  d a s  z u  e r r e i c h e n ,  i s t  e s  u n u m g ä n g l i c h ,  s i c h  d a m i t  
a u s e i n a n d e r z u s e t z e n ,  w i e  ISO-Standards e n t s t e h e n ,  u n d  w i e  s i e  

2. Zur B e d e u t u n g  d e s  g r a f i s c h e n  C o d e s  rechts n e b e n  d e m  H i n w e i s  a u f  
die Webseite zum Buch beachten Sie bitte Erklärung zu QR-Codes auf 
Seite 9. 



1.3 S c h r i t t  f ü r  S c h r i t t  

a u f e i n a n d e r  a u f b a u e n .  A m  E n d e  d i e s e s  G r u n d l a g e n k a p i t e l s  s o l l t e n  
Sie a u f  d e m  ISO- T e r r a i n  e i n  g e w i s s e s  M a ß  a n  T r i t t s i c h e r h e i t  
g e s a m m e l t  h a b e n .  Es s o l l t e  k l a r  s e i n ,  d a s s  I S O / I E C  27005 n i c h t  i m  
l u f t l e e r e n  R a u m  s c h w e b t ,  s o n d e r n  g r o ß f l ä c h i g e  S c h n i t t s t e l l e n  m i t  
d e r  I S O / I E C  27000 F a m i l i e  u n d  d e n  S t a n d a r d s  d e r  3 1 0 0 0 e r  R e i h e  
h a t .  A m  E n d e  d e s  K a p i t e l s  s t e h e n  d i e  e r s t e n  k l e i n e r e n  F a l l b e i s p i e ­
le, d i e  d e n  P r a x i s b e z u g  h e r s t e l l e n .  

B e z o g e n  a u f  d e n  T i t e l  d e s  B u c h e s  i s t  K a p i t e l  3 d a s  H e r z k r e i s - Kapitel 3 
l a u f s y s t e m  d e s  R i s i k o m a n a g e m e n t s .  D e r  R i s i k o m a n a g e m e n t p r o -
z e s s  h ä l t  d i e  A k t i v i t ä t e n  i n  g e l e n k t e n  B a h n e n  u n d  s o r g t  f ü r  e i n e  
g l e i c h m ä ß i g e  V e r t e i l u n g  v o n  I n f o r m a t i o n e n .  D i e  B r u c h s t ü c k e  
d i e s e s  P r o z e s s e s  w e r d e n  w i r  b e r e i t s  i n  d e n  e r s t e n  b e i d e n  K a p i t e l n  
z u s a m m e n t r a g e n  u n d  s i e  d a n a c h  z u  e i n e m  v o l l w e r t i g e n  G e s a m t -
k o n z e p t  z u s a m m e n f ü g e n .  D i e  n a c h f o l g e n d e n  K a p i t e l  b a u e n  d a r a u f  
a u f  u n d  e r g ä n z e n  d i e s e s  H e r z k r e i s l a u f s y s t e m  u m  w i c h t i g e  O r g a n e  
u n d  K ö r p e r t e i l e .  D e n n  d a s ,  w a s  Sie i n  I h r e m  U n t e r n e h m e n  o d e r  
I h r e r  B e h ö r d e  z u  e i n e m  f u n k t i o n i e r e n d e n  S y s t e m  f ü h r t ,  i s t  i n  
I S O / I E C  27005 a l l e i n  n i c h t  e n t h a l t e n .  

D i e  V e r w e n d u n g  v o n  I S O / I E C  27005 i m  B S I  I T - G r u n d s c h u t z  i s t  Kapitel4 
e i n e  M ö g l i c h k e i t ,  d i e  G r u n d s c h u t z  V o r g e h e n s w e i s e  z u  e r g ä n z e n .  
H i e r  k ö n n e n  a b e r  b e i d e  W e l t e n  v o n e i n a n d e r  l e r n e n  u n d  s i c h  
g e g e n s e i t i g  e r g ä n z e n .  I n s b e s o n d e r e  d i e  IT - G r u n d s c h u t z - K a t a l o g e  
s i n d  e i n  w e r t v o l l e r  I d e e n p o o l ,  a u f  d e n  e s  s i c h  l o h n t ,  e i n e n  
g e n a u e r e n  B l i c k  z u  w e r f e n ,  w a s  w i r  i n  d i e s e m  K a p i t e l  a u c h  t u n  
w e r d e n .  

K a p i t e l  5 b e f a s s t  s i c h  m i t  d e n  I n h a l t e n  d e s  S t a n d a r d s  Kapitel 5 
I S O I I E C  31010, d e r  s i c h  m i t  a l l g e m e i n e n  R i s i k o - A s s e s s m e n t ­
M e t h o d e n  b e s c h ä f t i g t .  E i n e  A u s w a h l  d a v o n  e i g n e t  s i c h  a u c h  f ü r  
A s s e s s m e n t s  d e r  I n f o r m a t i o n  S e c u r i t y ,  d i e  j e w e i l s  i n  e i n e m  
S t e c k b r i e f v o r g e s t e l l t  w e r d e n .  H i e r  g i b t  e s  ü b r i g e n s  k e i n  f a l s c h  o d e r  
r i c h t i g .  E i n e  A s s e s s m e n t - M e t h o d e ,  d i e  i n  e i n e n  U n t e r n e h m e n  e i n  
v o l l e r  E r f o l g  w a r ,  k a n n  i m  a n d e r e n  U n t e r n e h m e n  i n  e i n e m  F i a s k o  
e n d e n .  

E i n  o f t  v e r n a c h l ä s s i g t e s  T h e m a  i s t  d i e  R i s i k o k o m m u n i k a t i o n .  Kapitel 6 
M a n  k a n n  f a s t  d e n  g e s a m t e n  R i s i k o m a n a g e m e n t p r o z e s s  i m  s t i l l e n  
K ä m m e r l e i n  d u r c h z i e h e n ,  o h n e  d a r ü b e r  m i t  j e m a n d e m  z u  
s p r e c h e n .  So k o m m t  m a n  s c h n e l l  z u  E r g e b n i s s e n ,  d e r e n  W e r t  
a n z u z w e i f e l n  i s t  u n d  s i c h  s i c h e r  k a u m  a n  d e r  R e a l i t ä t  m e s s e n  
l a s s e n  k a n n .  W ä r e  e s  a n d e r s  m ü s s t e  m a n  M a n a g e m e n t s y s t e m e  f ü r  
I n f o r m a t i o n s s i c h e r h e i t  n i c h t  v o r  O r t  a u d i t i e r e n .  E i n e  D o k u m e n -
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