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Jedesmal, wenn in den Medien wieder iiber Fille wie einen groen Datendiebstahl bei
einem Internetkonzern, iiber das Eindringen von Hackern in das Netz des Deutschen
Bundestages oder eine Abhoraffire sowie die damit verbundenen Schiden berichtet und
suggeriert wird, dass es letztendlich keinen wirklich effektiven Schutz dagegen gebe,
halten sich die beiden Autoren dieses Buches die Bduche vor Lachen. Genauso wiirde
wahrscheinlich auch Konrad Zuse, der Erfinder programmgesteuerter Datenverarbeitungs-
maschinen, iiber heutige IKT-Sicherheitsprobleme lachen. Wenn Sie das vorliegende Buch
gelesen haben werden, werden auch Sie zu den Lachern gehdren.

Der Tatsache, dass alle heute gegen Hacker- und Abhorangriffe eingesetzten Mal3-
nahmen weder uneingeschrinkt wirksam und schon gar nicht nachhaltig sind, stellt das
vorliegende Buch seine Botschaft entgegen: Schadprogramme, also Viren, Wiirmer, Troja-
nische Pferde und ausfiihrbare Internetinhalte, verursachen zwar gro3e Verluste, stellen
aber ein technisch sehr leicht 16sbares Problem dar; denn — wie wir sehen werden —
ist seit fast zwei Jahrhunderten das Konstruktionsprinzip bekannt, programmgesteuerte
Digitalrechner mit physisch von ihren Datenspeichern getrennten sowie geritetechnisch
schreibgeschiitzten Programmspeichern auszustatten und derart uniiberwindbar gegen alle
heutigen und zukiinftigen, auf Schadprogrammen basierenden Angriffsarten zu schiitzen.
Weiterhin gibt es auch seit rund eineinhalb Jahrhunderten perfekt sichere Methoden zur
Datenchiffrierung mit Einmalschliisseln, die nicht nur systematisch nicht brechbar sind
und es auch nie sein werden, sondern die auch einfach und leicht verstiandlich sind. Allein
ihre Anwendung kann das Ausspdhen abgehorter oder gespeicherter Daten nachhaltig
verhindern.

Das vorliegende Buch richtet sich einerseits an alle technisch interessierten Anwender,
die mehr iiber die wahren Griinde der Angreifbarkeit heutiger Systeme und Netze er-
fahren mochten, um kompetent mitreden und um sichere Systeme und Netze einfordern
zu konnen. In der Komplexitit heutiger Systeme wird der Leser ein Flickwerk aus we-
nig durchdachten und sich als ungeeignet erweisenden Losungen erkennen, die jeglicher
Innovation entgegenstehen. Andererseits werden in Form von Patenten bzw. Patentanmel-
dungen seit bereits etwa zwei Jahrzehnten den Stand der Technik definierende Archi-
tekturkonzepte zur Entwicklung sicherer Rechensysteme vorgestellt. Die entsprechenden
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MaBnahmen sind auch zur Sicherung handlicher Kommunikations- und Datenverarbei-
tungsgerite (Mobiltelefone, Smartphones, Tablet-PCs etc.) geeignet, die sich in den letzten
Jahren rasant verbreitet haben, womit sie in den Fokus von Angreifern geriickt sind. We-
gen ihrer Angreifbarkeit durch direkten physikalischen Zugriff bedarf diese Geriteklasse
jedoch zusitzlichen Schutzes. Wie er sich technisch recht leicht realisieren ldsst, wird hier
gezeigt.

Zweifelsohne ist der Titel dieses Buches mit dem zweimal darin enthaltenen ,,nicht*
stilistisch nicht gelungen. Aber den Autoren ist nichts Besseres eingefallen, um absolut
unmissverstindlich auszudriicken, dass es einerseits um Digitalrechner geht, die schlicht
und einfach nicht gehackt werden konnen, weil dies konstruktionsbedingt ausgeschlossen
ist, und andererseits um kryptographische Verfahren, deren perfekte Sicherheit auf der ma-
thematischen Unméglichkeit beruht, eine Gleichung mit zwei Unbekannten zu 16sen. Von
gegen Schadprogramme gesicherten Rechnern und sicherer Kryptographie zu reden, wire
zu schwach gewesen, weil das auch andere tun, wenn sie iiber marktiibliche Abwehrmaf-
nahmen gegen Hacking sowie giingige kryptographische Verfahren berichten, die aber nie
absolut sicher sind. Auflerdem ist der Begriff Sicherheit nach DIN/VDE 31 000 Teil 2
relativ: Er ldsst immer noch ein Restrisiko jenseits eines gesellschaftlich als tragbar ange-
sehenen Grenzrisikos zu. In den hier betrachteten Doménen besteht jedoch kein Restrisko:
Digitalrechner lassen sich absolut hackingresistent bauen und Verschliisselungen konnen
perfekt sicher, d. h. unbrechbar sein.

Dieses Buch zeigt auf, was entweder in Vergessenheit geraten ist oder permanent aus
welchen Griinden auch immer von Fachwelt und Offentlichkeit ignoriert wird. Es legt dar,
dass abschlieBende Losungen fiir allgemein als gesellschaftliche Probleme betrachtete und
durch den Einsatz ungeeigneter Methoden und minderwertiger technischer Artefakte ver-
ursachte Schwierigkeiten seit Jahrzehnten bzw. fast zwei Jahrhunderten bekannt sind —
mithin schon zu Zeiten, als es weder Digitalrechner noch Rechnernetze gab und die Pro-
bleme noch gar nicht entstanden waren. Warum diese Losungen nicht auf dem Markt
erhiltlich sind und warum sie in der Praxis nicht eingesetzt werden, mochten die Auto-
ren hier nicht diskutieren. Sie iiberlassen es Ihnen, sich zu dieser hochst interessanten
Fragestellung eine eigene Meinung zu bilden.

Im Sommer 2018 Prof. Dr. Dr. Wolfgang A. Halang
Prof. Dr.-Ing. Robert Fitz
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Kaum ein anderes technisches Gebiet besitzt fiir die Menschen unseres Kulturkreises
eine solche Bedeutung wie die Informationstechnik mit ihren vielfiltigen Auswirkungen
in privaten und beruflichen Bereichen. Der weltweite Zusammenschluss vieler Rech-
ner bzw. digitaler Systeme zu einem Netz lie wiederum das Internet mit seinen
enormen Informations- und Kommunikationsmoglichkeiten entstehen. Durch die erwei-
terten Moglichkeiten ist allerdings auch die Anzahl potentieller Eindringlinge gestiegen.
Die Erfahrung hat gezeigt, dass vorhandene Sicherheitsliicken mit nachtrédglichen Er-
weiterungen bestehender Systeme im Allgemeinen nicht geschlossen werden kdnnen.
Allerdings entspricht diese Vorgehensweise der gingigen Praxis. Eine solche Methode
muss zwangslédufig fehlschlagen, was durch die jiingsten Entwicklungen auf dem Sektor
der Schadprogramme iiberdeutlich unterstrichen wird.

1.1 Motivation

Um dem untragbaren Zustand, dass weltweit nahezu jeder, der rudimentdre Kennt-
nisse der Datenverarbeitung und geniigend kriminelle Energie besitzt, die Rechner von
Regierungen, international tdtigen Gesellschaften und Unternehmen lahmlegen oder
Daten manipulieren oder 16schen und dadurch horrende Schidden verursachen kann,
endlich ein Ende zu bereiten, werden in diesem Buch geritetechnisch unterstiitzte pro-
grammunbeeinflussbare MaBBnahmen vorgestellt, die in der Lage sind, Eindringlinge —
insbesondere in Form von Malware, also Viren, Wiirmer, Trojanische Pferde und aus-
fiihrbare Internetinhalte — dauerhaft und sicher unwirksam zu machen, wobei die genaue
Schiadlingsspezifikation fiir die Wirksamkeit dieser Mainahmen unerheblich ist.

Zum derzeitigen Zustand der Unsicherheit ist es primér durch die schnellen, gut
ausgebauten globalen Kommunikationssysteme gekommen, die rasche Verbreitung soft-
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warebasierter Schidlinge ermoglichen. Wurde in fritheren Jahren ein programmbasierter
Schiadling entdeckt, so hatten die mit der Bekampfung softwaretechnischer Schédlinge be-
fassten Unternehmen in der Regel gentigend Zeit, ihre Produkte zu aktualisieren. Wiahrend
die heutzutage gebriuchlichen Softwareprodukte lediglich vor bereits bekannter Malware
einen gewissen Schutz bieten, sind die meisten Systeme neuer, noch nicht bekannter Mal-
ware schutzlos ausgeliefert. Da allerdings, je nach Zihlweise und betrachtetem Einfallstor,
taglich einige hundert bis mehrere tausend neue Schidlinge hinzukommen, raten manche
Experten, die installierte Antivirensoftware mindestens stiindlich zu aktualisieren.

Wie dringend notwendig eine Losung dieses Problems ist, kann man sich leicht vor
Augen fiihren, wenn man an den immensen volks- und betriebswirtschaftlichen Scha-
den denkt, den diese Schidlinge verursachen. Wie Studien namhafter Organisationen
(siehe z. B. [16]) belegen, sind die durch Malware verursachten Gefahren und Schiden
in den letzten Jahren drastisch gestiegen. Nach Untersuchungen des Bundeskriminalamtes
(BKA) [6, 7] hat der allein durch Internetkriminalitdt verursachte Schaden schon 2011
in Deutschland 71,2 Millionen Euro betragen. Dies bedeutet eine Steigerung gegeniiber
dem Vorjahr um 16 %. Ferner konnte eine gesteigerte Professionalitit der eingesetzten
Schadsoftware verzeichnet werden. Eine zunehmend verbreitete Variante der Internetkri-
minalitiit ist ferner digitale Erpressung, bei der entweder ein digitales Schutzgeld in Form
von bspw. Paysafecard-Guthaben verlangt wird, um wieder Zugang zu den durch einen
softwarebasierten Schidling verschliisselten eigenen Daten auf dem Massenspeicher des
eigenen Systems zu bekommen, oder um sich von einem bevorstehenden Uberflutungsan-
griff oder davon freizukaufen, dass kompromittierende Daten, die ein Schidling auf dem
eigenen Rechner ausgespiht hat, nicht in Umlauf gebracht werden, oder einfach nur da-
fiir, dass sich der Angreifer bereiterklirt, nicht publik zu machen, dass das System des
Opfers erfolgreich angegriffen worden ist, denn dies konnte neben einem Imageverlust je
nach Organisation auch UmsatzeinbufSen oder Schlimmeres nach sich ziehen. Daher ist
es verstidndlich, dass viele Betroffene von Anzeigen absehen und die Dunkelziffer extrem
grof sein diirfte. Laut Angaben des BKAs sind allerdings nicht nur befiirchtete Rufschi-
digungen fiir das zogerliche Anzeigeverhalten ausschlaggebend, sondern auch fehlendes
Vertrauen in die Kompetenz der Sicherheitsbehorden. Besonders gefiahrdet seien daher
viele deutsche mittelstindische Unternehmen, da diese zu den weltweit innovativsten
zdhlen und dies Begehrlichkeiten weckt. Ferner habe sich gezeigt, dass mobile Endge-
rite wie bspw. Smartphones ein zunehmend lukratives Ziel seien, um entweder das im
Online-Banking héufig verwendete SMS-basierte Authentifikationsverfahren zu kompro-
mittieren oder um diese Gerite als Bestandteile in Botnetze zu integrieren, da sie in der
Regel dauerhafte Netzverbindungen unterhielten. Bereits im Mai 2000 richtete ein einziger
programmbasierter Schidling laut [2] weltweit einen Schaden von rund zehn Milliarden
Dollar an, sodass sich einer Studie [22] zufolge die durch Malware verursachten Kosten,
inklusive nicht realisierter Verkidufe und Produktionsausfille, schon fiir das Jahr 2000
auf weltweit 1,6 Billionen Dollar beliefen. Laut einer Veroffentlichung des osterreichi-
schen Bundeskriminalamtes (BK) [5] geht Europol davon aus, dass sich der allein durch
Cyberkriminalitit verursachte Schaden weltweit auf jahrlich 750 Milliarden Euro belduft.



1.1 Motivation 3

Statistiken und Befragungen hin oder her, es bleibt festzuhalten, dass circa eine Bil-
lion Euro jdhrlich fiir eine hochst unnétige und vor allem vermeidbare Sache ausgegeben
werden. Wie obige Ausfiithrungen ferner zeigen, ist dies kein voriibergehendes Problem,
sondern besteht in dhnlicher Groflenordnung schon seit mehreren Jahrzehnten, und es ist
nicht abzusehen, dass sich an dieser Situation zukiinftig etwas im positiven Sinne dndern
wird. Im Gegenteil ist eher davon auszugehen, dass sich dieser Zustand noch weiter durch
extrem leistungsfihige, aber unzureichend geschiitzte mobile Gerédte wie Smartphones
weiter verschirfen wird. Diese Entwicklung aufzuzeigen, wird einen gewissen Teil des
vorliegenden Buches einnehmen. Aber selbst wenn die Gefahrdungssituation nur auf dem
derzeitigen Stand stagnieren wiirde, bedeutete dies, dass nicht nur in den letzten 18 Jahren
circa 18 Billionen Euro unniitzerweise verschwendet wurden, sondern dass auch zukiinf-
tig jedes Jahr weitere Unsummen versanden wiirden, denn wir werden sowohl aufzeigen,
dass nicht nur die Gefihrdungsproblematik seit mindestens dieser Zeit bekannt ist, als auch
darlegen, dass wirkungsvolle konstruktive Losungen, die uns vor diesen Gefahren sicher
schiitzen konnten, seit langer Zeit existieren.

Wenn sich aufmerksame Leser an dieser Stelle berechtigterweise fragen, warum dann
aber bisher nichts unternommen wurde, um der Problematik Herr zu werden und das Ubel
an den Wurzeln zu packen, sondern lediglich die einen oder anderen Symptome behan-
delt werden, muss man sich nur die Frage stellen, wer Nutzen aus dieser Situation zieht.
Wir werden dieser Fragestellung im Folgenden nachgehen, um die Zusammenhinge auf-
zuzeigen und die eigentliche Problematik besser verstehen zu konnen, denn es handelt
sich hierbei — wie félschlicherweise oft angenommen wird — nicht um ein rein technisches
Problem.

Aber was bringt Menschen dazu, z. B. Viren zu programmieren, wobei das Wort Viren
hier in der — wie so oft in der einschlédgigen Literatur zu diesem Thema — verallgemeinerten
Bedeutung als Oberbegriff fiir alle Arten von Malware verstanden werden soll? Lediglich
5 % der gefassten Virenprogrammierer gaben als Beweggrund Verirgerung, z. B. iiber be-
stimmte Unternehmen, an. Der weitaus grofite Teil tut es entweder aus Geltungssucht oder
aus Geldgier, wobei kein personlicher Groll gegen ein potentielles Opfer vorhanden ist.
Spétestes hier wird deutlich, dass es sich im Grunde genommen um ein gesellschaftliches
Problem handelt. Dabei sollte man sich fiir einen Moment vor Augen halten, welche enor-
men Ressourcen zur Verfiigung stehen konnten, wenn es gelidnge, Wissen und Arbeitseifer
der Virenprogrammierer in konstruktive Bahnen zu lenken. Da dies aber duflerst schwierig
sein diirfte, soll das vorliegende Buch zumindest dazu beitragen, potentielle Opfer sicher
vor Eindringlingen zu schiitzen und das einseitige, hochst lukrative ,,Spiel* endgiiltig zu
beenden, auf das sich Antivirensoftwarehéduser sowie Virenprogrammierer und -verbreiter
auf Kosten der Endanwender eingelassen haben.

Die Regeln dieses ,,Spiels* sind leicht erklirt. Es gibt im Prinzip drei Parteien:

Virenprogrammierer oder -verbreiter stellen die Titer dar, die sich zur Aufgabe ge-
macht haben, moglichst effektive Schidlinge zu entwickeln und unter Pseudonymen zu
verbreiten oder sich einfach nur die angebotenen Werkzeuge zu Nutzen zu machen, um
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mittels krimineller IT-basierter Handlungen illegal Geld zu erhalten. Bei Erfolg ist Erste-
ren Achtung und Anerkennung ihrer Fangemeinde gewiss und Letzteren winken relativ
groB3e Geldbetridge als Belohnung bei, im Vergleich zu anderen kriminellen Handlungen,
vergleichsweise geringem Risiko. Insbesondere bei Letzteren handelt es sich laut [12] um
international agierende Gruppen von Straftitern.

Antivirensoftwarehauser haben eine Art ,,Schutzmachtfunktion® iibernommen, de-
ren Aufgabe darin besteht, die Angst vor Angriffen durch Malware in den Medien présent
zu halten, den Eindruck zu erwecken, ihre Produkte kdnnten einen realen Schutz bieten,
und sich diese Bemiihungen entsprechend honorieren zu lassen.

Anwender von Datenverarbeitungsanlagen oder mobilen Geriten werden angehalten,
immer die neuesten Antivirenprodukte zu kaufen und auf ihren Anlagen bzw. Geriten
zu installieren, d. h. fiir die Kosten aufzukommen, Arbeit zu leisten und den Schaden
zu haben, wenn die Softwareunternehmen nicht schnell genug waren, d. h. sie haben die
Opferrolle inne.

Wie die Bank beim Roulette, so gewinnt eine Gruppe immer — die Softwarehersteller.

Da es sich hierbei, wie gesagt, um ein gesellschaftliches Phinomen handelt, schlieBen
sich auch Virenprogrammierer oft zu Gruppen zusammen, in denen sie ihre Erfahrungen
austauschen und durch besonders spektakuldre ,,Erfolge* ihr Ansehen in der Gruppe
verbessern sowie die Stellung der eigenen Gruppe gegeniiber rivalisierenden Gruppen
erhohen.

Doch wie alle Gruppierungen benétigt auch die virenprogrammierende Zunft ein Fo-
rum. Frither waren dies meist die sogenannten Mailboxen, die dem ,,Untergrund® als
Informationsweg dienten. Um Zugang zu diesem Zirkel zu bekommen, mussten Neulinge
oft ganze Kataloge von Fragen beantworten, bevor ihnen erlaubt wurde, auf entsprechende
Datenbereiche zuzugreifen und sich dort Informationen, Tricks und Programmierwerk-
zeuge zu besorgen. Durch diese Fragenkataloge wurde erreicht, dass man quasi unter
sich blieb und nur jemand aufgenommen wurde, der schon einschlidgige Erfahrungen
nachweisen konnte.

Spéter wurde von einigen Mailboxbetreibern eine andere Methode eingefiihrt, um den
Zugriff auf ihre Informationspools zu beschrinken: Nur wer ein neues, noch unbekanntes
Virus vorweisen konnte, wurde aufgenommen und bekam entsprechende Zugriffsrechte
eingeraumt. Da es aber nicht jedem moglich war, ein wirklich neues, selbstprogrammier-
tes Virus vorzuweisen, verfiel man darauf, ein bekanntes Virus nur soweit abzuindern,
dass es von keinem Antivirenprogramm mehr erkannt werden konnte. Dies ist einer der
Griinde, weshalb es von einigen Viren eine Unzahl verschiedener Varianten gibt, die sich
nur unwesentlich unterscheiden.

Mailboxen spielen heutzutage nur noch eine untergeordnete Rolle als Kommunikations-
mittel fiir Virenprogrammierer und solche, die es werden wollen. Das Internet bietet
der Virenprogrammiererszene wesentlich umfassendere, schnellere und kostengiinstigere
Moglichkeiten. Besonders durch die grafische Aufbereitung des Internets mittels des
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World Wide Web (WWW) wurde dieses Medium auch Anwendern zugénglich, die sich
nicht mit Programmierung in irgendeiner Form beschéftigen. Dadurch hat sich auch die
Informationssituation fiir potentielle Virenprogrammierer ,.entspannt*: Es ist heutzutage
kein Problem mehr, sich ganze Virensammlungen aus dem Internet zu besorgen oder
Programmiertipps zum Erstellen von Viren zu lesen. Ferner gibt es mittlerweile Viren-
konstruktionswerkzeuge, die auch Nichtfachleute in die Lage versetzen, sich ihre eigenen
Viren zu bauen.

Verschirft wurde die Situation noch durch das Aufkommen der sogenannten Makro-
viren, mit deren Hilfe nicht nur ausfiihrbare Programme, sondern auch Dokumente Triger
von Malware sein konnen. Des Weiteren kommt hinzu, dass Makrosprachen sehr leicht zu
erlernen sind. Wem das alles noch zu kompliziert ist, der hat heutzutage sogar die Moglich-
keit, sich sein Virenarsenal fiir wenig Geld iiber das Internet oder auf Datentrigern nach
Hause schicken zu lassen, d. h. in Folge der heutigen schnellen Kommunikationswege
sind nur noch die allerneuesten Viren und Informationen den eigentlichen Virenprogram-
mierern vorenthalten. Dies fiihrt zu der jetzigen Situation, dass Personen, die sich iiber
AusmaB und Folgen einer Infektion mit Malware nicht bewusst, geschweige denn in
der Lage sind, diese selbststindig zu kreieren, doch mit Malware ,herumspielen* (sieche
[14, 15]).

So wird bspw. in [35] beschrieben, wie man Malware programmieren, kostenlos tele-
fonieren oder fremde Mobilfunkmailboxen abhdren oder manipulieren kann. An diesem
Buch haben ,,legendédre Hacker* aus verschiedenen ehemaligen Szenegruppen mitgewirkt.
Als Zugabe bekommt jeder Leser ein Passwort fiir spezielle Internetseiten, iiber die er eine
Zeit lang laufend mit den neuesten Schédlingen versorgt wird.

Einer Zeitschrift, in der zwei die Vorgehensweise von Angreifern beleuchtende Arti-
kel [23, 29] enthalten sind, ist eine CD-ROM beigelegt, die einige Schadprogramme
enthilt, mit denen die Leser ihre ,,Sicherheit testen* konnen. Sie konnen damit ausprobie-
ren, welche Moglichkeiten derartige Programme bieten und wie einfach sie sich bedienen
lassen. Allerdings wird in [29] darauf hingewiesen, dass aus rechtlichen Griinden keine de-
taillierten Anleitungen zur Benutzung der Programme enthalten sind, was auf Grund der
erwihnten einfachen Bedienbarkeit auch nicht notig ist. Aus Sicht der Autoren bzw. der
Zeitschrift besteht ebenfalls kein Grund mehr, in den Artikeln mit detaillierten Anleitungen
zu werben, da der Leser, wenn er diese liest, die Zeitschrift inklusive CD-ROM fiir einen
einstelligen Euro-Betrag bereits gekauft hat und fiir diesen Preis kaum mehr erwartet.

Hinzu kommt, dass Rechner mit den dazugehorigen Kommunikationseinrichtungen
heute eine wesentlich bedeutendere Rolle als friiher einnehmen. Man denke nur an die
neuesten Entwicklungen im Bereich des elektronischen Handels, wo Bankgeschifte, Be-
stellungen, Aktienhandel und Reisebuchungen ldngst schon Realitit sind. Gerade die
Unternehmen, die sich mit E-Business beschiftigen und denen enorme Aktienkurssteige-
rungen prophezeit werden, erleiden hidufig empfindliche Kurseinbriiche, wenn wieder
einmal bekannt wird, dass sie das Sicherheitsproblem nicht gelst haben.

In [25] ist bspw. zu lesen, dass das Internet oft als Modell fiir die Kommunikations-
technik der entstehenden Informationsgesellschaft gelte oder gar mit dieser gleichgesetzt
werde, wobei die Frage der Sicherheit jedoch noch nicht zufriedenstellend geklért sei.
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Es wird darauf hingewiesen, dass sich viele Menschen zunehmend verunsichert und
einer Grofitechnologie ausgesetzt fiihlten, bei der die vertrauten Formen des sozialen
Verhaltens, Vertrauens und des Schutzes in den Hintergrund triten. Die Losung liege
in der Dezentralisierung der Sicherheit und der Moglichkeit zur Selbstbestimmung der
Kommunikationsteilnehmer. Die geforderte Dezentralisierung bedeutet aber, dass die an-
gestrebte Sicherheit in jedem und damit durch jedes einzelne System realisiert wird. Es
ist die dem vorliegenden Buch gestellte Aufgabe, gerade dafiir die notigen Grundlagen zu
vermitteln.

Wer hofft, das Problem konne sich durch Evaluation und Zertifizierung auf der Ba-
sis bekannter IT-Sicherheitsevaluationskriterien 19sen lassen, sei auf [27] verwiesen: ,,Im
Ubrigen bleibt den Anwendern oft nur das diffuse — und oft irrefiihrende — Gefiihl, ein
zertifiziertes Produkt oder System konne schon nicht ganz schlecht sein.* Weiter wird
darin ausgefiihrt, dass diese MaBBnahmen auf Grund ihrer Vorgaben den Herstellern und
Verkdufern sowie den Evaluations- und Zertifizierungsstellen und manchmal den Betrei-
bern von Datenverarbeitungsanlagen nutzen, aber selten den Anwendern. An dieser Stelle
wollen wir nun die eingangs gestellte Frage aufgreifen, wem der derzeitige Zustand der
Angreifbarkeit von IT-Systemen primir nutzt, denn es gab hier in der Tat eine gewisse
Verschiebung gegeniiber den letzten Jahren. Ganz am Anfang war die Programmierung
von Malware nur wenigen Personen moglich, die den dafiir notwendigen technischen
Sachverstand besaBen. Dieser Personengruppe geniigte es auch oftmals, durch ein Schad-
programm auf eine Schwachstelle ohne die Intention aufmerksam zu machen, groB3eren
Schaden anrichten zu wollen. Mit der Verfiigbarkeit einfacher, auch ohne tieferen infor-
mationstechnischen Sachverstand zu bedienender Virenkonstruktionswerkzeuge trat eine
zahlenmiBig wesentlich groBere Gruppe auf den Plan, die die Folgen ihres Tuns oft gar
nicht abschitzen konnte. Diese Gruppe sorgte in der Vergangenheit auf Grund der enormen
Schiden immer wieder fiir spektakulidre Schlagzeilen in den Medien. Mit der Zurverfii-
gungstellung extrem einfach zu bedienender Werkzeuge zur Modifikation und Verbreitung
von Malware und dem Bekanntwerden, dass sich damit auch Geld ,,verdienen lisst, tra-
ten dann auch international agierende kriminelle Banden in Erscheinung, die damit ihr
Gliick versuchen. Uber diese Gruppen wird, aus bereits zuvor ausgefiihrten Griinden, meist
nicht gesprochen, genauso wenig wie iiber industrielle Konkurrenten, Geheimdienste oder
andere staatliche Uberwachungsbehérden, die ebenfalls ihren Nutzen daraus ziehen. Nicht
vergessen werden soll an dieser Stelle die Antivirensoftwareindustrie, die natiirlich auch
enorme finanzielle Gewinne aus der derzeitigen Situation erwirtschaftet und deshalb kein
wirkliches Interesse an einer endgiiltigen Losung des Problems haben kann.

Laut [1] erkldrten einer globalen Studie zufolge 73 % aller befragten Unternehmen,
dass sie bereits im Jahr 2009 Opfer von Internetangriffen wurden, wobei ein Drittel dieser
Angriffe erfolgreich waren. Ferner wird darin ausgefiihrt, dass tiglich weltweit fiinfzehn
Liicken in Softwareprodukten entdeckt wiirden, auf deren Basis jede zweite Sekunde ein
neues Schadprogramm entwickelt wiirde und derzeit tiglich 40.000 Webseiten im Internet
mit Malware infiziert wiirden. Ferner wiirden bereits seit 2005 zielgerichtete Cyberspio-
nageangriffe auf Bundesbehorden und Industrie beobachtet, von denen allerdings nur einer



