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Vakoojat, koodit ja mystiset kirjoitukset

Aikojen alusta alkaen ihminen on etsinyt totuutta - tai
sitten yrittanyt kaikin keinon salata sen. Jo 11 500 vuotta
sitten Siperian lansiosissa ihmiset kaiversivat lehtikuusen
palaseen outoja symboleja, jotka tutkijoiden mielesta olivat
historian ensimmaisia koodeja. Voi olla, etta niiden viestia
ei saada koskaan selville, mutta arkeologit eivat aio antaa
periksi. Arvoitusten ratkaisemisen ja totuuden
selvittamisen halu istuvat syvalla ihmisen mielessa.

Sama halu saa vakoojat riskeeraamaan henkensa ja
tutkijat yrittamaan keskiaikaisen Voynichin kasikirjoituksen
koodin murtamista. Totuuden himo on johtanut myos
siihen, etta osa tutkijoista on kyseenalaistanut vanhat
uskomukset Shakespearen henkilollisyydesta. Tama Kkirja
kertoo historian taitavimmista vakoojista, salaisista
koodeista ja oudoista kirjoituksista. Sukella tutkijoiden
mukana koodien salaperaiseen maailmaan.

Mielenkiintoisia lukuhetkia!



1. Taydellisen koodin jaljilla

Tuhansia vuosia ihmiset ovat yrittaneet peitella
syvimpia salaisuuksiaan koodien suojaan. Yhta
kauan toiset ovat yrittaneet paljastaa totuuden.
Antiikin Caesarin koodeista aina saksalaisten
Enigma-laitteeseen on kayty loputonta taistoa
salakirjoitustekniikoiden taitajien valilla.

Niin hurjalta kuin se kuulostaakin, salaiset koodit ovat yhta
vanhoja kuin ensimmainen kirjakieli, ehka jopa vanhempia.
Tutkijat pohtivat, ovatko arvoitukselliset kaiverrukset niin
kutsutussa Sigirin idolissa maailman vanhin salainen koodi.
Sigirin idoli on korkea, lehtikuusesta veistetty ihmista
muistuttava hahmo, joka loydettiin vuonna 1894 Lansi-
Siperiasta, ja saksalaiset tutkijat ovat sittemmin todenneet,
etta puuveistos on tehty 11 500 vuotta sitten, joten se on
kaksi kertaa niin vanha kuin Egyptin pyramidit. Suonpohjan
liete on suojannut puuta lahoamiselta.

Asiantuntijoiden huomion ovat korkean ian lisaksi
kiinnittaneet kaiverrukset veistoksen pinnalla. Puuta
peittavat kuviot ja abstraktit symbolit, joilla ilmeisesti on
ollut jokin merkitys, ehka varoittava.

”Koristelu sisaltaa salakirjoituksella ilmaistua tietoa”,
arvelee Venajan tiedeakatemian arkeologian professori
Mihail Zilin. “Thmiset valittivat tarkeaa tietoa
puuveistoksen avulla.”

Nykyaan tutkijat voivat vain arvata, mita kaiverretut
siksakviivat, pienet kasvot ja muut symbolit tarkoittivat
niille, jotka osasivat purkaa koodin. Kuitenkin siita lahtien,



kun Siperian heimot yli 10 000 vuotta sitten ensimmaisina
kaiversivat salaperaiset merkkinsa puupatsaaseen, ihmiset
ovat keksineet koodeja jakaakseen salaisia tietoja - ja toiset
ovat hetken kuluttua murtaneet koodit. Siperian merkit
ovat tosin edelleen arvoitus.

SPARTALAISET SEKOITTIVAT KIRJAIMIA
Sigirin idolin tekijoilla ei ollut kirjakieltd, joten viestit
muodostuivat kuvista. Myohemmin tulivat egyptilaisten
hieroglyfit ja sumerien nuolenpaakirjoitus, joissa kuvia
kaytettiin tietyn jarjestelman mukaan. Ensimmainen
foneettinen kirjakieli, joka siis perustuu kielen aanteisiin,
syntyi vuoden 1050 eaa. tienoilla, kun foinikialaiset
muuttivat Lahi-idassa hieroglyfit aakkosiksi, joissa oli 22
kirjainta. Foinikialaisten kielessa ja kaikissa myohemmissa
kirjoitetuissa kielissa on kieliopillisia saantoja siita, miten
sanat kirjoitetaan ja lauseet muodostetaan. Jos saantoja
muutetaan, toiset eivat voi lukea kirjoitusta - elleivat he
tieda uusia saantoja, joiden mukaan teksti on kirjoitettu.
Nain koodi toimii: kielen saannot rikotaan vihollisen
hamaamiseksi.

Antiikin kansat akkasivat pian mahdollisuuden katkea
tietoja muutoin tuttujen kirjainten taakse. Kreikkalaiset
ottivat ensimmaisena kayttoon sanan, joka yha viittaa
koodeihin, eli kryptologian, ”“salaisuuden opin”. Kreikassa
sotaisat spartalaiset kayttivat niin sanottua skytalea
armeijan yksikoiden viesteissa. Pergamentti-, nahka- tai
kangassuikaleeseen merkittiin kirjaimet naennaisesti
sattumanvaraisessa jarjestyksessa. Kun suikale kiedottiin
oikean paksuisen sauvan ymparille, kirjaimet muodostivat
sanoja. Spartalaisten koodia kutsutaan siirtoalgoritmiksi,
koska kirjaimia ei lisata eika poisteta, vain niiden paikkaa
vaihdetaan. Skytalea oli helppo kayttaa, mutta koodi oli



myo0s melko helppo purkaa. Jos vihollinen sai
viestisuikaleen kasiinsa, hanen tarvitsi vain kietoa se
eripaksuisten sauvojen ymparille, kunnes halkaisija oli
oikea. Spartalaiset koodasivatkin viesteja vihollisen
hidastamiseksi, eivat pitaakseen viestit ikuisesti salaisina.
Sama koskee monia uudempia ja kehittyneempia
koodijarjestelmia ja myos yhta historian kuuluisimmista
koodinlaatijoista.

CAESAR MUOKKASI AAKKOSET UUSIKSI

Myos antiikin roomalaiset lahettivat salaisia viesteja, ja
erityisesti Julius Caesar oli kuuluisa monista erilaisista
koodeistaan. Kokonainen teos kirjoitettiin pelkastaan
Caesarin koodeista, mutta kirja on sittemmin kadonnut, ja
nykyaan koodeista tunnetaan vain yksi. Niin kutsutun
Caesarin koodin kuvaili Kirjailija Suetonius vuonna 121.

”Aina, kun han halusi kertoa jotain salaista, han kirjoitti
sen koodilla”, Suetonius kertoi.

Caesar-koodissa koko teksti siirretaan tietyn
kirjainmaaran verran aakkosissa. Maara on avain, joka
vastaanottajan on tunnettava voidakseen purkaa viestin. Jos
avain on esimerkiksi kolme, A:n tilalle vaihdetaan D, B:n
tilalle E ja niin edelleen.

Caesar-koodia kutsutaan korvausalgoritmiksi, koska
siina kirjaimet korvataan toisilla kirjaimilla. Spartalaisten
skytalen lailla koodi on helppo purkaa, ja usein se sujuu
myoOs nopeammin. Lukijan ei tarvitse kayda lapi kaikkia
aakkosia alusta loppuun esimerkiksi siirtamalla kirjaimia
ensin vain yhden paikan verran, sitten kaksi ja sitten kolme,
kunnes teksti tarkoittaa jotakin. Sen sijaan han voi
keskittya kirjaimiin, jotka esiintyvat tiheimmin koodatussa
viestissa. Ne vaihdetaan useimmiten vokaaleihin tai
yleisimpiin konsonantteihin.



Koodinpurkumenetelmaa kutsutaan
frekvenssianalyysiksi. Sita on perusteellisesti kuvaillut
Bagdadissa 800-luvulla elanyt suuri ajattelija Al-Kindi.
Hanta pidetaan arabialaisen filosofian isana, mutta han
kirjoitti myos tieteellisia teoksia antiikin Kreikan oppien
pohjalta. Yksi Al-Kindin lukuisista kirjoituksista oli historian
ensimmainen kryptoanalyysin eli koodien purkamisen
kasikirja. Hanen mukaansa useimmat koodit voitiin
ratkaista tutkimalla, miten usein tietyt kirjaimet esiintyivat
kooditekstissa, koska niin muodostui yhtymakohtia
tavalliseen tekstiin. Satoja vuosia monet yrittivat paatella,
miten koodeja voitiin paljastaa frekvenssianalyysin avulla,
mutta he epaonnistuivat - joskus jopa kuolettavin
seurauksin, kuten Skotlannin kuningatar Maria Stuart
joutui toteamaan.

ENTINEN KUNINGATAR UHKASI RAUHAA

”“Mary, Queen of Scots”, kuten britit hanta kutsuvat, eli
kuohuvana ja sekasortoisena aikana. Katolilaisena han oli
alati riidoissa mahtavien protestanttisten aatelisten kanssa,
ja vuoden 1567 kapinan jalkeen han pakeni maasta.
Skotlannin kuningatar hakeutui turvaan lahisukulaisensa
Englannin Elisabet I:n luokse, mutta se osoittautui suureksi
virheeksi. Maria Stuartilla oli nimittain myos vaatimuksia
Englannin kruunuun, ja maan katolinen vahemmisto
suunnitteli jatkuvasti, miten Maria saataisiin nostettua
valtaan. Siksi protestanttinen Elisabet lukitsi ei-toivotun
vieraansa linnaan, missa talla ei ollut mitaan yhteyksia
ulkomaailmaan. Nain kului 18 vuotta, mutta sitten Maria
Stuart alkoi saada salaisia kirjeita. Katolinen aatelismies
Anthony Babington halusi jakaa ovelan juonen Maria
Stuartin kanssa. Babingtonin viestit oli piilotettu
oluttynnyreihin, joita toimitettiin saannollisesti linnaan.



Varmuuden vuoksi lahettaja oli kirjoittanut viestit
salakirjoituksella, jotta raskauttava sisalto oli suojassa, jos
kirje paatyi vaariin kasiin.

Babingtonin kayttama koodi perustui korvausalgoritmiin,
jossa merkit korvasivat kaikki kirjaimet. Babington taydensi
koodia merkeilla, jotka tarkoittivat kokonaista sanaa tai
ilmaisivat, etta seuraava merkki oli kaksoiskonsonantti.
Lisaksi koodiin kuului nelja merkkia, jotka eivat
tarkoittaneet mitaan vaan olivat pelkkaa harhautusta.

Babington kirjoitti Maria Stuartille pyytakseen siunausta
salajuonelle, joka paattaisi Marian vankeuden ja nostaisi
taman Englannin valtaistuimelle. Vietettyaan 18 vuotta
vankeudessa Skotlannin entinen kuningatar janosi vapautta
epatoivoisesti, ja tuntemattoman pelastajan tarjous
houkutti hanta. Kahden salaliittolaisen epaonneksi kolmas
silmapari luki kirjeenvaihtoa. Englannissa ei tapahtunut
mitaan, mista ovela vakoilupaallikko Francis Walsingham ei
olisi kuullut. Han tiesi, miten Babington sai kirjeet Maria
Stuartille, koska han oli itse luonut viestintayhteyden
heidan valilleen. Francis Walsingham halusi poistaa
Skotlannin entisen kuningattaren aiheuttaman uhkan, ja
sita varten han tarvitsi todisteita Mariaa vastaan.

Agenttien valityksella vakoilupaallikko rohkaisi vaivihkaa
Babingtonia ryhtymaan maanpetokseen. Valonarkoja
kirjeita maan halki kiidattanyt kuriiri oli myos
Walsinghamin palkkalistoilla. Matkalla oluttynnyreihin
katketyista kirjeista avattiin varovasti sinetit ja sisalto
kopioitiin.

”Saavun vapauttamaan sinut kymmenen aatelismiehen ja
satojen maanmiestemme kanssa vihollisen kasista”,
Babington kirjoitti ensimmaisessa kirjeessaan. Silla valin
toisen katolisen ryhman oli maara murhata kuningatar
Elisabet, jotta tie valtaistuimelle olisi auki.



Babingtonin tarjous oli lilan suuri kiusaus Maria
Stuartille, joka vastauksessaan hyvaksyi aikeet. Han myonsi
myos, etta katolisen Espanjan joukkojen tuli nousta maihin
Englantiin varmistamaan hanen valtaannousuaan. Entinen
kuningatar Maria Stuart allekirjoitti nain oman
kuolemantuomionsa, silla Walsinghamin paras
koodinmurtaja oli ratkaissut Babingtonin koodin.
Valemerkit hidastivat paljastusta, mutta lopulta voittoon vei
frekvenssianalyysi, jolla koodiaakkoset saatiin selville.
Kokonaiset sanat joidenkin merkkien takana voitiin sitten
arvata ymparoivan tekstin perusteella. Babingtonin ja
Maria Stuartin kirjeenvaihdosta loytyivat Walsinghamin
tarvitsemat raskauttavat yksityiskohdat. Niilla han sai
vakuutettua Elisabetin, etta taman oli luovuttava pysyvasti
skottilaisesta sukulaisestaan. Maria Stuart mestattiin
helmikuussa 1587.

KOODIT LOIVAT VALHEELLISTA TURVAA

Babingtonin tapaus on esimerkki siita, miten koodit voivat
luoda valheellista turvallisuudentunnetta. Lahettajat
luulevat olevansa turvassa salakirjoituksen takana, joten
viestit sisaltavat tarpeettoman paljon arkaluonteisia
yksityiskohtia. Tapaus osoittaa myos klassisen
korvausalgoritmin heikkouden frekvenssianalyysin edessa.
Itse asiassa paljon turvallisempaa koodijarjestelmaa
ehdotettiin aikalaisteoksessa. Mikali Babington olisi
lukenut teoksen, han olisi ehka valttanyt pyovelin kirveen.
Euroopan hallitsijat alkoivat 1500-luvulla lahettaa
pysyvasti lahettilaita toistensa hoveihin. Neuvottelemisen
lisaksi diplomaatit vakoilivat minka ehtivat, samoin kuin
heita itsedaan vakoiltiin. Siksi ei ollut mikaan sattuma, etta
yksi lahettilaista ehdotti uutta ja paljon entista
monimutkaisempaa salakirjoitusta. Ranskalainen Blaise de



