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Über dieses Buch

Die Verwaltung von Identitäten und deren Berechtigungen, auch »Identi-
ty and Access Management« genannt, ist eine der Grundlagen für die
Sicherheit von IT-Umgebungen. Ein wesentlicher Aspekt dabei ist die
Überprüfung und Bestätigung von Identitäten, also die Authentisierung
bzw.Authentifizierung – ein Bereich, in dem sich das Authentisierungsver-
fahren Kerberos als Standard durchgesetzt hat. Diese Tatsache erkennt
man u. a. daran, dass Kerberos heutzutage Bestandteil aller wichtigen
Betriebssysteme ist: Unter den verschiedenen Unix- und Linux-Derivaten
war Kerberos schon seit jeher vertreten. Aber auch in der Apple-Welt
und insbesondere in Microsofts Active Directory spielt Kerberos eine we-
sentliche Rolle, wenn es um die Authentifizierung von Nutzer:innen geht.
Mindestens ebenso wichtig ist die Unterstützung durch Anwendungen
undNetzwerkdienste, die für Kerberos großflächig gegeben ist.Hier kann
Kerberos durch echtes Single Sign-on (SSO) weiter punkten. Aber auch
andere Aspekte der IT-Sicherheit, wie die Integrität und Vertraulichkeit
von Nutzdaten, deckt Kerberos ab.

Gerade in heterogenen IT-Umgebungen eignet sich Kerberos auf-
grund seines sehr hohen Verbreitungs- und Standardisierungsgrades als
Authentisierungskomponente innerhalb einer zentralen User- und Be-
rechtigungsverwaltung.Aus diesem Grund befasst sich dieses Buch neben
dem Hauptschwerpunkt Kerberos auch mit den Möglichkeiten, Kerberos
durch zusätzliche Infrastrukturdienste zu erweitern und so Kerberos-
integrierte Netzwerk- und Verwaltungsumgebungen zu schaffen.

Welche Ziele hat dieses Buch?

Dieses Buch möchte Ihnen zunächst ein Verständnis für die Funktionswei-
se des Kerberos-Protokolls vermitteln. Diese theoretischen Inhalte liefern
das nötige Hintergrundwissen für die Praxisteile, in denen der Aufbau
und die Verwaltung von Kerberos-Infrastrukturen und die Integration
von Anwendungen und Netzwerkdiensten (die »Kerberisierung«) behan-
delt werden. Dabei soll das Motto gelten: »Nicht mehr Theorie als nötig,
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aber auch nicht weniger.« An geeigneten Stellen wird auf weiterführende
Literatur verwiesen.

Die Praxisteile beschreiben konkrete Implementierungen und sollen
Ihnen die Möglichkeit geben, schnell eine funktionierende Kerberos-
Umgebung aufsetzen und das theoretisch Gelernte praktisch anwenden
zu können.

Für wen ist das Buch?

Dieses Buch richtet sich in erster Linie an Administrator:innen heteroge-
ner Netzwerkumgebungen, die sich eingehend mit Single Sign-on und
Kerberos beschäftigen wollen. Für Anwendungsprogrammierer:innen
werden vor allem jene Buchteile interessant sein, die die Funktionsweise
des Kerberos-Protokolls und die Kerberisierung existierender Netzwerk-
dienste beschreiben.

WelcheVoraussetzungen sollten Sie
mitbringen?

Unsere Leser:innen sollten über allgemeine Grundkenntnisse derAdminis-
tration von Linux- und Windows-Systemen verfügen, sich insbesondere
nicht vor dem Einsatz der Kommandozeile scheuen und in der Lage
sein, mit einem Texteditor Konfigurationsdateien zu erstellen oder an-
zupassen. Es wird beispielsweise nicht erklärt, wie man unter Linux ein
Terminalfenster oder einen Editor startet. Grundkenntnisse in LDAP
sind von Vorteil, obwohl die nötigen Voraussetzungen hier geschaffen
werden (siehe Anhang A).Wenn Sie sich bereits mit den Themengebieten
Authentisierung, Autorisierung und Zugriffskontrolle beschäftigt haben,
wird Ihnen der Einstieg in die Materie sicherlich leichter fallen, auch
wenn diese Grundlagen hier behandelt werden.

Kenntnisse in Virtualisierungslösungen sind ebenfalls von Vorteil,
wenn es darum geht, die hier beschriebenen Beispielszenarien in einer
eigenen virtuellen Infrastruktur nachzuvollziehen.

Wie ist das Buch aufgebaut?

Teil I befasst sich mit den theoretischen Grundlagen der Authentisierung
in Rechnernetzen mit Kerberos. Um diesen theoretischen Stoff nicht zu
trocken zu gestalten, bietet Kapitel 3 einen Eindruck von Kerberos aus
der Sicht der Anwender:innen. Danach folgt eine eingehende Beschrei-
bung des Protokollablaufs, wobei fortgeschrittene Themen (Stichworte:
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Principal-Aliase, KDC-Referrals und Constrained Delegation) in das
abschließende Kapitel 6 ausgelagert sind.

In Teil II lernen Sie anhand verschiedener Beispielumgebungen, wie
man Kerberos-Infrastrukturen aufbaut und verwaltet. Verschiedene Ka-
pitel von Teil II benötigen zusätzliche Komponenten wie NTP, DNS
und LDAP sowie eine Infrastruktur für X.509-Zertifikate, deren Ein-
richtung daher vorab in Kapitel 7 behandelt wird. Danach werden
die Konzepte und Konfigurationsmöglichkeiten anhand der Kerberos-
Implementierung des Massachusetts Institute of Technology (MIT Kerbe-
ros) sehr detailliert erläutert (Kapitel 8–13). In anschließenden Kapiteln
geht es dann um die alternative Implementierung Heimdal und die Mög-
lichkeiten, die Active Directory als Kerberos-Infrastruktur zu bieten
hat. Kapitel 15 behandelt dabei die Microsoft-Implementierung von
Active Directory, Kapitel 16 die dazu kompatible, freie Alternative des
Samba-Projekts. Eine konzeptionell ähnliche integrierte Lösung speziell
für Linux-Umgebungen ist FreeIPA, das Kapitel 17 im Detail vorstellt.
Teil II wird von Kapitel 18 abgeschlossen, das sich fortgeschrittenen
Themen der Kerberos-Praxis widmet.

In Teil III des Buches geht es darum, wie man Kerberos-Infrastruk-
turen durch die Integration weiterer Netzwerkdienste erweitern kann.
Der Verzeichnisdienst LDAP spielt hier eine tragende Rolle, da dieser
Dienst Kerberos um die Verwaltung von User- und Berechtigungsdaten
ergänzt. Ein weiterer Aspekt dabei ist die Integration der Anmeldung
am Betriebssystem, wobei LDAP als Namensdienst und Kerberos für
die Passwortüberprüfung eingesetzt werden. Dieser Teil beschäftigt sich
aber auch grundsätzlich mit dem Vorgang der Kerberisierung von Netz-
werkdiensten, die unsere Leser:innen anhand zahlreicher Beispiele lernen
können.

Der Aufbau des Buches erfolgt in der beschriebenen Reihenfolge, es
sollte aber auch möglich sein, einzelne Kapitel zu überspringen oder erst
später zu lesen, ohne dabei den Gesamtüberblick zu verlieren.
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Die Beispielumgebung

Die Praxisteile II und III beschreiben die verschiedenen Aspekte von
Kerberos anhand einer konkreten Beispielumgebung mit dem Namen
»EXAMPLE.COM«, die auch aus weiteren Subdomänen besteht. Ab-
bildung 6.5 auf Seite 113 stellt die Gesamtstruktur dar. Der Aufbau
dieser Beispielumgebung wird detailliert beschrieben. Selbstverständlich
steht es Ihnen frei, diese Umgebung oder Teile davon in einem eigenen
Testlabor aufzubauen oder nur die Beschreibung zu lesen.

Verwendete Usernamen

In den Beispielumgebungen tauchen zwei Personen immer wieder auf:
Max Mustermann, dem der Username maxm zugeordnet ist, und Erika
Musterfrau mit dem Account erim.

Verwendete Passwörter

In vielen Listings wird das Beispielpasswort »P@ssw0rd« verwendet – das
englische Wort »Password« mit einem »@« statt »a« und der Ziffer »0«
(Null) statt des »o«. Derartige Passwörter sollten in realen Umgebungen
natürlich nicht verwendet werden, machen aber das Leben im Testlabor
einfacher. An anderen Stellen dieses Buches wird dagegen mit »richti-
gen« Passwörtern gearbeitet, die mit einem Passwortgenerator erzeugt
werden. Das macht zwar einige Listings etwas unleserlich, soll aber die
Sicherheitsrelevanz unterstreichen.

Typografische Konventionen

ImText

Für die Auszeichnung von Programmein- und -ausgaben, Benutzernamen
und Ähnlichem werden verschiedene Schriftarten verwendet, hauptsäch-
lich ist das die Schreibmaschinenschrift. Hier ein paar Beispiele:

n Die Ausgabe von textbasierten Computerprogrammen wird so dar-
gestellt: Dies ist der Output eines Programms.

n Befehle auf der Kommandozeile werden im Text wie folgt dargestellt:
ssh -l maxm lx01.example.com.

n Manche Befehle enthalten Platzhalter, die je nach Zusammenhang
ersetzt werden müssen. Diese werden kursiv gesetzt. Beispiel: ssh -l
Benutzer Hostname. Dabei wären Benutzer und Hostname entsprechend
zu ersetzen.
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n Benutzernamen: maxm und erim
n DNS-Hostnamen: lx01.example.com
n Webadressen (HTTP-URLs): https://www.example.com
n Beschriftungen innerhalb von grafischen Programmelementen, Bei-

spiel: OK oder Cancel

In den Listings

Listings werden wie folgt dargestellt:

user@lx01:~$ echo 'Hallo Welt'
Hallo Welt
user@lx01:~$

Benutzereingaben werden hierbei fett gesetzt. Es gibt aber auch unsicht-
bare Eingaben (beispielsweise Passwörter). Diese werden fett-kursiv
dargestellt:

maxm@lx01:~$ kinit maxm@EXAMPLE.COM
Password for maxm@EXAMPLE.COM: P@ssw0rd
maxm@lx01:~$

Listings mit zu langen Zeilen müssen umgebrochen dargestellt werden.
Der Umbruch wird dann mit den Zeichen »

æ
« und »å« markiert:

user@lx01:~$ echo 'Diese Zeile ist zu lang für ein dpunkt-

æ

å Buch, daher wird sie automatisch umgebrochen'
Diese Zeile ist zu lang fuer ein dpunkt-Buch, daher wird

æ

å sie automatisch umgebrochen
user@lx01:~$

Sehr lange Listings können verkürzt dargestellt werden. Das wird dann
durch die Zeichenfolge [...] angedeutet. Beispiel:

user@lx01:~$ ls -la
total 24
drwx------. 2 user user 4096 Feb 15 09:20 .
drwxr-xr-x. 3 root root 4096 Feb 15 09:20 ..
-rw-r--r--. 1 user user 18 Nov 8 17:21 .bash_logout
-rw-r--r--. 1 user user 141 Nov 8 17:21 .bash_profile
-rw-r--r--. 1 user user 312 Nov 8 17:21 .bashrc
[...]
user@lx01:~$

Die gleiche Zeichenfolge wird auch verwendet, um Kommentare in die
Listings einzubauen. Im folgenden Beispiel soll zwischen zwei Komman-
dos neun Minuten gewartet werden:

https://www.example.com
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[...]
user@lx01:~$ klist -f
[...]
[...9 Minuten warten...]
user@lx01:~$ kinit -R
user@lx01:~$ klist -f
[...]

Der Text [...9 Minuten warten...] ist also kein Teil einer Programmaus-
gabe, sondern ein Kommentar.

Der Prompt hängt vom Betriebssystem ab. Befehlszeilen unter Linux
werden durch einen Prompt wie dem folgenden eingeleitet:

user@lx01.ads:~$

Dem Prompt entnimmt man neben dem Usernamen auch den Hostnamen
der Maschine, auf der ein Kommando ausgeführt wird, sowie die Umge-
bung. In folgendem Beispiel führt root auf kdc01 in der MIT-Umgebung
(daher kdc01.mit) das Kommando ls -la aus:

root@kdc01.mit:~# ls -la
[...]

Unter Windows geschieht das in dieser Art:

C:\>
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Kontakt

Für Fragen, Anregungen, Kritik und Feedback jeglicher Art sind die
Autoren über die E-Mail-Adresse kerberos@puzzle-itc.de zu erreichen.

Im Internet

Unter https://www.kerberos-buch.de www.kerberos-buch.debefindet sich die Homepage dieses
Buches. Dort finden Sie Informationen rund um das Kerberos-Buch,
insbesondere sind dort sämtliche Listings und Errata verfügbar.

Zur zweiten Auflage

Zu den jungen Wilden zählt Kerberos wahrlich nicht mehr. Als Pro-
tokoll mit Wurzeln in den 1980er-Jahren hat es inzwischen ein reifes
Alter erreicht. Doch auch wenn in den rund zehn Jahren seit Erscheinen
der ersten Auflage dieses Buches radikale Umwälzungen erwartungs-
gemäß ausgeblieben sind, gehen die Änderungen doch deutlich über
reine Kosmetik hinaus. Im Protokoll selbst haben vor allem gestiegene
Sicherheitsanforderungen ihre Spuren hinterlassen. Mehrere Faktoren
zur Authentisierung ergänzen das klassische Passwort, gezielte Erweite-
rungen um asymmetrische Kryptografie beseitigen einige Problemstellen
im Protokoll. Unter den Schlagworten FAST, PKINIT und SPAKE ha-
ben diese Themen in der zweiten Auflage neuen oder erweiterten Platz
gefunden.

Bei den Implementierungen steht immer stärkere Integration im
Vordergrund. Nach Active Directory gibt es nun auch im Open-Source-
Bereich durch Samba 4 und FreeIPA sowie darauf aufbauende Produkte
Komplettsysteme, die Kerberos-Authentisierung, LDAP-Verzeichnis und
weitere Zusatzdienste miteinander vereinen. Entsprechend passt sich
auch die Clientseite an.Der sssd als Basisdienst bündelt nun alleAnfragen
ursprünglich getrennter Subsysteme wie NSS und PAM. Die Integration
führt zu gleichförmigeren Umgebungen und ermöglicht so bequeme
Werkzeuge wie realmd, die die Anbindung von Clientsystemen an Active
Directory und Co. stark vereinfachen. Beim Anpassen der Praxisbeispiele
auf aktuelle Betriebssystemversionen sind diese Aspekte in der neuen
Auflage somit geradezu zwangsläufig mit eingeflossen. Gleichzeitig sollen
die nach wie vor enthaltenen Abschnitte zu den einzelnen Kerberos-
und LDAP-Implementierungen dabei helfen, den Aufbau der integrierten
Umgebungen zu verstehen, und damit unerlässliches Grundwissen für
die Analyse von Problemen vermitteln.

kerberos@puzzle-itc.de
https://www.kerberos-buch.de
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Im Bereich der Applikationen verschiebt sich die Nutzung mehr und
mehr weg vom klassischen Desktop, hin zu Browseranwendungen und
mobilen Apps. Kerberos ist hier selten die erste Wahl, auf Smartphones
und Tablets fehlt die entsprechende Infrastruktur sogar völlig. Stattdes-
sen dominieren hier auf den Webbereich spezialisierte Single-Sign-on-
Protokolle wie SAML oder OpenID Connect. Am Beispiel Keycloak zeigt
diese Auflage, wie sich dennoch der Bogen spannen lässt vom Kerberos-
SSO klassischer Netzwerkumgebungen bis hin zum Web-SSO mobiler
Applikationen.

Nach über zehn Jahren ist die zweite Auflage dieses Buches einer
Reihe von Personen zu verdanken: Daniel Kobras – als Kollege bei Puz-
zle ITC und in gemeinsamen Schulungsveranstaltungen bereits bestens
mit dem Themenfeld dieses Buches vertraut – hat als neuer Co-Autor
mit angepackt, die Inhalte auf einen zeitgemäßen Stand zu hieven. Un-
ser beider Dank gilt auch wieder unseren Familien und der Geduld,
die sie mit uns haben. René Schönfeldt und dem gesamten Team des
dpunkt.verlags möchten wir für die Unterstützung bei der Realisierung
des Buches danken. Jürgen Seeger und Oliver Diedrich gilt unser Dank
für die Unterstützung bei den iX-Workshops.
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1 Kerberos im Überblick

Dieses Kapitel soll Ihnen einen Überblick über den Authentisierungs-
dienst Kerberos vermitteln. Sie lernen zunächst seine Entstehungsge-
schichte kennen, die vor fast 40 Jahren mit dem Athena-Projekt begann.
Nach einem Überblick über die Versionen des Kerberos-Protokolls und
deren Standardisierungen erfahren Sie, welche Implementierungen von
Kerberos heutzutage existieren.

1.1 Ursprung amMIT: das Athena-Projekt

In der griechischen Mythologie war Kerberos ein dreiköpfiger Hund,
der den Zugang zum Reich der Toten bewachte. Um diesen soll es hier
allerdings nicht gehen, sondern um einen Authentisierungsdienst, der
zumindest den Namen dieses Hundes geerbt hat. Die Geschichte des
Kerberos-Authentisierungsdienstes beginnt in den 80er-Jahren des letzten
Jahrhunderts.

Damals waren typische Computerumgebungen noch vorwiegend
zentral organisiert. Der Großteil der Speicher- und Rechenleistung war
auf wenige Großrechner konzentriert, auf die über Terminals zugegriffen
wurde. Mit dem Aufkommen von immer günstigeren Mini- und Mikro-
computern, die im Gegensatz zu Terminals vernetzt und mit eigenem
Datenspeicher ausgestattet waren, sollte sich die zentrale Struktur der
Großrechnernetze bald in eine verteilte Struktur von vernetzten Arbeits-
platzrechnern wandeln.

Das Athena-Projekt

In dieser Zeit rief das Massachusetts Institute of Technology (MIT)
in Boston, USA, das Athena-Projekt ins Leben, um die Möglichkeiten
von Computern in der studentischen Ausbildung zu untersuchen. Im
Rahmen dieses Forschungsprojektes wurde am Campus des MIT eine
verteilte Umgebung von vernetzten Arbeitsplatzrechnern geschaffen –
aus heutiger Sicht klingt das wie selbstverständlich. Tatsächlich kann das
Athena-Netzwerk in vielen Punkten als Vorbild aktueller IT-Umgebungen
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gelten: Längst ist es allgemein üblich, Speicher- und Rechenleistung auf
viele leistungsfähige Rechner zu verteilen.

Das Athena-Projekt startete im Jahre 1983 und war zunächst auf nur
fünf Jahre angelegt. Danach wurde es um weitere drei Jahre verlängert
und endete im Jahre 1991.Die Unternehmen DEC und IBM unterstützten
das Athena-Projekt.

Mehr als 100 Softwareprojekte wurden im Rahmen von Athena
durchgeführt. Bei den meisten dieser Projekte ging es um die Entwicklung
von Software, die im Rahmen der studentischen Ausbildung genutzt
werden sollte. Der folgende Abschnitt zeigt jedoch beispielhaft einige
weitere Projekte von größerer Tragweite, die Software und Konzepte für
die Verwaltung verteilter Rechnernetze entwickeln sollten.

Teilprojekte

In einem Teilprojekt wurde die Möglichkeit einer netzwerkfähigen, grafi-
schen Benutzeroberfläche für die Arbeitsplatzrechner untersucht. Ergeb-
nis dieses Teilprojektes war das FenstersystemXWindowXWindow , das noch heute
das Standardfenstersystem der meisten Unix-Betriebssysteme ist. Auch
die sogenannten »Athena-Widgets« sind ein Ergebnis dieses Athena-
Teilprojektes.1

Mit HesiodHesiod wurde ein netzwerkweiter Namensdienst eingeführt.
Im Kern handelt es sich dabei um eine Erweiterung des DNS-Servers
BIND. Neben den Informationen über IP-Adressen und zugeordneten
Hostnamen stellt Hesiod auch typische Unix-Systeminformationen zen-
tral zur Verfügung, die herkömmlicherweise in Dateien wie /etc/passwd,
/etc/group oder /etc/printcap gespeichert werden. Hesiod konnte sich
allerdings nicht gegen alternative Entwicklungen wie NIS oder LDAP
durchsetzen.

Auch andere Teilprojekte spielen heutzutage kaum noch eine Rolle,
wie z. B. Moira (ein Tool zur zentralen Systemverwaltung), Palladium
(ein Druckdienst) oder Zephyr (ein System zur Onlinebenachrichtigung).

Vernetzung und Sicherheit

Doch jenseits der konkreten Software erforderte die verteilte Struktur des
Athena-Netzwerks vor allem grundlegend neue Konzepte. Allen voran
hob die steigende Vernetzung auch das Thema Netzwerksicherheit auf
eine neue Ebene. Musste man sich bislang nur um die Sicherheit weniger
Großrechner kümmern, waren in der verteilten Umgebung nun wesent-
lich mehr Systeme in die Sicherheitsanalyse einzubeziehen. UmKerberos dieser

1Von diesen Athena-Widgets stammt das »aw« in der Bibliothek libXaw.so,
die nach wie vor auf grafischen Unix- oder Linux-Systemen zu finden ist.



1.2 Versionen des Kerberos-Protokolls 5

Herausforderung zu begegnen, wurde Kerberos entwickelt. Kerberos ist
in erster Linie ein Dienst bzw. ein Protokoll zur Authentisierung, deckt
aber auch andere Sicherheitsaspekte ab.Welche Aufgaben Kerberos zu
erfüllen hat bzw.welche Aspekte eines Sicherheitssystems durch Kerberos
abgedeckt werden, wird in den Kapiteln 2 und 4 behandelt. Hier soll
zunächst die Entwicklungsgeschichte weiter verfolgt werden.

1.2 Versionen des Kerberos-Protokolls

Im Rahmen des Athena-Projektes durchlief Kerberos drei Versionen, die
reine Entwicklungsversionen waren und nur innerhalb des MIT einge-
setzt wurden (Kerberos v1, Kerberos v2 und Kerberos v3). Erst im Jahre
1989 wurde die vierte Version (Kerberos v4 Kerberos v4) freigegeben. Kerberos v4
wurde auch außerhalb des MIT zum Industriestandard und war viele
Jahre lang im Einsatz.

Zur gleichen Zeit wurde für AFS, kaserverdas Andrew File System (AFS) unter
dem Namen kaserver ein Kerberos-v4-ähnlicher Authentisierungsdienst
entwickelt.DasAFS und der kaserver entstanden imRahmen desAndrew-
Projektes an der Carnegie Mellon University (CMU) und wurden vor
Kerberos v4 veröffentlicht. Daher entsprach der kaserver nicht ganz dem
Kerberos-v4-Standard.

Kerberos v4 und kaserver hatten diverse kryptografische Schwächen
und konnten stetig steigende Sicherheitsanforderungen schließlich nicht
mehr erfüllen. Zu diesen Schwächen gehört sicherlich, dass sie nur ei-
nen Verschlüsselungsmechanismus kannten, nämlich die längst nicht
mehr zeitgemäße, einfache Variante des Data Encryption Standard (Sin-
gle DES). Diese Kerberos v5und andere Schwächen führten schließlich zur heute
aktuellen Version Kerberos v5.

Spricht man heute nur von »Kerberos«, so ist in aller Regel Kerbe-
ros v5 gemeint.Wenn im weiteren Verlauf dieses Buches der Zusatz »v4«
bzw. »v5« weggelassen wird, so soll immer die Version 5 gemeint sein.

Dabei gilt zu beachten: Die hier genannten Versionsnummern (4 und
5) beziehen sich auf die Version des Kerberos-Protokolls. Die Versions-
nummern von Kerberos-Software haben damit nichts zu tun. Letztere
werden in Abschnitt 1.4 behandelt.

1.3 Standardisierung

Kerberos v4 wurde am MIT entwickelt und der Allgemeinheit in Form
von Quellcode unter dem Namen MIT Kerberos v4 (KRB4) Referenzimplemen-

tierung: KRB4
zur Ver-

fügung gestellt. MIT Kerberos v4 stellte die Referenzimplementierung
des Kerberos-v4-Protokolls dar. Hersteller von Kerberos-v4-Software
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konnten die Funktionsweise des Kerberos-v4-Protokolls durch Studi-
um dieses Quellcodes erlernen oder ihre Software gleich auf der MIT-
Implementierung aufbauen.

Die Herangehensweise an die Standardisierung des Protokolls änder-
te sich bei der Entwicklung von Kerberos v5 wesentlich.Das Kerberos-v5-
Protokoll wurde nämlich als ein InternetstandardInternetstandard (RFC) spezifiziert. Alle

RFC 1510 Implementierungen von Kerberos v5 basieren daher auf dem RFC 1510
[14] aus dem Jahre 1993.

An einer neueren Version des RFC 1510 wurde mehrere Jahre unter
dem Namen »Kerberos Clarifications« gearbeitet. Das Ergebnis ist der
RFC 4120RFC 4120 [25], »The Kerberos Network Authentication Service (V5)«,
der im Jahre 2005 veröffentlicht wurde und den RFC 1510 ablöst. Die Be-
schreibung des Kerberos-v5-Protokolls im RFC 4120 erfolgt durch eine
allgemeine Syntaxbeschreibungssprache, die »Abstract Syntax Notation
number One (ASN.1)«.

1.4 Implementierungen

Neben den bereits erwähnten Referenzimplementierungen des MIT exis-
tieren weitere Implementierungen von Kerberos (sowohl von Version 4
als auch von Version 5). In Tabelle 1.1 findet man die URLs, unter denen
man die im Folgenden vorgestellten Implementierungen beziehen kann.

Tab. 1.1
Kerberos-

Implementierungen

Implementierung URL

MIT Kerberos v4 ftp://athena-dist.mit.edu/pub/kerberos/dist/960200

960200 Bones ftp://athena-dist.mit.edu/pub/kerberos/bones.tar.Z

MIT Kerberos v5 https://web.mit.edu/Kerberos/

Heimdal https://github.com/heimdal/heimdal

ShiShi https://www.gnu.org/software/shishi

kaserver https://www.openafs.org

Active Directory https://www.microsoft.com

Java https://www.java.com

Apache Directory Server https://directory.apache.org

WAFFLE https://github.com/Waffle/waffle

1.4.1 Kerberos v4

Das am MIT entwickelte MIT Kerberos v4 (KRB4)KRB4 sollte wie alle
Kerberos-v4-Implementierungen nur noch von historischem Interesse
sein, da sich im Laufe der Zeit einige kryptografische Schwächen dieser
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