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1 Wieist dieses Buch aufgebaut?

1.1 Uber dieses Buch

Die Anzahl der IT-Systeme wichst stetig. Taglich kommen neue Server und Gerite
in unsere Netzwerke. Doch die Anzahl der Personen, die diese Netzwerke
betreuen, wichst nicht im gleichen MafSe, wie neue Gerite hinzukommen. Effek-
tives und effizientes Monitoring wird zu einem entscheidenden Faktor, damit
Systeme und Netzwerke stabil bleiben. Zabbix bietet seit mehr als 10 Jahren eine
Monitoring-Lésung fir den Unternehmenseinsatz.

In diesem Buch erfahren Sie alles iiber Monitoring mit Zabbix. Es ist ein Buch
fur die Praxis. Neben den Grundlagen werden auch die Spezialthemen wie Skalie-
rung, Tuning und Erweiterung von Zabbix erldutert. Der Autor gibt zahlreiche
konkrete Beispiele aus seinem beruflichen Einsatz von Zabbix. Das Buch richtet
sich gleichermaflen an Anfianger und Profis. Wenn Sie noch nicht mit Zabbix
tiberwachen, lernen Sie Schritt fiir Schritt die Einrichtung eines professionellen
IT-Monitorings. Wenn Sie bereits Zabbix nutzen, gibt Thnen das Buch viele Tipps
aus der Praxis und sofort nutzbare Beispiele, wie Sie konkrete Anforderungen mit
Zabbix umsetzen.

1.2 Der grof3e Zabbix-Baukasten

Zabbix ist ein grofSer Baukasten, mit dem Sie ein hoch professionelles Monito-
ring sowohl fiir einfache als auch fiir sehr komplexe EDV-Systeme aufbauen kon-
nen. Fiir sehr viele Bediirfnisse und Anwendungsfille verfigt Zabbix {iber fertige
Losungen in Form von Modulen, Checks, Programmen oder Konfigurationsbei-
spielen.

Fiir einige andere Anwendungsfille gibt es keine Losung »von der Stange«.
Doch dafiir bietet Thnen Zabbix zahlreiche Schnittstellen, Erweiterungsmoglich-
keiten und eine machtige API. Es gibt fast nichts, was Sie nicht mit Zabbix iiber-
wachen konnen.

Sie miissen nur wissen, wie Sie den Inhalt des Baukastens richtig einsetzen.
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Nutzen Sie dieses Buch ebenfalls wie einen Baukasten. Vielleicht ist nicht die
100% passende Losung fiir Thr Bediirfnis beschrieben. Doch die zahlreichen Bei-
spiele werden Thnen sicher helfen, Thre passende Losung zu erstellen.

1.3 Die Reihenfolge der Kapitel

Die Reihenfolge der Kapitel ist so angeordnet, dass Sie sich zuerst mit den wich-
tigsten Aspekten und der Installation von Zabbix auseinandersetzen. Sobald Sie
ein erstes Verstdndnis haben, kénnen oder sollten Sie zwischen den Kapiteln hin
und her wechseln, je nachdem welche Aspekte von Monitoring Sie interessieren.
Wie fast jedes Buch uber eine Software, so ist auch dieses nicht dafur gedacht,
dass Sie es von vorne nach hinten komplett durchlesen. Wenn Sie eine Monito-
ring-Software wie Zabbix installieren und einrichten, miissen Sie sich zwangslau-
fig mit verschiedenen Aspekten gleichzeitig beschiftigen.

1.4 Schnelleinstieg

Wenn Sie schnell in Zabbix einsteigen wollen, sollten Sie sich zuerst mit der Ter-
minologie von Zabbix und der Funktionsweise von Zabbix-Server und -Agenten
vertraut machen. Besonders das Zusammenspiel von Daten sammeln (Item) und
Daten bewerten (Trigger) muss klar sein.

Alle Kapitel enthalten viele Beispiele. Wenn Sie schnell und praxisorientiert in
Zabbix einsteigen mochten, stiirzen Sie sich auf die Beispiele. Diese sind mit einer
Gliihbirne markiert, so dass Sie schnell von einem Beispiel zum nichsten springen
konnen.

So steigen Sie noch schneller in Zabbix ein

Wenn Sie sich dieses Buch zugelegt haben, um zu kliren, ob Zabbix die geeignete
Monitoring-Losung fiir Sie ist, dann testen Sie die Software mit der virtuellen
Appliance. Die Kapitel, die sich mit der Installation von Server und Agent befas-
sen, sollten Sie erst einmal tiberspringen. Beschiftigen Sie sich erst einmal mit den
Funktionen von Zabbix.

Wenn Sie Zabbix sofort in Aktion sehen mochten, konzentrieren Sie sich
nach einer kurzen Lektiire der Terminologie auf die Beispiele. Sie werden Schritt
fur Schritt durch den Aufbau eines professionellen Monitorings gefiihrt. De-
tailfragen, die sich ggf. beim Durcharbeiten der Ubungen ergeben, kliren Sie
dann durch gezieltes Nachlesen in den entsprechenden Kapiteln.



1.5 Formalien 3

1.5 Formalien

1.5.1 Typografie
In diesem Buch werden die folgenden typografischen Stile verwendet:

Monospace-Schrift wird fiir Dateinamen, Variablen und Konfigurationsopti-
onen verwendet, zum Beispiel Server = Tocalhost.

Links, Schaltflichen und Menueintrige, die sich auf die Weboberflache bezie-
hen, werden kursiv gedruckt. Eintrige in verschachtelte Meniis werden mit
einem Pipe-Zeichen abgetrennt, zum Beispiel Configuration|Hosts.

Programmcode, Terminalausgaben oder groflere Blocke einer Konfigurations-
datei werden in einem grau hinterlegten Block in Monospace-Schrift ge-
druckt, zum Beispiel

chown zabbix /var/run/zabbix

chown zabbix /var/log/zabbix
Lange Terminaleingaben werden oft iiber mehrere Zeilen dargestellt, obwohl
es sich um nur eine Eingabe handelt. Wie auch in der Bash-Eingabe werden
Zeilenumbriiche mit einem Backslash vorgenommen. Am Ende der Zeile
erfolgt mit der Enter-Taste also nicht das Auslosen der Eingabe, sondern das
Kommando wird in einer weiteren Zeile fortgefiihrt. Beispiel:

echo "Ein sehr\
langes Kommando"

Es handelt sich um nur ein Kommando, welches Sie auch wie folgt eingeben
konnen:

echo "Ein sehr langes Kommando"

1.5.2  Englische Begriffe und Anglizismen

Obwohl eine deutschsprachige Variante der Zabbix-Weboberfliche existiert,
beziehen sich alle Anleitungen und Screenshots immer auf die englischsprachige
Version von Zabbix. An dieser Stelle sei Thnen auch empfohlen, Zabbix auf Eng-
lisch zu verwenden. Dies erleichtert Thnen spater die Suche nach weiteren Infor-
mationen im Internet oder dem Zabbix-Support-Forum. Dort werden so gut wie
alle Fragen nur auf Englisch geklart. In Konfigurationsdateien oder in Software
von Drittanbietern werden die Begriffe der deutschsprachigen Zabbix-Version
ebenfalls nicht verwendet. Um Missverstidndnisse zu vermeiden und eine einheit-
liche Terminologie zu verwenden, werden englischsprachige Fachbegriffe nicht
ins Deutsche iibersetzt. Englisch ist nun einmal die Sprache der Computer- und
Internetwelt.
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2.1 Warum Monitoring?

Die perfekten IT-Systeme, die zuverldssig und ohne Fehler ihre Dienste tun, gibt
es nicht. Ein funktionierendes IT-System ist kein Zustand, sondern ein Prozess,
der von Menschen (Administratoren) permanent begleitet werden muss.

Zahlreiche Ereignisse sorgen immer wieder dafiir, dass ein IT-System seinen
Dienst versagt. VerschleifSteile wie Festplatten, fehlerhafte Bedienung, bosartige
Angriffe oder das Versiumen von regelmifSigen Pflegeaufgaben sind nur einige
Griinde, warum Fehler und Ausfille auftreten. Und spatestens dann, wenn Thr
Kunde schneller als Sie bemerkt, dass ein System nicht mehr funktioniert, brau-
chen Sie ein Monitoring.

Die folgenden Aufgaben sollte ein Monitoring-System fiir Sie erledigen:

den Status aller Komponenten erfassen

Daten aufbereiten, sortieren und bewerten
ubersichtliche Zusammenfassungen prasentieren
Abweichungen vom Normalzustand erkennen
Alarm auslosen

Zustande und Verdnderungen protokollieren

die Einhaltung von Prozessen oder eine Abweichung iiberwachen und proto-
kollieren

2.2 Monitoring ist mehr als ein Alarm im Fehlerfall

Je grofler ein IT-System ist, desto schwieriger wird es, den Uberblick iiber den
Zustand des gesamten Systems und aller Einzelkomponenten zu behalten. Ent-
sprechend muss das Monitoring-System komplexere Aufgaben als die zuvor
beschriebenen erfiillen.

Einen Alarm zu senden, wenn ein Fehler auftritt, ist eine wichtige, aber bei
weitem nicht die einzige Aufgabe eines Monitoring-Systems. Monitoring heifSt,
viele Daten zu sammeln und automatisiert die richtigen Schliisse zu ziehen. Fallt
eine Komponente aus, ist es nicht schwer, daraus zu schlussfolgern, dass ein Pro-
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blem vorliegt! Es sollte sich jemand darum kiimmern! Ab einer gewissen Anzahl
von Systemen gehoren Meldungen des Monitoring-Systems zum Alltag. Das Moni-
toring-System sollte harmlose von schweren Fehlern unterscheiden und je nach
Schweregrad unterschiedliche Medien zur Benachrichtigung nutzen kénnen.

Neben der Erkennung von Fehlern sollte ein Monitoring-System Schliisse
oder konkrete Aussagen zur Zuverlissigkeit von Systemen und Komponenten
ermoglichen. Dazu ist das Speichern historischer Daten notwendig. Dabei sollte
das System eine Schnittstelle und ein sogenanntes User-Interface zur Verfiigung
stellen, um die gespeicherten Daten schnell und bequem auswerten zu konnen.

IT-Verantwortliche und Systemadministratoren mochten mithilfe eines
Monitoring-Systems auch vorbeugen, dass eine Komponente oder ein Dienst aus-
fallt. Dafiir ist in der Regel die Auswertung vieler Daten notwendig. Die Perfor-
mance von Komponenten und Diensten und die Auslastung der Infrastruktur
muss ebenfalls permanent gemessen und grafisch dargestellt werden. Ein einfa-
ches Beispiel ist der freie Speicher auf einer Festplatte. Wenn das Monitoring-Sys-
tem einen Anstieg des verbrauchten Speichers von X GB pro Tag berechnet, ist es
nicht schwer, vorherzusagen, wann die Fesplatte voll sein wird.

Wenn nun ein Dienst auf fiinf Server mit insgesamt 20 Festplatten zugreift,
wollen Sie an einem Sonntagabend nicht in der Wochenendruhe gestort werden,
nur weil eine Festplatte voll ist. Nun hat das Monitoring-System eine komplexe
Aufgabe zu bewerkstelligen und muss die Daten von 20 Festplatten, fiinf Servern,
einem Dienst, den Wochentag und die Uhrzeit zu einer »Entscheidung« verarbei-
ten: Geht ein Alarm raus, oder nicht?

Performancedaten werden aber nicht zur Prognose des nichsten Ausfalls
gebraucht. Ein Monitoring-System sammelt viele Daten auf Verdacht, ohne dass
diese automatisiert ausgewertet werden. Diese Daten brauchen Sie, um nicht vor-
hersehbare Storfalle zu erkliren. Ein einfaches Beispiel sind die Besucherzahlen
auf einer Webseite. Wenn nun der Webserver »abstiirzt«, konnen Sie sich die
Besucherzahlen als Graphen anschauen. Wenn dem Ausfall des Webservers ein
ungewohnt hoher Anstieg der Besucherzahlen vorausging, wire dies eine plau-
sible Erklarung fur den Ausfall. Die hohen Besucherzahlen konnten eine so hohe
Last verursacht haben, dass der Server abgesturzt ist.

Auch fiir die Planung und den Ausbau der Hardware ist es wichtig zu wissen,
wie stark die Hardware in der Vergangenheit ausgelastet war.

Kunden wiinschen oft einen Verfiigbarkeitsreport. Oder vielleicht berechnen
Sie Ressourcen je nach Verbrauch an Kunden. Auch das ist eine Aufgabe des
Monitoring-Systems.

Die Anforderungen an ein IT-Monitoring-System konnen zusammenfassend
in fiinf Kategorien eingeordnet werden

1. Zustand des Systems beobachten
»End-to-End «-Monitoring, bei dem der ausgelieferte Dienst so nah wie
moglich am Endbenutzer auf Funktionsfihigkeit geprift wird
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Statuserfassung aller Dienste, Software und Hardware
Langzeitspeicherung von Informationen uber die Verfiigbarkeit von
Diensten und Komponenten

2. Alarmierung
das manuelle Eingreifen ins System verlangen
einen Mitarbeiter so gut wie moglich tber die Ursache eines Fehlers infor-
mieren.
Reaktionszeiten und die Fehlerbehebung dokumentieren

3. Diagnose
gentigend Informationen sammeln, um eine detaillierte Ursachenanalyse
zu ermoglichen
Informationssammlung fiir Entscheidungen

4. Qualititsmessung
Datensammlung tiber die Leistungsfihigkeit und den Durchsatz des Sys-
tems und Teilkomponenten
Erfassung von vereinbarten Grenzwerten und deren Einhaltung
Identifikation von Engpissen, Uberlastungen und Implementierungsfeh-
lern

5. Konfiguration
Uberwachung von standardisierten Konfigurationen
Warnen bei Abweichungen von einem standardisierten Vorgehen

Besonders der letzte Punkt, die Uberwachung von standardisierteren Konfigurati-
onen, wird oft vernachlissigt. Eine Konfiguration gemif des vereinbarten Stan-
dards ist aber fiir ein stabiles System essenziell. Oder anders formuliert: Die Ursa-
che fiir Probleme sind hiufig Anderungen an der Umgebung! Woher kommt der
in IT-Kreisen oft zitierte Spruch »Never touch a running system«? Der Grund ist,
dass einmal gut laufende Systeme oft jahrelang ohne Probleme weiterlaufen. Kor-
rekt konfigurierte Systeme minimieren das Risiko von Ausfillen.

Thr Monitoring-System sollte in der Lage sein, die folgenden Aspekte der Sys-
temkonfiguration zu dokumentieren und bei Abweichungen zu alarmieren:

Wann wurden Anderungen an der Konfiguration vorgenommen? Wenn bei-
spielsweise die Anderung an einer Apache-Konfigurationsdatei und der spi-
tere Ausfall des Webservers in ein gemeinsames kleines Zeitfenster passen,
liegt die Vermutung nahe, dass die Anderung fiir den Ausfall verantwortlich
1St.

Wird die richtige (vereinbarte) Software eingesetzt? Manche Mitarbeiter
experimentieren auch mit kritischen Systemen. Monitoren Sie nicht nur, dass
irgendein Mailserver lauft. Monitoren Sie, dass der in Ihrer Firma vereinbarte
Standardmailserver lauft.
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Wann wurden Updates und Patches eingespielt? Das Monitoring sollte also
stets dokumentieren, welche Version und welches Release von einer Software
im Einsatz war.

Gibt es Sicherheitsupdates fiir Software und das Betriebssystem und wann
wurden diese Updates eingespielt?

2.3 Zabbix, die Datenkrake

Die oben genannten Anforderungen an ein Monitoring-System klingen kompli-
ziert? Mit der richtigen Software ist es das aber nicht. Zabbix ist eine Monito-
ring-Software, die diese Ziele erfiillt. Nun konnten Sie einwenden, dass man fiir
die genannten Aufgaben keine spezielle Software braucht. Ein paar Skripte oder
ein Internetdienst wie pingdom.com tun es doch auch. Wenn Sie einen einzelnen
Webserver tiberwachen mochten, dann kommen Sie mit einem Skript sicher zu
akzeptablen Losungen. Wenn es aber um ein Netzwerk geht, reichen Skripte oder
Internetdienste nicht aus. Eine Software wie Zabbix kann mehr:

Es wird nicht nur das Endprodukt, zum Beispiel die Verfiigbarkeit einer Web-
seite, tiberwacht, sondern alle Teilkomponenten, wie Hard- und Software,
Betriebssysteme und Netzwerkinfrastruktur.

Durch das Uberwachen von vielen Teilkomponenten wie zum Beispiel des
freien Festplattenplatzes kann Fehlern vorgebeugt werden.

Routineaufgaben werden nicht mehr vergessen.
Ressourcenengpisse werden frithzeitig erkannt.

Ein einheitliches Setup wird gewihrleistet. Das Monitoring erkennt sofort,
wenn ein Kollege sich bei der Installation eines neuen Servers nicht an die ver-
einbarten Konventionen gehalten hat. Das Monitoring liefert eine To-do-
Liste, was zu dndern ist.

Die Alarmierung erfolgt zielgerichtet. Nur die relevanten Daten werden ver-
schickt. Der Admin weif$ sofort, wo er mit der Fehlerbehebung beginnen
muss. (Ein Router fillt aus. Sie wollen in der Regel dann nicht noch unzihlige
SMS bekommen, die Sie dariiber informieren, welche Webseiten nun auch
offline sind, weil der entsprechende Webserver hinter dem ausgefallenen Rou-
ter hangt.)

Die Hauptfunktionen von Zabbix decken alle Anforderungen an ein Monitoring-
System ab:

Daten sammeln inklusive automatischer Erkennung von Komponenten und
Webseitenmonitoring

effiziente Datenspeicherung
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effektiver Zugriff auf Daten
Alarmierung per E-Mail, SMS, Chat oder beliebige Programme
Visualisierung der Daten per Dashboard, Graphen, Karten und Ubersichten

2.4 Was leistet Zabbix?

Die Firma Zabbix LLC umschreibt ihr Produkt so: »Zabbix is an enterprise-class
open source distributed monitoring solution.« Konkret bedeutet diese Aussage
Folgendes:

Zabbix ist Enterprise!

Die Software ist fiir den professionellen Einsatz in geschiftskritischen Berei-
chen gemacht. Die Funktionsvielfalt deckt alles ab, was professionelle Admi-
nistratoren und ganze Teams brauchen. Besonderen Wert legen die Entwick-
ler von Zabbix auf die Unterstiitzung von fast allen Betriebssystemen, einen
robusten Softwarekern und eine verstandliche Bedienung mit einem moder-
nen grafischen Interface.

Zabbix ist Open Source!

Die Software ist komplett unter der GPL veroffentlicht. Sie konnen Zabbix
kostenlos downloaden und beliebig oft installieren. Egal, wie viele Hosts Sie
iiberwachen. Es werden keine Lizenzgebiihren fillig. Und wenn Sie mochten,
konnen Sie sich den Quellcode von Zabbix anschauen und verdndern.

Zabbix ist fiir grofSe Umgebungen!

Wenn Sie nur einen einzelnen Server iiberwachen mochten, dann schieflen Sie
mit Zabbix sprichwortlich mit Kanonen auf Spatzen. Zabbix ist fiir den Ein-
satz in Netzwerken konzipiert. Das Uberwachen von mehreren Tausend
Hosts stellt kein Problem dar. Durch Techniken wie Proxys und Nodes kon-
nen grofse Netzwerke und an verschiedenen Standorten iiberwacht werden.

Eine detaillierte Liste mit allen Funktionen von Zabbix finden Sie auf der Zab-
bix-Webseite!.

Zabbix wird seit iiber 10 Jahren von der Firma Zabbix LLC in Riga, Litauen
entwickelt. 2004 erschien die erste stabile Version von Zabbix. Die Entwicklung
wird sehr aktiv vorangetrieben. Bugs werden schnell behoben, und ca. alle drei
Monate werden Updates veroffentlicht.

Zabbix LLC bietet kommerziellen Support fiir Thr Produkt. Es gibt ein welt-
weites Netz von lizenzierten Partnern, die Support-, Trainings- und Consulting-
leistungen rund um Zabbix anbieten.

Unter http://www.zabbix.com erfahren Sie mehr.

1. http:/lwww.zabbix.com/features.php
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2.5 Die Grenzen und Schwachen von Zabbix

Auch wenn Zabbix fiir grofle Netzwerke konzipiert ist, skaliert das System nicht
ins Unendliche. Im Zabbix-Forum werden regelmifSig Fragen zur maximalen
Anzahl von tiberwachten Hosts gestellt. Mitglieder berichten haufig davon, dass
die Uberwachung von 8.000 Hosts problemlos méglich ist. Im Zabbix-Blog? fin-
den Sie einen Bericht iiber ein Zabbix-Setup mit fast 700.000 Messpunkten. Da
Zabbix auf eine Datenbank angewiesen ist, ist der Skalierung eine Grenze gesetzt.
Wenn die Datenbank die eintreffenden Daten nicht mehr speichern kann, weil die
Hardware an der Grenze der Leistungsfihigkeit ist, dann erreicht auch Zabbix
seine Grenzen. Doch mit jeder neuen Version von Zabbix verbessert sich die Per-
formance. Cache-Mechanismen wurden implementiert, um die Last der Daten-
bank zu reduzieren.

Das Erstellen von Berichten wird von vielen Benutzern als verbesserungswiir-
dig bezeichnet. Die Konfiguration der Berichte sei umstindlich und die Berichte
konnten etwas besser aussehen.

2.6 Bestandteile und Funktionen von Zabbix
Die Funktionen von Zabbix teilen sich auf folgende wesentliche Bereiche auf:

Daten sammeln
Daten verarbeiten
reagieren und Aktionen auslosen

Konfiguration vornehmen

Daten anzeigen

Zabbix-Serve S0L-DB
(eigensiandiger Dasmon} (2.B. MyS0L
Diabien won Hosts sammain: |Dman VO POys Samimein ] komplette Konfiguration: Craten
ICMF Fing *  Hosis anlegen = Tabelien
Zabbix-Agent Aktionen auslisen: »  lems. Trigger *  Dashboard
SNME + Mail, SMS, etc. e . g;mhen
Riepair-Skripts * Screens
B e AP + Maps
| Daten auswerten | |Moﬂlmm | JSON-RPG for extema Tools | |+ Reparts
| Benutzerverwaltung
Abb. 2-1 Die Funktionen und Komponenten von Zabbix

2. hitp://blog.zabbix.com/scalable-zabbix-lessons-on-hitting-9400-nvps/2615/
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2.71 Host und Item: Daten sammeln

Das Sammeln von Daten ist immer der erste Schritt beim Einrichten eines Moni-
torings.

In Zabbix wird das Sammeln der Daten durch die sogenannten Items gesteu-
ert. Ein Item bezeichnet eine Messgrofse (Was soll gemessen werden?). Der soge-
nannte Item-Value ist der Messwert.

Items konnen Informationen von beliebigen Formaten (Typen) enthalten,
zum Beispiel den Festplattenverbrauch in Prozent, die Systemuhrzeit als Datum
(Unix-Timestamp), einen Log-Eintrag als Text oder den CPU-Verbrauch als
FlieSkommazahl.

Alle Ttemwerte werden als chronologische Liste mit Datum und Uhrzeit der
Messung in der Zabbix-Datenbank gespeichert. Hierbei verwendet Zabbix keine
eigene interne Datenbank, sondern eine externe SQL-Datenbank, wie zum Bei-
spiel MySQL.

Aus verschiedenen Quellen sammelt der Zabbix-Server die Daten. Als Daten-
quellen stehen zur Verfiigung:

Zabbix-Agent: Dieser ist auf dem zu tuberwachenden Host installiert und
greift direkt auf die Kennwerte des Betriebssystems zu.

Simple Check: Tests, die der Zabbix-Server eigenstindig durchfithren kann,
zum Beispiel Ping-Checks oder Portscans

SNMP: Der Zabbix-Server fungiert als lesender SNMP-Manager, der Daten
von einem SNMP-Agenten auf dem tiberwachten Host oder Gerit abfragt.

Zabbix-Aggregate: Daten aus mehreren Quellen werden zusammengefiigt,
zum Beispiel addiert, und dann als neues Item gespeichert.

IPMI-Agent, der auf dem zu iiberwachenden Host oder Gerit installiert ist.
Der IPMI-Daemon wird in der Regel vom Hardwarehersteller zusammen mit
den Remote-Management-Konsolen bereitgestellt, zum Beispiel Dell iDRAC
oder HP iL.O.

Database Monitor: Der Zabbix-Server fragt Datenbanken ab und speichert
die Resultate als Item-Values.

External Check: Skripte, die auf dem Zabbix-Server ausgefithrt werden und
deren Riickgabewerte als Item-Values gespeichert werden

Zabbix-Trapper: Daten, die per Zabbix-Sender vom Client an den Server
geschickt werden

Zabbix-Internal: Auswertungen der internen Zabbix-Server-Daten
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SSH oder Telnet: Kommandos werden tiber den integrierten SSH- oder Tel-
net-Client vom Zabbix-Server auf entfernten Hosts ausgefiihrt. Die Ausgaben
der Kommandos werden als Item-Values gespeichert

Items sind immer an Hosts gebunden. Der Zabbix-Server bekommt immer den
Auftrag, Wert X auf Host Y zu messen. Alles, was eine IP-Adresse oder einen
DNS-Namen hat, kann in Zabbix ein Host sein. Hosts und Items bilden eine
klassische Eins-zu-N-Beziehung. Ein Host kann beliebig viele Items haben. Ein
Item kann aber nur einem Host zugeordnet werden.

Wenn Sie nach der Lektiire dieser Einfihrung sofort mit der Konfiguration
des Monitorings beginnen wollen, merken Sie sich:

Schritt 1: Anlegen eines Hosts. Fur wen oder was sollen Daten gesammelt
werden?

Schritt 2: Anlegen der Items fiir die Hosts. Welche Daten werden gesammelt?

- Base Checks (1 Items)
Fing check 05 Sep 2011 18:45:48 1

- Linux Base Information (15 Items)

CPU IDLE ANVGS 05 Sep 2011 18:45:58 99.91 -0.004179
CPU IOwait AVGS 05 Sep 2011 18:45:59 0.002503 +0.000834
CPU load AVIGS 05 Sep 2011 18:45:57 a
CPU Softirg AVGS 05 Sep 2011 18:45:00 0 i
CPU User AVGS 05 Sep 2011 18:46:01 0.014181 +0.000836
Free disk on / (percent) 05 Sep 2011 18:46:07 83.59 =
Free disk on /var (percent) 05 Sep 2011 18:46:08 87.79 -0.001715
MNet Usage ethD IN 05 Sep 2011 18:45:54 3.13 Kb +94.89 b
Net Usage eth0 OUT 05 Sep 2011 18:45:55 386.44 b +15.31 b
Number of processes 05 Sep 2011 18:45:56 106
RAM available 05 Sep 2011 18:46:09 3.75 Gb +356.35 Kb
RAM Free 05 Sep 2011 18:46:10 1.6 Gb
RAM Free Percent 05 Sep 2011 18:46:11 38.35
RAM Total 05 Sep 2011 18:48:12 4,156 Gb =
Used Swap Space 05 Sep 2011 18:46:03 0b =

Abb. 2-2 Tabellarische Darstellung der Messpunkte (Items) und der letzten Messwerte (Item-Values)

2.7.2  Trigger: Daten verarbeiten

Sobald der Zabbix-Server Daten gesammelt hat, stehen die Item-Values fur die
Auswertung zur Verfiigung. Die Weiterverarbeitung der Daten erledigen soge-
nannte Trigger.
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Die Werte der Items werden zum Beispiel mit einem Schwellenwert vergli-
chen. Trigger sind eine der wichtigsten Kernfunktionen von Zabbix, denn nur sie
konnen eine Aktion auslosen.

Zabbix bietet viele Funktionen zum Auswerten der Messergebnisse. Darunter
das Anwenden von reguliren Ausdriicken und mathematischen Funktionen.
Mehrere Funktionen kénnen mit den logischen Operatoren AND und OR ver-
bunden werden.

Nachdem der Messwert eines Triggers ausgewertet wurde, nimmt der Trigger
den Status wahr (TRUE) oder falsch (FALSE) an. Der Status TRUE bedeutet, dass
ein Problem vorliegt. Der Status des Triggers wird in der Datenbank gespeichert
und wartet dort auf eine weitere Verarbeitung. Die Zabbix-Trigger werden dhn-
lich wie Datenbank-Trigger in dem Moment ausgefiihrt, in dem ein Messwert neu
im Zabbix-Server eintrifft.

Verwechseln Sie Trigger nicht mit Alarmierung. Der Trigger ist der Ausloser
fuir zahlreiche nachfolgende Aktionen. Der Trigger bestimmt dabei nicht, welche
Aktion ausgefuhrt wird. Die Aktionen haben eigene Bedingungen, die festlegen,
ob diese ausgefithrt werden oder nicht. Suchen Sie also in der Konfiguration der
Trigger nicht nach Mentiis oder Einstellmoglichkeiten, iiber die Sie auswihlen,
welcher Alarm ausgelost werden soll. Wann welcher Alarm ausgelost wird, stellt
man in den Aktionen ein.

2.7.3  Graphen und Screens: Daten anzeigen

Eine grofSe Starke von Zabbix liegt in den vielfachen Moglichkeiten, Daten anzu-
zeigen. Das tibersichtliche Anzeigen von Daten war von Anfang an ein wichtiges
Ziel der Zabbix-Entwickler. Dementsprechend ist das Visualisieren von Daten
direkt im Kern von Zabbix integriert. Sie brauchen keine zusitzlichen Tools oder
Add-ons.

Uber das Hauptmenii MounitoringlLatest Data erhalten Sie immer einen
Uberblick iiber alle Daten, die Zabbix sammelt. Host-Gruppen und Itemgruppen
(Applikationen) erleichtern dabei das Auffinden von Hosts und Messpunkten.
Uber eine Freitextsuche kénnen Sie sofort zu einzelnen Hosts springen.

Von jedem Messwert konnen Sie sich die Daten aus der Vergangenheit als
Graph oder Tabelle anzeigen lassen. Neben diesen sogenannten »spontanen Gra-
phen« konnen Sie verschiedene Graphen mit mehreren Werten auf einer gemein-
samen Zeitachse konfigurieren.

Und damit Sie bei den vielen und manchmal sehr groflen Zahlen nicht den
Uberblick verlieren, rechnet Zabbix alle Zahlen mit Finheiten in verstindliche
Werte um. Sie sehen nicht, dass noch 5985456712 Bytes auf Threr Festplatte frei
sind. Zabbix zeigt diesen Wert automatisch als 5,57 GB an.



14 2 DerEinstieg: Was ist Monitoring?

CPU load AVGS (1w)

06:a0
2:00
18:00
0108
0600
2:0
18:00
0e:00
12:00
18:00
06:00
2:00
18:00
0600
12-00
18:00
600
2:00
18:00
06:00
12:00

ast min avg max
B CPU |oad 8VGS [all] 0.2037 0 0213721 348

Abb. 2-3 Beispiel fiir einen »spontanen Graphen«

2.7.4 Medien und Aktionen

Auch wenn die meisten Benutzer Zabbix zum Alarmieren im Storfall einsetzen,
findet man nirgendwo in den Meniis das Wort » Alarm«.

In Zabbix gibt es stattdessen Aktionen. Ein Alarm kann eine von vielen Akti-
onen sein. Streng genommen ist ein Alarm die Kombination aus einer Aktion
(schicke eine Nachricht) und einem Medium (per E-Mail).

Aktionen werten den Zustand der Trigger aus. Nimmt der Trigger den
Zustand TRUE an, das heifSt, wenn ein Problem vorliegt, dann wird die Aktion
ausgelost. Es gibt zwei Aktionsformen:

Nachricht uiber eines der eingerichteten Medien schicken oder

Skript auf dem betroffenen Host oder dem Zabbix-Server ausfithren. Zabbix
versucht, das Problem zu losen, ohne den Benutzer zu alarmieren.

Die Aktionen konnen selbstverstindlich kombiniert und zu Aktionsketten
zusammengefiigt werden.

Wenn Sie also einen Alarm einrichten wollen, richten Sie zuerst ein Medium
ein, zum Beispiel »E-Mail«. Solange keine Medien eingerichtet sind, kénnen Sie
keine Aktion vom Typ »Sende Nachricht« anlegen.

Das Einrichten der Aktion ist also der letzte Schritt zur Alarmierung.



