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Einfiihrung

Wer braucht eigentlich PowerShell?

Jeder, der eine Aufgabe zweimal tut, sollte iiber Automation nachdenken. In der IT miissen
viele Aufgaben nicht nur zweimal, sondern hundert- oder tausendfach erledigt werden. Und
jeder kennt die wenig geliebten und immer wiederkehrenden Aufgaben: Monatliche Reports
miissen erstellt oder Logbuchdaten durchforstet werden.

Was immer es ist und ganz gleich, ob beruflich oder privat motiviert: PowerShell ist die Spra-
che, mit der Sie solche Aufgaben beschreiben und danach so oft Sie mogen — und wann Sie
mogen — von PowerShell ausfiithren lassen koénnen. Das ist nicht nur bequemer, es kann auch
im Not- oder Krisenfall wichtig sein. Wer dann die entsprechenden Notfallskripte zur Hand
hat, lisst die in ruhigen Zeiten erarbeiteten Aufgaben blitzschnell abarbeiten.

Wihrend Sie kleinere Aufgaben auf Ihrem eigenen Computer mit PowerShell automatisieren,
ist diese Automationssprache auch fiir flichendeckende und unternehmensweite Automation
hervorragend geeignet. Es gibt hier kaum Grenzen, und die PowerShell-Automation kann
ganze Unternehmensstrukturen abbilden.

Uber das sogenannte »PowerShell Remoting« (Kapitel 23) kommunizieren PowerShells iiber
das Netzwerk miteinander, und dank PowerShell 6 steht PowerShell auch in heterogenen Land-
schaften zu Beispiel auf Linux und MacOS zur Verfiigung.

Was die Frage aufwirft: Warum handelt dieses Buch eigentlich von PowerShell 5, wenn es
offenbar auch ein PowerShell 6 gibt?

»Windows PowerShell« 5 vs. »PowerShell« 6

Seit der ersten »Windows PowerShell«-Version in 2006 ist inzwischen »Windows PowerShell« 5
auf allen Windows-Systemen ab Windows 7 und Server 2008R2 der empfohlene Standard. Sie
miissen allenfalls noch Thre »Windows PowerShell«-Version auf die aktuellste Version bringen,
wobei Thnen Kapitel 1 zur Seite steht. »Windows PowerShell« ist nun »fertiggestellt« und wird
sich auch nicht mehr wesentlich dndern.

Stattdessen arbeitet Microsoft jetzt an »PowerShell« 6 weiter.
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Huh? Ist es also doch nicht fertig? Die Wahrheit ist: »PowerShell« 6 ist nicht der Nachfolger
von »Windows PowerShell« 5. Lassen Sie uns also kurz ein wenig Klarheit in die PowerShell-
Versionen bringen, damit Sie wissen, welche PowerShell fiir Sie richtig ist.

»Windows PowerShell« ...

Die fest in Windows integrierte PowerShell nennt Microsoft »Windows PowerShell«. Sie wird
auch kiinftig in Windows integriert sein und basiert auf dem vollstindigen .NET Framework,
also den vollstindigen Programmierschnittstellen des Windows-Betriebssystems. »Windows
PowerShell« kann deshalb alle Aspekte und Funktionen von Windows verwalten und automa-
tisieren.

Diese »Windows PowerShell« gilt nun in Version 5 als ausgereift und fertiggestellt. Sie haben
auf Jahre Planungssicherheit.

... und »PowerShell«

»PowerShell« 6 ist eine Neuentwicklung, die auf einem eingeschrinkten und portablen .NET
Framework basiert (dem sogenannten .NET Core). Es ist auch auf Linux und MacOS lauffihig
und steht ausschliefflich als optionaler Download von  https:/github.com/PowerShell/PowerShell
zur Verfiigung,

Der Vorzug von PowerShell 6 ist nicht etwa ein noch grofierer Funktionsumfang. Wegen des
eingeschrinkten .NET Framework ist eher das Gegenteil der Fall. Der Vorzug von PowerShell 6
ist seine universelle Einsetzbarkeit. Es ist nicht mehr auf Windows beschrinkt.

Zwar ist es technisch moglich, aber derzeit nicht besonders sinnvoll, auf Windows-Systemen
die »PowerShell« 6 einzusetzen. Greifen Sie besser zur eingebauten »Windows PowerShell«. Sie
kann deutlich mehr. Nur wenn Sie Nicht-Windows-Systeme in Thre Automationspline integ-
rieren mochten, verwenden Sie dort »PowerShell« 6.

Uber das »PowerShell Remoting« aus Kapitel 23 kénnen »Windows PowerShell« und »Power-
Shell« 6 quer tiber das Netzwerk miteinander kommunizieren.

Warum PowerShell lernen?

PowerShell-Analphabetismus konnte man als Windows-Administrator in den ersten Jahren
noch gut kaschieren, doch inzwischen lasst sich dieses Defizit kaum noch verbergen. Zu allge-
genwirtig ist PowerShell im Betriebssystem und in vielen Softwareprodukten, und wer es nicht
beherrscht, kann haufig schlicht einen Teil seines Jobs nicht mehr erledigen.

Umgekehrt wird ein angenehmerer Schuh daraus: Wer sich bislang erfolgreich vor PowerShell
»gedriickt« hat, kann sich mit einigen Wochen des Lernens (natiirlich verbunden mit den iibli-
chen Frustrationen, die zu jedem Erlernen dazugehoren) das gesamte Funktionsspektrum der
aktuellsten Windows-PowerShell-Version 5 zu eigen machen. Seit es PowerShell 6 auf Linux
und MacOS gibt, konnen Sie Thr PowerShell-Wissen sogar ohne grofen Aufwand auch auf
andere Betriebssysteme iibertragen, und wer PowerShell beherrscht, wird fiir sein Unterneh-
men ein immer wertvollerer Mitarbeiter.
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Moderne Lernkurve

Wer vor der PowerShell-Konsole sitzt, sieht vor allem Befehle — die Cmdlets. Sie funktionieren
etwa so wie Befehle in anderen Konsolen (Shells). Allerdings unterstiitzt PowerShell so viele
davon und ist auf so gleichartige Weise erweiterbar, dass man mit ganz geringen (und vor allen
Dingen vollkommen einheitlichen und konsistenten) Grundkenntnissen fast alles damit admi-
nistrieren kann. Weil alle Cmdlets auf denselben Grundregeln basieren, kann man das Wissen
auch leicht auf andere Aufgabenbereiche und Cmdlets anwenden.

Die ersten Schritte mit Cmdlets sind einfach und benotigen kaum PowerShell-Kenntnisse.
Auch der Umgang mit der PowerShell-Pipeline ist zunéchst recht einfach. Dann aber steht man
vor einer Steilwand, die autodidaktisch oft nur schwer zu meistern ist. Hier werden viele wich-
tige Grundlagen gelegt. Man beschiftigt sich mit Operatoren, Objekten und der wahren Natur
von PowerShell. Diese Steilwand meistern Sie mit diesem Buch.

Sobald die Grundlagen einmal gelegt sind, flacht die Lernkurve stark ab, und alles wird gut:
Ob Sie mit Microsoft Exchange ein Postfach anlegen, mit SharePoint eine Site veréffentlichen
oder einfach nur Protokolldateien parsen oder Server verwalten wollen — Thr PowerShell-Wis-
sen befihigt Sie dazu, tiber den Tellerrand zu blicken und Thre PowerShell-Erfahrung auch in
ganz anderen IT-Bereichen einzusetzen. Entscheidend ist nun nur noch Thr Fachwissen im
jeweiligen Bereich.

Lernaufwand
%

Abbildung E.1: Die PowerShell-Lernkurve ist nicht linear, sondern baut auf gemeinsamen Standards auf.

/
Fachkompetenz

Sie miissen zwar schon selbst wissen, »warum« Sie ein Exchange-Postfach anlegen oder eine
SharePoint-Site umbenennen wollen — »wie« das geschieht, ist aber dank der gemeinsamen
PowerShell-Standards nun keine Frage mehr. Get-ADUser, Get-Mailbox, Get-SPSite und Get-VM
beschaffen Thnen mit denselben PowerShell-Grundkenntnissen Active-Directory-Benutzerkon-
ten, Exchange-Server-Mailboxen, SharePoint-Sites oder VMware virtuelle Maschinen. Kennen
Sie erst einmal ein Cmdlet, dann kennen Sie alle.
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Computer — ich/ich — Computer: PowerShell als Fremdsprache

Entfernt man sich ein wenig von PowerShell und betrachtet die Technik mit mehr Abstand,
verschwimmen die einzelnen Befehle zu etwas Neuem: einer Sprache. Tatsichlich benimmt
sich PowerShell in vielen Aspekten genau wie eine Fremdsprache, wie Spanisch oder Italienisch
etwa, nur dass Sie sich diesmal nicht mit dem Eisverkdufer unterhalten, sondern mit Threm
Computer. Auch der Lernprozess, den Sie mit diesem Buch vor sich haben, verliuft ganz dhn-

lich.

Zuerst steht Vokabelpauken auf dem Plan, und schon nach wenigen Minuten werden Sie mit
den ersten Vokabeln bereits einfache Aufgaben losen kénnen. Dieser erste Lernschritt bildet
den Teil »Interaktive Befehlskonsole« dieses Buchs (Kapitel 2-7). Hier lernen Sie den
Umstieg von der klassischen cmad.exe-Befehlskonsole zur PowerShell, und fiir viele Administra-
toren reicht das Wissen aus diesem Teil bereits.

Dass PowerShell indes nicht eine klassische Textkonsole ist, sondern in Wirklichkeit eine
hochmoderne objektorientierte Shell, entdecken Sie im Teil »Objektorientierte Shell«
(Kapitel 8-11).

PowerShell als Ersatz fiir VBScript und Batch

Nachdem Sie die Sprache beherrschen, wird bei Thnen mit einiger Wahrscheinlichkeit der
Wunsch aufkommen, PowerShell nicht nur interaktiv zu verwenden, sondern auch als vollwer-
tige Programmier- und Skriptsprache, um damit einfache und auch komplexe Automationsauf-
gaben zu l6sen. Dies erwartet Sie im Teil » Automationssprache« (Kapitel 12-21): Hier geht
es zum einen darum, wiederkehrende Aufgaben mit PowerShell-Losungen ein fiir alle Mal zu
losen.

Zum anderen geht es aber vor allem darum, wie Sie in PowerShell selbst automatisieren, also
dafiir sorgen, dass Sie nicht stindig ein Rad neu erfinden miissen. Sie erfahren, wie sich Thre
Automationslésungen in neue eigene PowerShell-Befehle kapseln lassen und wie Sie diese
neuen Befehle fiir sich selbst und Ihre Kollegen bereitstellen kénnen. Mit jeder neuen Lésung,
die Sie entwickeln, wichst so Thr Losungsspektrum.

Grenzenloses PowerShell

PowerShell wird zwar auf lokalen Computern ausgefiihrt, kennt aber kaum Grenzen. Es steht
inzwischen nicht nur auf Windows-Betriebssystemen zur Verfiigung, sondern auch auf Linux
und MacOS. Alle PowerShells konnen tiber das Netzwerk miteinander sprechen, sich abstim-
men und so die Grundlage fiir iibergreifende und unternehmensweite Automationslésungen
sein. Lesen Sie dazu mehr im Teil »Remoting und Parallelverarbeitung« (Kapitel 22-25).

Neben der »raumlichen« Unabhingigkeit enthilt PowerShell auch Wege, um die Sicherheits-
kontexte und Identititen zu wechseln, in denen Befehle ausgefiihrt werden. Auch diese Technik
beruht im Kern auf dem Remoting und bildet die Grundlage fur JEA (Just Enough Admin), mit
der eine rollenbasierte Administration moglich wird, zum Beispiel fiir Self-Servicing-Portale.
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Strategische Plattform und Orchestrierung

Wer seine Infrastruktur »via Code« definieren und ausrollen méchte, findet in PowerShell
auch hierzu machtvolle Losungen.

Hierbei trennt PowerShell das »Was« vom »Wo«. Das »Was« konnte die Definition eines Web-
servers oder Active Directory sein. Das »Wo« entspriche den Konfigurationsdaten, also den
jeweiligen Server- und Webnamen. Das »Wann« kann wiederum beliebig gewihlt werden,
denn sobald Infrastruktur als Code definiert ist, kann man die dahinterliegenden Automati-
onsskripte jederzeit und beliebig hiufig einsetzen. Mehr dazu zeigt Ihnen »DevOps und Enter-
prise« (Kapitel 26/27).

Anwendungsentwicklung

Zwar war PowerShell urspriinglich als Automationssprache gedacht, die unbeaufsichtigt Aufga-
ben durchfiihrt. Inzwischen wird PowerShell allerdings hiufig auch zur Anwendungsentwick-
lung eingesetzt: Administratoren schreiben sich maRgeschneiderte Tools selbst oder stellen Tools
dem Helpdesk zur Verfugung,

Wie man solche Oberflichen in PowerShell gestaltet, ist ebenso Thema des Teils »Spezielle
Techniken« (Kapitel 28-34) wie innovative neue Wege, um Skripte zuverlissig zu entwickeln
und weiterzupflegen. Mit dem Test-Driven Development (TDD), das ebenfalls aus der moder-
nen Softwareentwicklung stammt, lassen sich PowerShell-Skripte duferst zuverlissig und mit
eingebauter Qualititskontrolle herstellen.

Personliche Entwicklung

PowerShell kann eine Karriereentscheidung sein. Wann immer Sie eine Aufgabe 16sen, stehen
dahinter unsichtbare Motivationen. Die offensichtlichste ist natiirlich, die Aufgabe gut zu erle-
digen, denn daftir werden Sie (wahrscheinlich) bezahlt. Ebenso wichtig ist aber, was die
Losung dieser Aufgabe sonst noch fuir Sie bedeutet und wie sie in Thre Lebensbilanz einflieft.
Wer sich Tag fiir Tag durch Dialogfelder klickt, kann zwar enorm erfolgreich Aufgaben lésen,
entwickelt seine Fihigkeiten aber nicht weiter, und wenn das Dialogfeld eines Tages nicht mehr
da ist, gilt das vielleicht auch fiir den eigenen Arbeitsplatz.

Es mag Sie anfangs etwas mehr Zeit kosten, die Lésung damit zu automatisieren, aber beden-
ken Sie: Jede Extraminute, die Sie hier investieren, investieren Sie eigentlich in Ihre personliche
Fortbildung. Auch ein Arbeitgeber sollte dies als Chance verstehen und Freirdume dafur
gestatten. Denn mit jeder erfolgreich gemeisterten PowerShell-Losung wichst Thre Sprachfer-
tigkeit. Wer PowerShell am Ende fliefSend spricht, ist bestens aufgestellt fir moderne IT-Land-
schaften.

Gerade wenn Sie vorher noch nie geskriptet haben, sehen Sie PowerShell als Chance: Wer den
Zug zu VBScript-Zeiten vor zehn Jahren vielleicht verpasst hat, kann heute auf einen neuen
Zug aufspringen.
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Wie Sie dieses Buch nutzen

Dieses Buch setzt keinerlei Grundkenntnisse voraus, zumindest wenn Sie von vorn zu lesen
beginnen. Wer unter Zeitdruck steht, kann auch quer einsteigen, und wer noch weniger Zeit
hat, findet am Anfang jedes Kapitels eine Zusammenfassung, in der die jeweils wichtigsten
Inhalte fur Krisenzeiten zusammengefasst sind.

Die PowerShell-Beispiele im Buch sind jeweils in einer anderen Schriftart formatiert. Damit Sie
leichter erkennen, welche Eingaben von Thnen erwartet werden, wird bei allen Eingaben die
PowerShell-Eingabeaufforderung PS> (einschlieflich der Leerstelle hinter dem >) vorangestellt.
Diese Eingabeaufforderung kann bei Thnen auch anders aussehen und sollte in den Beispielen
natiirlich nicht mit eingegeben werden.

Viele PowerShell-Codebeispiele sind sehr kurz und kénnen mit geringem Aufwand schnell ein-
getippt werden. Umfangreichere Beispiele sind mit einer Listing-Unterschrift gekennzeichnet.
Unter dem dort genannten Dateinamen finden Sie die Codebeispiele auch in den Begleitmate-
rialien, die Sie hier herunterladen kénnen: http://downloads.oreilly.de/9783960090090.

Sollte es zu diesem Buch Errata geben, finden Sie sie ebenfalls hier: http://downloads.oreilly.de/
9783960090090.

Achtung

Bitte verwenden Sie die Begleitmaterialien immer im Kontext des entsprechenden Buchkapitels. Viele
der Beispiele funktionieren nur, wenn Sie die entsprechenden Vorarbeiten im Kapitel beachtet haben,
oder kdnnen auch unerwartete Resultate liefern, wenn man die Beispiele aus dem Zusammenhang des
Kapitels reif3t.

Noch mehr Unterstiitzung

Inzwischen gibt es in fast jedem Land eine starke PowerShell-Community. Auch in Threr Nihe
finden sich »PowerShell User Groupss, in denen man kostenlos viel dazulernen und personli-
che Kontakte aufbauen kann. Jihrlich finden zudem internationale PowerShell-Konferenzen
wie die »PowerShell Conference Europe« (http://www.psconf.eu) statt.

Falls bei der Arbeit mit diesem Buch Fragen auftauchen oder Sie Anregungen haben, besuchen
Sie mich: http://www.powertheshell.com. Oder senden Sie mir eine Nachricht an meine Mailad-
resse tobias.weltner@email.de.

Bevor ich Thnen jetzt viel Spal mit PowerShell wiinsche, geht noch ein grofes Dankeschén an
meine Lektorin Ariane Hesse und die Korrektorin Sibylle Feldmann, die dieses Buch mit aller-
grofitem Sachverstand und mit Sorgfalt begleitet haben.

Herzlichst Thr
Dr. Tobias Weltner
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Kapitel 1
PowerShell kennenlernen

In diesem Kapitel:

Die PowerShell-Konsole einrichten ..........c.oviiiiiiiiiiii ittt iiee e erneeaanns
PowerShell ISE @INSEtzen. . ... ..oevvireiiiitt ittt ettt et etnneniieeees
Erste Schrittemit PowerShell .......coovunniiiii it iiiee et eeennnneenees
Skriptausfilhrungerlauben . ... .o iiiii i e
Tippfehler vermeiden und Eingaben erleichtern ............cooviiiiiiiiiiiiiiiiiii e
PowerShell-Hilfe aus dem Internet nachladen............covuiiiiiriiiiiiiiiiiiiei e eiieennnss

Ausfiihrlich werden in diesem Kapitel die folgenden Aspekte erlautert:

* PowerShell-Host: PowerShell ist Bestandteil von Windows und kein einzelnes Programm.
Programme, die den Zugriff auf PowerShell ermoglichen, werden »Host« (»Gastgeber«)
genannt. PowerShell liefert zwei Hosts mit: die PowerShell-Konsole (PowerShell.exe) und

den komfortableren ISE-Editor (PowerShell_ise.exe).

* Grof$- und Kleinschreibung: Die GroRR- und Kleinschreibung wird bei Befehlen und

Parameternamen nicht unterschieden.

* Farbcodierung wihrend der Eingabe: Ab PowerShell 5 firbt nicht nur der ISE-Editor,
sondern nun auch die PowerShell-Konsole Eingaben ein. Die Farben unterscheiden zwi-
schen Befehlen, Parametern und Argumenten. So kann man Eingaben mit einem kurzen
Blick auf die Farben auf Richtigkeit tiberpriifen. Enthilt die Eingabe Syntaxfehler, also for-
male Fehler wie fehlende Anftihrungszeichen, kennzeichnet ISE diesen Teil mit einer roten
Wellenlinie. Die Konsole zeigt eine rote spitze Klammer am Ende des Eingabeprompts an.
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* Ausgabebefehle und Umwandlungsabkiirzungen: PowerShell gibt Resultate sofort aus.
Ein spezieller Ausgabebefehl wie echo ist nicht nétig. Auch unterstiitzt PowerShell einfache
Rechenaufgaben, bei denen die in der IT tiblichen Gréffenordnungen wie KB oder GB
direkt (ohne Leerzeichen) an eine Zahl angefiigt werden kénnen. Mit dem Prifix 0x werden
hexadezimale Zahlen markiert, und .. liefert einen Zahlenbereich, zum Beispiel 1..49

* Autovervollstindigung: Mit und gelangen Sie zuriick zu Befehlsfolgen, die Sie
schon einmal eingegeben haben. Mochten Sie einen Befehl nachtriglich dndern oder erwei-
tern, verwenden Sie die Pfeiltasten, um, anstatt den gesamten Befehl neu einzugeben, zu
dem jeweiligen Befehl zurtickzukehren und ihn zu dndern. Mit aktivieren Sie die ein-
gebaute Autovervollstindigung. Diese kann Befehlsnamen, Pfadnamen und andere Einga-
ben fiir Sie vervollstindigen. Driicken Sie die Taste mehrmals, zeigt PowerShell bei jedem
Druck einen anderen Vorschlag. In ISE steht aufRerdem das IntelliSense-Menii zur Verfii-
gung, das tiber (Strg]+[Leertaste] Eingabevorschlige nicht sofort einfligt, sondern zuerst
in einem Kontextmentii anbietet.

* Zeilen 16schen und Befehlsabbruch: Wollen Sie die gesamte aktuelle Zeile 16schen, drii-
cken Sie [Esc]. Mdchten Sie im Mehrzeilenmodus die aktuelle Zeile zwar nicht ausfiihren,
aber auch nicht verlieren, driicken Sie [Strg]+(C].

* Skriptausfithrung: Anfangs kann PowerShell nur interaktive Befehle ausfithren, aber
keine Skripte. Mit Set-ExecutionPolicy sollte die Skriptausfithrung so bald wie moglich akti-
viert werden, weil viele interaktive Befehle aus Skriptdateien geladen werden und andern-
falls nicht funktionieren.

* Hilfe zu PowerShell-Befehlen: PowerShell-Befehle sind gut dokumentiert, aber die
Dokumentation muss zunichst mit Update-Help aus dem Internet heruntergeladen werden.

* Unterschiedliche PowerShell-Versionen: Es gibt aktuell fiinf PowerShell-Versionen, die
alle aufeinander aufbauen. Die aktuelle PowerShell-Version erfihrt man zum Beispiel tiber
den Befehl $host.Version.

Hiufig wird PowerShell gleichgesetzt mit der typisch blauen Textkonsole, die kryptische
Befehlseingaben von Thnen erwartet. Dieses Bild wire aber falsch. PowerShell ist keine Text-
konsole.

PowerShell ist eine Automationssprache und vollkommen unabhingig von bestimmten Pro-
grammen. Sie ist als Teil des »Windows Management Framework« (WMF) fest in das Betriebs-
system Windows integriert. Die PowerShell-Konsole (PowerShell.exe) ist also lediglich ein Pro-
gramm, mit dem man Kontakt zur PowerShell aufnehmen kann. Andere Programme konnen
das auch, und so ist die PowerShell-Konsole ldngst nicht das einzige Programm, in dem Thnen
die Sprache »PowerShell« begegnet.

Bettet ein Programm — so wie die PowerShell-Konsole — die PowerShell-Sprache ein, wird es
»PowerShell-Host« oder einfach nur »Host« genannt. Dieses englische Wort steht fir »Gastge-
ber«, und so sind PowerShell-Programme Gastgeber fiir die PowerShell, bieten also die Bithne
und Thnen die Moglichkeit, Befehle an PowerShell zu senden und Ergebnisse zu empfangen.
Ein weiterer solcher Host ist ebenfalls Bestandteil von Windows: der modernere »ISE«-Editor
(»Integrated Script Environment«, PowerShell_ise.exe).
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