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Vorwort

Wir haben einen Wendepunkt in der Geschichte des maschinellen Lernens er-
reicht, an dem die Technologie aus dem theoretischen und dem akademischen
Umfeld in die »reale Welt« vorgedrungen ist — d.h. in Unternehmen, die alle mog-
lichen Arten von Dienstleistungen und Produkten fir Menschen auf der ganzen
Welt anbieten. Dieser Wandel ist nicht nur dufferst spannend, sondern stellt auch
eine Herausforderung dar, da er die Komplexitit von Machine-Learning-Modellen
mit der Komplexitidt moderner Unternehmen zusammenbringt.

Eine Schwierigkeit, wenn Unternehmen von der experimentellen Nutzung des Ma-
chine Learning zur Skalierung in Produktivumgebungen tibergehen, stellt die War-
tung dar. Wie kénnen Unternehmen von der Verwaltung eines einzigen Modells
zum Managen von Dutzenden, Hunderten oder sogar Tausenden iibergehen? Hier
kommt nicht nur MLOps ins Spiel, sondern auch die bereits erwihnten Komplexi-
titen, und zwar sowohl auf der technischen als auch auf der geschiftlichen Ebene.
Dieses Buch fiihrt Leserinnen und Leser in diese Herausforderungen ein und bietet
gleichzeitig praktische Einblicke und Losungen fir die Entwicklung von Fihigkei-
ten im Bereich MLOps.

An wen sich dieses Buch richtet

Wir haben dieses Buch speziell fiir Managerinnen und Manager von Analytics- und
IT-Operations-Teams geschrieben, also fiir die Personen, die direkt mit der Auf-
gabe betraut sind, Machine Learning (ML) in einer Produktivumgebung zu ska-
lieren. Da MLOps ein neues Feld ist, haben wir dieses Buch als Leitfaden fiir das
Erstellen einer erfolgreichen MLOps-Umgebung konzipiert, beginnend bei den
organisatorischen bis hin zu den technischen Herausforderungen.




Aufbau des Buchs

Dieses Buch ist in drei Hauptteile gegliedert. Teil 1, Was ist MLOps, und warum
wird es benitigt?, stellt das Thema MLOps grundlegend vor und geht darauf ein,
wie (und warum) es sich als Disziplin entwickelt hat, wer beteiligt sein sollte, um
MLOps erfolgreich durchzufithren, und welche Bausteine erforderlich sind.

Teil 1T, MLOps einsetzen, orientiert sich im Wesentlichen an dem Lebenszyklus
von Machine-Learning-Modellen und umfasst mehrere Kapitel, die sich mit der
Entwicklung von Modellen, der Produktionsvorbereitung, dem Deployment in
die Produktivumgebung, dem Monitoring und der Governance befassen. Diese
Kapitel behandeln nicht nur allgemeine Aspekte, sondern auch solche, die sich
speziell auf den Einsatz von MLOps in jeder Phase des Lebenszyklus beziehen,
wodurch die in Kapitel 3, Die Kernkomponenten von MLOps, behandelten Themen
noch genauer ausgefithrt werden.

Teil IlI, MLOps-Anwendungsfille aus der Praxis, enthilt konkrete Beispiele, die Th-
nen zeigen sollen, wie MLOps heute in Unternehmen aussieht, wie es konzeptio-
niert ist und mit welchen Implikationen zu rechnen ist. Obwohl die Firmennamen
fiktiv gewahlt wurden, basieren die Beispiele auf Erfahrungen, die reale Unterneh-
men im Zusammenhang mit MLOps und einem im grofRen Mafstab angelegten
Modellmanagement gemacht haben.

Danksagungen

Wir mochten dem gesamten Dataiku-Team fuir seine Unterstiitzung bei der Entste-
hung dieses Buchs danken, angefangen von der Konzeption bis hin zur Fertigstel-
lung. Es war eine echte Teamleistung und ist, wie die meisten Dinge, die wir bei
Dataiku machen, das Ergebnis einer intensiven Zusammenarbeit zwischen unzih-
ligen Menschen und Teams.

Danke an alle, die unsere Idee, dieses Buch mit O’Reilly herauszubringen, von An-
fang an unterstiitzt haben. Danke an alle, die beim Schreiben und Herausgeben
mitgeholfen haben. Ebenfalls danke an alle, die uns ehrliches Feedback gegeben
haben (auch wenn es zur Folge hatte, noch mehr zu schreiben oder umzuschrei-
ben). Danke an alle, die uns intern stets ermutigt haben, und natiirlich an alle, die
uns geholfen haben, das finale Produkt der weltweiten Offentlichkeit vorstellen zu
konnen.
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TEILI

Was ist MLOps, und warum
wird es benotigt?






KAPITEL1

Warum jetzt, und was sind die
Herausforderungen?

Machine Learning Operations (MLOps) entwickelt sich zusehends zu einer unver-
zichtbaren Komponente, um Data-Science-Projekte im Unternehmen erfolgreich
in den Einsatz zu bringen (siehe Abbildung 1-1). Dabei handelt es sich um Pro-
zesse, die dem Unternehmen und den Verantwortlichen dabei helfen, im Zusam-
menhang mit Data Science, Machine Learning und KI-Projekten langfristigen Wert
zu generieren und Risiken zu reduzieren. Dennoch stellt MLOps ein relativ neues
Konzept dar. Warum hat es also scheinbar tiber Nacht Einzug in das Data-Science-
Lexikon erhalten? In diesem einfithrenden Kapitel wird erliutert, was MLOps auf
einer iibergeordneten Ebene ist, welche Herausforderungen es mit sich bringt, wa-
rum es fiir eine erfolgreiche Data-Science-Strategie im Unternehmen unverzichtbar
geworden ist und, was besonders wichtig ist, warum es gerade jetzt in den Vorder-
grund ricke.

MLOps im Vergleich zu ModelOps und AlOps

MLOps (oder ModelOps) ist eine relativ neue Fachdisziplin, die seit Ende des Jah-
res 2018 unter diesen Namen in Erscheinung trat. Die beiden Termini — MLOps
und ModelOps — werden zum Zeitpunkt der Erstellung dieses Buchs weitgehend
synonym verwendet. Einige argumentieren jedoch, dass ModelOps umfassender
als MLOps ist, da es nicht nur um Machine-Learning-(ML)-Modelle geht, sondern
um jede Art von Modellen (z.B. auch regelbasierte Modelle). Im Rahmen dieses
Buchs werden wir uns speziell mit dem Lebenszyklus von ML-Modellen befassen
und daher den Begriff MLOps verwenden.

Auch wenn es manchmal mit MLOps verwechselt wird, bezieht sich AIOps hinge-
gen auf ein ganz anderes Thema und bezeichnet den Prozess der Losung operativer
Herausforderungen im Rahmen des Einsatzes von kiinstlicher Intelligenz (d.h. KI
fir DevOps). Ein Beispiel wiire eine Form der vorausschauenden Wartung im Zu-
sammenhang mit Netzwerkausfillen, bei der DevOps-Teams auf mogliche Pro-
bleme aufmerksam gemacht werden, bevor sie auftreten. Obwohl AIOps fiir sich ge-
nommen wichtig und interessant ist, liegt es auflerhalb des Rahmens dieses Buchs.




Interest over time Google Trends

® mlops

1 Jan 2004 1 Sep 2014

Abbildung 1-1: Darstellung des exponentiell verlaufenden Suchtrends des Begriffs » MLOps«
(ohne gleichzeitige Beriicksichtigung des Terminus » ModelOps«)

MLOps — Definition und Herausforderungen

Im Kern ist MLOps die Standardisierung und Straffung des Lebenszyklusmanage-
ments von ML-Modellen (siehe Abbildung 1-2). Doch weshalb muss der ML-
Lebenszyklus iiberhaupt gestrafft werden? Oberflichlich betrachtet, kénnte man
annehmen, dass die Arbeitsschritte, die vom Geschiftsproblem zu einem ML-
Modell fithren, sehr einfach sind.

Fiir die meisten traditionellen Unternehmen ist die Entwicklung mehrerer Machine-
Learning-Modelle und deren Einsatz in einer Produktivumgebung relativ neu. Bis
vor Kurzem war die Anzahl der Modelle vielleicht noch {iberschaubar, oder es be-
stand einfach weniger Interesse daran, diese Modelle und ihre Abhingigkeiten auf
unternehmensweiter Ebene zu verstehen. Mit der fortschreitenden Automatisie-
rung von Entscheidungsprozessen (d.h. mit einer zunehmenden Verbreitung von
Entscheidungen, die ohne menschliches Zutun getroffen werden) riicken Modelle
immer stirker in den Fokus, und parallel dazu wird auch das Management von
Modellrisiken auf héchster Ebene immer wichtiger.

Insbesondere in Bezug auf die Anforderungen und die genutzten Tools erweist sich
das Lebenszyklusmanagement von Machine-Learning-Modellen in einem Unter-
nehmen tatsichlich als durchaus komplex (siehe Abbildung 1-3).

16 | Kapitel 1: Warum jetzt, und was sind die Herausforderungen?



Einfacher

g Lebenszyklus von
g Machine-Learning-
g Modellen
)
" Model] entwicke®

Abbildung 1-2: Eine vereinfachte Darstellung des Lebenszyklus von ML-Modellen, die die Not-
wendigkeit von MLOps nur unzureichend abbildet, speziell im Vergleich zu Abbildung 1-3

Es gibt drei Hauptgriinde dafiir, dass das Lebenszyklusmanagement skalierbarer
ML-Modelle eine Herausforderung darstellt:

* Es gibt zahlreiche Abhingigkeiten. Nicht nur die Daten dndern sich stindig,
sondern auch die geschiftlichen Anforderungen. Neue Informationen miissen
kontinuierlich an das Unternehmen zuriickgegeben werden, um sicherzustel-
len, dass der Produktivbetrieb des Modells, auch in Bezug auf die Akkuranz der
Produktionsdaten, mit den Erwartungen iibereinstimmt und — was von ent-
scheidender Bedeutung ist — dass das urspriingliche Problem geldst bzw. die ur-
spriingliche Zielsetzung erreicht wird.

* Nicht alle sprechen die gleiche Sprache. Auch wenn am ML-Lebenszyklus
Mitarbeiter aus Business-, Data-Science- und IT-Teams beteiligt sind, ist es
nicht zwingend gegeben, dass diese Teams die gleichen Tools oder —in vielen

Fillen — sogar die gleichen grundlegenden Fihigkeiten, die als Kommunika-
tionsbasis dienen, teilen.

* Data Scientists sind keine Softwareentwickler. Die meisten sind auf die Ent-
wicklung und Evaluierung von Modellen spezialisiert, und ihr Know-how
liegt nicht zwingend in der Entwicklung von Anwendungen. Obwohl sich
dies im Laufe der Zeit dndern konnte, da sich einige Data Scientists auf die
Bereitstellung bzw. den Betrieb von Modellen spezialisieren werden, miissen
derzeit viele Data Scientists mit verschiedenen Rollen gleichzeitig jonglieren,
was es schwierig macht, eine davon vollstindig auszufiillen. Die Uberforde-

MLOps — Definition und Herausforderungen | 17



rung von Data Scientists wird insbesondere im Rahmen der Skalierung —
wenn es immer mehr Modelle zu verwalten gibt — problematisch. Noch kom-
plexer wird es, wenn man zusitzlich die Fluktuation der Mitarbeitenden in
den Datenteams beriicksichtigt: SchlieRlich gibt es nicht wenige Data Scien-
tists, die sich plotzlich dazu gezwungen sehen, Modelle zu verwalten, die sie
nicht selbst entwickelt haben.

Data Data
CTTTTTTT g b Engineers Scientists
| e S S S e S S TS S Y
| o |
1 N ; Feature
! : :[ Datenakquise ] Engineering i
1 ol |
| |
I Fachexperte | i — '
‘ Modell t !
i L Datenaufbereltung] [ gxger{;'g'netgen/]:
;Management- (- ]
| ebene I '
]
I Unternehmerische | ! |
\____Fragen ) 1 Modefleentwickeln | WNCHEEEN ) )
I Fachexperten
[ J """" " T ————""
! Laufzeit- o Elastische b Logging/ :
! umgebung vt Skalierung b Warnmeldungen |
] N ] N ]
] 1 ] 1 ] 1
H . . T S T Input-Drift- !
! Risikobeurteilung : ! Containerisierung : : p ey :
e T
1+ |Qualitatssicherung . cl/co . Leistungs- '
' (QS) . b iberwachung | !
] —_— ] ] —_— ] ] = ]
| Do 1| Paldeung | | T
! b b wahrend Einsatz I Scientists
[R— o) - ! . ]
! FurdenProduktiv- + ! Deploymentin die i ! Monitoringund 1
\_ einsatzvorbereiten ;1 Produktivumgebung ; 1__Feedbackschleife _j
Data Engineers Data Engineers DevOps
Software Engineers DevOps

ML Architects

Abbildung 1-3: Ein realistischeres Bild des Lebenszyklus eines ML-Modells in einem modernen
Unternehmen, in den viele verschiedene Personen mit vollig unterschiedlichen Fihigkeiten in-
volviert sind, die oft véllig unterschiedliche Tools verwenden
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Wenn Thnen die Definition (oder lediglich die Bezeichnung MLOps) bekannt vor-
kommit, liegt das vor allem daran, dass sie sich stark an das Konzept, das hinter Dev-
Ops steht, anlehnt: DevOps dient dazu, die Prozesse im Rahmen von Software-
inderungen und -aktualisierungen zu straffen. In der Tat haben beide Konzepte
ziemlich viel gemeinsam. Zum Beispiel geht es bei beiden darum,

* eine robuste Automatisierung und vertrauensvolle Zusammenarbeit zwischen
den Teams zu gewihrleisten,

* den Leitgedanken einer kooperativen Zusammenarbeit und einer verbesserten
Kommunikation zwischen den Teams zu férdern,

* den Lebenszyklus des Diensts ganzheitlich (Build, Test, Release) zu beriick-
sichtigen und

* den Schwerpunkt auf eine kontinuierliche Auslieferung (Continuous Delivery)
und hohe Qualititsanforderungen zu setzen.

Es gibt jedoch einen entscheidenden Unterschied zwischen MLOps und DevOps,
der dafiir sorgt, dass letzteres Konzept nicht sofort auf Data-Science-Teams tiber-
tragbar ist: In der Produktion unterscheidet sich das Deployment von Softwarepro-
grammen grundlegend vom Deployment von ML-Modellen. Wihrend Software-
programme relativ statisch sind (»relativ«, da viele moderne Software-as-a-Service-
(SaaS-)Unternehmen bereits {iber DevOps-Teams verfiigen, die recht schnell iterie-
ren und in der Produktion mehrmals am Tag deployen kénnen), dndern sich Daten
hingegen stindig, was bedeutet, dass ML-Modelle stindig neu (hinzu-)lernen und
sich an neue Eingabedaten anpassen — oder eben nicht. Die dieser Umgebung zu-
grunde liegende Komplexitit — einschliefflich der Tatsache, dass ML-Modelle so-
wohl aus Programmcode als auch aus Daten bestehen — ist der Grund dafur, dass
MLOps zu einer neuen und einzigartigen Disziplin heranwichst.

Und was hat es mit DataOps auf sich?

Zusitzlich zur komplexen Gegentiberstellung von MLOps und DevOps miissen
wir noch den Begriff DataOps abgrenzen, der im Jahr 2014 von IBM eingefiihrt
wurde. DataOps zielt darauf ab, geschiftsfihige Daten bereitzustellen, die schnell
fur die Nutzung verfiigbar sind, wobei der Datenqualitidt und der Metadatenver-
waltung ein besonderer Stellenwert beigemessen wird. Wenn es beispielsweise eine
plotzliche Anderung in den Daten gibt, auf denen ein Modell beruht, wiirde ein Data-
Ops-System das Businessteam alarmieren, damit es sich sorgfiltig mit den neuesten
Erkenntnissen befasst, und das Datenteam wiirde ebenfalls informiert werden, da-
mit es die Anderung untersuchen oder ein Upgrade einer Bibliothek riickgingig
machen und die entsprechende Partition neu erstellen kann.

Die Entwicklung von MLOps iiberschneidet sich daher auf einer gewissen Ebene
mit DataOps, obwohl MLOps einen Schritt weitergeht und durch zusitzliche Kern-
funktionen (die in Kapitel 3 ausfiihrlicher erliutert werden) eine noch stirkere Ro-
bustheit bietet.
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Wie bei DevOps und spiter auch bei DataOps konnten sich Teams bis vor Kur-
zem ohne vordefinierte und zentralisierte Prozesse behelfen, vor allem weil sie ma-
schinelle Lernmodelle — auf Unternehmensebene — nicht in so groRem Mafstab
angelegt in die Produktion brachten. Jetzt wendet sich das Blatt, und die Teams
suchen zunehmend nach Moglichkeiten, einen mehrstufigen, multidisziplinidren
und mehrphasigen Prozess mit einer heterogenen Umgebung und einem Rahmen
far MLOps-Best-Practices zu formalisieren, was keine kleine Aufgabe darstellt.
Teil IT des Buchs, MLOps einsetzen, wird Thnen hierzu einen Leitfaden bieten.

MLOps zum Reduzieren von Risiken

MLOps ist wichtig fir jedes Team, das auch nur ein Modell im Produktivbetrieb
hat, da je nach Modell eine kontinuierliche Leistungsiiberwachung und -anpas-
sung erforderlich ist. Indem es einen sicheren und zuverlissigen Betrieb ermog-
licht, ist MLOps der Schliissel zur Eindammung der Risiken, die durch den Einsatz
von ML-Modellen entstehen. Allerdings sind mit dem Einsatz von MLOps auch
Kosten verbunden, fiir jeden Anwendungsfall sollte daher eine angemessene Kos-
ten-Nutzen-Bewertung durchgefithrt werden.

Risikobeurteilung

In Bezug auf ML-Modelle gibt es sehr unterschiedliche Risiken. Zum Beispiel sind
die Risiken bei der Nutzung eines Empfehlungssystems, das einmal im Monat ver-
wendet wird, um zu entscheiden, welches Marketingangebot an einen Kunden ge-
schickt werden soll, viel geringer als bei einer Reiseplattform, deren Preissetzung
und Umsatz von einem ML-Modell abhingen. Daher sollte sich die Analyse bei der
Betrachtung von MLOps als Méglichkeit zur Risikominimierung auf folgende Risi-
ken erstrecken:

* Das Risiko, dass das Modell fiir eine bestimmte Zeitspanne nicht verfugbar ist.

* Das Risiko, dass das Modell fiir eine bestimmte Beobachtung eine unzutref-
fende Vorhersage liefert.

* Das Risiko, dass die Genauigkeit oder die Fairness des Modells mit der Zeit
abnimmt.

* Das Risiko, dass die zur Wartung des Modells erforderlichen Kompetenzen
(d.h. die Fihigkeiten der jeweiligen Data Scientists) nicht mehr zur Verfiigung
stehen.

Bei Modellen, die weit verbreitet sind und auflerhalb des eigenen Unternehmens
eingesetzt werden, sind die Risiken in der Regel grofer. Wie in Abbildung 1-4 ge-
zeigt, basiert die Risikobeurteilung im Allgemeinen auf zwei GréRen: der Eintritts-
wahrscheinlichkeit und dem Schadensausmaf$ des unerwiinschten Ereignisses.
MafRnahmen zur Risikominderung basieren in der Regel auf einer Kombination aus
beidem, dem sogenannten Risikograd bzw. -ausmaf des Modells. Die Risikobeur-
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teilung sollte zu Beginn eines jeden Projekts durchgefiihrt und in regelmiRigen Ab-
stinden neu bewertet werden, da Modelle auf eine urspriinglich nicht vorgesehene
Weise verwendet werden kénnen.

5 x 5 Risiko-Matrix

T | sehr 5 10 15 20 25
wahrscheinlich| Mittel Hoch Hoch Schwerwiegend | Schwerwiegend

T - 4 8 12 16 20
% Wahrscheinlich Mittel Mittel Hoch Hoch Schwerwiegend
= . 3 6 9 12 15
% Moglich Gering Mittel Mittel Hoch Hoch
v
<= | | Unwahr- 2 4 6 8 10
=| | scheinlich Gering Mittel Mittel Mittel Hoch
£ 1 2 3 5 6
E Selten Gering Gering Gering Mittel Mittel
(¥

Sehr Niedrig | Mittel- GroR Sehr
niedrig méRig groR

SchadensausmaR

Abbildung 1-4: Eine Tabelle, die Entscheidungstrdgern bei der quantitativen Risikobeurteilung
hilft und auf Eintrittswahrscheinlichkeit und Schadensausmafs des Ereignisses basiert.

Risikominderung

MLOps triagt vor allem dann entscheidend zur Risikominderung bei, wenn ein zen-
trales Team (mit einer klaren Berichterstattung iiber seine Aktivititen — was nicht
bedeutet, dass es in einem Unternehmen nicht mehrere solcher Teams geben kann)
mehr als eine Handvoll Modelle im operativen Einsatz hat. An diesem Punkt wird
es schwierig, den Gesamtiiberblick iiber die Zustinde dieser Modelle ohne eine
Form der Standardisierung zu behalten, die es ermoglicht, fir jedes dieser Modelle
die entsprechenden Maffnahmen zur Risikominderung ergreifen zu kénnen (siche
den Abschnitt »Anpassung der Governance an das Risikoniveau« auf Seite 133).

Es ist aus vielen Griinden riskant, ML-Modelle in die Produktivumgebung zu tiber-
fithren, ohne dass eine entsprechende MLOps-Infrastruktur vorhanden ist, zumal
eine vollstdndige Bewertung der Leistung bzw. der Giite eines ML-Modells oft nur
in der Produktivumgebung erfolgen kann. Warum? Weil Prognosemodelle nur so
gut sind wie die Daten, auf denen sie trainiert wurden. Das bedeutet, dass die Trai-
ningsdaten ein gutes Abbild der Daten sein miissen, die in der Produktivumgebung
anfallen. Wenn sich die Rahmenbedingungen in der Produktion dndern, wird in-
folgedessen wahrscheinlich relativ schnell auch die Giite des Modells darunter lei-
den (siehe Kapitel 5 fiir Einzelheiten).
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