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Esta obra ofrece una descripción detallada de los principales aspectos que se debe-
rían tener en cuenta a la hora de de�nir e implantar un Sistema de Gestión de la 
Seguridad de la Información en cualquier tipo de organización, prestando especial 
atención al análisis y gestión de riesgos, a la de�nición e implantación de políticas, 
planes y procedimientos de seguridad, y a la problemática especí�ca de la estricta 
normativa en materia de protección de datos de carácter personal vigente en 
España (LOPD).

Así mismo, se analiza la problemática de la seguridad en la conexión a Internet y los 
principales tipos de amenazas e intrusos en las redes de ordenadores, así como los 
problemas provocados por los casos de estafas y “phishing” en Internet. También se 
presentan las características básicas de las soluciones criptográ�cas y del uso de la 
�rma electrónica para mejorar la seguridad en las transacciones.

Con todo ello se pretende transmitir al lector cuáles son los principales problemas a 
considerar y las soluciones que se podrían implantar para abordar la Gestión de la 
Seguridad de la Información en cualquier tipo de organización.

Colección: Arquitectura, informática e ingeniería
Área: Informática.
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Introducción

La mayoría de las actividades que se realizan de forma co-
tidiana en los países desarrollados dependen en mayor o me-
nor medida de sistemas y de redes informáticas. El espectacular 
crecimiento de Internet y de los servicios telemáticos (comercio 
electrónico, servicios multimedia de banda ancha, administración 
electrónica, herramientas de comunicación como el correo elec-
trónico o la videoconferencia…) han contribuido a popularizar 
aún más, si cabe, el uso de la informática y de las redes de or-
denadores, hasta el punto de que en la actualidad no se circuns-
criben al ámbito laboral y profesional, sino que incluso se han 
convertido en un elemento cotidiano en muchos hogares, con un 
creciente impacto en las propias actividades de comunicación y 
de ocio de los ciudadanos.

Por otra parte, servicios críticos para una sociedad moder-
na, como podrían ser los servicios financieros, el control de la 
producción y suministro eléctrico (centrales eléctricas, redes de 
distribución y transformación), los medios de transporte (control 
de tráfico aéreo, control de vías terrestres y marítimas), la sanidad 
(historial clínico informatizado, telemedicina), las redes de abas-
tecimiento (agua, gas y saneamiento) o la propia Administración 
Pública están soportados en su práctica totalidad por sistemas 
y redes informáticas, hasta el punto de que en muchos de ellos 
se han eliminado o reducido de forma drástica los papeles y los 
procesos manuales.

En las propias empresas, la creciente complejidad de las re-
laciones con el entorno y el elevado número de transacciones 
realizadas como parte de su actividad han propiciado el soporte 
automatizado e informatizado de muchos de sus procesos, si-
tuación que se ha acelerado con la implantación de los ERP, o 
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paquetes software de gestión integral.

Por todo ello, en la actualidad las actividades cotidianas de 
las empresas y de las distintas Administraciones Públicas e, in-
cluso, las de muchas otras instituciones y organismos, así como 
las de los propios ciudadanos, requieren del correcto funciona-
miento de los sistemas y redes informáticas que las soportan y, 
en especial, de su seguridad.

De ahí la gran importancia que se debería conceder a todos 
los aspectos relacionados con la seguridad informática en una 
organización. La proliferación de los virus y códigos malignos y 
su rápida distribución a través de redes como Internet, así como 
los miles de ataques e incidentes de seguridad que se producen 
todos los años han contribuido a despertar un mayor interés por 
esta cuestión.


