Forensisches Reverse Engineering

Entwurf eines Teilgebietes der digitalen Forensik unter
besonderer Beriicksichtigung der Systemmodellierung
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Abstract

Polizeibehorden setzen in der digitalen Forensik im
zunehmenden MalSe auch Reverse Engineering ein. Auf den
ersten Blick scheint hierbei der Fokus auf der Analyse von
Schadsoftware und dem Aufspluren und Ausnutzen von
systemseitigen Fehlern und Schwachstellen zu liegen.
Hierbei wird jedoch Ubersehen, dass sich mittels Reverse
Engineering auch forensische Erkenntnisse uber
Softwaresysteme und digitale Spuren in solchen Systemen
gewinnen lassen. Reverse Engineering ist fur die digitale
Forensik daher von fundamentaler Bedeutung. In der Arbeit
wird die These vertreten, dass sich ein entsprechendes
Fachgebiet Forensisches Reverse Engineering abgrenzen
lasst. Es wird herausgearbeitet, dass sich aus einem
forensisch motivierten Reverse Engineering eine Reihe von
besonderen Herausforderungen ergeben. Analog zur
Softwaretechnik zeigen sich diese insbesondere bei der
Modellierung, Beschreibung und Kommunikation Uber
Softwaresysteme. Die Arbeit befasst sich auch mit der Rolle
der Systemmodellierung bei der Bewaltigung dieser
Herausforderungen. Im ersten Teil der Arbeit werden
zunachst die erforderlichen Grundlagen der
Systemmodellierung, der klassischen Forensik und des
Reverse Engineerings aufbereitet. Hierbei wird auf eine
bewahrte Systemtheorie flUr programmierte digitale
Systeme und eine allgemeine Modelltheorie zurlickgegriffen.
Die Grundlage fur die klassische Forensik bilden deren
Einbettung in das deutsche Strafverfahren sowie eine
Theorie Uber klassische Spuren. Im zweiten Teil der Thesis
wird ein eigener Ansatz zur Abgrenzung eines Fachgebietes
Forensisches Reverse Engineering entwickelt. Auf der Basis



einer erweiterten Theorie Uber digitale Spuren wird nicht nur
den Gegenstand des Fachgebietes prazisiert, sondern auch
dessen innere Systematik. Hierbei bilden die zuvor
eingefuhrte Systemtheorie, Modelltheorie und die klassische
Spurentheorie den Dbegriffichen und konzeptionellen
Rahmen. Die Bezuge zur Systemmodellierung, zur
klassischen Forensik sowie zum Reverse Engineering werden
hergestellt und die kommunikativen Herausforderungen
beschrieben. Abschlielend wird herausgearbeitet, wie
Systemmodellierung bei deren Bewaltigung helfen kann.
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Geleitworte

Niemand versteht mehr, wie komplexe Softwaresysteme
genau funktionieren. Wenn wir wissen wollen, wie es zu
einem bestimmten Systemverhalten kam, dann beginnt die
Spurensuche am und im System: Mit Methoden des
.Reverse Engineering“ werden die internen
Wirkzusammenhange der Softwaresysteme offengelegt. Je
komplexer das System, desto muhseliger ist die Aufgabe -
heute mehr Kunst als Handwerk. Wenn jedoch die
untersuchten Systeme Beweismittel in Gerichtsverfahren
sind, dann muss man systematisch und nachvollziehbar
vorgehen. Und man muss die Ergebnisse angemessen
dokumentieren und kommunizieren konnen. Wie das geht,
zeigt auf eindrucksvolle Art und Weise das vorliegende Buch
von Marco Siegert. Das Werk ist aulserordentlich gehaltvoll.
Es vereinigt lehrbuchartige Ubersichten dreier Gebiete
(Systemmodellierung, Forensik, Reverse Engineering) und
entwickelt mit dem Ansatz des Forensischen Reverse
Engineering eine zentrale Grundlage fur die Polizeiarbeit im
digitalen Zeitalter - denn ein prazises, nachvollziehbares
und dokumentiertes Verstandnis fur die Funktionsweise
technischer Gerate ist die Voraussetzung fur qualifizierte
Einsichten und Hilfestellung im Rahmen der Strafverfolgung.
Praktikern rate ich dazu, dieses Werk in moderaten
Happchen zu konsumieren, denn die Menge an Definitionen,
Konzepten und Literaturverweisen mag nach anfanglicher
Lekture schwer verdaulich wirken. Jedoch lassen sich die
Kapitel durchaus auch einzeln lesen; umfangreiche
Querverweise und ein hilfreiches Register erleichtern zudem
die Navigation, einem Nachschlagewerk gleich. So wird mit
zunehmender Seitenzahl das (auch wiederholte) Lesen zum



Genuss voller differenzierter Einsichten. Ein Buch, das dem
Gebiet der digitalen Forensik guttut.

Felix C. Freiling

Miss Marple hatte es leicht. Um ein Verbrechen aufzuklaren
und den Tater zu uberfuhren genugten ihr scharfer Verstand
und ihre Sinne. Der Tatort war meist die Stelle, an der man
das arme Opfer vorgefunden hat. Die Spur, mit der man den
Tater UberfUhren konnte, zeigte sich als Abdruck seines
Stiefels. Das mogliche Tatwerkzeug, z. B. eine in der Nahe
gefundene Flinte, war als solches schnell zu erkennen. In
der heutigen modernen Welt hatte es die berGhmte
Detektivin  sicherlich schwerer. Der Fortschritt der
Digitalisierung und Vernetzung hat neue Formen der
Kriminalitat ermoglicht, bei denen die Tat im virtuellen Raum
der Rechner und Datenstrome stattfindet. Der ,,Einbruch” in
einen Server hinterlasst keinen Stiefelabdruck. Hier sind die
Beweismittel nicht mehr ,handfest” im wortlichen Sinne,
sondern nur mit profunden Kenntnissen der
Informationstechnik und den geeigneten Werkzeugen zu
finden. Fur die digitale Forensik stellen sich damit
grundsatzliche Fragen. Sind Begriffe und Methoden
ubertragbar, die aus einer Zeit stammen, als das Internet
noch in den Kinderschuhen steckte? Welche Bedeutung
haben z. B. ,Tatort" oder ,Spur‘ in einer digitalen
Umgebung, die weltweit vernetzt ist und in der
Informationen beliebig kopiert oder verandert werden
konnen - und bestenfalls deren kryptisches, binares Abbild
in Speichern von Computersystemen physisch nachweisbar
ist? Marco Siegert findet Antworten auf diese Fragen, indem
er Begriffe und Methoden des Reverse Engineering und der
klassischen Forensik aufgreift und zusammenfuhrt. Mit
beeindruckender Sorgfalt und Grundlichkeit zeigt er nicht
nur die Relevanz und Nutzlichkeit des Reverse Engineering
fUr ein Gebiet auf, das im Ursprung gar nicht dessen



Gegenstand war. Er findet daruber hinaus erweiterte
(Be-)Deutungen fur die bewahrten Konzepte der Forensik,
sodass diese ihre Anwendbarkeit behalten - auf einem Feld,
wo es heute umso wichtiger ist. Entsprechend seinem
wissenschaftlichen Anspruch geht Marco Siegert jedoch
weiter und benennt mit dem Forensischen Reverse
Engineering einen neuen Schwerpunkt fur Forschung und
Lehre, fir den er auch die sich ergebenden Fragestellungen
aufzeigt. Fur ihn als Polizeibeamten gehort dazu naturlich
die Frage, wie das Forensische Reverse Engineering seine
Ergebnisse am effektivsten in die Praxis einbringen kann. Er
schlagt Vor, auf bewahrte Methoden der
Systemmodellierung zurickzugreifen. Diese gaben dem
Forensiker die notigen Mittel an die Hand, um seine
Erkenntnisse verstandlich und prazise aufzubereiten, etwa
bei gutachterlichen Tatigkeiten in Gerichtsverfahren.

Peter Tabeling
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1.5 Gestaltung und Form

1.6 Thesis versus Buch

1.1 Motivation fur die Thesis

Als Bestandteil des Masterstudiengangs ,Digitale Forensik*
der Hochschule Albstadt-Sigmaringen habe ich 2013 im
Rahmen einer Hausarbeit im Modul ,Reverse Engineering“
ein Windows Binarprogramm analysiert. Dabei waren mir
weder der Hochsprachen-Quelltext noch die Dokumentation
des analysierten Programms bekannt. Das Programm
forderte als Eingabe eine Seriennummer und prufte diese
auf Gultigkeit. Ich habe das Programm mittels IDA!
analysiert und den Prifalgorithmus fur die Seriennummer
ermittelt. Des Weiteren habe ich meine Vorgehensweise
dokumentiert und die von mir Uber das Programm
gewonnenen Erkenntnisse auf der Grundlage von
Assembler-Quelltext erlautert sowie mittels der
Fundamental Modeling Concepts (vgl. Knopfel et al. 2005;
Tabeling 2006, S. 253-321) modelliert.

Im Rahmen der Hausarbeit wurden durch mich ca. 170
Zeilen Assemblercode analysiert und dokumentiert. Die zu



Grunde liegende Programmdatei war knapp 9 Kilobyte grofs
und kann somit als ,kleines” Programm bezeichnet werden.
Die Funktionsweise des Programms zu verstehen, bewerte
ich im Nachgang als beherrschbare Herausforderung.
Obwohl beherrschbar, war die Erstellung der Hausarbeit fur
mich dennoch mit einem verhaltnismallig hohen Aufwand
verbunden. Dieser Aufwand ergab sich nicht aus der
eigentlichen Analysetatigkeit, sondern vielmehr aus der
geforderten Dokumentation der Vorgehensweise und der
Ergebnisse sowie dem Anspruch, das mittels Reverse
Engineering gewonnene Wissen Uber das System
angemessen zu kommunizieren.

Bei der Hausarbeit hat mir u.a. auch mein Wissen uber
Softwaresysteme und ihre Modellierung geholfen, welches
mir im Rahmen meines Studiums der
.Softwaresystemtechnik” am Hasso-Plattner-Institut der
Universitat Potsdam insbesondere durch Prof. Dr.-Ing.
Siegfried Wendt und Dr.-Ing. Peter Tabeling vermittelt wurde.
Speziell bei der Dokumentation und der Modellierung konnte
ich hinsichtlich der Anforderungen einige Parallelen zur
Softwaretechnik erkennen. Die Hausarbeit hat fur mich
einige grundsatzliche Fragen aufgeworfen:

1. Welche Bedeutung hat Reverse Engineering fur die
digitale Forensik?

2. Welche forensisch relevanten Informationen konnen
mittels Reverse Engineering gewonnen werden?

3. Kann Reverse Engineering als Methode der
Softwaretechnik unverandert fur forensische Zwecke
ubernommen werden?

4. Ist der Aufwand fur Dokumentation, Modellierung und
Kommunikation in der Praxis gerechtfertigt?

5. Wie kdnnen Erkenntnisse im Reverse Engineering
angemessen modelliert, beschrieben und kommuniziert



werden?

6. Konnen etablierte Methoden und Techniken aus der
Softwaretechnik und insbesondere aus der
Systemmodellierung bei der Modellierung, Beschreibung
und Kommunikation helfen?

7. Lasst sich eine Verbindung zwischen der Systemtheorie
der Softwaretechnik und der Theorie Uber digitale
Spuren herstellen?

Auf Grund meiner beruflichen Tatigkeit? war mir bekannt,
dass durch die deutschen Sicherheitsbehorden in der Praxis
bereits Methoden und Techniken des Reverse Engineering
far forensische Zwecke (unabhangig von der
Schadsoftwareanalyse oder der Umgehung von
Sicherheitsmechanismen) eingesetzt werden. Nach meiner
personlichen Einschatzung wird der Bedarf an Reverse
Engineering und entsprechend ausgebildeten Spezialisten in
den kommenden Jahren zunehmen. Eine theoretische
Fundierung des Reverse Engineering innerhalb der digitalen
Forensik erscheint mir daher nicht nur aus
wissenschaftlicher  Sicht, sondern auch  far die
Strafverfolgungspraxis der deutschen Sicherheitsbehorden
relevant. Bei einer groben Sichtung der Fachliteratur stellte
ich Folgendes fest:

1. Reverse Engineering als eine grundlegende Methode
aufzufassen, mittels der forensisch relevante
Information uber digitale Systeme gewonnen werden
konnen (beispielsweise Erkenntnisse Uber digitale
Spuren), ist nicht verbreitet.

2. Innerhalb der digitalen Forensik wird Reverse
Engineering derzeit Uberwiegend als Methode fur die
Analyse von Schadsoftware und zur Umgehung von
Sicherheitsmechanismen eingesetzt.



3. In der digitalen Forensik ist die Anwendung von
Methoden und Techniken der Systemmodellierung und
eine damit einhergehende systemorientierte Sichtweise
nicht verbreitet.

Aus den vorgenannten Grunden habe ich mich dazu
entschlossen, die Anwendung von Reverse Engineering in
der digitalen Forensik unter besonderer Berlcksichtigung
der Systemmodellierung als Gegenstand meiner
Masterthesis zu wahlen.

1.2 Eingrenzung des Themas

Unter dem Begriff ,Reverse Engineering” werden
ublicherweise Methoden und Techniken zur Analyse von
Systemen zusammengefasst. Die Ziele von Reverse
Engineering bestehen im Allgemeinen darin, die inneren
Strukturen eines Systems und deren wechselseitige
Abhangigkeiten zu identifizieren sowie eine Reprasentation
des betrachteten Systems in einer anderen Form oder auf
einem anderen Abstraktionsniveau zu gewinnen. Innerhalb
der Softwaretechnik wird Reverse Engineering uberwiegend
der Softwarewartung zugerechnet und als Vorstufe zum
Reengineering gesehen. Daher wird Reverse Engineering in
diesem Anwendungsbereich primar durch die Perspektive
eines Ingenieurs bestimmt, der fur einen Auftraggeber ein
neues System erstellen oder ein bereits bestehendes
System modifizieren soll. Die Systemmodellierung stellt
dabei entsprechende Methoden, Verfahren und Standards
zur Beschreibung und Modellierung von Systemen bereit.
Sie hat sich in der Softwaretechnik insbesondere als
Hilfsmittel zur Komplexitatsbeherrschung, Dokumentation,
Kommunikation und Arbeitsteilung bewahrt.

In der digitalen Forensik werden Methoden der Informatik
zur gerichtsfesten Sicherung und Auswertung digitaler



Beweismittel angewendet. Forensiker greifen dabei in ihrer
praktischen Arbeit auch auf Methoden und Techniken aus
dem Bereich des Reverse Engineering zuruck. Im Gegensatz
zur Sichtweise eines konstruierenden Ingenieurs wird dieser
Anwendungsbereich durch die Perspektive eines
analysierenden Forensikers bestimmt. Dessen Aufgabe
besteht in der Regel darin, spezielle forensische
Problemstellungen Zu l6sen bzw. forensische
Fragestellungen eines juristisch oder kriminalistisch
motivierten Auftraggebers zu beantworten. In Abgrenzung
zur Softwaretechnik reichen die Einsatzszenarien fur
Reverse Engineering hierbei von der Unterstutzung der

Kryptoanalyse, der Uberwindung von
Sicherheitsmechanismen und der Schadsoftwareanalyse
uber die Analyse unbekannter Dateiformate,

Datenbankstrukturen und Netzwerkprotokolle bis hin zu
umfangreichen Untersuchungen ,regularer” System- und
Anwendungssoftware.

Nach eigenen Erfahrungen ist die praktische
Vorgehensweise im Reverse Engineering aktuell dadurch
gekennzeichnet, dass forensisch relevante Systeme und
Datenstrukturen in der Regel durch einzelne Spezialisten
analysiert werden. Eine Kommunikation uber
Analyseergebnisse mit anderen Spezialisten sowie
AulBenstehenden ist die Ausnahme. Wenn eine
Kommunikation stattfindet, erfolgt diese ublicherweise sehr
nahe an der technischen Realisierung (Assemblersprachen
und hexadezimale Reprasentationen). Eine systematische
und strukturierte Modellierung und Beschreibung findet man
selten. In den Anwendungsbereichen Kryptoanalyse,
Uberwindung von Sicherheitsmechanismen und
Schadsoftwareanalyse werden zielgerichtet statische und
dynamische Analysemethoden eingesetzt und Systeme
haufig als ,Whitebox"“ untersucht. Bei der Analyse regularer
System- und Anwendungssoftware zur Ermittlung forensisch



relevanter digitaler Spuren hingegen dominiert die
~Blackbox“-Methodik. In einigen wenigen
Anwendungsgebieten, beispielsweise in der Mobilfunk- und
Netzwerkforensik, ist bereits vereinzelt ein arbeitsteiliges
Vorgehen zwischen einzelnen Spezialisten und auch
zwischen verschiedenen Sicherheitsbehorden Zu
beobachten.

Als eine mogliche Folge der gesellschaftlichen und
technologischen Veranderungen ist es nach eigener
Bewertung nicht unwahrscheinlich, dass der Bedarf fur
Reverse Engineering in der digitalen Forensik zunehmen
wird. So wird beispielsweise der herkdmmliche stationare
Computer mit einer uberschaubaren Anzahl von klassischen
Anwendungsprogrammen zunehmend durch mobile und
smarte Endgerate mit einer unuberschaubaren Masse an
mobilen Anwendungen (,Apps”) verdrangt. Dadurch
vervielfacht sich die Anzahl der forensisch relevanten
Software. Zugleich ist Anwendungssoftware , kleiner”
geworden, die Innovations- und Entwicklungszyklen haben
sich verkurzt und die Anzahl der Entwickler erhoht. Auf der
anderen Seite ermoglichen die wachsenden SpeichergrofSen
sowie zunehmende Prozessorleistungen und
Netzwerkbandbreiten grolSere und komplexere
Systemsoftware sowie die Realisierung komplexer und
verteilter Anwendungen.

Die Hersteller von forensischen Werkzeugen konnen mit
diesen Veranderungen sowie der Dynamik nur schwer
Schritt halten. In der Folge nehmen die Defizite bei der
werkzeuggestutzten und automatisierten forensischen
Arbeit zu. Die Sicherheitsbehorden versuchen diese Defizite
mit eigenem Personal, Fachwissen und einer Arbeitsteilung
bei der Analyse forensisch relevanter Systeme und
Anwendungen auszugleichen. Die steigende Nachfrage nach
sicheren Systemen und Verschllisselung erhoht die



Komplexitat und den Aufwand fur forensische Analysen
zunehmend. Die zuvor beschriebenen Aspekte und
Zusammenhange lassen sich grundsatzlich auch auf den
Bereich der Schadsoftwareanalyse ubertragen.

Aus der forensischen Perspektive ergeben sich eine Reihe
spezieller Anforderungen an das Reverse Engineering. So
mussen forensische Erkenntnisse auf einer
wissenschaftlichen Vorgehensweise beruhen sowie objektiv
nachprufbar und ggf. auch wiederholbar sein. Dies qilt
grundsatzlich auch fur Erkenntnisse, die mittels Reverse
Engineering gewonnen werden. Des Weiteren muss ein
Forensiker in der Lage sein, Uber seine Analyseerkenntnisse
sowohl mit anderen Spezialisten als auch mit seinen
Auftraggebern zu kommunizieren. HierfUr bedarf es
geeigneter Dokumentations- und
Kommunikationsmaoglichkeiten.

Die aus den gesellschaftlichen und technologischen
Veranderungen resultierenden Herausforderungen fur das
Reverse Engineering machen zukunftig unter Umstanden
eine noch intensivere Arbeitsteilung erforderlich. In diesem
Fall ware ein weiterer Anstieg des Aufwandes fur
Modellierung, Beschreibung und Kommunikation zu
erwarten. Erschwerend kommt hinzu, dass im forensischen
Kontext haufig sehr  wenige Informationen als
Ausgangspunkt fur eine Analyse vorliegen. So kann in der
Regel nicht auf einen kommentierten Quellcode in einer
Hochsprache oder Systemdokumentation zuruckgegriffen
werden.

Mit den aktuellen Ansatzen der Praxis (und hier
insbesondere  die nur unzureichend ausgepragten
Fahigkeiten zur Modellierung, Beschreibung und
Kommunikation) konnen nach eigener Einschatzung die
beschriebenen Herausforderungen langfristig nicht



zufriedenstellend bewaltigt werden. Die fur die Zwecke der
Softwaretechnik entwickelten Methoden und Standards der
Systemmodellierung kdnnten entsprechende
Losungsansatze liefern.

Die Hauptthesen der Arbeit werden wie folgt formuliert:

1. Innerhalb der digitalen Forensik kann ein Teilgebiet
.Forensisches Reverse Engineering” mit spezifischen
Merkmalen abgegrenzt werden.

2. Im forensischen Reverse Engineering bestehen
besondere Herausforderungen bei der Modellierung,
Beschreibung und Kommunikation uber Strukturen von
programmierten digitalen Systemen.

3. Diese Herausforderungen lassen sich durch die
Anwendung von Systemmodellierung beherrschen.

Das Ziel der vorliegenden Arbeit besteht darin,
entsprechende Beziehungen zwischen Systemmodellierung,
Reverse Engineering und digitaler Forensik aufzuzeigen. Des
Weiteren sollen charakterisierende Merkmale von forensisch
motivierten Reverse Engineering herausgearbeitet werden.
Die Abbildung 1.2-1 zeigt schematisch die Einordnung des
Themas in eine Struktur der Wissenschaften. Die Teilgebiete,
die im Fokus dieser Arbeit stehen, wurden mit grauer
Schattierung hervorgehoben.
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Abbildung 1.2-1: Einordnung des Themas

1.3 Abgrenzung des Themas

Die Masterthesis ist als theoretische sowie interdisziplinare

Literaturarbeit angelegt. Zu den im Abschnitt 1.1
aufgeworfenen Problem- und Fragestellungen sollen
allgemeingultige Antworten und Losungen erarbeitet

werden. Hierzu erfolgen grundlegende Betrachtungen zur
Systemmodellierung (inklusive Systemtheorie), zur
klassischen und digitalen Forensik (inklusive Spurentheorie)
und zum Reverse Engineering. Zwischen den verschiedenen
Gebieten werden Zusammenhange aufgezeigt und neue
Verknupfungen hergestellt. Die nachfolgenden Punkte
umfassen Aspekte, die im Rahmen der Masterthesis nicht
betrachtet werden:



1. In den Themenbereichen Systemmodellierung,
klassische Forensik, digitale Forensik und Reverse
Engineering erfolgen keine historischen Ausfuhrungen.
Historische Zusammenhange werden nur in dem Malse
erortert, wie sie fir das Grundverstandnis erforderlich
sind.

2. Da die Masterthesis als theoretische Arbeit konzipiert
wurde, erfolgt keine Betrachtung von Werkzeugen und
ausfuhrlichen Beispielen zur Systemmodellierung und
zum Reverse Engineering. Die Ausfuhrungen zur
Systemmodellierung werden moglichst unabhangig von
bestimmten Modellierungsansatzen oder
Modellierungssprachen gehalten.

3. Die Betrachtungen konzentrieren sich auf die Klasse der
~programmierten digitalen Systeme”. Reverse
Engineering von nicht programmierten Systemen bildet
keinen Schwerpunkt.

4. Bei den Einsatzszenarien flr Reverse Engineering erfolgt
eine Beschrankung auf solche mit forensischem
Hintergrund aus dem Bereich der staatlichen
Strafverfolgung. Hierbei wird das Thema im
Wesentlichen aus der Perspektive deutscher Polizei-
bzw. Sicherheitsbehorden betrachtet.

1.4 Uberblick Giber die Thesis

Neben der Einleitung (im aktuellen Kapitel 1) und dem
abschlielfenden Fazit (Kapitel 6) besteht die Arbeit im Kern
aus den folgenden vier Kapiteln:

Kapitel 2 - Systemmodellierung: In diesem Kapitel
werden die erforderlichen Grundlagen der
Systemmodellierung vermittelt. Auf der Basis einer
bewahrten Systemtheorie Uber programmierte digitale
Systeme sowie einer allgemeinen Modelltheorie werden



zentrale Grundbegriffe eingefihrt und Zusammenhange
zwischen den Begriffen erortert. Einen Schwerpunkt bilden
hierbei klassische Methoden und Vorgehensweisen zur
Modellierung solcher Systeme sowie deren Anwendung in
der Softwaretechnik.

Kapitel 3 - Klassische Forensik: Anschliefend werden
wesentliche Grundlagen der Forensik ausgefuhrt, wobei der
Fokus auf der klassischen (nicht-digitalen) Forensik liegt.
Danach werden auf der Basis eines eigenen Entity-
Relationship-Modells zentrale Grundbegriffe, Konzepte und
Zusammenhange einer klassischen Spurentheorie
eingefuhrt. AbschlielSend werden die Funktion der Forensik
im Strafverfahren sowie die klassischen forensischen
Methoden erlautert.

Kapitel 4 - Reverse Engineering: Im letzten
Grundlagenkapitel liegt der Schwerpunkt auf den fur die
Arbeit erforderlichen Grundlagen des Reverse Engineering
aus der Sichtweise der Softwaretechnik. Hierbei bilden die
im Kapitel 0 eingefuhrte System- und Modelltheorie das
begriffliche Fundament. In einem ersten Schritt wird der
Begriff Reverse Engineering herausgearbeitet und vom
Forward Engineering und Reengineering abgegrenzt.
AnschlieBend konzentrieren sich die Ausfihrungen auf die
Programm- und Softwareanalyse, die eine Reihe von
Basismethoden und -techniken fGr das Reverse Engineering
bereitstellen. Darauf aufbauend erfolgt dann die
Beschreibung der Kernmethoden des Reverse Engineerings.

Kapitel 5 - Forensisches Reverse Engineering: Dieses
Kapitel bildet den inhaltlichen Schwerpunkt der
vorliegenden Arbeit. Zuerst wird ein eigener Ansatz zur
Abgrenzung eines Fachgebietes Forensisches Reverse
Engineering innerhalb der digitalen Forensik prasentiert. Als
Gegenstand des Fachgebiets werden auf der Basis eines



eigenen Entity-Relationship-Modells zentrale Grundbegriffe,
Konzepte und Zusammenhange einer digitalen
Spurentheorie eingefuhrt. Hierbei bilden insbesondere die
System- und Modelltheorie aus Kapitel 2 sowie die
klassische Spurentheorie aus Kapitel 3 die konzeptionelle
und begriffliche Grundlage. Darauf aufbauend wird das
Fachgebiet definiert und Moglichkeiten zu seiner
Binnenstrukturierung sowie AuflRenabgrenzung vorgestellt.
Einen weiteren Schwerpunkt bilden die BezlUge zur
klassischen Forensik, zum Reverse Engineering und zur
Systemmodellierung. SchlieBlich werden die fur das
forensische Reverse Engineering pragenden
Kommunikationsaspekte und -herausforderungen
beschrieben und es wird aufgezeigt, wie die
Systemmodellierung bei deren Bewaltigung helfen kann.

1.5 Gestaltung und Form

Die Kapitel gliedern sich in Abschnitte und Unterabschnitte.
Diese dreistufige numerische Basisgliederung der Arbeit
bildet die Grundlage fur Querverweise im Text. Als
erganzende Orientierungshilfe dienen nach Bedarf weitere
Zwischenuberschriften.

Jedem Kapitel wird ein eigenes Inhaltsverzeichnis
vorangestellt, welches neben der dreistufigen
Basisgliederung auch die Zwischenuberschriften umfasst.
Um eine bessere Orientierung zu ermoglichen, werden die
Kapitel und Abschnitte jeweils mit einer kurzen
Inhaltsbeschreibung eingeleitet.

Da der Text viele Definitionen enthalt, wurde zusatzlich zum
Abbildungs- und Tabellenverzeichnis ein eigenes
Definitionsverzeichnis erstellt. Definitionen werden im Text
zusatzlich durch einen umschlieBenden Rahmen optisch
hervorgehoben.



