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Nichts ist bestandiger als der Wandel! Diese Weisheit, deren
Urheberschaft den unterschiedlichen Personen
zugeschrieben wird, passt ebenso auf die unterschiedlichen
Phanomene der Internetkriminalitat. Dabei wird die
Wandlungsfahigkeit vor allem den im Netz agierenden
Personen zugeschrieben, welche das Netz in unerlaubter
Weise zu ihrem (finanziellen) Vorteil nutzen. Als Beispiele
lassen sich die professionelleren Phishingmails der letzten
Jahre oder die erweiterte Programmierung von Malware, die
abwartet bis beispielsweise eine externe Festplatte zur
Datensicherung an den Rechner angeschlossen wird und
diese dann gleich mitverschlisselt. Wandlungsfahig mussen
dahingehend auch die Ermittler im staatlichen und privaten
Bereich sein.

In dieser Neuauflage wurden daher die Phanomene der
Internetkriminalitat aktualisiert. Neu mit aufgenommen
wurden zum Beispiel die Erscheinungen ,,.Sexpressung” oder
der ,Video-ldent-Betrug”. Nicht eingearbeitet wurden
Betrugsmaschen im Zuge der im Jahr 2020 grassierenden
»~Corona-Pandemie”, da es sich nicht um neue Phanomene,
sondern lediglich einen geanderten Anlass zum Versand von
Phishingmails handelt.

Weggefallen sind daflr beispielsweise einige PIN-Verfahren,
die das Onlinebanking betreffen. Da diese potenziell
unsicher waren, wurden sie durch neue ersetzt.

Die Grundztge der Computerforensik wurden um einen
kurzen Einblick in die ,,Mobile Forensik” erweitert. Und
schlieRlich wurde der Uberblick tGber staatliche und private



Organisationen, die sich mit der Bekampfung der
Internetkriminalitat im weitesten Sinn beschaftigen. Auch in
diesem Bereich gab es einen minimalen Wandel.

Wie auch in der ersten Ausgabe bitten die Autoren um eine
kurze Mail fur den Fall, dass wir ein Phanomen aufgrund
unserer Interpretation falsch dargestellt haben. Die Adresse
lautet immer noch wie in der ersten Auflage
www.internetkriminalitaet@gmx.net.

Heidelberg, im Mai 2020 Michael Buchel und Peter
Hirsch
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Es gibt bereits eine Vielzahl von Buchern, die sich mit dem
Thema Internetkriminalitat beschaftigen. Wer also sollte
dieses Buch lesen? Es wendet sich an Polizeibeamte in
Ausbildung und Ermittler in Ermittlungsgruppen der
Dienststellen der Schutzpolizei, die sich einen ersten
Uberblick Uber Phanomene der Internetkriminalitat
verschaffen wollen. Ebenso geeignet ist es fur
Privatermittler und alle, die sich aus anderen Grunden mit
der Materie vertraut machen wollen. Fur Berufsgruppen, die
fundierte Kenntnisse auf dem Gebiet der Internetkriminalitat
haben (Strafverfolgung, Forensik zur Auswertung,
Penetration von Systemen zur Aufdeckung von
Sicherheitslicken oder Pravention), wird es ausreichend sein
Zu wissen, dass es dieses Werk gibt. Einen essentiellen
Mehrwert an Wissen wird diesem Personenkreis die Lektlre
nicht verschaffen.

Der Inhalt des Buches ist so aufgebaut, dass zuerst eine
kurze EinfUhrung in die Thematik gegeben wird. Dazu
gehort neben einem Blick darauf, warum das World-Wide-
Web fur Straftater so interessant geworden ist, auch der auf
die Schwierigkeiten, die vielschichtigen Moglichkeiten der
Begehung von Delikten im, mit dem, durch das und auf das
Medium Internet in eine Definition zu fassen. Die
Betrachtung der Begriffsbestimmung ist eng verwoben mit
den rechtlichen Grundlagen auf nationaler und europaischer
Ebene, weswegen auch diese kurz gestreift werden.

In den einzelnen Kapiteln werden aktuelle Phanomene der
Internetkriminalitat aufgegriffen und beschrieben. Dazu wird



ein bewusst straff gefuhrter Abriss Uber mogliche
Strafrechtsnormen und zivilrechtlicher Bestimmungen
gegeben. Straff deshalb, da im Buch die Phanomene als
solche im Mittelpunkt stehen sollen und die Autoren davon
ausgehen, dass die Themen im Strafrechtsunterricht in der
Aus- und Fortbildung tiefergehender behandelt werden. Die
im Anschluss an die Erscheinungsformen aufgefuhrte
Checkliste soll die in der Aus- und Fortbildung vermittelte
Vorgehensweise zur Sachbearbeitung um praxisnahe Tipps
und Hinweise auf mogliche Ermittlungsansatze erganzen.
Breiter Raum wird am Ende eines jeden Kapitels den
Praventionsmoglichkeiten geboten. Die Vermittlung dieser
Hinweise sollte nicht nur bei einer Anzeigenerstattung
gegenuber dem Geschadigten fur zukunftiges Verhalten
obligatorisch sein, sondern auch bisher nicht betroffene
User - auch Polizeibeamte und sonstige Ermittler - vor
Nachteilen schutzen.

In diesem Zusammenhang darf auf keinen Fall ein

Kapitel Gber die Passwortsicherheit fehlen. Abgerundet wird
der Inhalt durch einen Einblick in die Grundzuge der
Computerforensik und eine kurze Vorstellung von stattlichen
und privaten Organisationen, die sich mit der Bekampfung
von Internetkriminalitat im weitesten Sinn beschaftigen.

Ungeachtet gewissenhafter Recherche zu den Inhalten des
Buches wird es vorkommen, dass von den Autoren, trotz
mehrseitiger Absicherungen, Sachverhalte falsch
interpretiert wurden. Sollte dies vorgekommen sein, steckt
keine bose Absicht oder Gedankenlosigkeit dahinter.
Allerdings wurden wir uns in diesem Fall Uber konstruktive
Kritik freuen, die unter www.internetkriminalitaet@gmx.net
an uns gerichtet werden kann. Die Kontaktaufnahme in
diesem Fall bringt nicht nur uns weiter, sondern es
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profitieren in Zukunft alle Leserinnen und Leser, da wir diese
Fehlinterpretation dann vermeiden konnen.

Heidelberg, im Mai 2014 Michael Buchel und Peter
Hirsch
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Ursprunglich ins Leben gerufen wurde das Internet von den
USA im militarischen Bereich. Wahrend des ,Kalten Krieges*
sollte der tatsachliche oder vermeintliche
Technologievorsprung vor der damaligen Sowjetunion
ausgebaut bzw. zumindest gehalten werden. Nach der
Spaltung des Netzes in ein militarisches und ein offentliches
erkannten sowohl die Wirtschaft als auch spater der private
Nutzer die vielfaltigen und faszinierenden Moglichkeiten des
World-Wide-Webs. Allerdings war die Anwendung noch
beschrankt auf den passiven Konsum der angebotenen
Inhalte.

Einen Schub erfahrt das Medium in der Mitte der 2000er
Jahre mit der Implementierung des so genannten Web 2.0
(,Mitmach-Web* oder , User generated content”). Der User
erhalt die Moglichkeit, eigene Inhalte zu gestalten. So
erfahrt das Netz eine attraktive Ausweitung fur aktive
Anwendungen:

- Informationsplattformen zum Wissenserwerb bzw. -
transfer,

- Marktplatz far den privaten respektive
unternehmerischen Verkauf und Kauf bzw. das
Versteigern und Ersteigern von Waren,

- Plattformen fur Dienstleistungen aller Art, wie



beispielsweise Onlinebanking, Preisvergleichsportale,
Onlineberatungen zu verschiedensten Themen,

- Angebote von Musik, Filmen, Videos, Spielen oder
Software auf Unterhaltungs- und Medienplattformen,

- Kommunikation, zum Beispiel Wiki, Podcasts, Blogs, oder
soziale Netzwerke wie Facebook, Snapchat, Pinterest,
Twitter, XING, LinkediIn.

Allerdings ist das Netz nicht nur fur den so genannten
Privatanwender interessant. Auch Wirtschaft und Industrie
profitieren von der Fortentwicklung des weltweiten Netzes.

Abbildung 1:
Anzahl der Hosts im Internet.

Internet Domain Survey Host Count

1.200,000,000

1.000.000.000 f'.".‘ eea
800,000,000
600,000.000
400,000,000
200,000,000
]

Quelle: Internet Systems Consortium

[Bild vergroRern]

Als ,Vierte Revolution” bezeichnet Martina Koederitz, zum
Erscheinungszeitpunkt des Artikels Vorsitzende der
Geschaftsfuhrung bei IBM, in einem Beitrag in der SZ[11die
Verschmelzung des Internets mit den klassischen Domanen
der Industrie. Der Artikel gilt als Beleg dafur, dass das
Medium Internet neben der rein privaten Nutzung
(Kommunikation, Unterhaltung, Medien) sowie der
Anwendungen zwischen Privaten und Anbietern von



Dienstleistungen (Banking, Einkauf und Versteigerungen im
Netz) immer mehr wirtschaftliche bzw. industrielle Bereiche
durchdringt. In diese Richtung deuten auch Begriffe wie
Industrie 4.0, Internet der Dinge (loT), Integrated Industry
oder Smart Faktory. Versprochen werden in diesem
Zusammenhang eine schnellere Kommunikation, optimierte
Prozesse, Vereinfachung und Effizienz.

Zu privaten und auch wirtschaftlichen Zwecken werden eine
Vielzahl unterschiedlicher Daten gespeichert. Die Inhalte
reichen von personlichen Angaben (personenbezogenen
Daten, Posts, Bildern, Videos zur eigenen Person oder Uber
Fremde usw.) Uber Bank- und Kreditkarteninformationen
(Zugangscodes zum Onlinebanking, Kartennummern,
Kontostande, Passworter fur Handelsplattformen usw.) bis
hin zu Daten aus Industrie und Wirtschaft (Personaldaten,
Kontaktdaten von Kunden und Geschaftspartnern,
automatisierte Produktionsablaufe, Konstruktionsplane
USW.).

Mit der Verbreitung des Medium Internet und der stetig
steigenden Datenmenge nimmt auch das Interesse von
Kriminellen an den dort gespeicherten Daten zu. In einer
Befragung von 5000 Unternehmen unterschiedlicher GrolRe
und Branchen in Deutschland zur Betroffenheit von
Cyberangriffen gaben 41 % der Teilnehmer an, in den
vergangenen 12 Monaten Ziel eines Angriffs gewesen zu
sein, auf den reagiert werden musste. 65 % gaben an, schon
jemals betroffen gewesen zu sein.[2]

Angriffe auf Computeranlagen finden auf unterschiedlichste
Weise statt. Identitaten werden gestohlen und zum Nachteil
des Opfers wieder neu eingesetzt, Personen werden
aufgrund ihrer Internetprasenz beleidigt und diffamiert,
Musik und Filme werden ohne Nutzungsrechte kopiert,



