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1Einleitung

Die fortschreitende Digitalisierung, die immer höhere Verfügbarkeit des Internets
in Echtzeit sowie die progressive Entwicklung der Informationstechnologie hat
es Unternehmen, wissenschaftlichen Einrichtungen und Organisationen ermög-
licht, Daten in einem noch nie dagewesenen Umfang und in einer Komplexität zu
erzeugen, zu integrieren, zu speichern und zu analysieren, wodurch Daten einen
enormen Stellen- und Marktwert erhalten haben. Diese Daten werden oftmals
automatisch von zahlreichen Eingabegeräten und Sensoren, wie Mobiltelefo-
nen, medizinischen Geräten, Scannern, Kameras oder RFID1-Etiketten, erzeugt,
zumal digitale Technologien mittlerweile in allen Bereichen des privaten sowie
des beruflichen Lebens präsent sind. So haben Wirtschaftsunternehmen, Regie-
rungsorganisationen und Forschungsinstitute sog. Data Lakes aufgebaut, in denen
Daten, welche auch personenbezogen sein können, zunächst in unstrukturierter
Form gesammelt werden. Inzwischen ist es möglich geworden, mithilfe maschi-
neller Lernverfahren der künstlichen Intelligenz (KI) das in den Daten enthaltene
Wissen zu extrahieren, welches bei einem verantwortungsvollen Einsatz u. a. zu
Verbesserungen in der medizinischen Versorgung oder zur Erhöhung der Effekti-
vität von maschinellen Produktions- oder Instandhaltungsprozessen führen kann.
In vielen Fällen handelt es sich dabei um gesammelte Daten von Personen, wel-
che ihr Verhalten, ihren Zustand oder ihre Handlungen beschreiben und dazu
verwendet werden können, um Vorhersagen über verschiedene Aspekte der Per-
sonen in der Zukunft zu treffen. Dies können Vorhersagen über den Kauf eines
Produkts, die Wahl eines Kandidaten oder eine mögliche Erkrankung sein. Außer-
dem kann das abstrahierte Wissen aus diesen Daten auch missbraucht werden,
was insbesondere für personenbezogene Daten zu bedenken ist.2

1 Radio Frequency Identification.
2 Vgl. Kessler/Hoff/Freytag (2019) S. 1998; Engels (2020) S. 363.
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2 1 Einleitung

Aus rechtlicher Sicht sind personenbezogene Daten zu schützen und ihre Ver-
arbeitung zu reglementieren. Wird der Personenbezug aus den Daten entfernt,
indem sie pseudonymisiert oder anonymisiert werden, besteht die Möglichkeit der
freien Nutzung der Daten.3 Die personenbezogenen Daten werden durch natio-
nale und internationale Datenschutzgesetze geschützt, wobei es um den Schutz
von Personen (Betroffenen) vor der unangemessenen Verarbeitung ihrer Daten
geht, sodass Betroffene das Recht haben, selbst darüber entscheiden zu kön-
nen, was mit ihren persönlichen Daten geschieht und in welchem Umfang von
wem ihre Daten verwendet werden dürfen. So ist auch in der Charta der Grund-
rechte der Europäischen Union (EU) der „Schutz personenbezogener Daten“
verankert, wonach jeder das Recht auf den Schutz der sie betreffenden per-
sonenbezogenen Daten hat, welche nur für festgelegte Zwecke und mit einer
Einwilligung der betroffenen Personen oder einer sonstigen gesetzlich geregel-
ten Grundlage verarbeitet werden dürfen.4 Darüber hinaus können Datenanalysen
Personen betreffen, ohne deren personenbezogene Daten zu berücksichtigen oder
nur zu kennen, indem u. a. Rückschlüsse einzelner Personen auf weitere Personen
in einer bestimmten Region gezogen werden, obwohl diese in der Datenanalyse
nicht berücksichtigt wurden und auf welche die Ergebnisse der Analysen gar
nicht zutreffen. Mit Inkrafttreten der europäischen Datenschutz-Grundverordnung
(DSGVO) hat der Datenschutz in der EU einen wesentlich höheren Stellenwert
erhalten.5 Die DSGVO enthält in allen Staaten der EU unmittelbar geltendes
Recht, welches im Zweifelsfall auch Vorrang vor dem nationalen Recht der Mit-
gliedstaaten hat, wobei die Verordnung Öffnungsklauseln beinhaltet, die von den
einzelnen Mitgliedstaaten im Rahmen ihrer Gesetzgebung entsprechend angepasst
werden können, ohne dass Abweichungen von der DSGVO zulässig sind. So hat
in Deutschland das Bundesdatenschutzgesetz (BDSG), welches im Rahmen der
Einführung der DSGVO überarbeitet wurde, die Aufgabe, die in den Öffnungs-
klauseln definierten Entscheidungsräume zu ergänzen. Zudem gibt es weitere
deutsche Gesetze hinsichtlich des Datenschutzes, wie u. a. die Datenschutzgesetze
der Bundesländer, für die Sozialdaten das Zehnte Sozialgesetzbuch (SGB X) oder
den Datenschutz bei den Kirchen. Allerdings dürfen diese Gesetze die DSGVO
nur konkretisieren, aber nicht ändern. Da die Schweiz nicht Teil der EU ist, ist
hier die DSGVO nicht direkt anwendbar, wobei deren im Jahr 2020 überarbeitetes
Datenschutzgesetz (DSG) zu wesentlichen Teilen der DSGVO entspricht.6

3 Vgl. Weiß/Alsabah (2020) S. 5.
4 Vgl. Titel II Art. 8 EU (2010); Kneuper (2021) S. 1 f.
5 Vgl. Kneuper (2021) S. 1, S. 4, S. 5 f.
6 Vgl. Kneuper (2021) S. 6 ff.



1 Einleitung 3

Während der Schutz der Daten in Europa durch die europäische
Datenschutzgrund-Verordnung (DSGVO) geregelt wird, ist in den USA das
Datenschutzrecht weitgehend in sektorspezifische Vorschriften unterteilt, wie u. a.
für Krankenversicherungen im Health Insurance Portability and Accountability
Act (HIPAA) oder für den Erziehungssektor im Family Educational Rights and
Privacy Act (FERPA), und in China wird das Datenschutzrecht durch das mit der
DSGVO vergleichbare Personal Data Protection Act reglementiert.7 Der ameri-
kanische Health Insurance Portability and Accountability Act (HIPAA), welcher
u. a. eine Liste von Identifikatoren enthält (Merkmale zur Identifizierung von
Daten), die im Rahmen einer Basis-Anonymisierung entfernt werden müssen,8

und diese Liste auch in Deutschland in diesem Zusammenhang herangezogen
wird, greift den Begriff der De-Identifikation (De-Identification) auf, welcher den
Prozess des Schutzes von Personen vor Identifizierung umfasst, wofür es zwei
Methoden gibt. So entscheidet zum einen eine Person (ein für die Verarbeitung
Verantwortlicher im Sinne der DSGVO), ob das angewandte Verfahren nur sehr
geringe Risiken hinsichtlich einer Re-Identifizierung der betroffenen Person(en)
beinhaltet. Zum anderen müssen Informationen (sog. Identifikatoren) von betrof-
fenen Personen entfernt werden. Die De-Identifikation nach dem HIPAA stellt
keine Anonymisierung im Sinne des europäischen Rechts dar, sondern kann die
Anforderungen erfüllen, die sich aus der DSGVO in Bezug auf die Pseudonymi-
sierung ergeben.9 Neben den sektorspezifischen Vorschriften gibt es in den USA
zudem in den einzelnen Bundesstaaten teilweise sehr unterschiedliche Regelun-
gen, wie u. a. der seit Anfang 2020 eingeführte California Consumer Privacy
Act, der im Vergleich zu den anderen Bundesstaaten sehr streng ist und ins-
besondere für überregionale Unternehmen eine Herausforderung darstellt. Die
gesetzlichen Regelungen der USA beinhalten auch grundsätzliche Unterschiede
zur DSGVO. So muss ein Unternehmen personenbezogene Daten nicht grund-
sätzlich schützen, sofern mit den Kunden keine entsprechenden Vereinbarungen
getroffen wurden. Zudem haben Datenschutzkontrollen durch Aufsichtsbehör-
den oder Datenschutzbeauftragte weniger Gewicht. Da die Sicherheits- und
Nachrichtendienste in den USA weitreichende Befugnisse zur Überwachung elek-
tronischer Kommunikation haben, u. a. durch die gesetzlichen Regelungen des
FISA Amendments Act of 2008, der Executive Order 12333 und des CLOUD
Act, besteht kein angemessenes Datenschutzniveau gemäß der DSGVO, sodass

7 Vgl. Kessler/Hoff/Freytag (2019) S. 1998; Prasser/Eicher u. a. (2020) S. 1278; Kneuper
(2021) S. 11 f.
8 Vgl. GMDS (2018) S. 17 f.; Kneuper (2020) S. 10 ff.; Kneuper (2021) S. 149 ff.
9 Vgl. Office for Civil Rights (2015); GMDS (2018) S. 17 f.
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ein Transfer personenbezogener Daten aus der EU in die USA, z. B. im Rah-
men des Cloud Computing, problematisch erscheint. Insbesondere verpflichtet
der CLOUD Act Unternehmen mit Sitz in den USA, wie Internet-Firmen und
IT-Dienstleister, US-Behörden Zugriff auf gespeicherte Daten zu gewährleisten,
selbst wenn die Speicherung nicht in den USA, sondern in der EU erfolgt.10

So wurde auch nach dem Urteil des Europäischen Gerichtshofs (EuGH) das
EU-US Privacy Shield (EU-US-Datenschutzschild) 2020 für ungültig erklärt,
wodurch Übermittlungen von personenbezogenen Daten in die USA auf dieser
Basis nicht mehr stattfinden können, da die Zugriffsmöglichkeiten nicht den euro-
päischen Datenschutzanforderungen entsprechen.11 Das in China am 20. August
2021 veröffentlichte und seit dem 1. November 2021 in Kraft getretene Gesetz
zum Datenschutz entspricht weitgehend den Anforderungen der Datenschutz-
Grundverordnung (DSGVO), wobei die Anforderungen an die Datensicherheit
weitreichender sind als die der DSGVO. Das neue chinesische Gesetz regelt nicht
nur die personenbezogenen Daten chinesischer Bürger, sondern auch Daten, wel-
che für die nationale Sicherheit und die Wirtschaft Chinas wichtig sind, und
enthält strengere Beschränkungen für die Datenübertragung als die DSGVO.12

Die vorliegende Studie befasst sich mit dem Thema der Anonymisierung im
Kontext der künstlichen Intelligenz (KI) und Big Data. In den Kap. 2 und 3
werden zunächst die wesentlichen Grundlagen zur künstlichen Intelligenz (KI)
und zu Big Data dargestellt, während in Kap. 4 personenbezogene, pseudony-
misierte und anonymisierte Daten im Kontext der Datenschutz-Grundverordnung
(DSGVO) und des Bundesdatenschutzgesetzes (BDSG) thematisiert werden. In
Kap. 5 werden dann die Techniken der Pseudonymisierung skizziert, gefolgt
von einer detaillierten Behandlung der Techniken und Verfahren der Anonymi-
sierung in den Kap. 6 und 7. Kap. 8 erörtert die Risiken der anonymisierten
Daten, während in den Kap. 9 und 10 die Vorgehensweise bei der Durchfüh-
rung der Anonymisierung aus rechtlicher und technischer Sicht durch den Einsatz
entsprechender Software behandelt wird. Die Studie schließt mit einem Fazit ab.

10 Vgl. Kneuper (2021) S. 11 f.
11 Vgl. Theelen/Kleta u. a. (2021).
12 Vgl. Kinast (2021).
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Kognitive oder geistige Fähigkeiten von Computern und Maschinen, welchen
menschlichen Fähigkeiten ähneln, werden als künstliche Intelligenz (KI) bezeich-
net. Hierbei kann es sich um das Lernen aus Erfahrungen oder um die Lösung
von Problemen handeln. Die künstliche Intelligenz eines Systems (Computers)
kann mit dem sog. Turing-Test1 analysiert werden, wobei ein Prüfer mit einem
intelligenten menschlichen Experten sowie einem Computer parallel kommuni-
zieren kann. Dem System wird dann künstliche Intelligenz zugesprochen, sobald
der Prüfer nicht mehr in der Lage ist, zu unterscheiden, mit wem von beiden er
kommuniziert. Die menschliche Intelligenz kann in sehr verschiedene Bereiche
und Anwendungsfelder gegliedert werden und zeigt die Vielfalt von Intelligenz
auf: Sprachliche Intelligenz, musikalische Intelligenz, logisch-mathematische
Intelligenz, bildlich-räumliche Intelligenz, körperlich-kinästhetische Intelligenz,
intrapersonale und interpersonale Intelligenz, naturalistische und existenzielle
Intelligenz sowie kreative und soziale Intelligenz.2

Im Rahmen der künstlichen Intelligenz (KI) sollen Systeme entwickelt wer-
den, die auf diesen Gebieten intelligente Leistungen erbringen können. Darüber
hinaus soll anhand dieser Systeme analysiert werden, wie das menschliche
Gehirn diese Intelligenzleistungen vollbringen kann. Computerprogramme der
künstlichen Intelligenz (KI), bestehend aus vielen Schichten und Operatoren,
erhalten Informationen aus ihrem Umfeld in Form von Bildern, Texten und
Signalen, welche in Zahlenpakete verwandelt werden. Diese Zahlenpakete wer-
den als Eingabe in den Programmen durch einfache mathematische Operationen

1 Benannt nach dem britischen Mathematiker Alan M. Turing (1912–1954), vgl. Mainzer
(2019) S. 10.
2 Vgl. Kreutzer/Sirrenberg (2019) S. 2 f.; Paaß/Hecker (2020) S. 12.
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(u. a. Addition, Multiplikation) in neue Zahlenpakete transformiert und als Aus-
gabezahlenpakete erzeugt sowie von anderen einfach strukturierten Operatoren
weiterverarbeitet. Die Eingabe wird in immer abstraktere Darstellungen ver-
wandelt, welche die wesentlichen Merkmale für die gesuchten Problemlösungen
immer besser abbilden, bis der letzte Operator die gewünschte Ausgabe in ein-
facher Weise berechnen kann. Dieses Programm wird als tiefes neuronales Netz
(TNN) bezeichnet. Das tiefe neuronale Netz enthält Parameter, welche ebenfalls
ein Zahlenpaket mit einer Menge von bis zu mehreren Milliarden Zahlenwer-
ten bilden und durch Optimierungsverfahren so angepasst werden, dass die
beobachteten Daten möglichst gut reproduziert werden können.3

2.1 Arten der künstlichen Intelligenz

Bei der künstlichen Intelligenz (KI) wird zwischen einer schwachen KI (Artifi-
cial Narrow Intelligence, ANI) und einer starken (oder allgemeinen) KI (Artificial
General Intelligence, AGI) unterschieden. Schwache künstliche Intelligenz (KI)
fokussiert sich auf Systeme, welche Aufgaben auf mindestens menschlichem
Niveau ausführen und konkrete Anwendungsprobleme lösen können, sodass nicht
primär menschliche Fähigkeiten imitiert werden, sondern mithilfe von gezielt
eingesetzten Algorithmen komplexe Probleme gelöst respektive besser gelöst
werden, als es menschliche Fähigkeiten ermöglichen könnten. In diesem Kon-
text konnten in den letzten Jahren zahlreiche Durchbrüche erzielt werden, in
denen KI-Systeme die Leistung von Menschen erreicht oder übertroffen haben,
wobei es sich überwiegend um sensorische Fähigkeiten gehandelt hat, wie u. a.
die Erkennung von Objekten in Bildern, die Übertragung von Audiosignalen in
geschriebene Texte oder die Übersetzung von Texten in eine andere Sprache.
Diese künstliche Intelligenz wird als schwache KI bezeichnet, weil es sich um
einen Teilaspekt der menschlichen Intelligenz handelt. So fallen auch alle bislang
existierenden Systeme unter die schwache KI, da sie kein tieferes Verständnis für
eine Problemlösung oder ihre kausalen Zusammenhänge entwickeln. Die starke
künstliche Intelligenz (KI) oder allgemeine künstliche Intelligenz (AKI) formu-
liert hingegen die Bestrebung, menschliche Fähigkeiten durch eine Technologie
in sehr vielen Bereichen nachzubilden, zu optimieren und sogar zu übertreffen.
Diese soll Problemstellungen in ungewohnten Situationen auch ohne oder mit nur
wenigen Erfahrungswerten bewältigen können. Bislang können KI-Systeme nur

3 Vgl. Paaß/Hecker (2020) S. 12 f.


