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Liebe Leserin, lieber Leser,

nicht erst der Krieg in der Ukraine zeigt, wie anféllig das Internet gegen
Zensur und Sperren ist: Staaten oder Unternehmen konnen Inhalte fir
Nutzer blockieren - sei es aus politischen oder aus rechtlichen Griinden.
Sichern Sie Ihre Privatsphare und entgehen Sie Geolokalisierung sowie
Sperren, indem Sie Anonymisierungsdienste richtig einsetzen.

In diesem Heft erfahren Sie, welche Starken und Schwachen VPN-Ange-
bote haben und welche Dienste wirklich empfehlenswert sind. Wir hel-
fen lhnen bei der Auswahl der besten Methode fiir jeden Zweck. Manch-
mal sollte es gar das technisch Uberzeugendste, aber etwas weniger
komfortable Anonymisierungsnetzwerk Tor sein. Mit unserer Anleitung
gelingt der Start in die anonyme Tor-Welt mit jedem Betriebssystem.

Als anfallig fir den Abfluss personlicher Daten erweist sich immer wieder
Android, das meistgenutzte mobile Betriebssystem. Nicht nur, dass es
selbst Informationen zu Google in die USA pumpt, es gewahrt auch Apps
umfangreiche Datensammelei. Erfahren Sie, wo Daten abflieRen und wie
Sie dies verhindern konnen. Wir stellen App-Alternativen vor und zeigen,
wie sich das komplette Smartphone-Betriebssystem gegen eine Privacy-
schonendere Variante austauschen lasst.

Alle Bemihungen um mehr Datenschutz und -sicherheit helfen aller-
dings nichts ohne die richtige Strategie, Online-Konten gegen fremden
Zugriff zu schitzen. In unserem Leitfaden erfahren Sie, wie Sie Ihre Pass-
worter einfach gut verwalten und welche zusatzlichen Schutzmafinah-
men der Anbieter tatsachlich sinnvoll sind.

Wir winschen lhnen ungestorte und allzeit sichere Reisen durchs Netz.

Holger Bleich



ANONYM IM NETZ

VPN-Anbieter versprechen, geografische Sperren
aufzuheben, zensierte Dienste zuganglich zu ma-
chen und Anonymitat herzustellen. Wir erklaren
Technik und Fallstricke — und haben elf Anbieter
getestet. Den besten Schutz der Privatsphare
bietet das Anonymisierungsnetz Tor. Mit dem

Tor Browser und unserer Anleitung gelingt der
Einstieg mit jedem Betriebssystem. Vor Lau-
schern und Angriffen im Surf-Alltag schiitzt ein
eigener DNSCrypt-Proxy.

6 Wie Surfer Sperren und Zensur umgehen
10 VPN: Schutz oder triigerische Sicherheit?
16 Elf VPN-Anbieter im Vergleich
24 Unterschiede gangiger VPN-Varianten
30 Mehr Privatsphare in Windows einstellen
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OPTIMAL EINLOGGEN

Sie sind es leid, mit dutzenden Passwortern
zu jonglieren und trotzdem standig um lhre
Accounts bangen zu miissen? Unser Leitfaden
zeigt lhnen Verfahren und auch Gerate, mit
denen Sie ganz einfach Ihre Konten optimal
absichern konnen. Mit der richtigen Strategie
hélt sich auch der Frust bei Passwort-Verlust
in Grenzen.

48 Schluss mit dem Passwort-Chaos
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ANDROID ABER SICHER

Schon einfache MaBnahmen kdnnen die Privat-
sphare auf Android-Smartphones stark erh6hen.
Gewdhnen Sie Apps die Plapperei ab und schlie-
Ben Sie Sicherheitsliicken ganz einfach mit Bord-
mitteln. Oder gehen Sie ans Eingemachte und
tauschen das vorinstallierte Android gegen ein
Custom-ROM aus. Wir helfen dabei.
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IHR EIGENER MESSENGERDIENST

Es gibt durchaus datenschutzfreundliche Alter-
nativen zu WhatsApp, sogar eine, die man selbst
betreiben kann: Ein Matrix-Server ist mit unserer
Anleitung schnell aufgesetzt und macht sowohl
Privatleute als auch Unternehmen zum Privacy-
freundlichen Messenger-Dienst, der sogar
Schnittstellen zu herkdmmlichen Anbietern
ermoglicht.

100 Mit Matrix selbst Chatserver betreiben
108 Andere Messenger an Matrix anbinden
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Wie Surfer Sperren
und Zensur umgehen

Findige Biirger nutzen VPNs, Tor und Anti-Zensur-Dienste, um Internetsperren zu

umgehen. Der folgende Uberblick zeigt die Stirken und Schwichen der aktuell

o]

Vo

liebtesten Tools.

n Ronald Eikenberg
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as freie und unzensierte Internet, wie wir es
D kennen, scheint ein Auslaufmodell zu sein:

Zunehmend werden Inhalte gesperrt, sei es
aus politischer Motivation oder aus Jugendschutz-
grunden.Was in China durch die Great Firewall Alltag
ist, erreicht auch andere Lander, nicht zuletzt Russ-
land. Einen Eindruck davon liefern beispielsweise
Daten des Open Observatory of Network Interference
(OONI). Sie zeigen, wie der Kreml parallel zum Angriff
auf die Ukraine den Zugriff auf die internationale
Berichterstattung von BBC, Deutsche Welle und Voice
of America einschrankte (siehe ct.de/wh1u).

Dienste wie VPNs oder Tor leisten in solchen Situa-
tionen wertvolle Hilfe, wenn man ansonsten vom
freien Internet abgeschnitten ware. Auch in weniger
dramatischen Fallen ist es nltzlich, dass sie wirkungs-
voll die IP-Adresse des Surfers verschleiern und
damit fdr Anonymitat und ein Plus an Sicherheit
sorgen. So kann man mitihnen auch Geoblockaden
tberlisten und so Streaming-Dienste und TV-Statio-
nen nutzen, die ansonsten {meist aus urheberrecht-
lichen Griinden) nicht empfangbar waren.

Allheilmittel VPN?

Angesichts der Kriegssituation und der Sperren von
Medien verwundert es nicht, dass kurz nach Ausbruch

des Krieges VPN-Apps die Top 10 der App-Stores bei
Abrufen aus Russland dominierten. Uberraschend
ist es dennoch, denn in Russland ist der Gebrauch
von Methoden, die Sperrungen fir unerwinschte
Inhalte umgehen, seit 2017 verboten (siehe ct.de/
wh1u). Aber anscheinend hat Russland - anders als
China - die App-Store-Betreiber bisher nicht zwingen
kénnen, VPN-Apps aus dem landerspezifischen An-
gebot zu tilgen. Auflerdem deutet der intensive Ge-
brauch von VPN-Apps darauf hin, dass der russische
Gesetzgeber die Nutzung zumindest nicht merklich
ahndet, wenn Uberhaupt.

Bekannt istimmerhin, dass der Kreml Zugriffe auf
einige VPN-Dienste gesperrt hat. Es gibt aber immer
noch Ausweichméglichkeiten zu anderen VPN-Diens-
ten von Unternehmen und Initiativen gegen Zensur.
Auferdem kann man Tunnel in Eigenregie aufsetzen,
beispielsweise (iber SSH zu Root-Servernim Ausland.

Bei VPN baut man Uber den lokalen Internetzu-
gang einen verschlusselten Tunnel zum VPN-Server
eines Anbieters auf Der Server kann in einem be-
liebigen Land stehen und von dort aus geht der
Verkehr weiter ins Internet - fast so, als sei man vor
Ort. Wovor ein Zugang zum VPN schitzt und wovor
nicht, erklart der Artikel ab Seite 10 im Detail.

Zentrale Erkenntnis: Man muss dem Anbieter ver-
trauen. Kommerzielle VPN-Angebote sind deshalb

Blocking of news media websites in Russia (February - March 2022)

Domain
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Schluss mit dem
Passwort-Chaos

Bei der Menge an sensiblen Daten, die man Onlinediensten anvertraut, braucht es
eine wasserdichte Login-Strategie. Wir geben lhnen das Riistzeug an die Hand, um
lhre Accounts mit sicheren Passwortern und Zwei-Faktor-Authentifizierung abzu-
sichern. Das ist einfacher als Sie vielleicht vermuten — und Sie konnen ohne Sorge
um lhre Online-Accounts entspannter surfen.

Von Niklas Dierking

Schluss mit dem Passwort-Chaos
Online-Accounts mit 2FA besser absichern 50
Passwort und zweiten Faktor einsetzen 56
Vorbeugen statt Frust bei 2FA-Verlust 64
FAQ Kennwoérter, FIDO2 und TOTP 68
48 Optimal einloggen 't Sicher ins Netz 2022
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and aufs Herz: Ist jedes lhrer Passworter aus-
H reichend lang? Benutzen Sie ein Passwort fir
mehrere Logins? Klebt ab und zu ein Post-it
mit Zugangsdaten am Monitor? Speichern Sie manch-
mal Login-Informationen in einer Textdatei?
Bereits vor einigen Jahren hatte der durchschnitt-
liche Internetnutzer schatzungsweise etwa 70 Ac-
counts bei Onlinediensten, deren Zugange alle ver-
waltet werden wollen. Inzwischen dirften es noch
mehr geworden sein - und damit wachst auch das
Unbehagen, denn laut einerim Februar 2022 durch-
geflhrten Umfrage im Auftrag des E-Mail-Providers
Web.de flrchtet sich Gber die Halfte der Befragten
vor Identitatsdiebstahl im Internet. Nutzer vertrauen
Webdiensten sensible Daten an und viele von ihnen
sind zum Bestreiten des Alltags unerlasslich gewor-
den. Ein Angreifer, der sich Zugang verschafft, hat
die Moglichkeit enormen finanziellen odersozialen
Schaden anrichten.

Zwei Verteidigungsringe

Lassen Sie sich von einem Passwortmanager unter
die Arme greifen, um jedem Onlinezugang ein siche-
res Passwort zu verleihen. Eine solche Software
schutzt gegen Worterbuch- und Brute-Force-Attacken,
indem sie lange, einzigartige Passworter generiert
und sicher speichert. Diese Passworter konnen An-
greifer mit herkommlichen Methoden und verhaltnis-
mafligem Aufwand nicht mehr knacken. Wie Sie lhre
Zugangsdaten mit einem Passwortmanager verwal-
ten und Ihre Passwortdatenbank selbst vor neugie-
rigen Blicken schitzen, lesen Sie ab Seite 56.

Auch das beste Passwort schutzt nicht in jedem
Angriffsszenario, beispielsweise wenn Betrlger es

Faktor absichern. Das Prinzip der Zwei-Faktor-Authen-
tifizierung (2FA) durfte vielen von TAN-Verfahren beim
Onlinebanking gelaufig sein oder wenn Sie sich von
einem neuen Gerat in lhren Google-Account einlog-
gen. Zugange werden dabei Uber einen zweiten
Kanal abgesichert. Ein Cyberkrimineller misste zu-
satzlich zu lhrem Passwort auch diesen zweiten Ka-
nal kompromittieren. Das macht es Angreifern deut-
lich schwerer.

Wer beginnt, sich Gber Moglichkeiten der Zwei-
Faktor-Authentifizierung einzulesen, verliert schnell
den Uberblick. Gut méglich, dass Ihnen Begriffe wie
TOTP, U2F und FIDO2 bereits Gber den Weg gelaufen
sind. Unter dem Schlagwort 2FA tummeln sich eine
Vielzahlvon Verfahren, die sich sowohl in Funktions-
weise, Sicherheit und Komfort unterscheiden. Der
Artikel ab Seite 50 erklart und vergleicht die gan-
gigsten Verfahren, damit Sie die geeignete Methode
fur lhren Anwendungsfall auswahlen. Der Artikel ab
Seite 56 hilft lhnen dann, lhren Accounts das zusatz-
liche Schloss zu verpassen. Sie finden heraus, wel-
che 2FA-Optionen die Onlinedienste anbieten und
wie Sie diese einrichten.

ErsatzschlUssel

Mit diesem zusatzlichen Gewinn an Sicherheit mis-
sen Sie jedoch selbst vorsorgen, um sich nicht aus-
zusperren, zum Beispiel wenn Sie lhren Hardware-
Sicherheitsschlissel verbaseln. AuBBerdem sollten
Sie einige Punkte zur Vor- und Nachsorge beachten,
heispielsweise wie mit Sicherheitsfragen umzuge-
hen ist. Diese Notfallplane erlautert der Artikel ab
Seite 64. Es gibt jedoch noch mehr Unwagbarkeiten:
Ist es eigentlich sicherer, sich bei Diensten mit sei-

Lesen Sie mehr in c’t Sicher ins Netz 2022
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Datenlocher bei
Android stopfen

Smartphones plappern fortwahrend mit dem Hersteller und mit Google, Werbe-
treibende destillieren aus dem Benutzerverhalten ein Personlichkeitsprofil, Apps
kratzen alle auffindbaren Informationen zusammen. Manche dieser Datenabfliisse
nerven nur, aber hinter anderen drohen Sicherheitsrisiken. Wir zeigen, wohin die

Daten flieBen und welche MaBnahmen lhnen zu mehr Privatsphare verhelfen.

Von Jorg Wirtgen

h

Bild: Rudolf A. Blaha

Datenlécher bei Android stopfen
Android und Apps datensparsam nutzen
Custom-ROMs Fir Android im Vergleich
Android-Apps selbst auf Tracker prifen
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s bleibt im Dunkeln, was mit den ganzen Daten

passiert, die von den Smartphones an die Ge-

ratehersteller, die App-Entwickler, die Werbe-
netzwerke und Google ausposaunt werden - selbst
wenn man die hundert Seiten Datenschutzinforma-
tionen wirklich lesen widirde, falls sie denn vorhan-
den sind und stimmen. Konnen chinesische oder
US-Firmen ihre Server wirklich nach DSGVO abgesi-
chert in der EU betreiben oder mussen sie ihren
Behorden Zugriff gewahren? Wissen die Werbenetz-
werke nur, dass ich ein mannlicher Europaer mit
seltsamem Musikgeschmack bin, oder rihren sie
weitere Interessen, politische Ansichten oder finan-
zielle Moglichkeiten hinein? Flief3t etwas davon in
die mir angezeigten Angebote der Preissuchmaschi-
nen ein? Verkaufen solche Datensammler nur an
Werbetreibende oder kumulieren sich gefahrlichere
Angreifer daraus etwas zusammen? Welche hinter-
listigen Schliisse konnten aus flr Entwickler sogar
nutzlichen Debug-Logs gezogen werden?

Manche dieser Risiken mag man aktuell fir harm-
los halten, auch weil man glaubt, nichts verbergen
zu mussen. Doch die Datenoffenheit schadet indirekt
denen, die eine andere Einstellung zur Privatsphare
haben, indem sie einem gesellschaftlichen Verof
fentlichungsdruck zumindest nicht widerspricht.
Zudem passieren schon bei weit harmloseren Aus-
wertungen unzahlige Fehler: Moglicherweise wird
man selbst mit etwas in Verbindung gebracht, was
andere nicht privat gehalten haben. Und nicht zuletzt
zeigt die aktuelle krisengebeutelte Zeit brutal, wie
schnell manche Gewissheit kippt. Die wirksamste
Antwort auf diese Probleme bleibt, solche kritischen
Daten gar nicht erst in die Welt zu funken.

In diesem Artikel erklaren wir, wo Android Daten

meisten gar nicht. Als weitere Alternative verkaufen
einige Custom-ROM-Anbieter inzwischen Smart-
phones mit vorinstalliertem Custom-ROM.

Als Erstes haben wir untersucht, welche Daten ein
Smartphone schon beim Hochfahren ausposaunt.
Dazu haben wir ein Samsung S10 und ein Xiaomi
Mi 10T jeweils im Auslieferungszustand untersucht
sowie Smartphones mit den im Artikel ab Seite 86
getesteten Custom-ROMs (Calyx, Graphene, /e/, iodé,
Lineage und Volla).

Das Samsung S10 transferierte bei jedem Booten
um 2 MByte in weit Gber 100 Verbindungen und rief
dabei nie benutzte Apps auf wie Spotify und Face-
book. Ahnlich verhielt sich das Xiaomi. Zum Ver-
gleich: Selbst das geschwatzigste Custom-ROM
{Calyx) baute nur 20 Verbindungen auf und transfe-
rierte knappe 60 KByte.

Ein Grof3teil der Daten geht auf Google-Dienste
zurlick. Die anderen Apps kontaktieren hauptsachlich
eigene Server oder (loud-Dienstleister etwa flr Diag-
nosedaten, Updates und Ahnliches - genauer hinein-
schauen kann man in die Kommunikation nicht, da
sie grofitenteils verschlisselt ablauft. Insgesamt
handelt es sich also nicht um boswillige Datenab-
flisse, sondern um schlimmstenfalls Uberflissige,
aber oft halbwegs nutzliche Verbindungen - sofern
man denn die Apps und Dienste nutzen mag. Genau
diese Wahl, Unerwiinschtes abzuschalten, lassen
einem die Geratehersteller und Google allerdings
nicht.

Lesen Sie mehr in c't Sicher ins Netz 2022
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Mit Matrix selbst
Chatserver betreiben

Ein eigener Chatserver bietet viele Vorteile, von schicken Benutzernamen mit

der eigenen Domain bis zur Unabhédngigkeit von Messenger-Anbietern und deren
zweifelhaften Datenschutzversprechen. Das Matrix-System lasst kaum Wiinsche
offen und mit den richtigen Hilfsmitteln kommt man schnell zum voll einsatz-
bereiten Server.

Von Sylvester Tremmel

Bild: Thomas Kiihlenbeck
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100 i eigener Messengerdienst 't Sicher ins Netz 2022



('t Sicher ins Netz 2022

schen Funktionsumfang von Instant Messen-

gern wie WhatsApp, Signal oder Telegram.
Dazu gehoren Ende-zu-Ende-Verschlisselung, Indi-
vidual- und Gruppenchats sowie Sprach- und Video-
anrufe. Anders als bei den meisten Alternativen kann
man mit Matrix aber eigene Chatserver betreiben -
und ist auf diesen keineswegs isoliert. Denn Matrix-
Server foderieren, das heifit, Nutzer beim Anbieter
Akoénnen auch mit Nutzern vom Anbieter B sprechen,
wie bei der guten alten E-Mail.

Wer Matrix einfach nur benutzen will, braucht
lediglich eine Client-App (die am weitesten verbrei-
tete heiflt Element) und einen Account bei einem
offenen Matrix-Server wie matrix.org. Wer stattdes-
sen ohne groflen Aufwand einen eigenen Server
haben will, kann sich an spezialisierte Hoster wen-
den, die alles von derkleinen Lésung fir Familie und
Freunde bis zum On-Premise-Hosting flir grofie Un-
ternehmen offerieren.

Glnstiger, datenschutzfreundlicher und vor allem
interessanter ist es aber, Matrix selbst auf einem
Server zu installieren. Die Referenzimplementie-
rung des Protokolls heifit Synapse, eine Python-
Applikation.

D as Messaging-Protokoll Matrix bietet den typi-

Installationsvielfalt

Synapse findet sich in den Repositorys zahlreicher
Linux-Distributionen, fiir Debian und Ubuntu stellen
die Entwickler auch ein Repo mit eigenen - aktuel-
leren - Paketen zur Verfugung. Alternativ dazu gibt
es DockerImages, und sogar als Python-Modul aus
dem Python Package Index (PyPl) kann man die Soft-
ware installieren.

Ein Webserver als Reverse-Proxy wird ebenfalls emp-
fohlen, wie auch ein STUN- und TURN-Server und
einiges mehr.

All das lasst sich von Hand installieren, aber vor
allem die Konfiguration der Komponenten wird
schnell aufwendig. Das Ansible-Playbook bringt da-
gegen alle notigen Dienste mit. Standardmafig
installiert das Playbook Folgendes:

- den eigentlichen Matrix-Server Synapse;

- PostgreSQL als Datenbank fir Synapse;

- den TURN- und STUN-Server coturn, der hilft, die
Tlcken der Netzwerkadresstbersetzung (NAT) zu
umgehen und so zuverladssige Audio- und Video-
telefonate ermoglicht;

- die Web-Version des Matrix-Clients Element, damit
man direkt im Browser drauflos chatten kann;

- SSL/TLS-Zertifikate von Let’s Encrypt, um die Ver-
bindungen zu Synapse und Element abzusichern;

- den Mailserver Exim, der sich um Bestatigungs-
mails und dergleichen kimmert;

- den Webserver Nginx, der als Reverse-Proxy ande-
ren Services vorgelagert wird.

Diese Dienste packt das Playbook in Docker-Contai-
ner und konfiguriert sie passend. Daneben konnen
Sie noch Dutzende weitere Services aus dem Matrix-
Umfeld einrichten, eine Liste finden Sie im GitHub-
Projekt des Playbooks. Wer so einen weiteren Service
nutzen will, muss in der Regel nur ein paar Playbook-
Optionen setzen, um ihn einzurichten. Genauso
kann man die Standarddienste abschalten, zum Bei-
spiel. weil man bereits einen Webserver hat, der als
Reverse-Proxy fungieren soll.

Lesen Sie mehr in c't Sicher ins Netz 2022
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