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„Mit ihrem Werk ‚Datenschutz-Audit‘ ist den Autoren eine übersichtliche,
nachvollziehbare und praxisnahe Darstellung zur Auditierung im Kontext

der kommenden DS-GVO gelungen.“1

Vorwort der Herausgeber und Autoren

Die Datenschutz-Grundverordnung (DSGVO), welche seit 25.5.2018 als
einheitliches Regelwerk ür die gesamte Europäische Union gilt, brachte
gravierende Änderungen ür Unternehmen mit sich. Diese lassen sich
schlagwortartig in drei Hauptbereiche zusammenfassen: erhöhte
Selbstverantwortung („Accountability“) der Unternehmen und
Organisationen beim Datenschutz, Stärkung der Rechte der betroffenen
Personen und strengere Vorgaben für Datensicherheit.

Gleichzeitig erleben wir, dass Datenschutz heutzutage umfassend zu sehen
ist und Unternehmen/Organisationen nicht nur in den zentralen
Bereichen Recht, Organisation, Prozess und IT betri, sondern alle
Bereiche durchdringt. Dies verlangt eine „ganzheitliche
Datenschutzkultur“ und eine strategische Integration in alle
Geschäsprozesse unter Berücksichtigung klarer Strukturierung,
Priorisierung und Risikoorientierung.

Dieser ganzheitliche und interdisziplinäre Ansatz war Ausgangspunkt und
Anstoß ür das vorliegende Werk, welches in Österreich bereits in 3.,
vollständig überarbeiteter Auflage erschienen ist. Als Herausgeber und
Autoren möchten wir aus unserer langjährigen Erfahrung und Praxis in
den jeweiligen Fachbereichen zeigen, wie man die Vorgaben der
Datenschutz-Grundverordnung (DSGVO) anhand klar definierter
„Kontrollen“ und „Maßnahmen“ effizient umsetzt und dabei die
Verarbeitung personenbezogener Daten im Unternehmen strukturiert,
transparent gestaltet, koordiniert und zweckmäßig auereitet, um die
Rechte von betroffenen Personen hinreichend zu wahren oder aber auch



auf einen Datenvorfall vorbereitet zu sein; kurz, wie man einen
Datenschutz-Audit durchührt, nomen est omen.

Unser Buch „Datenschutz-Audit“ deckt – ganz im Sinne dieser
ganzheitlichen Betrachtung des emas Datenschutz – insbesondere die
Bereiche Recht, Organisation, Prozess sowie IT ab und bietet neuartig
eine praktisch anwendbare Methodik, um Compliance im
Datenschutz nachzuweisen und Audits durchzuführen. Wesentlicher
Bestandteil ist, die Vorgaben der DSGVO anhand umsetzbarer Kontrollen
bzw Maßnahmen einzuhalten. Der komplexe Gesetzestext der DSGVO
wird in klar prüfbaren Kontrollen dargestellt. Ein Unternehmen kann
so seiner Selbstverantwortung zur Einhaltung der datenschutzrechtlichen
Pflichten und zum Nachweis darüber nachkommen und somit im Worst
Case das Risiko von Strafen bzw Sanktionen reduzieren. Die Kontrollen
können auch von Auditoren unmielbar zur Prüfung herangezogen
werden. Das entwickelte Auditkonzept und die abgeleiteten Kontrollen
sind angelehnt an Audits von Managementsystemen bzw bietet
vergleichbare sowie reproduzierbare Auditergebnisse. Wir ühren seit
vielen Jahren Datenschutz-Audits in der Praxis durch und legen unsere
Erfahrungen jetzt auf die DSGVO um.

Mit dem vorliegenden Werk wenden wir uns einerseits an all jene, die im
Unternehmen bzw in Organisationen mit Datenverarbeitungen zu tun
haben oder beim Auau eines Datenschutzmanagementsystems (DSMS)
mitwirken bzw ür die Einhaltung der DSGVO zuständig sind, andererseits
aber auch an Auditoren. Das Konzept zum Datenschutz-Audit eignet sich
erfahrungsgemäß vor allem auch als Anleitung zum Aufbau eines
DSMS und möchte einen aktuellen Praxisleitfaden zur
Einhaltung/Umsetzung der Pflichten und Vorgaben der DSGVO bieten,
ganz im Sinne eines „Code of practice“.



Aufgrund des guten Feedbacks zu unserem Werk haen wir schon sehr
früh den Wunsch, unser Buch „Datenschutz-Audit“ auch in Deutschland
herauszubringen.

Die DSGVO gilt zwar unionsweit, enthält aber auch zahlreiche
Öffnungsklauseln, die ergänzende Regelungen der Mitgliedstaaten
ermöglichen oder notwendig machen. Darauf nehmen die
Kontrollgruppen zum nationalen Datenschutzrecht Bezug. Um hier auch
jene spezifischen Kontrollen darstellen zu können, die auf die deutsche
Rechtslage bzw. spezifische Standardisierung abstellen, ist es uns
gelungen, ausgewiesene Experten zu gewinnen.

Als Fachautoren ür die deutsche Rechtslage fungieren:

Dr. Christian Jaksch, LL.M., arbeitet ür den
Konzerndatenschutzbeauragten eines Automobilkonzerns und berät
aktuell die neu geschaffene Organisationseinheit ür die
markenübergreifende Bündelung aller Aktivitäten zur
Sofwareentwicklung. Er ist Autor von mehreren Fachpublilotionen zum
ema Datenschutz und seit 10 Jahren in diesem Bereich tätig.

Dipl.-Ing. (FH) Arvid Rosinski, Chief Information Security Officer in der
Automobilindustrie, zertifizierter ISO 27001 Lead Auditor und Mitglied der
ISACA.

Ein herzlicher Dank sei an dieser Stelle all jenen ausgesprochen, die zur
Erstellung dieses Werkes beigetragen haben. Besonders danken wir
unseren Autorenkollegen mit deutscher Expertise, die es uns
ermöglichten, dieses Werk auch in Deutschland herauszubringen. Frau
Manuela Hinterer sei ür das Projektmanagement herzlich gedankt. Der
Deutscher Fachverlag GmbH, Fachmedien Recht und Wirtscha,
insbesondere Herrn Orth, LL.M., danken wir ür die Aufnahme ins
Verlagsprogramm, die umsichtige Betreuung und das entgegengebrachte
Verständnis.



September 2021 Die Herausgeber und Autoren

1 Bernd Liedke, ZD-Aktuell 2017, 04260, bereits zur 1. Auflage in

Österreich.



Vorwort von Jörg Asma
Die seit dem 25.5.2018 in der EU geltende Datenschutz-Grundverordnung
hat eine einheitliche Linie ür den Datenschutz verbindlich ür die
gesamte EU definiert. Die Schaffung und In Kra Setzung dieses
Regelwerks wird häufig sehr kontrovers zwischen den Anspruchsgruppen
diskutiert. Unternehmen und Organisationen weisen insbesondere auf
gestiegene Anforderungen, daraus resultierende höhere Kosten und
komplexere organisatorische Maßnahmen hin.

Schaut man aber genau auf die Argumente der Kritiker, so wird sehr
schnell klar, dass hier Grundprinzipien, wie insbesondere unser Recht auf
informationelle Selbstbestimmung zur Diskussion gestellt werden und
angesichts zunehmender Digitalisierung dem technischen Fortschri
geopfert werden sollen. Ja, mit wachsender Digitalisierung wird es
zunehmend schwierig, das Recht auf Vergessen oder eine Beauskunung
umzusetzen. Gleichwohl sind dies aber Grundrechte europäischer Bürger
und unsere Europäische Datenschutz-Grundverordnung kann gar nicht so
falsch sein, wenn global diskutiert wird, ob die Forderungen der DSGVO
nicht sogar weltweites Menschenrecht sein sollten.

Die aktuelle Corona--Pandemie bringt diesen Zwist zwischen
Beürwortern und Gegnern der DSGVO sehr deutlich an den Tag: Die
global entstehenden Corona-Apps werden zunächst in der guten Absicht
erstellt, Kontaktkeen zu identifizieren und unterbrechen zu können, was
dem Wohl der Menschen in den jeweiligen Nationalstaaten zugutekommt.
Gleichzeitig wurde der Ruf der Geheimdienste laut, diese Kontaktdaten
und Kontaktkeen auch ür die nationalen Geheimdienste bereitzustellen.
So wurden die Corona-Apps in einigen Ländern eher zu trojanischen
Pferden, die nun auch der Überwachung der Bürger dient. Die



Europäischen Staaten konnten weitestgehend dieser Versuchung
widerstehen.

Für Organisationen und Unternehmen ist, wie man anhand dieser
Tendenzen sehen kann, etwas sehr Gutes und vor allem Berechenbares
entstanden: Ein Datenschutz, der nicht als zahnloses Papiertigerchen ein
eher tristes Dasein fristet, sondern eine fundierte und berechenbare
Grundlage, die auch über die Grenzen von Europa hinaus in
rechtsstaatlichen Ländern bewundernd anerkannt wird. Unternehmen und
Organisationen wissen sehr genau, dass sie sich auf einen einheitlichen
Datenschutz innerhalb Europas verlassen können und keine
unterschiedlichen Auslegungen ürchten müssen, die letztlich
komplexitätstreibend sind.

Menschen in Europa können sich nun ebenso sicher sein, dass ihre
Grundrechte nicht dem technischen Fortschriswillen, dem
Gewinnstreben von Organisationen und Unternehmen oder gar
monopolistisch anmutenden globalen Techgiganten geopfert werden,
sondern ihre Rechte durchsetzen können.

Das vorliegende Buch ist eine praktische Hilfe ür Organisationen und
Unternehmen, den komplexen Gesetzestext der Datenschutz-
Grundverordnung in eine sehr praktisch anwendbare Methode, nämlich
abgeleitete Kontrollen und Maßnahmen, die auditierbar sind, abgeleitet zu
bekommen.

Es gilt auch insbesondere der Grundsatz, dass alles, was ich prüfen kann,
auch zum Auau dessen nutzen kann. So wendet sich das vorliegende
Buch zwar vermeintlich an den Auditor, jedoch sollte das hierin
beschriebene Kontrollsystem auch jedem als Grundlage dienen, der ein
Datenschutzmanagementsystem auauen, verbessern oder betreiben
möchte.



Das vorliegende Werk profitiert maßgeblich von den praktischen
Erfahrungen der Autoren und der Anwendung dieser Kontrollen in den
letzten drei Jahren, so dass eine alitätskontrolle und Verbesserung im
Sinne eines stetigen alitätsregelkreises auch hier Anwendung gefunden
haben.

Nutzen Sie die Chance, von den Erfahrungen der Autoren zu profitieren
und ich hoffe, dass es ür Sie als Leser zu Ihrer Standardlektüre ür den
Datenschutz wird.

Ein herzlicher Dank gebührt insbesondere allen, die an der Erstellung
dieses Werkes mitgewirkt haben.

Jörg Asma

Partner PwC Deutschland, Cybersecurity & Privacy
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