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Vorwort

Der Bilanzskandal des ehemaligen DAX-Konzerns Wirecard hat viele Steine ins Rollen
gebracht. Seit dem Zusammenbruch des Zahlungsdienstleisters im Sommer 2020 ist
das Bewusstsein fiir Accounting Fraud deutlich angestiegen. Die Causa Wirecard ist
dabei sicherlich ein besonderer Fall und wird inzwischen als der grofite Bilanzskandal
der deutschen Nachkriegsgeschichte bezeichnet. Allerdings gibt es auch immer wieder
kleinere Fille von Manipulationen durch Mitarbeiter, Geschiftspartner und Dienstleister.

Leider wird dabei oft zu spit agiert, obwohl anhand von einfachen Datenanalysen die
UnregelméBigkeiten bereits viel frither hitten aufgedeckt werden konnen. Die Folgen?
Nicht nur das Image des Unternehmens, der Priifer oder der Aufsichtsorgane leidet
erheblich. Auch der finanzielle Schaden fiir das Unternehmen und deren Anteilseigner ist
deutlich grofer, je linger die Manipulationen unentdeckt bleiben.

Die Idee zu diesem Buch entstand durch die neue Welle von Bilanzskandalen, denn
der Fall Wirecard ist nur die Spitze des Eisbergs. Doch da die letzte Skandal-Welle
bereits knapp zwanzig Jahre zuriickliegt, gibt es dazu kaum aktuelle Literatur. Ins-
besondere fiir Praktiker, die Manipulationen im eigenen Unternehmen befiirchten, fehlt
es an entsprechender Fachliteratur. Der Fokus dieses Buches soll auf der Anwendung
in der Praxis liegen und aufzeigen, wie mithilfe forensischer Datenanalyse vor-
handene Warnzeichen iiberpriift werden konnen. Dabei soll dieses Buch verschiedene
Perspektiven zur Manipulation und zur Aufdeckung andiskutieren, denn jedes Unter-
nehmen, jedes Geschiftsmodell, jeder Geschéftsprozess und jede IT-Architektur sind
unterschiedlich, sodass sich daraus ebenso unterschiedliche Risiken und Manipulations-
moglichkeiten ergeben, aber auch andere Priifungsverfahren und Herangehensweisen
ergeben.

Da fiir die Thematik verschiedene Fachexpertise erforderlich ist, stammt das Werk aus
der Feder verschiedener Experten: Die Bilanzexpertin Dr. Carola Rinker initiierte das
Projekt, was durch die forensisch-analytische und Geschiftsprozessexpertise von Patrick
Miiller und die SAP-Expertise von Frank Miinker erweitert wird.

Vi



VI Vorwort

Aufbauend auf unseren Erfahrungen gibt es viele Moglichkeiten zur vorsitz-
lichen technischen Manipulation. Viele Vorgehensweisen sind eher unbekannt, und wir
haben uns entschieden, diese nicht offen zu legen und zu beschreiben. Wir mdéchten
keine Betrugsmoglichkeiten fordern, sondern die Aufdeckung unterstiitzen. Aus diesen
Griinden werden die in diesem Buch vorgestellten Manipulationsmoglichkeiten nicht
detailliert beschrieben, prizise bezeichnet oder vollstindig aufgezeigt. Die Erkenntnisse
zur Aufdeckung sind in unseren Herangehensweisen und Empfehlungen miteingeflossen
und werden an eher bekannteren technischen Manipulationsmdéglichkeiten erldutert.

Das Buch richtet sich an Praktiker der Abteilungen Finanzbuchhaltung, Internen
Revision, Risk Management, Internes Kontrollsystem und Compliance. Mit dem Buch
soll eine Briicke zwischen den Manipulations- und Analysemoglichkeiten gebildet
werden. Zusitzlich richtet sich dieses Buch an Mitarbeiter der Priifungsbranche oder
in staatlichen Behorden sowie Gremien und soll diese bei der Weiterentwicklung von
Priifungsstandards oder Richtlinien helfen.

Einfache Vorkenntnisse in Rechnungswesen wie Soll-an-Haben und das Prinzip der
doppelten Buchfiihrung werden fiir die Lektiire des Buches vorausgesetzt. Tiefergehende
Kenntnisse der Bilanzierung nach HGB und IFRS werden nicht vorausgesetzt.

Kenntnisse in spezifischen Programmiersprachen oder Technologien sind nicht
erforderlich. Das Buch gibt einen Uberblick iiber verschiedene Moglichkeiten zur Ana-
lyse von strukturierten Finanz-, Geschiftsprozess- sowie Buchhaltungsdaten.

Die Inhalte des Buches orientieren sich an der Funktionsweise von SAP-Systemen.
Kenntnisse in der Anwendung von SAP-Systemen wird nicht vorausgesetzt. Die vor-
gestellten konkreten Systemspezifika sind i.d.R. auf andere IT-Systeme iibertragbar und
werden dort unter Umstidnden anders bezeichnet bzw. andersartig programmiert und
umgesetzt.

Beim Springer-Verlag mochten wir uns fiir die gute Zusammenarbeit bei der Erstellung
des Buches bedanken und insbesondere an Vivien Bender als Ansprechpartnerin sowie
Lektorin ein personliches Danke senden.

Freiburg Dr. Carola Rinker
Stuttgart Patrick Miiller
Freiburg Frank Miinker

Mirz 2022



Zusammenfassung

Durch betriigerische Handlungen werden immer wieder Bilanzen manipuliert. Dabei
stellt sich die Frage, wie solche Handlungen in der Buchhaltung aufgenommen wurden.
Komplexe IT-Landschaften und Prozesse ermoglichen es, dass solche betriigerischen
Handlungen iiber Schnittstellen oder Vorsysteme iibernommen werden ohne dass Mit-
arbeiter der Buchhaltung involviert waren. Durch fehlende Referenzen zu den Originalen
ist eine Uberpriifung stark erschwert. Mit Datenanalysen konnen die Buchungen nach-
traglich wieder den Entstehungsprozessen zugeordnet und gegengepriift werden. Damit
konnen dolose, falsche oder mehrfache Buchungen aufgedeckt werden und so Schaden
vom Unternehmen abgewendet werden.
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