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PROLOGO

La consolidacién de la Web 2.0 ha fomentado la proliferaciéon de blogs de
todos los tipos, con mayor o menor acierto y con mayor o menor fortuna, en
especial ante un parametro de vital trascendencia en este nuevo escenario
como es el impacto alcanzado en la red y la credibilidad de sus contenidos
y de su autor.

Como era légico esperar, la seguridad de la informacién no se ha
quedado atras en esta nueva tendencia de la difusiéon masiva de informa-
cién en la red, y es asi como en los tltimos cinco anos hemos visto nacer
infinidad de blogs en Latinoamérica, en donde destaca de forma notoria
el blog del amigo, colega y companero Dr. Jeimy Cano, quien ha acunado
y popularizado el término inseguridad de la informacién para hacer notar
que nuestro problema como ingenieros preocupados de la seguridad de la
informacién es, precisamente, su inseguridad.

Y tiene sentido hablar de inseguridad de la informacién, como nos
dice Jeimy, en vez de seguridad, porque, aunque seamos capaces de cuan-
tificar cuan inseguros nos encontramos, al no tener implementados ade-
cuadamente politicas, practicas, métodos e infraestructuras de seguridad
no podremos, sin embargo, plantearnos una seguridad de la informacién al
cien por cien, en tanto estd demostrado que ello es una quimera, un objetivo
inalcanzable.

En este contexto, la inseguridad se convierte en una excusa estratégica
y practica para pensar, desde la sabiduria del error, una forma de alcanzar
sistemas mas confiables, es decir, resistentes a los errores y vigilantes de los
efectos de borde. Cuando adoptamos la inseguridad como referente para
comprender la seguridad de la informacién, allanamos el camino para ver
en medio de las vulnerabilidades y enfrentar lo inesperado.

Como companero que he sido de é] en campanas de difusién de la se-
guridad de la informacién en Iberoamérica, las cuales, de manera coloquial,
hemos definido como evangelizacién, guardando las distancias, hago parti-
cipe al amigo Jeimy de unas palabras mias expresadas en mas de alguna en-
trevista y en una Leccién Magistral reciente presentada en mi universidad:
quienes tenemos el privilegio de ser generadores de informacion deberia-
mos asumir, ademas, la obligacién moral de darla a conocer de una manera
gratuita a quienes no tienen posibilidad alguna de obtenerla de otra forma.

Y eso es precisamente lo que viene haciendo desde hace anos el Dr.
Jeimy Cano, quien seguira con esa labor aportando dia a dia, post a post, su
grano de arena para el conocimiento y la difusién de la seguridad (o insegu-



ridad) de la informacién, hasta convertir ese aporte en una extensa playa de
finisima y blanca arena, donde se confronta la realidad de la practica de la
operacion de la seguridad con las reflexiones estratégicas para su gobierno.

Agrupadas sus reflexiones en tres partes bien definidas, forman un
libro de amena lectura. Dada la excelente escritura y exposicién de sus ideas,
el resultado no puede ser otro que una interesante presentacion del estado
del arte sobrelainseguridad de la informacién en este tiltimo lustro, de obli-
gada lectura por responsables, técnicos, gerentes y amantes de la proteccién
dela informacién.

DR. JORGE RAMIO AGUIRRE
Canet d’en Berenguer, Valencia (Espana)

agosto de 2012
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INTRODUCCION

Anualmente se publica una nutrida literatura relacionada con temas de se-
guridad tecnoldgica, la evolucién de sus buenas practicas y como ella afecta
la gestion de las organizaciones. De igual forma, son muchos y multiples
los informes que ano tras ano nos muestran las novedosas formas como los
atacantes informaticos nos revelan las fallas inherentes de los productos o
servicios que utilizamos a través de las redes o sistemas de informacion. En
este contexto, se presentan muchos interrogantes frente a la forma como
venimos enfrentando la inseguridad dela informacién: épor qué no estamos
anticipando las nuevas amenazas?, ¢por qué sentimos que los “chicos malos”
generalmente estan un paso adelante?, ino estamos invirtiendo lo suficiente
en medidas tecnologicas, culturales o procedimentales?, ilas personas son
cada dia mas abiertas a compartir informacioén?

Estas preguntas y otras que el lector puede inferir son la mejor ex-
cusa para meditar sobre la realidad de los responsables de la seguridad de
la informacién, esos profesionales que a diario se someten al ejercicio de
comprender y anticipar la inseguridad de la informacién en las organiza-
ciones buscando establecer sus mejores analisis y propuestas para desafiar
la realidad evidente de la inevitabilidad de la falla. En este ejercicio los di-
rectores o gerentes de seguridad de la informacién saben que deberan estar
preparados para enfrentar efectos inesperados de la materializacion de las
vulnerabilidades tanto técnicas como procedimentales e individuales, y po-
ner a prueba su capacidad de respuesta y la “cuota de confianza” que los altos
ejecutivos tienen en ellos.

El libro que tiene en sus manos detalla un conjunto de reflexiones
propias del reto de “gobernar la inseguridad de la informacién”, como una
ruta aprendizaje que nos recuerda la humildad requerida por los ejecuti-
vos de la seguridad de la informacién para enfrentar situaciones extremas,
asi como la renovacion permanente de su conocimiento en los procesos de
negocio y sus flujos de informacién. Los temas propuestos y las posiciones
descritas en esta publicacién son el resultado de la experiencia compartida
de muchos profesionales, académicos y apasionados independientes por la
seguridad de la informacidn. Parte de los errores cometidos en el reconoci-
miento de la inseguridad y del encuentro con nuestras limitaciones y tenta-
ciones, no paraver aquello que ha pasado, sino para reconocer sabiamente la
ensenanza del error como una forma de reinventar el statu quo de la practica
y destruir la falsa sensacion de seguridad.



SECCION 1

ENTENDER LA INSEGURIDAD:
CONCEPTOS Y GUIAS

FUNCION Y PROPOSITO DE LA

SEGURIDAD DE LA INFORMACION
Revisando algunas reflexiones elaboradas por R. Ackoff en su libro Di-
fferences that make a difference respecto de qué es una funcién y qué es un
proposito, encontramos muchas ideas que pueden ser de utilidad para el
responsable de la seguridad de la informacion. Mientras una funcién es el
uso de algo que puede tener alguna cosa, tener un propdsito implica ha-
cer selecciones y tomar opciones para lograr que ese algo se movilice. En
este sentido, desarrollar una funcion de seguridad de la informacioén en la
empresa es establecer los mecanismos, estrategias y acciones que nos per-
mitan hacer realidad las metas operativas de la seguridad de la informa-
cion, representadas en prevencion de ataques, control del spam, revisién
y control antivirus, aseguramiento de firewalls, entre otras tematicas, que
buscan medir la efectividad y eficiencia de las implementaciones de hard-
ware y software para proteger la infraestructura tecnologica de riesgos
que atenten contra la confidencialidad, la integridad y la disponibilidad.

[13]
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[14]

Todo lo anterior se podria implementar exclusivamente desde la 6p-
tica operativa y funcional, ain sin un propoésito especifico, y tendria efec-
tos positivos en la exigente labor de administracion de la seguridad de una
organizacién. Sin embargo, esta postura no responderia a la necesidad de
anticipacion requerida y demandada por las organizaciones para movili-
zar la transformacion de las empresas e incrementar el nivel de protecciéon
de la informacién requerido por los negocios ahoray en el futuro.

Cuando la seguridad de la informacién tiene un propésito y un
fundamento, un sueno que lograr y unas metas para cumplir es capaz de
movilizar elementos organizacionales como tiempo, personas y finanzas,
para cambiar la percepcion de las personas y renovar lo que ellas “hacen”,
con lo que se hace visible un cambio de paradigma en el tratamiento de la
informacion, es decir, que se pasa de “algo” que alguien hace por mia “algo
que es parte inherente de mi”.

Materializar este tipo de paradigmas implica no solamente entender
la funcién de seguridad de la informacion per se, sino encontrar un sentido
practico a la proteccién de los activos de informacién, como una manera
de hacernos responsables reales en el tratamiento de la misma y tomar
las opciones y selecciones conscientes que incrementen la percepcion de
tranquilidad y seguridad de los activos identificados, clasificados y puestos
a disposicion de una organizacién y sus metas grandes y ambiciosas.

Cuando hablamos de la funcion de seguridad de la informacion en
una organizaciéon sin tener en cuenta su proposito nos referimos a una
serie de actividades y acciones que no tienen claramente un sentido o di-
reccionamiento, a pesar de que estas funcionen de la manera prevista. De
igual forma, contar con el propdsito motivador de la seguridad en una or-
ganizacion, pero no tener acceso a los recursos suficientes para movilizar-
lo, se convierte en un buen ejercicio académico que motiva a pocos y no
convence a muchos. En este sentido, cada vez que nos hacemos “de mayor
edad” y mas pausados en nuestras reflexiones, debemos renovar nuestro
nino interior, ese que esta libre de autorrestricciones y dejarnos sorpren-
der con las nuevas lecciones de la inseguridad de la informacion.

Adicionalmente, si agregamos un simil sobre lo que venimos re-
flexionando y para ello utilizamos el concepto de “caja de herramientas”,
podemos notar que la funciéon de aquella, entre otras que le podemos asig-
nar, es poder custodiar y mantener funcionales los elementos disponibles
alli. Si esto es cierto, el poder de la caja de herramientas (en este caso, de
la seguridad de la informacién) no esta en su diseno ni en su funcionali-
dad, esta en el propdsito que alguien le ha asignado, en las decisiones y



SECCION 1 - ENTENDER LA INSEGURIDAD: CONCEPTOS Y GUIAS

opciones que se han tomado para continuar entendiendo las acciones de
la inseguridad de la informacidn, teniendo como referente base las decla-
raciones y protocolos legales propios que las brechas de seguridad de la
informacién imponen ala empresa.

Tener propositos en la vida y vivirlos con intensidad cada dia es en-
contrar la fuente de la disciplina, la energia para hacer que las cosas pasen,
y es hallar el libro de la sabiduria para tomar las opciones requeridas y ne-
cesarias que permitan elevar nuestro potencial. Si lo anterior es cierto, el
responsable de la seguridad de la informacidn, entendiendo el valor pro-
pio de las implementaciones tecnologicas y la realidad de las mediciones,
podra responder de manera agil y contundente a las preguntas politicas
que exigen los ejecutivos de la empresa, preguntas que no son otra cosa
que una expresion de las necesidades y expectativas que ellos tienen para
proyectarse en su mercado o sector de negocio.

Asi las cosas y como quiera que atin debemos cruzar el umbral de
las decisiones de presidencia y/o junta directiva, es importante recorrer el
camino del propoésito desde la realidad interna de la empresa, para formu-
lar estrategias operativas que, reconociendo el valor estratégico de la in-
formacion, sean capaces de cautivar las metas de negocio y sus decisiones
estratégicas, desde las practicas diarias de proteccion de la informacioén.

SEGURIDAD DE LA INFORMACION: UNA
ESTRATEGIA DE APRENDIZAJE
Russell Ackoff y Daniel Greenberg en su libro Turning learning right side up,
publicado por Wharton School Publishing en 2008, hacen una serie de re-
flexiones respecto de la educacion tradicional que bien se pueden aplicar
al desarrollo de la funcion de seguridad de la informaci6én en una organi-
zacion:
1. La educacion tradicional se concentra en la ensenanza y no en el
aprendizaje.
2. El objetivo dela educacidn es el aprendizaje y no la ensenanza.
3. Lainteligencia es la habilidad para aprender, no es una medida de cuanto
has aprendido.

La funcion de seguridad de la informacion tradicional se concentra
en lainformaciéony como esta deber ser protegida. Es decir, estudia sus de-
talles y sus medios de difusién o almacenamiento para establecer las me-
didas tecnologicas (en el amplio sentido dela palabra y no solamente como

[15]



SEGURIDAD DE LA INFORMACION: UNA ESTRATEGIA DE APRENDIZAJE

[16]

elementos computarizados) requeridas que permitan un acceso confiable
y controlado. En esta direccion, la seguridad hace énfasis en la forma como
deben hacerse las cosas para obtener el comportamiento deseado y evitar
sorpresas en el futuro que impacten el nivel de confianza del usuario en el
acceso a los medios donde se encuentre registrada o almacenada la infor-
macion.

En consecuencia con lo anterior, una funcién de seguridad de la in-
formacion planteada de esta forma trata de encontrar e impartir una ma-
nera de entender la proteccién de los activos de informacién orientada
claramente por los controles conocidos y aplicados. En este sentido, las
personas reconoceran la seguridad de la informacién como la atencién a
las medidas de restriccién que le permiten conocer el nivel de confiabili-
dad del accesoy uso delos datos y su procesamiento, haciendo de estasuna
rutina basica y propia que cada persona debe memorizar y aplicar.

Entender la funcién de seguridad de esta manera es cerrarle la posi-
bilidad a la organizaci6én para descubrir en su funcién de negocio nuevas
formas de construir confianza en el acceso y uso de la informacioén; es ne-
garle la posibilidad de reconocer nuevos valores y comportamientos que
se pueden desarrollar para confirmar una estrategia de proteccién basada
en las personas; es perder el potencial de accién y conocimiento de cada
individuo en los procesos de negocio, para revelar las intenciones de los
atacantes.

Siel objetivo de la educacion es el aprendizaje, el de la seguridad son
los riesgos y no los controles. Parece una herejia lo que se plantea en esta
reflexién, pero no lo es; es realmente el resultado de comprender que la
seguridad es una propiedad emergente de un sistema, que no viene de im-
partir clases sobre como fluye y se asegura la informacién, sino mas bien
de buscar constantemente respuestas en los inesperados comportamien-
tos que el mismo sistema presenta, fruto de la interaccién entre sus com-
ponentes.

Sino existieran los riesgos o pudiésemos tener situaciones sin ries-
gos, la seguridad sobraria, no seria elemento sensible a considerar. Pero
como no existe tal condicidn y la constante es que estamos expuestos a los
riesgos, se hace necesario aprender de la incertidumbre y de las “fallas de
control” para comprender que en la sabiduria del error esta la fuente del
aseguramiento permanente de la informacién de las empresas.

Siel secreto de la educacion es el aprendizaje, entonces la inteligen-
cia de la funcion de la seguridad estara en su capacidad de aprender de la
dinamica de los flujos de la informacién en los negocios, comprender las
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condiciones inseguras a las cuales esta expuesta la informacion y detallar
y moderar las expectativas de los responsables de la informacion, con el fin
de actuar como asociado y consultor interno, de modo que pueda acompa-
narlos en la valoracién permanente del nivel de seguridad requerido; no
para hacerinvulnerable el tratamiento de la informacién, sino para encon-
trar nuevas formas de responder a la inevitabilidad de la falla.

En este sentido, el encargado o responsable de la seguridad (en in-
glés, el Chief Information Security Officer, c150) debera entender su funcién
como una estrategia permanente de aprendizaje y no de ensenanza, que
le permita descubrir y afinar en la practica que no se trata de transmitir,
instruir, ensenar o usar la seguridad, sino mas bien de construir una com-
prensién conjunta, tangible y concreta de los riesgos de la informaciéon
desde la dinamica del negocio que de manera natural sugiera sus estrate-
gias de aseguramiento.

ARQUITECTURA DE SEGURIDAD DE LA INFORMACION:
UNA LECCION PENDIENTE PARA LOS CISO

{Quiénes son los arquitectos?

Frecuentemente se habla de arquitecturas, arquitectos, elementos y per-
sonalidades que poco a poco han tomado forma en medio de diferentes
tematicas, como tecnologia de informacién, seguridad de la informacioén,
talento humano, liderazgo, entre otros campos. Cuando revisamos la eti-
mologia de la palabra arquitectura encontramos que proviene del griego
0Qy, (arch, cuyo significado es “jefe”, “quien tiene el mando”) y textwv (te-
kton, es decir, “constructor” o “carpintero”), que de manera combinada po-
drialeerse como “jefe constructor”, esa persona que orienta, dirige y man-
tiene el rumbo para asegurar que cada pieza sealarequeriday mantengala
vista general y articulada de todo cuanto se tiene.

El arquitecto es quien de manera sistematica y sistémica define y
mantiene las relaciones entre los elementos, le da forma a la estructura
y define su propio funcionamiento. Ser un arquitecto es encontrarle el
sentido a cada unién de los componentes, entendiendo su funcién en el
conjunto de su obra, una forma de conjugar a los diferentes participantes
e interesados para ser luz en medio de las “turbas” de los diferentes enten-
dimientos. Ser un “maestro constructor” es traducir la complejidad y la visién de
un diseno en la sencillez de una expresion, en la cotidianidad de una explicacion y
en la contundencia de una declaracion.
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Avanzar en el diseno de una arquitectura, es decir, de una forma de arti-
culary entender unarealidad, es sumar en la reconstrucciéon de unaverdad
vista por multiples actores, planteando una serie de patrones y parametros
para hacer de la vision de la estructura final una ruta concreta y desafiante
que permite a cada uno de sus participantes sentirse orgulloso de un logro
colectivo. El arquitecto no puede permitirse “errores de interpretacién” o
la tentacién de “tener la verdad”, pues corre el riesgo de encontrarse con
su propio reflejo, que no es otra cosa que su limitado entendimiento del
enfoque final del proyecto.

En este sentido, tener la responsabilidad de ser un arquitecto de tec-
nologia de informacién, de seguridad de la informacion, de la estrategia
corporativa de una organizacion, requiere ir mds alld del entendimiento de su
propia drea de conocimiento y forzarse a cruzar sus dominios y descubrir aquellas
relaciones que antes no habia visto, encontrarse con la esencia misma de la incerti-
dumbre, para trazar un camino evolutivo que lo lleve de una vista particular a una
colectiva, enriquecida con las reflexiones de otros.

Un arquitecto que se niegue a vivir la realidad de su misién: ser faci-
litador de una vision colectiva de un equipo, sabra que sera responsable de
las consecuencias de las inconsistencias que se planteen en el desarrollo
de sus planes, pues el que debiendo ser luz se vuelve tiniebla corrompe
la sal que “da sabor” a la fuente de la perspectiva y limita el desarrollo del
potencial de la comunidad, de la cual es mentor.

Asi las cosas, los arquitectos, esos jefes de construcciones técnicas,
deben ver en profundidad sus propias limitaciones, para que, haciéndolas
evidentes en cada una de sus actuaciones, puedan ser ocasion de descu-
brirse a si mismos. Por tanto, avanzar en el reconocimiento de principios
basicos de arquitectura es recabar en la historia reciente de la humanidad
que, desafiante dela obra divina, es capaz de vivir la humildad de su propio
conocimiento.

Finalmente y sabiendo que todos somos responsables de lograr la
“maestria del constructor”, es necesario reconocernos finitos y limitados,
para encontrar el camino que nos lleva a la veritas, esa promesa divina y
btisqueda humana que se esconde en cada uno de nuestros pensamientos,
en cada disciplina cientifica, en cada esfuerzo humano y técnico que hace
de cada dia la experiencia mas exigente y desafiante que podemos experi-
mentar: vivir en plenitud y sin limites.
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Reflexiones para los arquitectos de

seguridad de la informacion
En este sentido, un arquitecto de sequridad de la informacién, con todo su co-
nocimiento, debera servir de “tapete” para que sea mancillado y puesto a
prueba por las “huestes” de la inseguridad de la informacién y asi aprenda
acada paso de sus maestros la exigencia que comporta el reto de encontrar
sentido y valor, para ver mas alla de lo evidente y “escribir derecho con las
letras torcidas”.

Todo aquel que en seguridad de la informacion acepte el reto de ser
un arquitecto debera apartar la vista de la infraestructura tecnologica y su-
mergirse en el mar de las relaciones de los negocios, no para saber como
alcanzar mayor reconocimiento corporativo, sino para descubrir en la
esencia misma de cada estrategia corporativa como apalancar la diferencia
desequilibrante, en un mercado altamente competitivo y dindmico.

Los arquitectos de seguridad de la informacién deben encontrar en
su organizacion el mejor laboratorio conceptual y arquitectonico para
poner a prueba su entendimiento de los negocios y las promesas de valor
basadas en la confianza corporativa, con el fin de esbozar con mayores de-
talles las estructuras mas adecuadas para anticiparse a los ataques propios
de la inseguridad de la informacién replegada en la articulaciéon de la tec-
nologia, las personas y los procesos.

En consecuencia, avanzar en una vista empresarial de la arquitectura
de seguridad de la informacién es reconocer en las capacidades del negocio
fuerzas y mecanismos anticipatorios que permitan proteger los flujos de
informacion que alimentan la estrategia. Es buscar en la sabiduria de los
incidentes de seguridad el conocimiento requerido para blindar las res-
puestas de la organizacion frente a sus amenazas. Es comprender las expecta-
tivas de los interesados como retos y sugerencias de transformacién que hacen de
las estrategias de seguridad de la informacion un insumo real y evidente del logro
de las metas empresariales.

Cuando el gerente, director o ejecutivo de seguridad de la informa-
cién reconoce en la arquitectura empresarial como se hace parte de la di-
namica de la corporacién misma revela los disparadores escondidos del
programa de seguridad de la informacién, amplia la visién del modelo de
negocios y es consciente del impacto de sus decisiones frente a la protec-
cién de la informacioén.

Sibien existen multiples formas de aproximarse al diseno de una ar-
quitectura de seguridad, cualquiera que se escoja debera tener en cuenta
al menos cuatro elementos fundamentales: la informacion, las estrategias y
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metas de negocio, los fundamentos de seguridad y la administracién de los riesgos.
Estos cuatro elementos, vistos de manera sistémica, revelan las necesida-
des propias de una organizacidn frente al reto de hacer de la informacién
un activo valioso y de su proteccion una practica sistematica inmersa en
cada elemento que la constituye.

Por tanto, los arquitectos de seguridad de la informacién deberan
compartir y alinear la agenda interna de la alta gerencia con la agenda in-
terna del area de seguridad de la informacién, no para estar enterados de
los retos y ajustes empresarial, sino para afinar y ajustar sus acciones fren-
te alas amenazas empresariales del entorno y, desde el entendimiento de
los riesgos de la informacion, generar escenarios predictivos y preventi-
vos que custodien la forma como la empresa genera valor para sus accio-
nistas y empleados.

Para dar cumplimiento a esta promesa del arquitecto de seguridad
se deben considerar algunas declaraciones de diseno que no pueden ser
negociables, y menos hoy, en un ambiente movil de sobrecarga de infor-
macion y de servicios extendidos. Las declaraciones sugeridas son:

La inseguridad de la informacion es una propiedad inherente de un sistema,
por tanto, es deber de la arquitectura descubrirla y entenderla.

La arquitectura de seguridad de la informacion debera ser flexible y
adaptable como la inseguridad de la informacién (resiliente).

El arquitecto debe entender que la seguridad es una propiedad emergente
de un sistema y, por tanto, debera generar la variedad requerida para
enfrentar sus amenazas internas y del entorno.

Cualquier disefio que se proponga para enfrentar la inseguridad de
lainformacion deberd privilegiar la autorregulacién, 1a autoadaptacién
y el aprendizaje, como apalancadores de valor de la informacién, las
estrategias y metas de negocio, los fundamentos de seguridad y 1a
administraciéon de los riesgos.

Sibien no sera facil materializar esta disciplina arquitectdnica en los
disenos actuales de seguridad de la informacién, sera un reto tratar de ha-
cerlos realidad en las nuevas iniciativas que den paso a un entendimiento
de la seguridad -mas alla de un ejercicio de proteccién de informacién y
aseguramiento del cumplimiento normativo- cuyos fundamentos sean
parte de la construcciéon de modelos de negocio confiables y productivos y
la informacion sea el eje fundamental de nuestra relacién con accionistas
y grupos de interés.



