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VORWORT

Begonnen hat alles mit einem Kiihlschrank, der die Milch
nachbestellen sollte, wenn sie aus ist. Das war eine ganze Zeit
lang die erste Version eines vernetzten Gerits, das die Masse
erreicht hat. Auf Technik-Messen geisterte bereits vor Jahr-
zehnten ein Prototyp eines solchen Gerits herum. Jedes Jahr
kamen weitere Gerdte von anderen Herstellern hinzu und
plotzlich gab es den ersten vernetzten Kithlschrank tatsachlich.

Im Jahr 2015 traf ich das lokale CERT.at-Team, das Compu-
ter Emergency Response Team Austria, zum Pressegesprich
und sie erzihlten mir von dem ersten vernetzten Kiihlschrank,
der Spam-E-Mail-Nachrichten verschickte, anstatt Milch zu
bestellen. Die Internet-Verbindung des Kiihlschranks war so
unsicher, dass er Teil eines sogenannten Botnets geworden
war. Sein Besitzer wusste freilich nichts davon, hat er doch den
Kithlschrank nur genau einmal mit dem Heim-WLAN verbun-
den und sich danach nie wieder darum gekiimmert. Wihrend
sein Kithlschank also Spam-E-Mails verschickte, wunderte ich
mich dartiber, was wohl mit all den anderen vernetzten Din-
gen passieren wiirde, die es auf dieser Welt geben wiirde.
Denn zu dem Zeitpunkt war mir als Technologie-Journalistin
bereits klar, dass es nicht bei einem vernetzten Kiihlschrank
bleiben wiirde.

Tatsédchlich folgten bald jede Menge anderer Gegenstinde
— und uiberholten die Vision des Kiihlschranks, der zwar nach
wie vor ein beliebtes Gadget auf Messen blieb, aber kaum
Einzug in Privathaushalte hielt. Im Juli 2020 fragte ich mei-
ne Twitter-Follower, wer von ihnen einen vernetzten Kiihl-
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schrank hat oder jemanden kennt, der einen besitzt. Von 180
Teilnehmern an der Umfrage meldeten sich finf Prozent
mit: »Hier! Ichl« Es waren IT-Nerds oder Sicherheitsfor-
scher, die damit im Labor verschiedene Dinge untersuchten.
17,8 Prozent meiner Follower hatten noch nie von einem
Kiihlschrank gehort, der die Milch nachbestellen konnte, und
77,2 Prozent hatten keinen und kannten auch niemanden,
der so ein Gerit besafl. Die Begriindungen reichten von »Ich
dachte, das gibt es bisher nur als Technologie-Demo« bis hin
zu »Es gibt keinen Hindler, bei dem man diese Dinge im In-
ternet nachbestellen kann.

Hersteller von smarten Kiithlschrinken haben sich in der
Praxis eher dazu entschieden, diese mit einem Display auszu-
statten, sodass man auch beim Kiihlschrank Live-Ubertragun-
gen oder Serien gucken kann oder einfach nur Rezepte aus
dem Internet anzeigen sowie Musik und Videos streamen.
Man kann sich mit dem smarten Kithlschrank aufgrund einer
eingebauten Kamera auch Bilder vom Inhalt schicken lassen,
wihrend man gerade selbst Lebensmittel einkaufen ist, damit
man keine wichtige Zutat vergisst. Ein Kiuhlschrank, der
selbststindig Milch bestellt, blieb aber in groflen Teilen eine
Vision.

Dem Kihlschrank folgten schon bald Backéfen, Geschirr-
spller und E-Herde — und zumindest dank einer Verkniip-
fung mit Amazon konnte die Bestell-Idee Wirklichkeit wer-
den. Denn der Geschirrspiiler kann beim »Amazon Dash
Replenishment Service« mitzihlen, wie viele Waschginge
getitigt wurden, und dann selbststindig neue Tabs bei Ama-
zon nachbestellen. Alles wurde weitergedacht, doch die Idee
kam durch den smarten Kithlschrank ins Rollen.

Von da an wurde »einfach gemacht, was geht«, wie es der
Datenschiitzer Max Schrems einmal im Zusammenhang mit
dem Internet der Dinge ausgedriickt hat. Es wurde vernetzt,
was moglich ist, und nicht driiber nachgedacht, ob das auch
sinnvoll ist. So prisentierten die Tech-Firmen Jahr fiir Jahr
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auf ihren Messen immer mehr vernetzte Gegenstinde — bis
sich auch die Vorfille hiuften, bei denen es um die Sicherheit
ging, und es plotzlich im Jahr 2016 ein so grofRes Botnet aus
verwaisten vernetzten Gerdten gab, dass infolge einer Uber-
lastung ein wichtiger Service-Provider ausfiel und dadurch
Dienste wie Twitter oder Netflix lahmgelegt wurden.

Die Sicherheitsforscher von CERT.at hatten mich bei
unserem Gesprich ein Jahr zuvor bereits davor gewarnt, dass
solche Dinge passieren werden. Mich hat das zum Nachden-
ken gebracht. Seither beschiftige ich mich intensiv mit dem
Internet der Dinge und den Auswirkungen der zunehmenden
Vernetzung auf die Gesellschaft. Was wird passieren, wenn
das so weitergeht, fragte ich mich.

Ich habe bereits damals bei meiner redaktionellen Arbeit
bemerkt, dass wenige der Hersteller auch nur im Ansatz dari-
ber nachgedacht haben, wie sie ihre Gerite absichern kénnen.
Dabei sind vernetzte Kiihlschrinke nichts anderes als Compu-
ter — und wir wissen, dass ein Anti-Virus-Programm das Min-
deste ist, was nétig ist, um uns vor groberen Problemen zu be-
wahren. Der Ausfall des Internet-Service-Providers durch den
Zusammenschluss unzihliger vernetzter Gerite zu einem
Botnet hat gezeigt, dass wir durch die zunehmende Vernet-
zung als Gesellschaft vulnerabler und anfilliger werden und
wir — bzw. die Hersteller von Gerdten — nicht so lax mit Si-
cherheitsthemen umgehen sollten wie bisher.

Ein andermal, es war ungefihr zur selben Zeit, stand ich
auf einem Flughafen in der Warteschlange zum Schalter, um
mein Gepick aufzugeben. Ich war rechtzeitig zwei Stunden
vor dem Abflug da, doch es gab einen »Computerfehler« im
System. Die Passagiere konnten nicht abgefertigt werden, weil
das Flughafenpersonal keinen Notfallplan hatte fiir einen
Check-In ohne Internet-Verbindung. Zahlreiche Maschinen
sind daher an dem Tag halb leer abgeflogen, da sie nicht auf
die Passagiere warten konnten, die in der Halle standen und
stundenlang vergeblich darauf warteten, einzuchecken.
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Durch die zunehmende Vernetzung werden wir als Gesell-
schaft immer abhingiger vom »Always On«. Und manchmal
trifft uns das viel hirter als eine Spam-Mail, die automatisiert
von einem Kiihlschrank verschickt wurde. Experten warnen
seit Jahren davor, dass wir auf die Folgen, die die zuneh-
mende Vernetzung haben konnte, nicht ausreichend vorberei-
tet sind. Dem stimme ich zu. Ihnen, liebe Leserinnen und
Leser, mochte ich mit dem Buch einen Uberblick iiber die
wichtigsten Entwicklungen in diesem Bereich geben — und
iiber die lauernden Gefahren.

Fine dieser Gefahren ist, dass wir als Gesellschaft auf eine
Totaliiberwachung zusteuern — denn unsere Daten werden
nicht nur von kommerziellen Firmen gesammelt, auch Cyber-
kriminelle und der Staat wollen gleichermaflen darauf zugrei-
fen kénnen.

Cyberangriffe sind nicht nur fiir grofie, kritische Anlagen
ein Problem, sondern auch, wenn sie in unseren Wohn- und
Kinderzimmern stattfinden, etwa wenn unbekannte Angreifer
eine Baby-Cam tibernehmen und die Mutter beim Stillen
beobachten oder wenn sie tiber vernetztes Spielzeug direkt
mit dem Kind in Kontakt treten und ihm den Befehl erteilen,
die Haustiir zu 6ffnen. Auch Connected Cars sind nicht sicher
und auf den »Autopiloten« sollten Sie sich besser nicht allzu
sehr verlassen.

Neben den Gefahren, die im Bereich der I'T-Sicherheit lau-
ern, machen sich grofle Konzerne wie Amazon oder Google
mit digitalen Assistenzwanzen in unseren Wohnzimmern
breit — und nutzen die Datensammlung auch noch dazu, ihre
Produkte zu verbessern. Auch App-Hersteller sind nicht viel
besser, wenn es um das Sammeln und Speichern unserer
Daten geht. Von diesen Herstellern werden unsere intimsten
Details oftmals an Werbetreibende weiterverkauft und landen
damit auch bei Firmen, mit denen wir niemals persénlich in
Kontakt waren. Immer mehr Daten werden gesammelt, auch
in vernetzten Stidten.
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Ich mo6chte Thnen aber nicht nur die Gefahren aufzeigen,
sondern auch, was Sie tun kénnen, um dieser Entwicklung
nicht hilflos ausgeliefert zu sein. Wir befinden uns mitten
drin in einer Entwicklung, die Teil eines »immer schneller,
hoher, weiter!« ist, ohne an die Konsequenzen zu denken. Das
miissen wir wieder indern. Gemeinsam.






WAS IST DAS INTERNET
DER DINGE?

vielleicht sogar, ohne dass Sie davon etwas wissen.

Dieser Satz soll Thnen jetzt keine Angst einjagen.
Stattdessen will ich Sie auf den Inhalt dieses Buches sanft vor-
bereiten, denn von dem ein oder anderen werden Sie iiber-
rascht sein.

Zum Beispiel: Wussten Sie, dass es im Jahr 2017 in Oster-
reich bereits mehr Gerite, die miteinander vernetzt waren, als
Menschen gab? Diese Zahl stammt von einem, der es wissen
muss: T-Mobile-Chef Marcus Grausam, er lancierte sie in
einem Interview.! 2020 soll die Zahl der vernetzten Dinge in
Osterreich bereits auf 20 Millionen Dinge gestiegen sein.

Auch fiir Deutschland ist die Prognose beeindruckend.
Auf rund 82 Millionen Einwohner kommen im Jahr 2020
bereits rund 767,5 Millionen vernetzte Gerite. Diese Zahl
stammt von Cisco, einem weltweit titigen Telekommunikations-

N eue Technologien beeinflussen Ihr Leben und zwar

1 vgl. hitps://futurezone.at/b2b/al-chef-schon-mehr-vernetzte-geraete-
als-menschen/400672259
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unternehmen, das von einem stark exponentiellen Wachstum
ausgeht. Laut dem Deutschlandchef von Cisco sollen in vier
Jahren bereits auf jeden Deutschen rund zehn vernetzte
Gerite kommen — vom Baby bis zum Greis.”

Weltweit soll laut der Vorhersage von Cisco die Zahl der
vernetzten Gerite in den kommenden fiinf Jahren deutlich
stirker steigen als die Zahl der Internetnutzer und der Welt-
bevolkerung.

Sie konnen sich unter diesen sogenannten »vernetzten
Geriten« nichts vorstellen? Das liegt daran, dass diese Dinge
auf den ersten Blick schwer greifbar sind und es so wirkt,
als wiirde es Sie nichts angehen. Unter dem Sammelbegriff
»Internet der Dinge« (im Englischen: »Internet of Things«,
abgekiirzt: IoT) fasst man alle jene Technologien und Gerite
zusammen, die selbststindig {iber das Internet miteinander
kommunizieren kénnen.

IoT-Geriite und ihre Macht iiber uns

Um etwas konkreter zu werden: Ein vernetztes Gerit kann
eine Kaffeemaschine sein, die sich per App einschalten ldsst.
Oder ein Spielzeug-Teddy, der mit der Stimme der Mutter
zum Kind spricht. Oder eine Lampe, die mit dem Lichtschal-
ter kommuniziert und sich automatisch ein- und ausschaltet.
Oder ein smarter Lautsprecher, der Ihre Lieblingsmusik
spielt. Oder der Pflanzensensor, der Thren Garten automa-
tisch bewissert, wenn Sie im Urlaub sind. Oder die Fuf2-
gingerampel, die automatisch auf Griin umschaltet, wenn Sie
sich ihr nihern. Oder der Getrinkeautomat am Bahnsteig, der
automatisch eine Meldung an seinen Eigentiimer abschickt,
wenn jemand versucht, ihn aufzubrechen, oder wenn er ka-
putt ist.

2 vgl. hitps://www.ip-insider.de/2020-fast-800-mio-vernetzte-geraete-in-
deutschland-a-537991/
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Nicht all diese vernetzten Gerite stehen zusitzlich zu
unserem WLAN-Router, mit dem wir Menschen eine Inter-
net-Verbindung herstellen, bei uns zu Hause in den Wohn-
zimmern. Die vernetzten Gerite, die miteinander kommu-
nizieren, sind auch in unseren Stidten, der Infrastruktur,
Fabriken und Biiros zu Hause und sie haben prinzipiell den
Sinn und Zweck, unser Leben zu erleichtern. Der Anwen-
dungsbereich ist dabei genauso vielfiltig wie die Vielzahl an
vernetzten Geriten. Er reicht von der allgemeinen Informati-
onsversorgung iiber automatische Bestellungen bis hin zu
Warnfunktionen. In Betrieben geht es vor allem um Effizienz-
steigerung und darum, Produktionsabliufe zu erleichtern.

Die Vision, alles miteinander zu vernetzen, wurde iibri-
gens bereits im Jahr 1991 erstmals aufgeschrieben. Der Com-
puterwissenschaftler Mark Weiser, der als Tiiftler bei Xerox in
Palo Alto in Kalifornien arbeitete, beschrieb seine Vision in
einem Aufsatz namens »Computer for the 21st Century«. Der
Begrift »Internet der Dinge« stammt vom MIT-Technikpionier
Kevin Ashton.

Doch was hat das jetzt mit mir zu tun, werden Sie sich fra-
gen? Sie machen Thren Kaffee am liebsten mit einer Espresso-
kanne und gieflen Thre Pflanzen zweimal tiglich selbst. Tat-
sichlich sind Sie mit dieser Ansicht nicht alleine: Vielen
Konsumenten ist das Internet der Dinge egal — aber nur,
solange es sich nicht plétzlich um Anwendungen handelt, die
auch Thr personliches Leben verbessern konnten. Kénnten,
wohlgemerkt. Denn fast jedes IoT-Gerit hat derzeit seinen
Preis, wenn es um Datenschutz und Sicherheit geht.

Robert Martin etwa hatte auf Amazon ein Gadget entdeckt,
von dem er dachte, dass es gut zu seinen Gewohnheiten passte.
Nie mehr aussteigen, um die Garagentir zu 6ffnen, sondern
dies bequem aus der Ferne erledigen. Alexa per App am besten
schon ein oder zwei Ecken vor seinem Haus befehlen, das Tor
zu Offnen, damit er bequem ohne Wartezeit in seine Garage
reinfahren kann. So stellte sich Robert Martin das vor, als er ein
entsprechendes Produkt von Garadget erwarb.
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Doch Robert Martin staunte nicht schlecht, als er eines
Tages seine Garagentiir plotzlich nicht mehr bequem per App
offnen konnte. Der smarte Tiroffner des Start-ups reagierte
nicht mehr auf seinen Knopfdruck am Smartphone. Auch
seine Sprachbefehle per Alexa gingen ins Leere. Das Start-up
hatte die Verbindung schlichtweg gekappt und die Hardware
vom Netzwerk, mit dem die App verbunden war, getrennt.
Das geschah in voller Absicht, um dem Mann eins auszuwi-
schen.

Offiziell begriindete das Unternehmen seinen Zug damit,
dass der Mann »toxisch« sei und das Produkt von Anfang an
nicht wirklich wollte.> Robert Martin hatte nimlich, nachdem
seine ersten Installationsversuche gescheitert waren, eine ne-
gative Bewertung auf Amazon tber den smarten Turoffner
abgegeben, der in den USA zu dem Zeitpunkt, im Jahr 2017,
fur rund 99 Dollar erhiltlich war. In dieser Bewertung be-
zeichnete Robert Martin den smarten Tirffner als »Scheif3-
teil«, weil es nicht gleich wie gewiinscht funktioniert hatte.
»Schrott. Gebt nicht euer Geld dafiir aus«, lautete sein Rat-
schlag an andere potenzielle Kunden. Auch im Support-Fo-
rum des Start-ups sparte er nicht mit einer ausfallenden Wort-
wahl, um seine Kritik anzubringen.

Der Hersteller blockierte ihn daraufhin einerseits im
Online-Forum, andererseits trennte er die Verbindung des
smarten Tiroffners zur App. Er »empfahl« Robert Martin, das
Gerit an Amazon zuriickzuschicken, um sein Geld zuriickzu-
bekommen. Eine andere Option wurde dem Mann, der das
Gadget eigentlich behalten wollte, nicht zur Verfiigung
gestellt.

Jeder hat sich schon einmal gedrgert, wenn ein neues Gerit
nicht das tut, was man will. Und natirlich sollte man nicht flu-
chen und den Hersteller beschimpfen, wenn etwas nicht

3 vgl. hitps://www.theatlantic.com /technology/archive /2017 /04 /garad-
get-sabotage/521937/
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gleich wie erwartet funktioniert. Doch das Start-up hat hier
eine Grenze iiberschritten: Es hat lieber sein eigenes vernetz-
tes Gerit sabotiert, als mit dem Kunden zu sprechen. Es hat
den Account des Kunden ausfindig gemacht, tiberwacht, die
ID gesperrt und die Verbindung gekappt und ihn damit fiir
sein »toxisches« Verhalten nach eigenem Gutdiinken bestraft.

De facto konnte Robert Martin nicht mehr mit seinem Auto
aus der Garage fahren. Er konnte in seinem eigenen Heim
nicht mehr das tun, was er wollte, weil er von einem Hersteller
abhingig war, der Macht iiber ihn hatte. Und wer rechnet
schon damit, dass dieser ihn nicht als Kunden haben will?

Der Fall hitte in Europa fiir beide negative rechtliche Kon-
sequenzen haben kénnen. Robert Martin hitte in Europa von
Garadget wegen »tibler Nachrede« verklagt werden kénnen,
und zwar dann, wenn seine Online-Bewertung »unsachlich«
gewesen ist und wenn sich davon jemand »personlich ange-
griffen« fithlen koénnte. Ob eine Bewertung beschimpfend
oder verspottend ist, hat allerdings im Einzelfall untersucht zu
werden. Garadget ist nach wie vor am Markt und mittlerweile
auch zu einem beliebten Hersteller von smarten Garagentor-
offnern geworden. Das Beispiel zeigt, wie viel Kontrolle Her-
steller von vernetzten Gerdten {iber ihre Dinge haben — und
wie sie im schlimmsten Fall ihre Macht missbrauchen kon-
nen.

Uberwachung mal andersrum

Nicht nur Hersteller konnen Gadgets aus der Ferne steuern,
wie die Niederlinderin Rilana Hamer am eigenen Leib erfah-
ren musste. Sie hatte sich eine billige Uberwachungskamera
angeschafft, mit der sie ihr Haustier iiberwachen wollte. Sie
hatte einen jungen Welpen, auf den sie mit der Kamera ein
Auge werfen wollte, auch wenn sie selbst nicht zu Hause war.
Sie hatte dazu die Kamera mit ihrem Heim-WLAN-Netzwerk
verbunden. Doch statt Rilana Hamers Welpen fing die Uber-
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wachungskamera unterdessen an, seine Besitzerin in ihrem
eigenen Zuhause zu beobachten — und ungefragt mit ihr zu
kommunizieren. Als dies das erste Mal passierte, schrieb
Rilana Hamer auf Facebook: »Fiir einen Moment dachte ich,
ich bin verrtickt geworden. Ich bin heimgekommen und habe
meine tiglichen Dinge erledigt. Aufriumen und im Haus sin-
gen ... bis ich im Wohnzimmer etwas gehort habe. Ich bin ein-
getreten und habe gesehen, wie sich die Kamera bewegt hatx,
heift es in dem Posting. Danach habe sie das Wohnzimmer
wieder verlassen. Als sie es das nichste Mal betrat, bewegte
sich die Kamera von ihr weg und sagte auf Franzosisch:
»Guten Tag. Wie geht es Thnen?«*

Rilana Hamers zog sofort den Stromstecker und trennte
die Kamera vom Internet, doch der Vorfall lief ihr keine
Ruhe: »Ich war voller Sorge und dachte ernsthaft, ich werde
verriickt. Ich bin beobachtet worden. Aber wie lange schon?
Was hat die Person gesehen? Mein Haus, meine personlichen
Befindlichkeiten ...« Und so kam es, dass Rilana Hamers die
Kamera noch einmal auspackte und einsteckte. Wieder be-
gann die Kamera, sich ungefragt zu bewegen. Dieses Mal
filmte sie den Vorfall und die Person am anderen Ende be-
grifite sie auf Spanisch. »Verlassen Sie sofort mein Hausl«,
sagte die Niederlinderin. Und zuriick kam stattdessen die Auf-
forderung eines Unbekannten zum Oralverkehr.

Am nichsten Tag brachte die Frau die Uberwachungs-
kamera zu dem niederlindischen Discount-Supermarkt zu-
riick, in dem sie das vernetzte Gerit billig gekauft hatte. Doch
was war passiert? Die Uberwachungskamera wies praktisch
keinen Schutz gegen unbefugtes Eindringen auf und konnte
aus der Ferne bequem und einfach von Unbekannten gesteu-
ert werden. Diese hatten vollen Zugriff auf die Bilder der
Uberwachungskamera sowie auf das eingebaute Mikrofon,
weil der Hersteller eingebaute Sicherheitsmafinahmen kom-
plett »vergessen« hatte.

4 vgl. hitps://www.grahamcluley.com/hacked-smart-camera-hola/
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Rilana Hamers wird nie erfahren, wer da versucht hat, mit
ihr zu sprechen, sie und ihre Gewohnheiten auszuspionieren,
und wer sie da womdéglich auch einmal nackt durchs Wohn-
zimmer tanzend und singend aus der Ferne beobachtet hat.
Sie hatte befiirchtet, verriickt geworden zu sein. Was sie in
dieser Situation aber definitiv war: komplett machtlos. Ihr ein-
ziger Ausweg war, die Uberwachungskamera, mit der am
Ende sie selbst tiberwacht worden war, nicht mehr zu verwen-
den und zuriickzubringen.

Datenlecks

Schlechte Security und potenzielle Gefahren wie die unkon-
trollierte Fernsteuerung durch Fremde ist bei billigen Produk-
ten von weniger namhaften Herstellern an der Tagesordnung.
Ein anderes Problem, das relativ hiufig auftritt, ist der Daten-
verlust durch Datenlecks.

So hat etwa ein Hersteller von smarten Glithbirnen, Steck-
dosen und Uberwachungskameras zu Weihnachten 2019 Da-
ten von rund 2,4 Millionen Nutzern und ihren vernetzten Ge-
riaten unabsichtlich frei im Internet zuginglich gemacht. Die
Sicherheitsforscher von IPVM fanden insgesamt 40 Millionen
Datensitze zu dem Vorfall. Dazu gekommen war es, weil der
Hersteller, die US-amerikanische Firma Wyze, eine Kunden-
datenbank {iiberspielt hatte, um das Durchsuchen von Infor-
mationen fiir die Mitarbeiter zu erleichtern. Bei der Uberspie-
lung der Daten wurde aus Versehen das Sicherheitsprotokoll
geloscht und — schwups — waren die Daten frei im Netz ver-
fligbar.

Darunter waren neben der E-Mail-Adresse aller Nutzer, die
das Gerit benutzten, etwa Daten wie die Spitznamen, die die
Besitzer ihren smarten Geridten verpasst hatten, sowie die
genaue Typenbezeichnung und Firmware des Geridts. Auch
das WLAN-Netzwerk, mit dem sie verbunden waren, befand

5 vgl. hitps://blog.12security.com/wyze/
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sich darunter, sowie der Zeitpunkt, wann das Gerit zum letz-
ten Mal benutzt worden war. Von 24.000 Nutzern waren auch
sogenannte »Tokens« betroffen, mit denen die Wyze-Gerite
mit Alexa-Gerdten verbunden worden waren. Zudem befan-
den sich unter den frei im Netz verfiigbaren Daten Informa-
tionen wie die Korpergrofe, das Gewicht, das Geschlecht, das
Alter, der tigliche Proteinbedarf, die Knochendichte sowie
zahlreiche andere Gesundheitsdaten der Nutzer.

Die Firma hat zwar insgesamt rasch reagiert, aber diese
Daten waren so lange frei im Netz, dass sie potenziell von Kri-
minellen runtergeladen werden konnten. Das bedeutet, dass
Thre Daten gegen Sie eingesetzt werden und Thnen schaden
koénnen. Sie konnen nichts dagegen tun, sind vollig machtlos.

Sie denken vielleicht, dass sich sowieso niemand dafiir
interessiert, wann Sie Thre smarte Lampe das letzte Mal ein-
und ausgeschaltet haben oder wie viel Sie wiegen. Doch aus
dem Verhalten Threr Lampe kann man etwa ablesen, ob Sie
sich gerade im Urlaub befinden. Thre Daten zum Ubergewicht
kénnen an sogenannte »Datenhindler« auf dem Schwarz-
markt verkauft werden, damit Sie etwa gezielt Werbung fiir
Didtprodukte erhalten. Thre Spitznamen der Gerite kénnen
als Passwort-Kombinationen ausprobiert werden, um sich in
Thre Accounts einzuhacken. Sie miissen bedenken, dass es
Kriminellen nur um den Profit geht, und deshalb sind sie
sehr einfallsreich. Sie leben schliefllich davon. Das Gemeine
an derartigen Datenlecks ist, dass Sie als betroffener Kunde
moglicherweise gar nichts merken. Thre Daten kénnen miss-
braucht werden, oder auch nicht.

Der Hersteller Wyze musste in diesem Fall als Sicherheits-
maflnahme ein Update an seine Nutzer senden. Dadurch,
dass auch Tokens zu Android- und Alexa-Geriten betroffen
und frei im Netz verfiigbar waren, wiren bestimmte Angriffe
von Kriminellen auf diese Accounts nahezu problemlos mog-
lich gewesen. Es bestand also eine akute Gefahr fiir alle betrof-
fenen Nutzer. Diese wurden durch das Update von Wyze zu
ihrer eigenen Sicherheit dazu gezwungen, all ihre smarten,
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vernetzten Gerite, die mit anderen Accounts von Drittanbie-
tern wie Amazon Alexa oder Google Assistant verbunden
waren, neu zu konfigurieren.

Das S fiir Security

Die oben genannten Beispiele sind der Grund, warum es im
Internet unter Sicherheitsexperten einen beliebten Scherz
gibt. »Das S in IoT steht fiir Security«. Welches S, fragen Sie
sich? Genau. Es gibt keines. Es gibt keine eingebaute Sicher-
heit beim Internet der Dinge.

Die fehlende Sicherheit ist einer der Hauptgriinde, warum
viele vernetzte Gerite zur Uberwachung regelrecht einladen.
»So ein Gerit kommt mir niemals ins Haus«, sagen Sie sich
jetzt? Tja, denken Sie daran: Sobald Sie das Gefiihl haben,
dass ein vernetztes Gerit fir Sie bequem erscheint und Thnen
im Alltag Erleichterung bringt, werden Sie Ihre Sorgen und
Bedenken wieder vergessen haben.

Sie sind allerdings nicht komplett hilflos ausgeliefert. Ich
werde Thnen in diesem Buch genau erkliren, worauf Sie ach-
ten miissen, damit Sie zumindest die groflitmogliche Sicher-
heit fuir sich erreichen kénnen. Datenlecks wie jenes bei Wyze
werden sich aber auch bei seriésen Anbietern nicht immer
verhindern lassen, denn absolute Sicherheit gibt es freilich
nie. Eines kann ich Thnen zudem bereits an dieser Stelle ver-
raten: Von vernetzten Billig-Produkten wie der beschriebenen
Uberwachungskamera von Rilana Hamers sollten Sie generell
die Finger lassen. Die Chance, dass Thnen Ahnliches passiert
wie der niederldndischen Welpen-Besitzerin, ist grof.

Der IT-Sicherheitsexperte Bruce Schneier beispielsweise
glaubt nicht, dass derartige Produkte irgendwann von selbst
vom Markt verschwinden. Deshalb sind Sie gefragt. Sie miis-
sen sorgfiltig wihlen und sich vor einem Kauf genau erkundi-
gen. Bruce Schneier ist der Meinung, dass in jedes Produkt
IT-Sicherheit eingebaut werden muss. Das ist allerdings nicht
so einfach, denn es gibt nicht eine einzige Losung, die fiir alle
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Gerite gleichermaflen funktioniert. Deswegen ist Sicherheit
eine grofle Herausforderung, selbst fiir Hersteller, die das
Thema ernst nehmen.® Und das sind freilich nicht alle. Dem
Hersteller der smarten Uberwachungskamera, die die Nieder-
linderin im Supermarkt gekauft hatte, war die Sicherheit
schlichtweg egal.

Das Internet der Dinge, also die Vernetzung von allen Din-
gen, die es gibt, mit dem Internet, hat sich daher bisher weder
in der Security-Branche noch bei den Datenschiitzern einen
guten Ruf erarbeitet. Bei vielen Geriten sollte man sich als
Kunde tatsichlich schon vor dem Kauf fragen: Brauche ich
daftir eine Internet-Verbindung oder sollte ich lieber auf ein
Offline-Produkt setzen?

Der Cambridge-Professor und IT-Sicherheits-Experte Ross
Anderson bezeichnet vernetzte Gerite als »Internet of Tar-
gets«, also »Internet der Ziele«, weil man herkémmliche Ge-
genstinde durch eine Verbindung zum Internet plétzlich zur
Zielscheibe von Kriminellen macht. Bruce Schneier warnt al-
lerdings davor, ausschliellich »Worst-Case«-Szenarios auszu-
malen — also all das Negative, das passieren kénnte. »Das
wiirde zu Uberreaktionen fithren anstatt zu Lésungenc, so der
Experte.

Ich mochte Thnen mit den Beispielen auch keine Angst
einjagen, sondern Ihnen lediglich aufzeigen, wie vernetzte
Produkte missbraucht werden kénnen. Wenn Ihre Lampe mit
dem Internet verbunden ist oder Thre Uberwachungskamera
oder in weiterer Folge Thr Auto, Thre Waschmaschine oder
Thre Zahnbiirste, dann sind diese Gerite denselben Gefah-
ren im Netz ausgesetzt wie Sie. Auf genau diese Probleme
machen seit jeher Menschen aufmerksam. Neben dem US-
Sicherheitsforscher Bruce Schneier, der mit seinem Werk
»Click Here To Kill Everybody« (deutsche Ausgabe: mitp-

6 vgl. hitps://www.schneier.com/news/archives/2018 /10 /how_to_keep_
the_inte.html
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Verlag, 2019) simtliche Gefahren aufgezeigt und Lésungs-
wege bereitgestellt hat, gibt es beispielsweise seit Jahren auf
Twitter einen eigenen Account namens »Internetofshit«’.
Dieser sammelt Beispiele und macht vor allem auf oft satiri-
sche Art und Weise auf Privatsphire- und Sicherheitsverlet-
zungen von vernetzten Geriten aufmerksam.

Markus Beckedahl, Chefredakteur von netzpolitik.org, be-
zeichnete beim 36. Chaos Communication Congress in Leip-
zig smarte Lautsprecher mit Alexa oder Google Home als
»nicht vertrauenswiirdige Assistenzwanzen«. Auch Daten-
schiitzer der britischen Biirgerrechtsorganisation Privacy In-
ternational warnen seit Jahren vor dem Einsatz und »Alexa«
hat nicht umsonst bereits den Datenschutz-Negativpreis »Big
Brother Award« erhalten. Zu den immer beliebter werdenden
smarten Lautsprechern wird es ein eigenes Kapitel geben, bei
dem ich Thnen die Vorteile und Risiken aufzeigen werde —
und Sie dann am Ende selbst entscheiden miissen, ob in
Threm Fall die Bequemlichkeit oder die Gefahren iiberwiegen.
Letztendlich sollen Sie in der Lage sein, selbst zu entscheiden,
welche vernetzten Gerite fur Sie infrage kommen, wie Sie da-
mit umgehen oder ob Sie auf manche lieber verzichten.

Und haben Sie sich an dieser Stelle schon gefragt: Was
war das erste »Ding«, das Sie vernetzt haben, vielleicht ohne
es zu wissen?

Smarte Stidte

Vielleicht glauben Sie jetzt, dass Sie das meiste von dem, was
Sie bisher gelesen haben, nicht betrifft. Sie konnten am Ende
zu der Einsicht gelangen, dass Sie sich »sicher keine Wanze
ins Haus stellen, aber ich habe leider schlechte Neuigkeiten
fur Sie: Sie sind von der Entwicklung der voranschreitenden
Vernetzung von Dingen, die miteinander kommunizieren,

7 vgl. hitps:/twitter.com /internetofshit
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dennoch betroffen. Es gibt nimlich Dinge, die Sie sich im Ge-
gensatz dazu, ob Sie sich eine »Alexa« ins Haus stellen oder
mit einem Smartphone in der Tasche herumlaufen, durch das
man permanent weif3, wo Sie sich gerade befinden, nicht aus-
suchen kénnen. Dinge, die der Staat fiir Sie anschafft — oder
Thnen per Verordnung in Thr Haus stellt.

Das betrifft Sie etwa dann, wenn Sie in einer Stadt leben,
die Fulgingerampeln vernetzt und mit Kameras ausstattet,
damit sie schneller umschalten, wenn Sie tiber die Strafe ge-
hen wollen. Das macht beispielsweise die Osterreichische
Hauptstadt Wien. In Berlin hat am Bahnhof Stidkreuz die
Deutsche Bahn in einem Pilotprojekt mit der Bundespolizei
den Einsatz von vernetzten Uberwachungskameras mit Ge-
sichtserkennung getestet. Die BVG (Berliner Verkehrsbetrie-
be) hat zudem die Kontrolle {iber mehr als 16.000 Kameras,
manche davon sind mit Mikrofonen ausgeriistet.® Insgesamt
soll es rund 40.000 Uberwachungskameras im 6ffentlichen
Raum geben. Berlin schaffte es damit in einem Ranking des
britischen Technikportals Comparitech sogar auf Platz 19 der
bestiiberwachten Stidte. Auf rund tausend Menschen in Ber-
lin kommen umgerechnet elf Uberwachungskameras. Doch
die deutsche Metropole ist damit nicht allein in Europa: Unter
den Top 50 der meistiiberwachten Stidte befinden sich auch
London, Warschau, Wien, Madrid und Budapes’[.9

Doch nicht nur im 6ffentlichen Raum wird viel mehr ver-
netzt. Wenn Sie in einen Neubau in Deutschland ziehen, wer-
den Sie dort einen sogenannten »Smart Meter« finden. Das
ist ein intelligenter Stromzihler, der in ein Kommunikations-
netz eingebunden ist und Thren Stromverbrauch kiinftig digi-
tal an den Netzbetreiber weitergibt — und zwar in 15-Minuten-
Intervallen. Im Gegensatz zum bereits seit Jahrzehnten einge-

8 vgl. hitps://netzpolitik.org/2019 /berlin-keine-rationalen-argumente-
fuer-videoueberwachung-an-s-bahnhof/#spendenleiste

9 vgl. hitps://www.deutschlandfunknova.de/beitrag/ueberwachung-40-
000-kameras-fuer-berlin
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setzten mechanischen Ferraris-Zihler besitzt der neue, elek-
tronische Stromzihler keine mechanisch bewegten Teile und
hat eine weitaus kiirzere Lebensdauer.

Diese Smart Meter sind nichts anderes als vernetzte Ge-
rite, die miteinander kommunizieren und dem Netzbetreiber
Riickmeldung geben. Doch diese Gerite kénnen auch aus der
Ferne an- und abgedreht werden — und bieten damit ein Ein-
fallstor fiir Kriminelle. In Deutschland sind sie fiir Haushalte
mit einem Jahresstromverbrauch von iiber 6000 kWh ver-
pflichtend sowie bei Haushalten, die Solaranlagen betreiben,
die tiber eine Leistung von bis zu 100 Kilowatt Strom erzeu-
gen. Auch wer fiir sein E-Auto eine Ladestelle errichtet hat, ist
davon betroffen. Doch prinzipiell kann der neue Stromzihler
auch in Threm Haushalt landen, wenn Sie das nicht wollen:
Das letzte Wort hat dabei nimlich der Netzstellenbetreiber
oder Vermieter.

Auch in Osterreich werden die Stromzihler intelligent.
Dort gibt es eine Verpflichtung, die vorsieht, dass alle Haus-
halte mit dem Gerit ausgestattet werden. Konkret bekommen
dort bis Ende 2022 sogar 95 Prozent der Haushalte smarte
Stromzihler. Die gesammelten Daten koénnen detaillierte
Auskinfte iiber den Stromverbrauch eines Haushalts geben
und die Gefahren eines Cyberangriffs dadurch steigern. Aber
auch die Gefahren eines Systemfehlers in der IT steigen dank
der zunehmenden Komplexitit.

Weitere Entwicklung

Sie sehen also, wie weit das Internet der Dinge reicht und was
alles unter diesem Begriff zusammengefasst werden kann.
Bei den vernetzten Haushaltsgerdten hort die Entwicklung
nicht auf und deshalb sollten Sie genau dartiber Bescheid wis-
sen, denn auch Ihr Leben ist auf jeden Fall davon betroffen.
Im vergangenen Jahrzehnt — von 2010 bis 2020 — sind tech-
nologische Entwicklungen insgesamt ganz massiv vorange-
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schritten. Von kiinstlicher Intelligenz bis zum Uberwa-
chungskapitalismus durch die groflen Internet-Konzerne
Amazon, Facebook und Google haben vor allem Telekom-
Konzerne die Vernetzung von Maschinen und Dingen massiv
vorangetrieben.

Das Internet der Dinge wird sich auch in den nichsten
zehn Jahren zunehmend ausbreiten und wichst zudem, wie
bereits zu Beginn aufgezeigt, exponentiell weiter. Im Jahr
2020 stehen wir damit noch relativ am Anfang. Bisher haben
wir all diese Entwicklungen zu wenig kontrolliert und regu-
liert. Das soll sich in der nichsten Dekade indern, wie
Zukunftsexperten erliutern. Es soll ein Jahrzehnt folgen, in
dem wir als Gesellschaft Technologie nicht nur verwalten und
dabei zusehen, wie sie uns iiberrollt. Stattdessen werden wir
diese als Gesellschaft aktiv gestalten.

Der bertthmte NSA-Whistleblower Edward Snowden, der
2013 die Uberwachungsmaschinerie der NSA aufgedeckt
hatte, sprach am Chaos Communication Congress in Leipzig
via Videoschaltung ebenfalls von dieser Aufbruchsstimmung.
»Derzeit erleben wir ein tberwachtes Internet. Aber der
Wechsel kommt. Und er wird durch Leute erreicht, die auf-
merksam sind, sich um Dinge zu kiimmern«, sagte Snowden
und forderte die Hacker-Community, die am Congress mit
knapp 17.000 Menschen vertreten war, dazu auf, sich aktiv an
diesem Prozess zu beteiligen.'® Statt immer nur die negativen
Dinge zu sehen oder gar den Kopfin den Sand zu stecken und
sich zu denken, dass man »als Einzelner nichts ausrichten
kann« oder »es noch schlimmer sein kénnte, sollte man han-
deln und daran denken, dass »jede Entscheidung zihlt« und
»es besser sein kénnte«.

Auch Sie sollten daher nicht den Kopf in den Sand ste-
cken.

10 vgl. hitps://media.ccc.de/v/36¢3-10574-human_rights_at_a_global_
crossroads



