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Liebe Leserin, lieber Leser,

egal, ob Sie im Homeoffice, unterwegs oder im Buro arbeiten, allein
oder gemeinsam im Team: Sie benétigen flr lhren |ob effektive Werk-
zeuge.

Im Sonderheft 't @work zeigen wir lhnen, wie Sie lhre Videokon-
ferenzen nicht nur lebendiger, sondern auch effizienter gestalten.
Stimmungsbilder der Kollegen zu einem Thema holen Sie via Live-
Feedback-System noch wahrend der Konferenz ein. Auf3erdem liefern
wir Beispiele, wie sich Online-Whiteboards im Arbeitsalltag optimal
nutzen lassen.

Die Zusammenarbeit im Team erleichtern verschiedene Methoden:
Haben Sie zum Beispiel schon mal versucht, eine virtuelle Plauder-
ecke fur die Kollegen anzulegen? Wir stellen vier Tools vor, die sich
fur ungezwungenen Small Talk genauso eignen wie fiirs Brain-
storming.

In vielen Blros durfte Microsoft 365 im Einsatz sein. Mit unseren Hin-
weisen setzen Sie den Microsoft-Dienst DSGVO-konform ein, nutzen
auch dessen Cloud-Funktionen sicher oder verzichten bei Bedarf voll-
standig auf die Cloud.

Die klassischen Office-Programme sind aus dem Arbeitsalltag eben-
falls nicht wegzudenken. Wir zeigen, wie Sie mit Microsoft Word kom-
fortabel Formulare mit ausklappbaren Listen und Checkboxen gestal-
ten konnen, die sich am Bildschirm ausfillen lassen - ganz wie von
PDF-Dateien bekannt.

Wir wiinschen Ihnen viel Spafd beim Lesen und Ausprobieren.

Anke Brandt
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VIDEOKONFERENZEN OPTIMIEREN

Standig in zdhen Videokonferenzen zu hocken
nervt. Gute Vorbereitung, effiziente Moderation
und die passenden Werkzeuge schaffen
Abhilfe. Transkriptionstools vereinfachen das
lastige Protokolltippen und ein kurzes Video-
Tutorial ersetzt so manche virtuelle Info-
Veranstaltung.
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vor bleiben, eignen sich virtuelle Treffraume.
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DOKUMENTE FUR PROFIS

Um Dokumente rechtssicher zu unterzeichnen,
braucht es entweder Tinte auf Papier oder digi-
tale Signaturen. Damit auch Menschen mit Ein-
schrankungen Zugang zu PDF-Dokumenten
haben, miissen Unternehmen, Behérden und
Privatleute einige Dinge beachten.
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Tools und Tricks FUr
Videokonferenzen

Quailend langatmige Online-Meetings waren gestern. Mit geschickt eingesetzten

Software-Tools und einem Ausbruch aus konventionellen Methoden erh6hen
Moderatoren die Aufmerksamkeit aller Teilnehmer, sparen Zeit und Nerven

und holen inhaltlich ein Maximum heraus.

Von Barbara Maas

Tools und Tricks Fir Videokonferenzen
Clever zusammenarbeiten mit Mural
Screenshots mit Windows 10 und 11
Live-Feedback mit Tweedback

Kurze Video-Tutorials mit Threadit

Mit Web-Apps Audio in Text umwandeln
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ideokonferenzen ersetzen hochst unter-

schiedliche Buro-Formate: das tagliche

Stand-up, das wochentliche Team-Meeting,
Projekt-Workshops, Konferenzen, Vortrage und
schlie3lich die gemeinsamen kurzen Pausen in der
Kaffeekiiche. Durch die Corona-Pandemie erlebten
Videokonferenzen einen Boom, doch inzwischen
machtsich in vielen Biiros und Homeoffices Erschop-
fung breit. Fihlen auch Sie sich nach einem Tag
voller Online-Meetings ausgelaugt, kraftlos und un-
inspiriert? Willkommen in der ,Zoom Fatigue®, wie
Verhaltensforscher des Stanford Virtual Interaction
Lab dieses Phanomen genannt haben.

Mit den Tipps in diesem Artikel beugen Sie der
Zoom Fatigue unter den Teilnehmern vor, indem Sie
Sitzungen klrzer und effizienter gestalten. Zunachst
aber werfen wir einen Blick auf die Faktoren, die die
Erschopfung auslosen.

Sitzungen in Google Meet, Zoom, Microsoft Teams,
Jitsi & Co. stressen viele Teilnehmer, weil sie dem na-
turlichen menschlichen Verhalten in Gruppen wider-
sprechen. Erstens lost die stindige Selbstbespiege-
lung Stress aus. Manche konnen gar nicht aufhoren,
das eigene Bild anzustarren und sich selbst zu ber-
prufen: Sitzen die Haare? Wirke ich freundlich oder
autoritar? Psychologische Forschung zeigt: Wenn ein
Mensch exzessiv physischen oder digitalen Spiegeln
ausgesetzt ist, erhéht sich das Risiko von Angststo-
rungen und Depressionen.

Zweitens konnen sich Menschen in Videokonfe-
renzen eingesperrt fuhlen: Der Bewegungsradius ist

Was im normalen Gesprach unbewusst ablauft, wird
hier zum Problem. Eine veraltete Kamera, schlechte
Beleuchtung oder auch nur eine seltsame Perspek-
tive fihren dazu, dass man ein Nicken, Blinzeln oder
Stirnrunzeln nicht oder nur schwer wahrnimmt.
Gleichzeitig Ubertreiben die Teilnehmer Gesten, zum
Beispiel durch heftiges Nicken, Klatschen oder Dau-
men-Hochhalten. Das erhoht die kognitive Belastung.

Um die mentale Gesundheit aller Beteiligten zu
schonen, fragen Sie sich also, bevor Sie zu einer
Videokonferenz einladen: Brauchen wir wirklich die-
sen Stress?

Alternativen zurVideokonferenz gibt es einige. Dazu
gehoren asynchrone Kommunikation Uber schrift-
liche Chats wie zum Beispiel in Microsoft Teams
oder Slack, Abstimmungen tber E-Mail, die gemein-
same Arbeit an einem geteilten Dokument mit Kom-
mentarfunktion oder auf einem virtuellen White-
board - und fur die schnelle Abstimmung das gute
alte Telefonat.

Wenn an einem Video-Meeting kein Weg vorbei-
fuhrt, fragen Sie sich, ob wirklich alle die ganze Zeit
ihre Kamera eingeschaltet haben mussen und zu
welchen Zeitpunkten dies nicht erforderlich ist. In-
vestieren Sie auflerdem Zeit, damit alle Teilnehmer
ihre Arbeitsplatze optimieren und gut erkennbar
sind.

Sie haben sich also entschieden - Sie machen eine

Lesen Sie mehr in ¢t @work 2022
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Plattformen Fir
virtuelle Meetings

Auf Online-Interaktionsplattformen treffen sich groBere Gruppen, sei es fiir eine
virtuelle Konferenz, ein Brainstorming in Kleingruppen oder zum ungezwunge-
nen Party-Talk. Vier Programme zeigen, was sie Zoom & Co. voraus haben.

Von Kim Sartorius, Hartmut Gieselmann

Bild: Rudolf A. Blaha
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ahrend des Tests sagte ein Kollege tber
W eine Online-Interaktionsplattform: ,Das

hat so viele Moglichkeiten, dass man aus
dem Spielen auch nach einer Stunde kaum raus-
kommt.” Mit diesen Plattformen lassen sich Treffen
und Konferenzen selbst mit groBen Gruppen organi-
sieren und strukturieren. Veranstalter erstellen vir-
tuelle Vortragssale, Meetingraume fur Kleingruppen
oder laden Mitarbeiter per Link zur virtuellen After-
Work-Party.

Damit bei Treffen von hundert oder mehr Perso-
nen nichtalle durcheinanderreden, sprechen Teilneh-
mer nur mit den Personen, deren Avatare sich in der
Nahe ihres Alter Ego aufhalten. Im Unterschied zu
Videokonferenzprogrammen, bei denen Veranstalter
alle Gaste Gruppenraumen zuweisen missen, finden
Gruppen auf den Interaktionsplattformen schneller
und intuitiver zusammen. Nutzer erkunden die virtu-
ellenUmgebungen als Avatare - Video- und Audiofunk-
tionen kommen erst bei einer Unterhaltung hinzu.
Wer die Gruppe verlassen machte. muss dafar nicht
die Konferenz beenden, sondern zieht mit seinem
Avatar einfach weiter.

Fr unseren Test haben wir uns vier kostenlos
nutzbare Plattformen naher angesehen. gathertown
ladt seine Gaste in eine 2D-Retrografik und kommt
bereits bei vielen Veranstaltungen zum Einsatz. Work
Adventure aus Frankreich sieht ahnlich aus und lasst
sich dank des quelloffenen Codes auch selbst hos-
ten. Letzteres gilt auch flir Mozilla Hubs, das Avatare
in eine 3D-Umgebung versetzt, die man auch mit
VR-Brillen erkunden kann. Wonder aus Deutschland
verzichtet auf grafische Ablenkungen und lockt mit
schnorkellosem Design und groBer Ubersicht.

Alle Plattformen laufen im Browser, die Hersteller
empfehlen Chrome oder Firefox. gathertown stellt
zudem eine Desktop-App fur Windows und macOS
bereit und funktioniert in einer Betaversion auch in
Safari, ladt dort allerdings sehr langsam und hat
Probleme mit der Grafik.

Bei der Arbeit

Wer Online-Interaktionsplattformen beruflich nutzen
mochte, kann beispielsweise in gathertown wissen-
schaftliche Konferenzen veranstalten. Das Programm

.. TEeeeE.
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Open object picker

Uplead image
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Teams organisieren 39



Cloud Privacy Service

FUr Microsoft 365

Nutzer des Cloud-Diensts Microsoft 365 geraten in Konflikt mit der DSGVO. Denn
laut US-Recht diirfen dortige Geheimdienste auf Daten von US-Unternehmen und
deren Kunden zugreifen, ohne dass man sich in Europa dagegen wehren kénnte.

Der Cloud Privacy Service von T-Systems verspricht Unternehmenskunden nun

einen DSGVO-konformen technischen Datenschutz fiir Microsoft 365, der unrecht-

maBige Behordenforderungen genauso wie kriminelle Datendiebe abblockt.

VVon Hans-Peter Schiiler

Cloud Privacy Service Fur Microsoft 365
Microsoft Office ohne Cloud
Absicherungen Fir die Microsoft-Cloud

56
62
68

56  Microsoft 365 mit und ohne Cloud

Bild: Thomas Kuhlenbeck
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er in der DSGVO vorgeschriebene Schutz fir

personenbezogene Daten erfordert beson-

dere Vorkehrungen, wann immer diese zur
Speicherung oder Verarbeitung ins Internet gelan-
gen. Dann muss der Auftraggeber den Datenschutz
gewabhrleisten, indem erschriftliche Vereinbarungen
zur Auftragsdatenverarbeitung mit seinen Cloud-
Dienstleistern abschlief3t. In vielen Fallen bleibt ihm
dann nichts weiter, als sich auf den Einhalt dieser
Vertrage zu verlassen.

Sofern es lediglich darum geht, Daten in der Cloud
zu speichern, lasst sich der Schutz zwar dartber hi-
naus durch eine Ende-zu-Ende-Verschlusselung ab-
sichern. Dann erbeuten Datendiebe nur kryptischen
Bytesalat, mit dem sie nichts anfangen kénnen. Der
Ansatz taugt aber nicht, wenn die Daten auf dem
Internetserver auch bearbeitet werden sollen, etwa
mit einer Blrosuite wie Microsoft 365.

Unter diesem Namen bietet Microsoft ein kom-
plettes Office-Paket mit diversen Cloud-Anwendun-
gen an, die sich uber einen Browser im Web bedie-
nen lassen. Bei den herkommlichen Abo-Angeboten
von Microsoft 365 ist es aber unvermeidbar, dass in
dem Rechenzentrum, das die Microsoft-Dienste hos-
tet, fremde Personen - auch Microsoft-Mitarbeiter -
mit Admin-Rechten Zugriff auf die gespeicherten
Daten der Anwender haben. Zwar sind deutsche Hos-
terund deren Mitarbeiter durch europaische Gesetze
und die abgeschlossenen Vereinbarungen zur Auf
tragsdatenverarbeitung auf den Datenschutz gemaf
der DSGVO verpflichtet. Doch nach aktuellen Emp-
fehlungen der EU genlgt das nicht fur Anbieter, die
ihren Sitz auBerhalb der EU in unsicheren Drittstaa-
ten haben [1].

technische Vorkehrungen. Basis dafir ist das nach
einer Zusammenarbeit mit dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) entwi-
ckelte Gateway des Herstellers Eperi [3]. Der Dienst
ist bei einem Mehrpreis von vier Euro je Nutzer und
Monat gegeniber sonstigen Microsoft-365-Abo-
Kosten fur Betriebe ab 250 Anwendern verfligbar.
Ab 2500 Benutzern gibt es glinstigere Staffelpreise,
auf jeden Fall werden aber einmalig 5000 Euro fur
die Einrichtung fallig. Wir haben uns live vorfuhren
lassen, wie das Eperi Gateway auf dem T-Systems-
Server mit den Microsoft-Anwendungen zusammen-
spielt.

Fdr Abonnenten des Cloud Privacy Service hostet
T-Systems in seinen Rechenzentren die Anwen-
dungsserver fur die Web-Apps von Word & (o. Die
Software lauft bei T-Systems in einer speziellen Um-
gebung, die es Dieben und auch Admins praktisch
unmoglich machen soll, Anwenderdaten abzugrei-
fen oder zu verandern.

Auflerdem fungiert der Cloud Privacy Service als
Mittler zwischen Anwendern, den Servern fur E-Mail
{Exchange) und Webspeicher {OneDrive) sowie der
Benutzerverwaltung durch Microsoft: Anwender
melden sich ganz normal mit ihrem Namen bei Mi-
crosoft 365 an - nur nicht direkt am Microsoft-Server,
sondern an einem Login-Server von T-Systems. Die-
ser lUbersetzt jeden Anwendernamen in ein Pseu-
donym und verwaltet Microsoft-365-Abonnenten
unter diesen falschen Namen.

Vor der Speicherung auf einem Microsoft-Server

Lesen Sie mehr in ¢t @work 2022
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Microsoft OFfice
ohne Cloud

Wer die Inhalte seiner Office-Dokumente von Microsofts

Servern fernhalten will, muss nicht nur auf das Speichern
in der Cloud verzichten, sondern auch auf einige andere

Funktionen. Die lassen sich pauschal abschalten.

Von Stefan Wischner

icrosoft Office 365, dessen Programmpaket
M aus Word, Excel, PowerPoint und Outlook in-
zwischen eigentlich ,Microsoft 365 Apps for

Business” heifdt, steht zu Recht im Ruf, gerne und
ausgiebig mit dem Hersteller zu telefonieren und da-

62 Microsoft 365 mit und ohne Cloud

bei allerlei Daten zu Gbermitteln. Das ist besonders
bedenklich, wenn es sich nicht nur um anonyme
Nutzungs- und Diagnosedaten, sondern um konkrete
Inhalte von Word-, Excel- oder PowerPoint-Dateien
handelt. Das kollidiert nicht nur mit dem Bedurfnis

Bild: Thorsten Hibner
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vieler Nutzer nach Privatsphare, sondern auch oft
mit Unternehmens-Datenschutzbestimmungen oder
Arbeitsvertragen. Die Indiskretion von Office, wie wir
das Programmpaket in diesem Beitrag weiterhin
nennen wollen, lasst sich aber wirkungsvoll ein-
dammen. Dazu passt man einige Einstellungen fir
das Speichern von Dateien an, auflerdem schaltet
man eine Reihe von Funktionen ab, die allzu frei-
zligig mit Office-Inhalten umgehen. Die folgenden
Anleitungen beziehen sich zwarvornehmlich auf die
Office-Apps, die im Rahmen eines Microsoft-365-
Abos installiert wurden, gelten grundsatzlich aber
auch far Office 2019/2021 als Einzel- oder Bestand-
teil einer Volumenlizenz. Dieser Version fehlen zwar
einige der servergestutzten Funktionen der aktuel-
len Office-Programme, aber nicht alle. Zudem kon-
nen auch sie Microsofts Cloud-Speicher nutzen.

Am einfachsten verhindern Sie, dass Office-Dateien
in der Cloud gespeichert werden, indem Sie sich
nicht auf Microsofts bequeme Voreinstellungen ein-
lassen. Nicht zuletzt aufgrund dieser Defaults unter-
liegen viele Anwender dem lrrtum, bei Office 365
sei man dazu gezwungen, Dokumente, Tabellen und
Prasentationen auf OneDrive oder OneDrive for Busi-
ness zu speichern.

Tatsachlich lassen sich in Word, Excel und Power-
Point Dateien ohne Einschrankungen auf der eigenen
Platte oder einem Serverim Firmennetz ablegen, ganz
so wie in dlteren und Abo-losen Office-Versionen. Al-
lerdings hat Microsoft seine Cloud-Speicherdienste

Ihre Anderungen an dieser Datei speichern?
Dateiname

Test doox

Ort auswahlen

a Dokumente

Poutlook.com = OneDrive - Persdnlich » Dokumente

Weitere Optionen... Speichern HMicht speichern | Abbrechen

Der neue Dateiauswahldialog von Office gibt
beim Speichern standardmiBig einen Cloud-
Speicherordner vor, ...

als Speicherziel inzwischen stark in den Vordergrund
gerlickt und damit den Blick auf die Optionen zum
lokalen Speichern verstellt, etwa in der Backstage-
Ansicht. Das ist die von Microsoft nie eingedeutschte
Bezeichnung fiir das formatfillende Fenster, das
unterWindows nach einem Klick auf ,.Datei“ erscheint
und auf mac0OS nach dem Aufruf bestimmter Datei-
operationen aus dem ,Datei”-Menu.

Um die gerade bearbeitete Datei ausschlieilich
auf dem eigenen Rechner oder in einem Netzwerk-
ordner zu sichern, wahlen Sie in der Backstage-An-
sicht beim Speichern oder Anlegen einer Datei ,Die-
ser PC* oder ,Durchsuchen®” aus dem Abschnitt ,An-

Lesen Sie mehr in ¢t @work 2022
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Dienste fur digitale
Fernsignaturen

Schriftliche AuBerungen werden durch eine Unterschrift verbindlich - durch Tinte
auf dem Papier oder durch eine digitale Signatur. Doch so schnell ein Dokument am
PC verfasst und per E-Mail verschickt ist, so mithsam war es bisher, das auch digital
zu unterzeichnen. Heute geht das nahtlos mit den Diensten aus diesem Test.

Von Hans-Peter Schiiler

Bild: Thomas Kuhlenbeck
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ir stellen die besten Losungen fur digitale

Unterschriften vor, die ohne spezielle Hard-

ware und kommerzielle Zertifikate bei Ge-
schaftspartnern auskommen. Wir haben nur Kandi-
daten getestet, die den Anforderungen der DSGVO
entsprechen: Adobe sign, dvelop sign, FP-Sign, Scrive,
Signius Professional und Harmony sowie Skribble.
Mit diesen Diensten und Portalen lassen sich Unter-
lagen zur rechtskraftigen Online-Unterschrift fur be-
liebige Unterzeichner vorlegen und digital weiter-
verarbeiten. Alle im Text erwahnten Links finden Sie
unter ct.de/wvrz.

Ausgeklammert haben wir den Dienst inSign der
IS AG, die flr fortgeschrittene Signaturen ein spe-
zielles Verfahren mit biometrischer Schrifterfas-
sung ohne Zertifikate verwendet. Dieser Ansatz hat
so viele Besonderheiten, dass wir ihm einen eige-
nen Artikel widmen. Ausfuhrliche Informationen
zur biometrischen Signatur finden Sie im Test auf
Seite 82.

Eine digitale Unterschrift soll das unterzeichnete
Dokument nachweislich vor unbemerkten Verande-
rungen schitzen. In der richtigen Variante gewahr-
leistet sie auBBerdem, dass etwa ein unterschriebe-
ner Vertrag auch als solcher anerkannt wird. Vergli-
chen mit konventionellen Unterschriften haben die
elektronischen Absegnungen drei Vorteile:

- Elektronische Unterschriften lassen sich nur mit
extremem Aufwand falschen.

- Auch wenn sich die Partner nicht personlich gegen-
Ubersitzen, braucht der Ablauf von Dokumenten-
vorlage, Unterzeichnung und Rucksendung nicht
mehrere Tage fur den doppelten Postweg, sondern

- Je nach gewahlter Form garantiert eine elektroni-
sche Unterschrift die Authentizitat des Unterzeich-
ners so zuverlassig, dass Dokumente auch zur
digitalen Vorlage bei Behorden taugen.

Einige Anbietervon Signaturdiensten differenzieren
sprachlich zwischen elektronischen und digitalen
Signaturen. Im allgemeinen Sprachgebrauch wird
eine Signatur ohne Angaben zur Identitat des Unter-
zeichners als einfache elektronische Signatur (EES)
bezeichnet. Anders als ein ,nur” elektronisch unter-
schriebenes Dokument oder ein mit ,Doktorschrift”
unterzeichnetes Blatt Papier offenbart ein digital
signiertes Schriftstlick auch, wer da unterzeichnet
hat. Digitale Unterschriften gibt es in den Varianten
FES und QES. Bei einer fortgeschrittenen elektroni-
schen Signatur (FES) stammt die maBgebliche Infor-
mation typischerweise aus einem filschungssiche-
ren Zertifikat mit dem Namen des Unterzeichners.
Das gilt auch fur eine qualifizierte elektronische
Signatur {QES), doch bei dieser muss auBerdem ein
Trust Center aus der europaischen Zulassungsliste
EUTL gewahrleisten, dass das Zertifikat tatsachlich
fur die angegebene Person ausgestellt worden ist.

FES und QES kénnen die Unterschrift auf einem
physischen Dokument in unterschiedlichen Situati-
onen ersetzen: Etwa flr zivilrechtliche Vereinbarun-
genwerden digitale Unterlagen mit einer FES genau-
so anerkannt wie herkommliche Unterlagen. Im
Streitfall dient die Unterschrift als Anscheinsbeweis
und wird nachtraglich bewertet. Wenn dagegen vom
Gesetz eine Vorlage in Schriftform verlangt wird,
taugt als Ersatz nur ein digitales Dokument mit QES.
Danach, wie sie zustande kommt, ahnelt eine QES

Lesen Sie mehr in ¢t @work 2022
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