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Ein Wettlauf tiber 3500 Jahre

Kennen Sie das Voynich-Manuskript? Dieses handgeschriebene Buch
(Abb. 1.1) aus dem Spatmittelalter ist ein einziges grofSes Mysterium. Es ist in
einer unbekannten Schrift verfasst. Auf den Text, der sich iiber 230 Seiten
erstreckt, konnte sich bisher niemand einen Reim machen. Auch die zahl-
reichen Illustrationen darin tragen mehr zur Verwirrung bei, als dass sie eine
Hilfe wiren. So sind die abgebildeten Pflanzen nicht identifizierbar, die Be-
deutung der astrologischen Darstellungen ist unbekannt, und warum im Ma-
nuskript so viele nackte Frauen abgebildet sind, hat bisher ebenfalls noch
niemand ergriindet. Nebenbei weiff man auch nicht, wer das Voynich-
Manuskript verfasst hat, wo es entstanden ist und welchem Zweck es die-
nen sollte.

Das Voynich-Manuskript (in Abschn. 2.15 gibt es mehr dazu) ist eines der
spektakulirsten und bekanntesten Beispiele fiir einen (mutmafllich) ver-
schliisselten Text. Doch die Verschliisselungstechnik hat in ihrer mindestens
3500 Jahre langen Geschichte noch viel mehr Interessantes hervorgebracht.
So sind zahlreiche weitere verschliisselte Texte bekannt — einige davon sind
gelost, andere nicht. Dariiber hinaus gab und gibt es knifflige Verschliisselungs-
verfahren, ausgekliigelte Verschliisselungsmaschinen, geniale Codeknacker
und nicht zuletzt unzihlige Pleiten, Dilettanten und Kuriosititen.

Fachleute bezeichnen die Verschliisselungstechnik als Kryptologie. Der
Begriff stammt aus dem Griechischen, wo ,kryptos® fiir ,,geheim® und , logos*
fur , Lehre® steht. Die Kryptologie ist also wortlich genommen die Lehre des
Geheimen. Eine dhnliche Bedeutung hat der Begrift Kryptografie. Streng
genommen bezeichnet man mit Kryptografie nur das Verschliisseln, wihrend
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2 K. Schmeh

Abb. 1.1 Das Voynich-Manuskript (hier eine Nachbildung) ist eines der gré3ten Ratsel
der Verschlusselungstechnik. (Klaus Schmeh)

die Kryptologie auch das unbefugte Entschliisseln einschlieSt. In der Praxis
werden die beiden Bezeichnungen aber nahezu synonym verwendet.

Dieses Buch ist der Geschichte der Kryptologie gewidmet. Meiner Mei-
nung nach gibt es kaum einen Teilbereich der Technikgeschichte, der so span-
nend und vielschichtig ist wie die Kryptologie-Geschichte. Vielleicht werden
Sie es genauso sehen, wenn Sie dieses Buch gelesen haben.

Die Kryptologie hat den Lauf der Geschichte immer wieder beeinflusst
und dabei tiber Schicksale, Schlachten und ganze Kriege entschieden. Den
Hohepunkt dieser Entwicklung markierte zweifellos der Zweite Weltkrieg, in
dem Verschliisselungsmaschinen wie die beriihmte Enigma fiir eine bis dahin
unerreichte Verschliisselungssicherheit sorgten. Doch auch die Dechiffrier-
Experten lernten in dieser Zeit dazu. Es entstanden ganze Entschliisselungs-
fabriken, die ihrerseits erstaunliche Erfolge erzielen konnten.

Codeknacker gegen Codemacher

Nicht nur fir den Zweiten Weltkrieg gilt: Das Interessanteste an der Ge-
schichte der Kryptologie ist der seit mindestens 3500 Jahren andauernde
Wettlauf zwischen den Erfindern von Verschliisselungsverfahren und ihren
Gegenspielern, den Dechiffrierern. Mit anderen Worten: Es geht um den
Kampf der Codeknacker gegen die Codemacher. Die Codemacher haben es



1 Ein Wettlauf iiber 3500 Jahre 3

im Laufe der Zeit immer wieder geschafft, ihre Verfahren zu verbessern, doch
in nahezu allen Fillen konnten die Codeknacker mit verbesserten Analyse-
methoden nachziehen. Erst vor etwa 70 Jahren, als die verfiigbaren Ver-
schliisselungsmaschinen immer besser wurden und spiter auch der Computer
Einzug hielt, wendete sich das Blatt erstmals zu Gunsten der Verschliissler.

Trotz ihrer langen und faszinierenden Geschichte ist die Kryptologie erst
spit ins Visier der Historiker geraten. Dies liegt vermutlich daran, dass Ver-
schliisselung traditionell meist im Verborgenen betrieben wird. Da niemand
gern tiber die Methoden redet, mit denen er den Gegner am Mitlesen hindern
will, war die Kryptologie Jahrhunderte lang eine Geheimwissenschaft, die an
den Héfen der Michtigen und im Auftrag des Militirs betrieben wurde. Die
Auswirkungen, die das Verschliisseln und Dechiffrieren auf die Geschichte
hatten, blieben dadurch lange unerkannt.

Als Vater der Kryptologie-Geschichtsschreibung gilt der Historiker und
Journalist David Kahn. Dieser verdffentlichte 1967 sein Buch 7he Code-
breakers, in dem er die Geschichte der Verschliisselung auf tiber 1000 Seiten
erzdhlte (Kahn, 1996). Dieses Werk, das 1996 neu aufgelegt wurde, gilt heute
als der Klassiker tiberhaupt zum Thema und wird daher auch in diesem Buch
mehrfach zitiert.

Die Kryptologie-Geschichte hat seit Kahns Pionierarbeit immer mehr be-
geisterte Anhianger gefunden. Lingst gibt es eine ganze Szene, die sich damit
beschiftigt. Mit der Cryprologia erscheint seit tiber 40 Jahren eine Fachzeit-
schrift, die hauptsichlich der Kryptologie-Geschichte gewidmet ist (zu einem
kleineren Teil berichtet sie auch tiber aktuelle Verschliisselungstechnik). Als
Mekka der historischen Kryptologie gilt das alle zwei Jahre stattfindende NSA
Cryptologic History Symposium in Fort Meade bei Baltimore (USA). In Europa
hat sich die jahrlich an wechselnden Orten abgehaltene HistoCrypt etabliert.
Lingst haben auch Museen die Faszination der Verschliisselungstechnik ent-
deckt, und so kann man beispielsweise im Paderborner Heinz Nixdorf Muse-
umsForum oder im Deutschen Museum in Miinchen interessante Krypto-
logie-Sammlungen betrachten.

Epochen der Kryptologie-Geschichte

Die Geschichte der Kryptologie kann man in drei Epochen aufteilen. Die
erste und lingste Epoche ist das Zeitalter der Verschliisselung von Hand. Sie
begann im Altertum und endete um 1920. In diesen knapp dreieinhalb Jahr-
tausenden verwendeten Menschen nur Schreibwerkzeug, simple Buchstaben-
scheiben und dhnliche einfache Vorrichtungen zum Verschliisseln. Um das
Zeitalter der Verschliisselung von Hand geht es im ersten Teil dieses Buchs.
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Um 1920 erfanden gleich mehrere Ingenieure mechanisch ausgekliigelte
Gerite zum Verschliisseln von Nachrichten und liuteten damit das Zeitalter
der Verschliisselungsmaschinen ein. Zur Ikone dieser Epoche wurde die be-
reits erwihnte deutsche Verschliisselungsmaschine Enigma, die im Zweiten
Weltkrieg eine entscheidende Rolle spielte. Es gab jedoch noch zahlreiche
weitere Gerite, die zu dieser Zeit eingesetzt wurden und schliefllich in den
frithen Jahren des Kalten Kriegs den héchsten Stand ihrer Entwicklung er-
reichten. Das Zeitalter der Verschliisselungsmaschinen, das im zweiten Teil
dieses Buchs behandelt wird, ging um 1970 zu Ende, als die Elektronik und
die Computer-Technik fiir die Ablosung der mechanischen Apparate sorgte.

So begann schliefillich das Zeitalter der Verschliisselung mit dem Compu-
ter, das bis heute andauert. Durch die Nutzung der Informationstechnik er-
reichte die Kryptologie vollig neue Dimensionen und drang in bis dahin un-
bekannte Anwendungsbereiche vor. Insbesondere ermoglichte der Computer
erstmals auch dem Normalbiirger den einfachen Einsatz von starker Ver-
schliisselung, was interessante Folgen hatte. Um die Hohen und Tiefen der
Computer-Verschliisselung geht es im dritten Teil dieses Buchs.

Ein paar Fachbegriffe

Ein Verschliisselungsverfahren bezeichnet man auch als Chiffre. Ein Text, den
es zu verschliisseln gilt, heif§t Klartext. Das Ergebnis der Verschliisselung ist
der Geheimtext. Das unbefugte Entschliisseln wird als knacken oder de-
chiffrieren bezeichnet. Ein Geheimtext, den man dechiffrieren will, heifst
Kryptogramm. Die einfachste Form der Verschliisselung ist die Geheim-
schrift. Bei einer solchen gibt es fiir jeden Buchstaben des Alphabets einen
Geheimbuchstaben.

Die bekannteste Geheimschrift ist die Pigpen-Chiffre, die auch als Frei-
maurer-Chiffre bezeichnet wird (sieche Abb. 1.2). Sie ist seit dem Mittelalter
belegt. Es gibt zahlreiche Varianten davon. Zu den bekanntesten Dokumen-
ten, die mit einer Pigpen-Chiffre verschliisselt sind, gehért die Nachricht, die
der Pirat La Buse unmittelbar vor seiner Hinrichtung in die Menge der Schau-
lustigen geworfen haben soll (siche Abschn. 2.19). Sie soll die Lage eines
Schatzes verraten.

Auch wenn eine Geheimschrift auf den ersten Blick recht geheimnisvoll
wirke, ist sie meist recht einfach zu knacken. Dies liegt daran, dass in allen
bekannten Sprachen die verwendeten Buchstaben unterschiedlich oft vor-
kommen. Im Deutschen ist beispielsweise der Buchstabe E mit 18 Prozent
der hiufigste, gefolgt vom N mit etwa 10 Prozent (Abb. 1.3). Ein Code-
knacker muss daher nur die Buchstaben zihlen, um eine Geheimschrift de-
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Abb. 1.2 Die Pigpen-Chiffre ist die bekannteste Geheimschrift. Hier wird als Beispiel
das Wort KRYPTOLOGIE damit verschlsselt. (Klaus Schmeh)
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ABCDEFGH IJKLMNOPQRSTUVWXYZ

Abb. 1.3 Die Buchstaben des Alphabets sind in der deutschen Sprache ungleichmaBig
verteilt. Das E ist der haufigste Buchstabe. (Klaus Schmeh)

chiffrieren zu kénnen (dies nennt man Hiufigkeitsanalyse). Schon etwa 40
Buchstaben reichen bei einem deutschsprachigen Text fiir eine aussagekriftige
Hiufigkeitsanalyse aus.

Anstatt eine Geheimschrift zu verwenden, kann man Buchstaben auch
untereinander ersetzen. Die folgende Tabelle liefert ein Beispiel:

Klartext: ...... ABCDEFGHIJKLMNOPQRSTUVWXYZ
Geheimtext: .... ECKHJOQLDRPUVTIWSXMNGYFZIBA

Das Wort KRYPTOLOGIE verschliisselt sich damit in PMBSGWUWQD)].
Das bekannteste Verfahren dieser Art ist die Caesar-Chiffre, die Sie in Abschn. 2.1
kennen lernen werden. Das Ersetzen von Buchstaben durch Buchstaben oder
Geheimschriftzeichen fasst man unter dem Begrift einfache Buchstaben-
ersetzung zusammen. Einfache Buchstabenersetzungen lassen sich mit einer
Hiufigkeitsanalyse 16sen.

In viele Verschliisselungsverfahren (vor allem in die guten) geht eine
Geheiminformation ein, die man als Schliissel bezeichnet. Der Schliissel
kann ein Passwort, aber auch eine bedeutungslose Buchstabenfolge sein. Im
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Idealfall kann ein Codeknacker eine Verschliisselung ohne den Schliissel nicht
knacken — selbst dann nicht, wenn er das Verschliisselungsverfahren genau
kennt. Diese Anforderung bezeichnet man auch als Kerckhoffs'sches Prinzip
(siche Abschn. 2.3).

Zum Schluss dieser Einfiihrung noch eine wichtige Abgrenzung: Die
Kryptologie ist nicht mit der Steganografie zu verwechseln. Als Steganografie
bezeichnet man das Verstecken von Nachrichten. Abb. 1.4 zeigt ein Beispiel
aus dem 17. Jahrhundert (Schott, 1665). Im Bild einer Mauer ist das Sene-
ca-Zitat MULTT PERVENIRENT AD SAPIENTIAM NI IAM PUTAS-
SENT SE PERVENISSE versteckt (,,Viele konnten weise werden, wenn sie
nicht meinten, sie wiren es schon®). Da die Steganografie ihre eigene, hoch-
interessante Geschichte hat, habe ich bereits 2008 ein Buch dariiber veroffent-

Abb. 1.4 Ein Beispiel fur Steganografie: In der Mauer ist ein Text versteckt. (Caspar
Schott: ,Schola steganographica” (1680), Wellcome Library, Public Domain, https:/
wellcomecollection.org/works/tgdms2;8)
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licht. Es trigt Titel Versteckte Botschaften (Schmeh, 2017). In dem Buch, das
Sie gerade lesen, spielt die Steganografie dagegen keine Rolle.

Bevor es losgeht, bleibt mir nur noch eines zu sagen: VPU JHRAF-PUR
VUARA IVRY FCNFF ORVZ YRFRA.

Literatur

Schmeh, K. (2017). Versteckte Botschafien — Die faszinierende Geschichte der Stegano-
grafie. Heise.

Schott, G. (1665). Schola Steganographica. Herbipoli

Kahn, D. (1996). The Codebreakers. Scribner.
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Das Zeitalter der Verschlisselung von
Hand

2.1 Als die Schrift zum Ratsel wurde

Wirtschaftsspionage muss bereits im alten Mesopotamien ein Problem ge-
wesen sein. Anders ist es nicht zu erkliren, dass dort um 1500 v. Chr. ein
Topfer beim Notieren einer Keramikglasur auf einer Tontafel einen Trick an-
wandte: Er nutzte die damals iiblichen Keilschriftbuchstaben in einer uniib-
lichen Weise und machte dadurch den Inhalt des Texts fiir AufSenstehende
unlesbar (Kahn, 1996, S. 75). Mit anderen Worten: Der mesopotamische
Topfer fithrte eine Verschliisselung durch.

Verschliisselung im Altertum

Die Tontafel des mesopotamischen Topfers ist erhalten geblieben und gilt
heute als der fritheste bekannte verschliisselte Text der Geschichte. Bedenkt
man, dass die Menschheit zu diesem Zeitpunkt bereits seit zwei Jahrtausenden
die Schrift kannte, dann kommt man nicht umhin festzustellen: Es dauerte
lange, bis die Kryptologie Einzug in die Kultur des Menschen hielt.

Das erste tiberlieferte Buch, das ein Verschliisselungsverfahren beschreibrt,
entstand erst mehr als ein Jahrtausend nach der mesopotamischen Tontafel.
Dieses Werk trigt den Namen Poliorketika und stammt von dem Griechen
Aeneas dem Taktiker, der im vierten vorchristlichen Jahrhundert lebte
(Whitehead, 2003). Das Buch behandelt eine damals wichtige Frage: Wie
sollen sich die Bewohner einer Stadt verhalten, wihrend diese von feindlichen

© Der/die Autor(en), exklusiv lizenziert durch Springer Fachmedien Wiesbaden GmbH, ein 9
Teil von Springer Nature 2022
K. Schmeh, Codeknacker gegen Codemacher, https://doi.org/10.1007/978-3-658-34189-3_2
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Truppen belagert wird? Noch heute bezeichnet man die Belagerungstechnik
als ,,Poliorketik®.

Fir den Fall, dass in einer belagerten Stadt etwas verschliisselt werden
musste, schlug Aeneas ein Verfahren vor, das heute wohl keinen Experten
mehr beeindrucken wiirde. Auf das heutige Alphabet iibertragen funktioniert
es so: Das A wird durch einen Punkt ersetzt, das E durch zwei Punkte, das I
durch drei, das O durch vier, das U durch fiinf sowie das Y durch sechs
Punkte. Die Konsonanten bleiben unverschliisselt.:S:.ST N:.CHT
B:S::ND:RS SCHW-:.:RIG, D:.:S:S V:REHR:N Z::. KN.CK:N.

Etwa zur gleichen Zeit findet sich in einem Text des griechischen
Geschichtsschreibers Plutarch eine Beschreibung des ersten bekannten
Verschliisselungswerkzeugs der Geschichte: die Skytale. Eine Skytale (auch als
Chiffrierstab bekannt) ist ein rundes Stiick Holz, um das der Absender einen
Lederstreifen (heute wiirde man Papier nehmen) wickelte, um den Klartext
darauf zu schreiben (siche Abb. 2.1). Der Empfinger benétigte einen Stab
gleichen Durchmessers, um die Nachricht zu entschliisseln. Der Durchmesser
des Stabs ist somit die zum Entschliisseln benétigte Geheiminformation, also
der Schliissel.

Nach heutigen Maf$stiben ist die Skytale nicht besonders sicher. Wer ein
paar Stibe unterschiedlicher Dicke durchprobiert, wird schnell die richtige
Losung finden. Ob die alten Griechen die Skytale wirklich einsetzten, ist nach
neueren Erkenntnissen ohnehin fraglich — moglicherweise hat Plutarch in
diesem Zusammenhang einige Ereignisse kryptologisch aufgebrauscht, die
damals schon Jahrhunderte zuriicklagen (Kelly, 1998).

Nicht nur die Griechen, sondern auch die Romer kannten bereits
Verschliisselungstechniken. Nach Uberlieferung des rémischen Schriftstellers
Sueton ging beispielsweise Julius Caesar beim Verschliisseln wie folgt vor: ...

Abb. 2.1 Die Skytale ist das alteste bekannte Verschltsselungsgerat. Man schreibt die
zu verschlusselnde Nachricht auf einen Papierstreifen, der um einen runden Stab ge-
wickelt ist. (Klaus Schmeh)
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wenn etwas Geheimes zu tiberbringen war, schrieb er in Zeichen, das heift, er
ordnete die Buchstaben so, dass kein Wort gelesen werden konnte: Um diese
zu lesen, tauscht man den vierten Buchstaben, also D fiir A aus und ebenso
mit den restlichen.“ Mit anderen Worten: Caesar verschob jeden Buchstaben
des Alphabets um drei Einheiten (A->D, B->E, C->F usw.). Bis heute spricht
man von einer Caesar-Chiffre, wenn jeder Buchstabe im Alphabet um eine
bestimme Distanz verschoben wird. Die folgende Tabelle zeigt ein Beispiel:

ABCDEFGHIJKLMNOPQRSTUVWXY Z
UVWXYZABCDEFGHIJKLMNOPQRST

Das Wort KRYPTOLOGIE verschliisselt sich damit in ELSJNIFIACY. Laut
dem romischen Schriftsteller Aulus Gellius verwendete Caesar weitere
Verschliisselungsverfahren, tiber die aber nichts bekannt ist. Eine gewisser
Probus soll sogar eine Abhandlung iiber die Verschliisselungsverfahren Caesars
geschrieben haben, doch leider ist auch diese Arbeit nicht erhalten geblieben.
Der erwihnte Sueton berichtet auflerdem, dass auch der romische Kaiser
Augustus die Caesar-Chiffre nutzte, jedoch mit einer Verschiebung um nur
einen Buchstaben. Statt einem X, dem letzten Buchstaben des damaligen la-
teinischen Alphabets, schrieb Augustus AA.

Es ist leider nicht bekannt, ob die primitiven Verschliisselungen der Romer
ihren Zweck erfiillten. Dies kénnte durchaus der Fall gewesen sein, denn die
Feinde der Romer waren oftmals Analphabeten, und die wenigen Schrift-
kundigen dachten méglicherweise, sie hitten es mit einer Fremdsprache zu tun.

Im vierten nachchristlichen Jahrhundert kam erstmals eine wichtige
Nutzergruppe der Kryptologie zu ihrem Recht: die Liebenden. Im berithmten
indischen Buch Kama Sutra werden 64 Kiinste beschrieben, die eine Frau in
Bezug auf die Liebe zu einem Mann beherrschen sollte, darunter Kochen,
Massieren, Gliicksspiel, der Umgang mit Papageien und die Zubereitung von
Parfiimen. Nummer 45 auf der Liste ist die ,Kunst des verschliisselten
Schreibens und des Schreibens von Wortern in ungewohnlicher Form®.

Welche Verschliisselungsverfahren eine Frau verwenden sollte, wird in der
Kama Sutra jedoch nicht erwihnt. Offensichdich gab es damals andere
Quellen, aus denen sich frau informieren konnte — leider sind sie verloren ge-
gangen. Erst ein Kommentar zur Kama Sutra des Gelehrten Yasodhara aus
dem 13. Jahrhundert nannte zwei Verschliisselungsmethoden. Die eine ist
eine Buchstabenersetzung, die auf das lateinische Alphabet iibertragen etwa so
aussieht:
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KBJHOESNWYCVI
APMRZQGEXDULT

Das Wort KAMA SUTRA verschliisselt sich damit in AKJK GCIHK. Die
zweite Verschliisselungstechnik von Yasodhara sah ebenfalls nur einfache
Buchstabenersetzungen vor.

Keine Frage, die Verschliisselungsmethoden des Altertums waren aus heuti-
ger Sicht ausgesprochen schwach. Ich finde dies durchaus erstaunlich. So waren
die alten Griechen bereits in der Lage, den Erdumfang und die Entfernung des
Monds von der Erde zu bestimmen, doch in der Kryptologie kamen sie nicht
tiber das heutige Grundschul-Niveau hinaus. Bei den Rdmern sah es nicht bes-
ser aus. Sie eroberten fast die ganze damals bekannte Welt, blieben in der
Kryptologie jedoch bei der Caesar-Chiffre stecken. Es gibt aus dem Altertum
keine einzige Quelle, die die Verschliisselungstechnik systematisch behandelt.
Anders als spiter in der frithen Neuzeit lieffen die Universalgelehrten des
Altertums — von Archimedes bis Cicero — die Kryptologie links liegen.

Die meisten Kulturen des Altertums entwickelten nach heutigem
Wissensstand sogar iiberhaupt keine Verschliisselungstechnik. Die alten
Agypter beispielsweise, die bekanntlich mit Hieroglyphen schrieben, kamen
offensichtlich nicht auf die Idee, diese zu Zwecken der Geheimhaltung durch-
einanderzuwiirfeln oder abzuindern. Bei den Chinesen verhielt es sich idhn-
lich. Die chinesischen Schriftzeichen, die fiir jeden Begriff ein eigenes Zeichen
vorsehen, sind fiir das Verschliisseln ohnehin denkbar ungeeignet. Auch in
der Bibel findet sich nichts Bemerkenswertes zur Kryptologie, wenn man von
einigen Tarnnamen (beispielsweise ,Babylon® fiir ,Rom®) absicht.

Warum also kam die Verschliisselungstechnik in der Menschheitsgeschichte
so schwer in die Ginge? Meines Wissens gibt es in der Literatur dazu bisher
keine tiberzeugende Erklirung. Es muss damit zu tun haben, dass damals kein
groflerer Bedarf fiir diese Kulturtechnik bestand. Die meisten Menschen
konnten noch nicht lesen und schreiben, und ein Postwesen im heutigen
Sinne gab es ohnehin noch nicht. Die Bedrohung durch ungebetene Mitleser
war daher wohl noch kein ernsthaftes Problem. Vielleicht deshalb fristete die
Verschliisselungstechnik im Altertum nur ein Schattendasein.

Verschliisselung im Mittelalter

Die Stadtbibliothek von Trier besitzt ein Buch, das aus mehreren mittelalter-
lichen Schriften zusammengebunden ist. Eine dieser Schriften stammt ver-
mutlich aus dem 8. oder 9. Jahrhundert (Anonym, 2021a) und gibt einen
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Abb. 2.2 Der Trierer Teufelsspruch ist ein verschlUsselter Text aus dem Mittelalter. Er sollte
vermutlich eine magische Wirkung haben. (©Wissenschaftliche Bibliothek /Stadtarchiv
Trier. Foto: Anja Runkel; Ru -Nr. 088 2021. Signatur: © Handschrift 564/806 8°, fol 65 v)

Text des Bischofs Isidor von Sevilla (ca. 560-636) wieder. An eine urspriing-
lich leere Stelle schrieb jemand — wahrscheinlich noch im 9. Jahrhundert —
fiinf Textzeilen. Dieser aus 128 Buchstaben bestehende Absatz ist verschliisselt.
Man bezeichnet ihn als den ,, Trierer Teufelsspruch® (siche Abb. 2.2).

Der Trierer Teufelsspruch ist nicht schwer zu dechiffrieren. Lediglich die
Vokale des Texts sind ersetzt. Der Klartext lautet: ,Nu vuillih bidan den rih-
chan crist, the mannelihches chenist, ther den diuvel gibant. In sinen namon
uuillih gan, nu vuilih then ureidon slahan mit ten colbon.“ In heutiges
Deutsch tibertragen: ,Nun will ich hoffen auf den michtigen Christ, Rettung
jedes Menschen, der den Teufel fesselte: in seinem Namen will ich gehen und
den Abtriinnigen mit dem Kniippel erschlagen.®

Der Trierer Teufelsspruch ist bei weitem nicht das einzige Kryptogramm
aus dem Mittelalter. In den Biichern aus dieser Zeit hat man Hunderte von
verschliisselten Texten und Textpassagen gefunden. Die verwendeten
Verschliisselungsverfahren sind allesamt duflerst schwach. Offensichtlich
kannte man im Mittelalter kaum mehr als die einfache Buchstabenersetzung.
Oftmals begniigte man sich sogar mit dem Ersetzen der Vokale oder dhn-
lichen Minimalverschliisselungen. Der deutsche Kaiser Friedrich III.
(1415-1493) verschliisselte beispielsweise, indem er A durch E, I durch O
und B durch C (und jeweils umgekehrt) ersetzte. Dazu verkiindete er stolz:
»hab ich selbs gedacht“ (Chmel, 1840, S. 582).

Interessant ist nun die Frage, warum der Trierer Teufelsspruch tiberhaupt
verschliisselt wurde. Da vom Teufel die Rede ist, liegt der Verdacht nahe, dass
sich der Urheber eine magische Wirkung von der Verschliisselung versprach.
Dies war im Mittealter nicht ungewdhnlich. Die mittelalterliche Gelehrte
Hildegard von Bingen (1098—1179) schuf ein Beispiel dafiir. Wie viele andere
Personen der Kryptologie-Geschichte war auch Hildegard von Bingen viel-
seitig interessiert. Sie wird heute in der katholischen Kirche als Heilige ver-
ehrt, und die Anhinger der Hildegard-Medizin schwéren auf die angeblich
von ihr entwickelten Heilmethoden. Weniger bekannt ist, dass Hildegard von
Bingen mit der ,Litterae ignotac® auch eine Geheimschrift entwickelte und
verwendete (siche Abb. 2.3). Vermutlich diente diese nicht in erster Linie der
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Abb. 2.3 Auch die Kirchenlehrerin Hildegard von Bingen entwickelte eine Geheim-
schrift. Ob sie der Geheimhaltung diente, ist unklar. (Klaus Schmeh)

Geheimhaltung, sondern sollte einen magischen Zweck erfiillen (Bausani,
1970, S. 76-78). Leider lisst sich heute nicht mehr sagen, was genau sich
Hildegard davon versprach, in dieser Geheimschrift zu schreiben.

Einesderbekanntesten Beispiele fiir mittelalterliche Verschliisselungstechnik
lieferte der englische Dichter Geoffrey Chaucer. Dieser war nicht nur als Poet,
sondern auch als Wissenschaftler aktiv — wir haben es also auch hier mit einem
sehr vielseitigen Gelehrten zu tun. Sein Buch 7he Equatorie of the Planetis ist
eine Gebrauchsanweisung fiir ein astronomisches Instrument. In diesem
Werk gibt es sechs verschliisselte Passagen. Diese sind in einer einfachen
Geheimschrift verfasst und daher leicht zu 16sen. Die verschliisselten Stellen
enthalten einige Tricks fiir die Bedienung des Instruments, die Chaucer offen-
sichtlich nur Eingeweihten zuginglich machen wollte.

Ein weiteres typisches Kryptogramm aus dem Mittelalter ist das ,Astle-
Kryptogramm® (siche Abb. 2.4). Dieses ist erhalten geblieben, weil es in
einem Buch von Thomas Astle aus dem 19. Jahrhundert abgebildet ist (Astle,
1976, S. CCLXXVII). Der Autor dieses Werks, ein gewisser Thomas Astle,
gab dem Kryptogramm seinen Namen. Es handelt sich um einen in
Geheimschrift verfassten Text, den Astle wie folgt beschreibt: ,,Manuskript
auf Pergament in meiner Biichersammlung, geschrieben wihrend der
Herrschaft von Heinrich VI.“ Heinrich VI. regierte von 1422 bis 1461 und
von 1470 bis 1471. Mehr ist tiber das Kryptogramm nicht bekannt.

Der Historiker Albert Leighton veréffentlichte das Astle-Kryptogramm
1977 in der Fachzeitschrift Cryprologia (Winkel, 1977). Er konnte es selbst
nicht dechiffrieren und bat daher die Leser des Magazins um Hilfe. Gleich
zwei davon fanden die Losung (Winkel, 1978). Einer davon war James Gil-
logly, von dem in diesem Buch noch mehrfach die Rede sein wird. Die Ver-
schliisselung entpuppte sich wieder einmal als einfache Buchstabenersetzung.
Der Klartext lautet:
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Abb. 2.4 Das Astle-Kryptogramm stammt aus dem 15. Jahrhundert. Es wurde in den
Siebzigerjahren dechiffriert. Die Ersetzungstabelle ist rechts zu sehen. (Klaus Schmeh)

Take 1 ounce of your gold that is desolved and chave 22 ounce of your aquavitae
clean ratified from a lis-fleume so that it will brenne clean away in a spoon without
any residue. Then shall ye potte your gold into a glas and botte aquavitae til
erto and lut.

Der Text ist also ein Rezept fiir eine Mischung aus 22 Unzen Alkohol und
einer Unze Gold (eine Unze entspricht heute 28 Gramm). Dies erinnert
an ,Danziger Goldwasser, einen Gewiirzlikér mit darin enthaltenen
Goldplittchen. Allerdings: Der Goldanteil im Danziger Goldwasser ist mini-
mal, wihrend das im Astle-Kryptogramm beschriebene Gebriu eine so grof3e
Menge enthilt, dass man es kaum trinken kénnte. Nebenbei wire ein solches
Getrink kaum bezahlbar. Es ist leider vollig unklar, was dieses Rezept be-
zwecken sollte.

So wurde im Mittelalter zwar viel verschliisselt, doch eine systematisch be-
triebene Kryptologie gab es noch nicht. Zu den wenigen, die nicht einfach
nur verschliisselten, sondern sich auch etwas dabei dachten, gehérte der
Franziskaner-Moénch Roger Bacon (1214-1292 oder 1294). Bacon war, wie
so viele frithe Kryptologen, ein Universalgelehrter, fiir den die Kryptologie
nur ein Nebenschauplatz bedeutete. Er beschiftigte sich mit Mathematik,
Optik, Alchemie, Astronomie, Physik und vielem mehr. Zugleich soll er
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Erfindungen wie das Mikroskop, das Teleskop, fliegende Maschinen und
Dampfschiffe vorhergesagt haben. Mit seiner rationalen Denkweise war
Bacon seiner Zeit weit voraus. Daher halten ihn viele fiir den bedeutendsten
Denker des Mittelalters tiberhaupt.

In einer Abhandlung schrieb Bacon: ,,Ein Mensch, der ein Geheimnis nicht
in einer anderen Weise aufschreibt als die, die es vor der Offentlichkeit
verbirgt, ist verriickt.“ Anschlieflend zihlte er siecben Methoden auf, die sich
seiner Meinung nach zum Verschliisseln eignen (Goldstone & Goldstone,
2008, S. 106-107):

* Nachrichten unter Buchstaben und Symbolen verstecken: Damit sind wohl
Buchstabenersetzungen und die Ersetzung ganzer Worter gemeint.

*  Enigmatische und bildliche Ausdriicke verwenden: Das Verwenden uniib-
licher Ausdriicke zum Verschleiern wird heute noch verwendet, auch wenn
man dies nicht zur Kryptologie zihlt.

o Schreiben nur mit Konsonanten: Diese Verschliisselungsmethode konnte
sich nicht durchsetzen.

o Unterschiedliche Buchstaben vermischen: Damit konnte eine Geheimschrift
mit Blendern gemeint sein.

o Spezielle Buchstaben verwenden: Dies entspricht einer Geheimschrift.

*  Kurzschrift verwenden: Mit Kurzschrift kann man besonders schnell schrei-
ben. Wie Sie beispielsweise in Abschn. 2.8 erfahren werden, lsst sich eine
Kurzschrift auch zum (wenn auch nicht sehr sicheren) Verschliisseln nutzen.

Keine Frage, diese erste Abhandlung tiber Kryptologie im abendlindischen
Kulturkreis wirkt heute mehr als diirftig. Aber immerhin: Eineinhalb
Jahrhunderte lang war dies das Beste, was es an Kryptologie-Literatur in
Europa gab. Ausfiihrlichere Aufsitze und Biicher iiber zu diesem Thema er-
schienen in Europa erst, als die Renaissance das Mittelalter abgeldst hatte.

Die Araber erfinden die Kryptologie

Ich mochte Thnen an dieser Stelle ein Kryptologiebuch vorstellen, in dem
sowohl Ersetzungsverfahren als auch Umordnungsverfahren in mehreren Va-
rianten beschrieben werden. AufSerdem geht das Buch ausfiihrlich darauf ein,
wie man eine Verschliisselung knackt: iiber die Analyse von Buchstaben-
hiufigkeiten, das Raten hiufiger Worter und das Zihlen von Buchstaben-
paaren. Eine Liste der hdufigsten Buchstaben und Buchstabenpaare schlieflen
das Buch ab.
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Was sich anhort wie ein Werk aus dem 20. Jahrhundert, ist in Wirklichkeit
iiber 1100 Jahre alt. Es stammt von dem arabischen Gelehrten Al-Kindi, der
im 9. Jahrhundert lebte (Mrayati & Meer Alam, 2002). Al-Kindi war, wie so
viele wichtige Personlichkeiten der Kryptologie-Geschichte, vielseitig interes-
siert. Zu seinen Interessensgebieten zihlten unter anderem Philosophie,
Medizin und Musik. Al-Kindis Kryptografie-Buch ist daher nur eine von vie-
len Verdffentlichungen des genialen Arabers. Dennoch ragt es in vielerlei
Hinsicht aus seinem Werk heraus. Es ist das ilteste Kryptologie-Buch, das
erhalten geblieben ist. Es ist die erste Quelle, die das Knacken von
Kryptogrammen behandelt. Und nebenbei belegt es, dass die Araber den
Europiern in Sachen Kryptologie um Jahrhunderte voraus waren. Verglichen
mit Al-Kindis Buch wirken die Gedanken von Roger Bacon zu diesem Thema
wie die eines Grundschiilers.

Man kann daher mit Fug und Recht behaupten: Die Araber haben die
Kryptologie erfunden. Sie waren die ersten, die nicht einfach nur ver-
schliisselten, sondern die auch eine Wissenschaft daraus machten. Diese
Tatsache ist den Historikern jedoch erst in den letzten Jahrzehnten klar ge-
worden. Die Geschichtsschreibung ist nun einmal traditionell eine europi-
ische Angelegenheit, und so dauerte es bis in die Sechzigerjahre, bis David
Kahn in seinem Buch 7he Codebreakers den Blick erstmals auf Arabien lenkte.
,Die Kryptologie wurde bei den Arabern geboren®, schrieb Kahn (1996).
Dabei kannte Kahn Al-Kindi damals noch gar nicht. Erst 1987 entdeckte
man im Istanbuler Siileiman-Osman-Archiv Al-Kindis Buch und weckte es
damit aus einem 1100 Jahre wihrenden Dornréschen-Schlaf.

Al-Kindis Buch erweckt den Eindruck, dass der Autor keine Neuigkeiten
verkiindet, sondern lediglich Bekanntes zusammenfasst. Vermutlich war also
das kryptologische Wissen, das Al-Kindi vermittelte, zur damaligen Zeit be-
reits verbreitet. Es gab sogar ein noch fritheres Buch, das sich ausschliellich
der Kryptologie widmete. Geschrieben wurde es von einem gewissen Al-
Khalil (718-786). Leider ist dieses Buch verschollen und iiber den Inhalt
kaum etwas bekannt.

2.2 In der friihen Neuzeit

Im Februar 2013 nahm ich im thiiringischen Gotha an der Tagung ,,Geheime
Post” teil. Etwa zwei Dutzend Experten tauschten sich dort iiber die Ver-
schliisselungstechniken der europiischen Adelshiuser in der frithen Neuzeit
aus (Dworschak, 2013). Es gab einiges zu besprechen: Quer durch das zer-
strittene Europa schmiedete der damalige Adel Allianzen, entsandte Diplo-
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maten und arrangierte Ehen. Fiir die Briefe, die man dabei austauschte, war
Verschliisselung Pflicht, denn das Postgeheimnis war damals noch ziemlich
16chrig. Viele Adelshéfe betrieben in ihren Poststationen so genannte Schwarze
Kammern, in denen sie Briefe mitlesen und auswerten lieflen. Zum Fach-
personal einer Schwarzen Kammer gehdrten neben Briefoffnungsspezialisten
und Siegelfilschern vor allem auch Dechiffrier-Experten.

Kryptologie in der Renaissance

Der Wettlauf zwischen Codemachern und Codeknackern war in der frithen
Neuzeit also bereits in vollem Gange und erfasste nahezu ganz Europa. So gab
es in Gotha Vortrige tiber die Verschliisselungen der Habsburger und der
Wettiner, genauso wie tiber die kryptologischen Aktivititen an den franzosi-
schen, italienischen und schwedischen Adelshofen. Viele der Vortragenden
waren bei ihren Forschungsarbeiten auf ganze Stapel verschliisselter Briefe ge-
stoflen. Dies lisst vermuten, dass noch Zehntausende verschliisselter Schrei-
ben in den europiischen Archiven zu finden sind.

Viele der in Gotha vorgestellten Verschliisselungen aus der der frithen
Neuzeit waren einfache Buchstaben-Ersetzungen. Deren Schwichen sprachen
sichjedoch schon damalsherum, und sostellten viele Adlige auf Nomenklatoren
(siche Abschn. 2.8) oder ihnliche Verfahren um.

Die polyalphabetische Verschliisselung

Mit dem Beginnn der Neuzeit war auch das Zeitalter der Renaissance an-
gebrochen und loste das Mittelalter ab. Die Wissenschaften erlebten nun
einen enormen Aufschwung, der auch die Kryptologie mitriss. Auf einmal
traten geniale Kryptologen auf den Plan, die neue Verschliisselungsmethoden
entwickelten und faszinierende Biicher schrieben. Inspiriert durch die Araber
wurde die Kryptologie nun auch in Europa zur Wissenschaft. Viele der neuen
kryptologischen Ideen setzten sich zwar erst Jahrhunderte spiter in der Praxis
durch, doch der Grundstein war gelegt.

Zu den wichtigsten kryptologischen Neuentwicklungen der Renaissance
gehorte die polyalphabetische Verschliisselung. Polyalphabetisch ist ein
Verschliisselungsverfahren, wenn es mehrere Ersetzungstabellen vorsieht, zwi-
schen denen beim Verschliisseln abgewechselt wird. Ein polyalphabetisches
Verfahren hat den Vorteil, dass die typischen Buchstabenhiufigkeiten eines

Texts verloren gehen, was das Dechiffrieren deutlich erschwert.
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Das bekannteste und wichtigste polyalphabetische Verschliisselungsver-
fahren der Vor-Cornputer—Ara ist die ,,Vigenere-Chiffre“. Um diese zu er-
kliren, verschliisseln wir den Klartext ICH BIN EIN BERLINER mit dem
Schliisselwort HAUS. Dazu schreiben wir zunichst den Klartext in eine Zeile
und dann darunter wiederholt das Schliis selwort.

Klartext:. ..ICH BIN EIN BERLINER
Schlisselwort:..HAU SHA USH AUSHAUSH
Geheimtext:. PCB TPN YAU BYJSIHWY

Zum Verschliisseln wird jeweils ein Buchstabe des Klartexts zum darunter
stehenden Buchstaben des Schliisselworts gezihlt (in diesem Fall gilt A = 0,
B =1, C = 2 usw., manchmal wird auch bei A = 1 angefangen zu zihlen). Ist
das Additionsergebnis grofler als Z, dann fingt man bei A wieder an. Das
Ergebnis der Verschliisselung lautet in unserem Beispiel: PCB TPN YAU
BYJSIHWY. Wie man sich leicht klar macht, kénnte man das Hinzuzihlen
eines Buchstabens auch mit einer Ersetzungstabelle erledigen. In unserem
Beispiel wird also abwechselnd von vier Ersetzungstabellen Gebrauch ge-
macht. Die Vigenére-Chiffre ist daher eine polyalphabetische Chiffre.

David Kahn, der bedeutendste Experte fiir Kryptologie-Geschichte, er-
kannte als erster, dass die Entwicklung der polyalphabetischen Verschliisselung
bis hin zum Vigenere-Verfahren in mehreren Schritten erfolgte (Kahn, 1996).
Jeder dieser Schritte wurde von einem bedeutenden Renaissance-Kryptologen
vollzogen.

Schritt 1: Alberti und die Chiffrierscheibe
Der Italiener Leon Battista Alberti (1404-1472) gilt als Vater der europi-
ischen Kryptologie. Alberti war, wie so viele Gréflen der Krypto-
logie-Geschichte, duferst vielseitig. Er beschiftigte sich nahezu mit allem, was
das geistige Leben seiner Zeit hergab. Er schrieb Dramen und Gedichte,
malte, komponierte, spielte Orgel und arbeitete als Architekt. Bleibenden
Eindruck hinterliefSen vor allem seine Sachbiicher, in denen er sich unter an-
derem mit Mathematik, Architektur, Tierhaltung und Philosophie aus-
einandersetzte. Alberti war bereits tiber 60 Jahre alt, als er sein erstes und
einziges Werk zur Kryptologie verfasste: De Componendis Cifris. Dieses um
1466 erschienene Werk ist das dlteste bekannte Kryptologiebuch Europas.
Alberti hatte erkannt, dass die Hiufigkeiten der Buchstaben und
Buchstabenkombinationen einen wichtigen Ansatzpunkt fiir das Losen einer
Buchstabenersetzung darstellten. In seinem Buch De Componendis Cifris
schlug er als Gegenmafinahme vor, die zur Verschliisselung verwendete Tabelle
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jeweils nach drei oder vier Wortern zu wechseln — damit hatte er die poly-
alphabetischen Verschliisselung erfunden. Alberti kam auflerdem auf die Idee,
Ersetzungstabellen mit Hilfe zweier konzentrischer Scheiben zu realisieren
(siche Abb. 2.5), die sich gegeneinander verschieben lielen — die
Chiffrierscheibe war geboren (siche Abschn. 2.10). Dreht man eine
Chiffrierscheibe dann erhilt man eine neue Ersetzungstabelle.

Alberti hielt sein Verfahren sogar fiir unknackbar, was allerdings stark tiber-
trieben war. Er ging auflerdem noch nicht so weit, dass er eine Anderung der
Tabelle nach jedem Buchstaben verlangte — vermutlich erschien im das zu
umstindlich. Aber immerhin, der Anfang war gemacht.

Schritt 2: Trithemius und die quadratischen Tafeln

Ab etwa 1500 machte sich die Renaissance auch nordlich der Alpen bemerk-
bar. Einen enormen Schub brachte hier der Buchdruck, der zu einer Flut von
wissenschaftlichen Verdffentlichungen fiihrte. Der nach Alberti zweite grofle
Kryptologie-Autor dieser Epoche wirkte in Deutschland: Johannes Trithe-
mius (1462-1516). Wie Alberti war auch er ein Universalgelehrter. Trithe-
mius galt als eine der vielseitigsten und bedeutendsten Gelehrtenpersénlich-
keiten seiner Zeit, obwohl er nie eine Universitit besucht hatte. Neben seiner
regen Vortragstitigkeit war er ein begehrter Lehrer und Ratgeber in intellek-
tuellen und héfischen Kreisen. Trithemius verfasste iiber 90 Biicher. Er be-

Abb. 2.5 Leon Battista Alberti entwickelte die erste Chiffrierscheibe. Er schlug vor,
diese beim Verschlusseln jeweils nach ein paar Wértern zu verdrehen. (Klaus Schmeh)
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gann mit Werken {iber Theologie und Ordensreformen. Spiter weitete er sein
Schaffen auf Heiligendarstellungen, Wunderberichte, Stammes- und Kloster-
chroniken sowie viel beachtete Kataloge und Nachschlagewerke aus.

Seine Uberlegungen zum Thema Kryptologie schrieb Trithemius in seinem
Buch Polygraphiae (1508) nieder. Er entwickelte die polyalphabetische
Verschliisselung weiter, indem er vorschlug, mit jedem Buchstaben (und nicht
erst nach mehreren Wortern) eine neue Ersetzungstabelle zu nutzen. Im
Gegensatz zu Alberti verwendete er jedoch keine Chiffrierscheibe, sondern
eine quadratische Tabelle (,tabula recta®) mit den 24 Buchstaben des lateini-
schen Alphabets (siche Abb. 2.6). Der erste Buchstabe eines Texts wurde mit
der ersten Zeile, der zweite mit der zweiten Zeile usw. verschliisselt. Dass
Trithemius mit jedem Buchstaben eine neue Tabelle nutzte, war ein Fortschritt.
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Abb. 2.6 Die Tabula recta von Johannes Trithemius sieht so viele Ersetzungstabellen
vor, wie es Buchstaben im Alphabet gibt. (Klaus Schmeh)
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Allerdings folgte der Ubergang von einer Tabelle zur nichsten einer einfachen
Regel, was das Dechiffrieren erleichterte.

Schritt 3: Bellasos Tabellen

Fiir den nichsten Schritt zur Vigenére-Chiffre sorgte ein im Vergleich zu Al-
berti und Trithemius deutlich weniger bekannter Mann: Giovan Battista Bel-
laso. Der Italiener verdftentlichte 1553 sein Buch La cifra del Sig. Giovan Bat-
tista Bellaso. Darin beschrieb er Tabellen, wie sie in Abb. 2.7 zu sehen sind. Der
Verschliissler wihlt zuerst ein Passwort, zum Beispiel ALT. Der erste Buchstabe
eines Texts wird nun mit derjenigen Tabelle verschliisselt, der ein A voran-
gestellt ist. Der zweite Buchstabe wird entsprechend mit der L-Tabelle und der
dritte mit der T-Tabelle verschliisselt. Danach geht es wieder von vorne los.

AB a b ec¢c d e fgh i 1l m
nopqrftuxyl
CD abec¢cde fghilm
t u xy zno paqrte
EE a2abcd ef ghilm
2 nopgqT Tt 8w xy
GH abecd e fghilm
(t u xy 2 n o p qTr

IL a b ec¢cd e fghilm
y zn o pgqe>r [t x
MN abecde f ghilm
r ( t u xy 2z n o pq
OP a b e¢defghi m
Xyznol)qr('tu

R abedefghilm
Q'qu'tuxyznon
ST abcdefghilm
p qr ([t uxy 2no
VX abedefghilm
u X yzno p qrtr (¢
YZ ab cdefghilm
o p qr (¢t uxy 2 n

Abb. 2.7 Das Verfahren von Bellaso sieht mehrere Verschltsselungstabellen vor, zwi-
schen denen man hin und her springen muss. (Klaus Schmeh)
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Das von Bellaso beschriebene Verfahren kommt der Vigenére-Chiffre
schon recht nahe — so nahe, dass Bellaso hiufig sogar als ihr Erfinder be-
zeichnet wird. Das Verfahren hat jedoch gegeniiber der Vigenere-Chiffre noch
zwei Mingel: Zum einen gibt es fiir jeweils zwei Buchstaben nur eine Tabelle.
Zum anderen muss man zum Verschliisseln stets die Tabellen zur Hand haben.

Schritt 4: Portas Neuerungen
Als das beste Kryptologie-Buch der Renaissance bezeichnen viele Experten De
Furtivis Literarum Notis von Giambattista della Porta (1535-1616). Porta
war — wie konnte es anders sein — ein Universalgelehrter. Er betitigte sich als
Mediziner, Naturwissenschaftler, Erfinder, Sammler, Museumsbetreiber und
Dramatiker — um nur die wichtigsten seiner Aktivititen zu nennen.
Nebenbei beschiftigte sich Porta auch mit der Kryptologie und verdffent-
lichte 1563 das besagte Buch. Darin greift Porta das Verfahren von Bellaso
auf. Auch er vollzog jedoch den Sprung zur Vigenere-Chiffre noch nicht. Er
machte dafiir Angaben zur Wahl sicherer Schliisselworter. Auflerdem war er
der erste, der schrieb, dass auch eine polyalphabetische Chiffre zu knacken ist.
Ein weiterer kleiner Schritt war gemacht.

Schritt 5: Vigenéres ,,Chiffre indéchiffrable®

Der Franzose Blaise de Vigenere brachte die polyalphabetische Verschliisselung
schlieflich zur vorldufigen Vollendung. Deshalb ist das bekannteste Verfahren
dieser Art nach ihm benannt. Auch Vigenére war — Sie ahnen es — vielseitig
interessiert. Er beschiftigte sich nicht nur mit Kryptologie, sondern auch mit
Alchemie, Astronomie, der Bibel und anderen Dingen. In seinem Kryptologie-
Buch Traicté des Chiffres zeigt er Tabellen, die der Tabula recta von Bellaso
dhneln. Allerdings werden die Zeilen dieser Spalten nicht regelmifSig durch-
laufen, sondern mit Hilfe eines Passworts ausgewihlt. So entstand die Vigene-
re-Chiffre, wie ich sie einige Seiten zuvor erklirt habe. Vigenere ging sogar
noch einen Schritt weiter. Er zihlte jeweils das Ergebnis der Verschliisselung
eines Buchstabens zum nichsten Buchstaben dazu. Diese Variante ist. noch
sicherer als die eigentliche Vigenére-Chiffre und wurde sogar als ,,Chiffre in-
déchiffrable® bezeichnet.

Erst im 19. Jahrhundert fand man eine Methode zum Knacken der
Vigenere-Chiffre (siche Abschn. 2.3). Und noch heute ist dieses
Verschliisselungsverfahren fiir Uberraschungen gut: So stellte der Kryptologie-
Experte Tobias Schrodel 2008 eine neue Methode vor, die (mit
Computer-Unterstiitzung) selbst sehr kurze Vigenére-Kryptogramme zuver-
lassig 16st (Schrodel, 2008).
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Weitere Renaissance-Neuerungen

Die polyalphabetische Verschliisselung war bei weitem nicht die einzige
kryptologische Innovation der Renaissance. Fiir das Jahr 1401 ist eine weitere
Neuerung dokumentiert: Ein unbekannter Chiffriermeister im nord-
italienischen Mantua verwendete eine Verschliisselungstabelle, in der jeder
Vokal mehrere Entsprechungen hatte — die Homohone waren geboren (Kahn,
1996, S. 107). Von Homophonen spricht man, wenn mehrere Geheimtext-
Buchstaben dieselbe Bedeutung haben. Homofone haben vor allem den
Zweck, das Knacken einer Verschliisselung durch eine Hiufigkeitsanalyse zu
verhindern. Die italienischen Kryptologen diirften also die Hiufigkeitsana-
lyse zu diesem frithen Zeitpunkt bereits gekannt haben.

Weitere Neuerfindungen finden sich in den zahlreichen Kryptologie-
Biichern der Renaissance. Der bereits erwihnte Giambattista della Porta be-
schrieb in seinem viel gelobten Werk De Furtivis Literarum Notis erstmals eine
bedeutende Form des Chiffrierens: die ,Bigramm-Verschliisselung®. Ein
Bigramm ist ein Buchstabenpaar. Wie man leicht nachrechnet, gibt es in
unseren Alphabet 26 x 26 = 676 Bigramme. Porta arbeitete nur mit 20
Buchstaben und kam so auf 400 Paare. Fiir jedes Bigramm dachte er sich ein
Geheimzeichen aus. Das Ergebnis ist die in Abb. 2.8 dargestellte Tabelle.

Spitere Kryptologen verzichteten darauf, Hunderte von Zeichen zu er-
finden und ersetzten liecber Buchstabenpaare durch Buchstabenpaare. Die
Hiufigkeitsanalyse ist bei einer Bigramm-Verschliisselung deutlich weniger
aussagekriftig als bei einer gewohnlichen Buchstabenersetzung. Heutige
Verschliisselungsverfahren, die mit dem Computer ausgefiihrt werden, er-
setzen sogar meist 16 Buchstaben (Bytes) auf einmal — mit dem Ziel, eine
Hiufigkeitsanalyse nutzlos zu machen.

Ein weiterer Kryptologie-Buchautor der Renaissance war Gerolamo
Cardano. Dieser unterschied sich von anderen vielseitig interessierten
Gelehrten vor allem dadurch, dass er noch vielseitiger interessiert war. Nicht
weniger als 230 Biicher schrieb er im Laufe seines Lebens. Zwei davon be-
handeln die Kryptologie. Seine bekannteste Entwicklung in diesem
Zusammenhang ist das ,Cardan-Gitter. Dies ist eine Schablone, die auf
einen Text gelegt wird, wodurch nur noch bestimmte Buchstaben oder Worter
zu sehen sind — diese bilden eine geheime Nachricht. Das Cardan-Gitter ge-
hért jedoch nicht in die Kryptologie, sondern in die Steganografie.

Cardano war auflerdem der erste Kryptologe, der mit groflen Zahlen han-
tierte (Kahn, 1996, S. 145). Er beschrieb ein Alphabet bestehend aus 27
Zeichen und behauptete, es gibe eine 28-stellige Zahl an Maglichkeiten, dieses
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Abb. 2.8 Diese Tabelle von Giovanni Batista Porta sieht fur jedes Buchstabenpaar (Bi-
gramm) ein eigenes Zeichen vor. Es gibt auch weniger umstandliche Bigramm-Ver-
schltusselungen. (Aus dem Buch ,De furtivis literarum notis” (1563) von Giambatista
della Porta (Google Books))

auf sich selbst abzubilden. In Wirklichkeit ist es sogar eine 29-stellige Zahl,
und zwar die Fakultit von 27. Heute gehort es fiir Kryptologen zum Alltag,
mit grofen Zahlen um sich zu schmeiflen. Moderne Verschliisselungsverfahren
bieten so viele Kombinationen, dass die Zeit vom Urknall bis heute bei weitem
nicht ausreichen wiirde, um sie alle durchzuprobieren.



