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., Mit ihrem Werk ,Datenschutz-Audit * ist den Autoren eine iibersichtliche,
nachvollziehbare und praxisnahe Darstellung zur Auditierung im Kontext
der kommenden DS-GVO gelungen. !

Vorwort der Herausgeber und Autoren

Die Datenschutz-Grundverordnung (DSGVO), welche seit 25.5.2018 als
einheitliches Regelwerk fiir die gesamte Europdische Union gilt, brach-
te gravierende Anderungen fiir Unternehmen mit sich. Diese lassen sich
schlagwortartig in drei Hauptbereiche zusammenfassen: erhéhte Selbstver-
antwortung (,,Accountability*) der Unternechmen und Organisationen beim
Datenschutz, Stirkung der Rechte der betroffenen Personen und strengere
Vorgaben fiir Datensicherheit.

Gleichzeitig erleben wir, dass Datenschutz heutzutage umfassend zu sehen
ist und Unternehmen/Organisationen nicht nur in den zentralen Bereichen
Recht, Organisation, Prozess und IT betrifft, sondern alle Bereiche durch-
dringt. Dies verlangt eine ,,ganzheitliche Datenschutzkultur” und eine stra-
tegische Integration in alle Geschiftsprozesse unter Beriicksichtigung klarer
Strukturierung, Priorisierung und Risikoorientierung.

Dieser ganzheitliche und interdisziplindre Ansatz war Ausgangspunkt und
AnstoB fiir das vorliegende Werk, welches in Osterreich bereits in 3., voll-
standig tiberarbeiteter Auflage erschienen ist. Als Herausgeber und Au-
toren mdchten wir aus unserer langjdhrigen Erfahrung und Praxis in den
jeweiligen Fachbereichen zeigen, wie man die Vorgaben der Datenschutz-
Grundverordnung (DSGVO) anhand klar definierter ,,Kontrollen® und
»Malnahmen* effizient umsetzt und dabei die Verarbeitung personenbezo-
gener Daten im Unternehmen strukturiert, transparent gestaltet, koordiniert
und zweckmaiBig aufbereitet, um die Rechte von betroffenen Personen hin-
reichend zu wahren oder aber auch auf einen Datenvorfall vorbereitet zu
sein; kurz, wie man einen Datenschutz-Audit durchfiihrt, nomen est omen.

Unser Buch ,,Datenschutz-Audit™ deckt — ganz im Sinne dieser ganzheit-
lichen Betrachtung des Themas Datenschutz — insbesondere die Bereiche
Recht, Organisation, Prozess sowie IT ab und bietet neuartig eine praktisch
anwendbare Methodik, um Compliance im Datenschutz nachzuweisen
und Audits durchzufiihren. Wesentlicher Bestandteil ist, die Vorgaben der
DSGVO anhand umsetzbarer Kontrollen bzw Mafinahmen einzuhalten. Der
komplexe Gesetzestext der DSGVO wird in klar priifbaren Kontrollen
dargestellt. Ein Unternehmen kann so seiner Selbstverantwortung zur Ein-
haltung der datenschutzrechtlichen Pflichten und zum Nachweis dartiiber
nachkommen und somit im Worst Case das Risiko von Strafen bzw Sank-
tionen reduzieren. Die Kontrollen konnen auch von Auditoren unmittelbar

1 Bernd Liedke, ZD-Aktuell 2017, 04260, bereits zur 1. Auflage in Osterreich.



Vorwort der Herausgeber und Autoren

zur Priifung herangezogen werden. Das entwickelte Auditkonzept und die
abgeleiteten Kontrollen sind angelehnt an Audits von Managementsystemen
bzw bietet vergleichbare sowie reproduzierbare Auditergebnisse. Wir fiihren
seit vielen Jahren Datenschutz-Audits in der Praxis durch und legen unsere
Erfahrungen jetzt auf die DSGVO um.

Mit dem vorliegenden Werk wenden wir uns einerseits an all jene, die im Un-
ternehmen bzw in Organisationen mit Datenverarbeitungen zu tun haben oder
beim Aufbau eines Datenschutzmanagementsystems (DSMS) mitwirken bzw
fiir die Einhaltung der DSGVO zusténdig sind, andererseits aber auch an Au-
ditoren. Das Konzept zum Datenschutz-Audit eignet sich erfahrungsgemal
vor allem auch als Anleitung zum Aufbau eines DSMS und mdchte einen
aktuellen Praxisleitfaden zur Einhaltung/Umsetzung der Pflichten und Vor-
gaben der DSGVO bieten, ganz im Sinne eines ,,Code of practice®.

Aufgrund des guten Feedbacks zu unserem Werk hatten wir schon sehr frith
den Wunsch, unser Buch ,,Datenschutz-Audit® auch in Deutschland heraus-
zubringen.

Die DSGVO gilt zwar unionsweit, enthlt aber auch zahlreiche Offnungs-
klauseln, die ergidnzende Regelungen der Mitgliedstaaten ermdglichen oder
notwendig machen. Darauf nehmen die Kontrollgruppen zum nationalen
Datenschutzrecht Bezug. Um hier auch jene spezifischen Kontrollen darstel-
len zu konnen, die auf die deutsche Rechtslage bzw. spezifische Standardi-
sierung abstellen, ist es uns gelungen, ausgewiesene Experten zu gewinnen.

Als Fachautoren fiir die deutsche Rechtslage fungieren:

Dr. Christian Jaksch, LL.M., arbeitet fiir den Konzerndatenschutzbeauftrag-
ten eines Automobilkonzerns und berét aktuell die neu geschaffene Organi-
sationseinheit fiir die markeniibergreifende Biindelung aller Aktivititen zur
Softwareentwicklung. Er ist Autor von mehreren Fachpublikationen zum
Thema Datenschutz und seit 10 Jahren in diesem Bereich tétig.

Dipl.-Ing. (FH) Arvid Rosinski, Chief Information Security Officer in der
Automobilindustrie, zertifizierter ISO 27001 Lead Auditor und Mitglied der
ISACA.

Ein herzlicher Dank sei an dieser Stelle all jenen ausgesprochen, die zur
Erstellung dieses Werkes beigetragen haben. Besonders danken wir unseren
Autorenkollegen mit deutscher Expertise, die es uns ermdglichten, dieses
Werk auch in Deutschland herauszubringen. Frau Manuela Hinterer sei fiir
das Projektmanagement herzlich gedankt. Der Deutscher Fachverlag GmbH,
Fachmedien Recht und Wirtschaft, insbesondere Herrn Orth, LL.M., danken
wir fiir die Aufnahme ins Verlagsprogramm, die umsichtige Betreuung und
das entgegengebrachte Versténdnis.

September 2021 Die Herausgeber und Autoren
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Vorwort von Jorg Asma

Die seit dem 25.5.2018 in der EU geltende Datenschutz-Grundverordnung
hat eine einheitliche Linie fiir den Datenschutz verbindlich fiir die gesamte
EU definiert. Die Schaffung und In Kraft Setzung dieses Regelwerks wird
hiufig sehr kontrovers zwischen den Anspruchsgruppen diskutiert. Unter-
nehmen und Organisationen weisen insbesondere auf gestiegene Anforde-
rungen, daraus resultierende hohere Kosten und komplexere organisatori-
sche Maflnahmen hin.

Schaut man aber genau auf die Argumente der Kritiker, so wird sehr schnell
klar, dass hier Grundprinzipien, wie insbesondere unser Recht auf informa-
tionelle Selbstbestimmung zur Diskussion gestellt werden und angesichts
zunehmender Digitalisierung dem technischen Fortschritt geopfert werden
sollen. Ja, mit wachsender Digitalisierung wird es zunehmend schwierig,
das Recht auf Vergessen oder eine Beauskunftung umzusetzen. Gleichwohl
sind dies aber Grundrechte européischer Biirger und unsere Européische
Datenschutz-Grundverordnung kann gar nicht so falsch sein, wenn global
diskutiert wird, ob die Forderungen der DSGVO nicht sogar weltweites
Menschenrecht sein sollten.

Die aktuelle Corona--Pandemie bringt diesen Zwist zwischen Befiirwortern
und Gegnern der DSGVO sehr deutlich an den Tag: Die global entstehenden
Corona-Apps werden zunichst in der guten Absicht erstellt, Kontaktketten
zu identifizieren und unterbrechen zu konnen, was dem Wohl der Menschen
in den jeweiligen Nationalstaaten zugutekommt. Gleichzeitig wurde der Ruf
der Geheimdienste laut, diese Kontaktdaten und Kontaktketten auch fiir die
nationalen Geheimdienste bereitzustellen. So wurden die Corona-Apps in
einigen Lindern eher zu trojanischen Pferden, die nun auch der Uberwa-
chung der Biirger dient. Die Europdischen Staaten konnten weitestgehend
dieser Versuchung widerstehen.

Fiir Organisationen und Unternehmen ist, wie man anhand dieser Tendenzen
sehen kann, etwas sehr Gutes und vor allem Berechenbares entstanden: Ein
Datenschutz, der nicht als zahnloses Papiertigerchen ein eher tristes Dasein
fristet, sondern eine fundierte und berechenbare Grundlage, die auch {iber
die Grenzen von Europa hinaus in rechtsstaatlichen Léndern bewundernd
anerkannt wird. Unternehmen und Organisationen wissen sehr genau, dass
sie sich auf einen einheitlichen Datenschutz innerhalb Europas verlassen
konnen und keine unterschiedlichen Auslegungen filirchten miissen, die
letztlich komplexititstreibend sind.

Menschen in Europa kdnnen sich nun ebenso sicher sein, dass ihre Grund-
rechte nicht dem technischen Fortschrittswillen, dem Gewinnstreben von
Organisationen und Unternehmen oder gar monopolistisch anmutenden
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Vorwort von Jorg Asma

globalen Techgiganten geopfert werden, sondern ihre Rechte durchsetzen
konnen.

Das vorliegende Buch ist eine praktische Hilfe fiir Organisationen und Un-
ternehmen, den komplexen Gesetzestext der Datenschutz-Grundverordnung
in eine sehr praktisch anwendbare Methode, ndmlich abgeleitete Kontrollen
und MafBnahmen, die auditierbar sind, abgeleitet zu bekommen.

Es gilt auch insbesondere der Grundsatz, dass alles, was ich priifen kann,
auch zum Aufbau dessen nutzen kann. So wendet sich das vorliegende Buch
zwar vermeintlich an den Auditor, jedoch sollte das hierin beschriebene
Kontrollsystem auch jedem als Grundlage dienen, der ein Datenschutzma-
nagementsystem aufbauen, verbessern oder betreiben mdchte.

Das vorliegende Werk profitiert mageblich von den praktischen Erfahrun-
gen der Autoren und der Anwendung dieser Kontrollen in den letzten drei
Jahren, so dass eine Qualitédtskontrolle und Verbesserung im Sinne eines ste-
tigen Qualitétsregelkreises auch hier Anwendung gefunden haben.

Nutzen Sie die Chance, von den Erfahrungen der Autoren zu profitieren und
ich hoffe, dass es fiir Sie als Leser zu Ihrer Standardlektiire fiir den Daten-
schutz wird.

Ein herzlicher Dank gebiihrt insbesondere allen, die an der Erstellung dieses
Werkes mitgewirkt haben.

Jorg Asma
Partner PwC Deutschland, Cybersecurity & Privacy
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1. Einfiihrung

Datenschutz 2018 = Recht, Organisation, Prozess und IT'

Datenschutz ist heutzutage umfassend zu sehen und durchdringt Unterneh-
men? in den Bereichen Recht, Organisation, Prozess und IT. Dies hat Aus-
wirkungen auf die gesamte Unternehmenskultur.’

Abbildung 1: Tangierte Unternehmensbereiche

Es ist notwendig, die Verarbeitung personenbezogener Daten im Unterneh-
men strukturiert und transparent zu gestalten sowie koordiniert und zweck-
miBig aufzubereiten, um fiir die Wahrung der Rechte von Betroffenen
vorbereitet zu sein und Datensicherheit zu gewéhrleisten. Dartiber hinaus
ist Datenschutz in unserer Zeit vor allem auch unter dem Blickwinkel der
Compliance zu betrachten.

Der Aufbau von Datenschutzmanagementsystemen (DSMS) und die Durch-
fiihrung von regelmiBigen Datenschutz-Audits zur Uberwachung der Er-
fillung der gesetzlichen Vorgaben anhand klar definierter ,,Kontrollen®
und ,,MaBnahmen® sind in Anbetracht der Datenschutz-Grundverordnung
(DSGVO) unumginglich. Die zahlreichen und oft komplexen neuen Pflich-
ten bieten aber gerade jetzt auch die Moglichkeit, Prozesse, Organisations-

1 Auf diese Schlussfolgerung lieen sich die Vorbereitungen auf die seit 25.5.2018 gelten-
de Datenschutz-Grundverordnung zusammenfassend und schlagwortartig bringen.

2 Wie auch Organisationen, Behdrden und 6ffentliche Stellen.

3 Bildnachweis: secriso Consulting GmbH — Thorsten Jost, Nutzungsrecht fiir Teilgrafi-
ken.



1. Einfiihrung

abldufe und IT-Anwendungen im Unternehmen proaktiv zu gestalten und
damit Transparenz und (auch) Mehrwert zu schaffen. Nutzen wir diese
Chance und gestalten wir!*

Compliance mit der DSGVO ist im ureigenen Unternehmensinteresse. Eine
,Daten-Strategie™ bzw ein sorgsamer Umgang mit personenbezogenen
Daten verlangt einen permanenten Prozess, der in Zukunft notwendig und
Kernelement jeder Unternehmensfithrung sein soll. Ziel eines DSMS ist,
die Vorgaben der DSGVO fristgerecht und effizient umzusetzen. In weiterer
Folge sollen datenschutzgerechte Services das Vertrauen in Dienstleistungen
stirken, vorhandene Risiken absichern, Transparenz fiir betroffene Personen
bieten und die Marktposition stirken.

Der Aufbau eines DSMS verlangt zunichst eine Evaluierung des IST-Stan-
des (,,Daten-Due-Diligence). Zweck dieser Bestandsaufnahme ist es, den
notwendigen Gesamtiiberblick und das essentielle Detailwissen iiber die
einzelnen Datenverarbeitungen zu erlangen, welches fiir ein entsprechendes
Datenschutz-Compliance-Projekt bzw ein Datenschutz-Audit erforderlich
ist.

Der erste Schritt der Kontaktaufnahme und Involvierung der einzelnen Un-
ternehmensbereiche wurde im Rahmen des IAPP Europe Data Protection
Congress im November 2016 plakativ anhand des Beispiels Booking.com
dargestellt:®

Involve the business:

1. Start with an easy department

. Contact the manager of the department

. Set up a meeting

. Bring coffee

. Walk your colleague through the questionnaire

. Make your colleague the point of contact for the department

~N N B W

. Set up a follow-up meeting
8. Be thankful, you will need them again

Das vorliegende Werk basiert auf dem aus unseren Erfahrungen in der tig-
lichen Praxis erarbeiteten und bereits in zahlreichen Workshops erfolgreich
umgesetzten Konzept der ganzheitlichen Beleuchtung des Themas Daten-
schutz und soll ein Praxisleitfaden fiir die Gestaltung im Unternehmen sein.

4 In Anlehnung an Jyn Schultze-Melling, LLM, Director for Privacy Policy Europe,
Facebook Ireland, im Rahmen der Tagung der IAPP zur GDPR im Februar 2016.

5 Caroline Hooper, Legal & Privacy Counsel, Booking.com am 9.11.2016 im Rahmen des
IAPP Europe Data Protection Congress 2016 in Briissel.



1.1 Die Datenschutz-Grundverordnung (DSGVO)

Die einzelnen Kapitel wurden unter den Autoren nach ihren jeweils ausge-
wiesenen Spezialbereichen aufgeteilt. Die beiden Herausgeber fungieren
auch als Autoren fiir die Einfiihrung, den Kontrollbereich Recht und Kon-
trollbereich des nationalen Datenschutzrechts (Michael M. Pachinger) so-
wie Grundlagen eines Audits (Georg Beham). Die Kontrollbereiche Organi-
sation und Prozess stammen von Thorsten Jost, der Kontrollbereich IT von
Peter Kleebauer bzw Erik Rusek. Die Ausfithrungen zu den Kontrollberei-
chen als Basis filir das Datenschutz-Audit wurden von Herausgebern und
Autoren gemeinsam formuliert. Die Kontrollgruppen zum nationalen Daten-
schutzrecht mit jenen spezifischen Kontrollen, die auf die deutsche Rechts-
lage abstellen, wurden von Christian Jaksch und Arvid Rosinski verfasst.

1.1 Die Datenschutz-Grundverordnung (DSGVO)

Seitdem der Vorschlag fiir die Datenschutz-Grundverordnung (DSGVO) auf
dem Tisch lag, wurde t{iber das Thema Privatsphére und Schutz der person-
lichen Daten heftig diskutiert. In den letzten Jahren reichte die Bandbreite
von kritischen AuBerungen zum Vorschlag iiber ,,demonstrative Schwarz-
malerei bis zum Datenschutz als ,,mogliches Opfer im Lobbykrieg®. Aktu-
elle Ereignisse trugen auBerdem dazu bei, dass Datenschutz seit geraumer
Zeit beinahe in aller Munde ist.®

Die Verordnung (EU) 2016/679 des Européischen Parlaments und des Ra-
tes vom 27.4.2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) wurde schlielich am
4.5.2016 im Amtsblatt der Européischen Union verdffentlicht (L 119/1). Ge-
mélB Art 99 ist diese Verordnung am 20. Tag nach ihrer Verdffentlichung
im Amtsblatt der Europdischen Union in Kraft getreten und gilt seit dem
25.5.2018.

Hingewiesen sei darauf, dass die DSGVO in zahlreichen Artikeln darauf
verweist, dass Rechtsvorschriften der Mitgliedstaaten unberiihrt bleiben
bzw die Mitgliedstaaten zusétzliche Bedingungen vorsehen kdnnten bzw
miissen (sog Offnungsklauseln).

6 Vgl dazu Pachinger, Auf dem schwierigen Weg zum ,,EU-Datenschutz®, jusIT 2013/87,
181.



1. Einfiihrung

1.2 Accountability als Grundlage verpflichtender
Datenschutz-Audits

Mit der DSGVO steigt die Selbstverantwortung der Unternchmen im Da-
tenschutz erheblich. Wir sprechen von ,,Accountability” oder ,,Rechen-
schaftspflicht™. Die Erfiillung der Pflichten ist durch den Verantwortlichen
nachzuweisen, insbesondere durch genehmigte Verhaltensregeln oder Zerti-
fizierungsverfahren (siche Art 24 Abs 3 DSGVO). Ein eigener Artikel tiber
Zertifizierung erwéhnt datenschutzspezifische Zertifizierungsverfahren
und Datenschutzsiegel bzw -priifzeichen (Art 42 DSGVO).

Nachweispflichten finden sich in der DSGVO héaufig und an verschiedens-
ten Stellen:’

* Einhaltung der Datenschutzgrundsétze (Art 5 DSGVO)
»  Wirksamkeit von Einwilligungen (Art 7 und 8 DSGVO)
» Datensicherheitsmafinahmen (Art 24 und 32 DSGVO)

» Datenschutz durch Technik (Art 25 DSGVO)

* Auftragsverarbeitung (Art 28 DSGVO)

Konnen diese Nachweise nicht erbracht werden, droht das hohe Haftungs-
und Sanktionsregime der DSGVO; demgegeniiber kann die Einhaltung ge-
nehmigter Verhaltensregeln oder von Zertifizierungsverfahren bei der Ver-
hiangung von GeldbufBen und deren Hohe gebiihrend beriicksichtigt werden
(Art 83 Abs 2 lit j DSGVO), sodass Datenschutz-Audits gem Art 40 und 42
DSGVO durchaus Haftungsrisiken minimieren kénnen.?

Der (interne oder externe) Datenschutzbeauftragte wird vor diesem
Hintergrund in Zukunft eine ganz zentrale Rolle einnehmen. Thm kommt
Schnittstellenfunktion im Unternehmen zu und er sorgt fiir eine regelma-
Bige Uberwachung, ob das Unternechmen und insb die genannten Bereiche
(Recht, Organisation, Prozess und IT) die geforderten Standards erfiillen
(,,Auditierung®). Die Geschéftsleitung wird auf seine profunde Unterstiit-
zung angewiesen sein, denn erfolgreiche Unternehmensfiihrung verlangt ei-
nen sorgsamen und transparenten Umgang mit Daten.

Haben Datenschutz und Datensicherheit schon in den letzten Jahren lau-
fend an Bedeutung gewonnen, kommen jetzt neue Verpflichtungen hinzu.
Datenschutz sollte dabei — wie erwdhnt — nicht als ,,l4stige Pflicht* gese-
hen, sondern auch als Moglichkeit zur Gestaltung und als Mehrwert fiir

7 Vgl Karper, Datenschutzsiegel und Zertifizierungen nach der DSGVO, PinG Privacy in
Germany 05.16, 201.

8 Vgl Karper, Datenschutzsiegel und Zertifizierungen nach der DSGVO, PinG Privacy in
Germany 05.16, 201.



1.3 Das deutsche Datenschutzrecht

Unternehmen selbst wahrgenommen und genutzt werden. Mit der korrekten
Erfillung der Pflicht zur Fithrung eines Verzeichnisses iiber Verarbeitungs-
titigkeiten kann etwa auch ein tiefer Einblick in das eigene Unternehmen
gewonnen werden. Dies wiederum sollte auch zum eigenen Vorteil genutzt
werden. Datenschutzgerechte Services und deren Nachweis durch entspre-
chende Audits konnen wiederum das Vertrauen in die Dienstleistungen des
Unternehmens stirken, vorhandene Risiken absichern, Transparenz bieten
und die Marktposition verbessern.

Das vorliegende Werk verfolgt das Ziel, die Arbeit im Rahmen von Daten-
schutz-Audits und Zertifizierungsverfahren entscheidend zu unterstiitzen.

1.3 Das deutsche Datenschutzrecht

Die in diesem Buch dargestellten Verpflichtungen und Kontrollen wurden
von der Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO) abgelei-
tet. Daher werden auch die Begriffe und Formulierungen der DSGVO (zB
Verantwortlicher, Auftragsverarbeiter etc) hier umfassend verwendet.

Die Darstellung des nationalen Datenschutzrechts beschriankt sich auf die
Anforderungen fiir nicht-6ffentliche Stellen. Diese werden in §2 Abs 4
BDSG definiert:

,, Nichtiffentliche Stellen sind natiirliche und juristische Personen, Ge-
sellschaften und andere Personenvereinigungen des privaten Rechts
(...). Nimmt eine nichtdffentliche Stelle hoheitliche Aufgaben der offent-
lichen Verwaltung wahr, ist sie insoweit offentliche Stelle im Sinne dieses
Gesetzes.” (§2 Abs 4 BDSG). Gemél der Erlduterung der Deutschen
Datenschutzkonferenz sind unter ,,dem Begriff der , nicht-dffentliche
Stellen* (...) natiirliche Personen, juristische Personen des Privatrechts
unabhdngig von ihrer Rechtsform und der Art ihver Betdtigung, z. B. ein-
getragene Vereine, Genossenschaften, Kapital-und Personengesellschaf-
ten des Privatrechts (z. B. GmbH, AG, OHG, KG, GmbH und Co. KG,
GbR), und andere privatrechtlich organisierte Personenvereinigungen
(z. B. Genossenschaften, nichteingetragene Vereine, Gewerkschaften,
Parteien, Berufsverbdnde, Gruppierungen ohne Rechtspersénlichkeit)
zu verstehen. 0

Seit 25.5.2018 gilt nun die DSGVO. Die erste Anpassung des deutschen Da-
tenschutzrechts (Bundesdatenschutzgesetz — BDSG) an die DSGVO erfolg-
te mit dem DSAnpUG-EU (BGBI 12017, S.2097)'°. Die zweite Anpassung

9 Datenschutzkonferenz, Orientierungshilfe Videoiiberwachung durch nicht-6ffentliche
Stellen (2020), S. 1, https://www.datenschutzkonferenz-online.de/media/oh/20200903
oh_v%C3%BC_dsk.pdf (zuletzt abgerufen am 4.6.2021).

10 Gesetz vom 30.6.2017 — BGB112017, Nr 44 v. 5.7.2017, S.2097.



