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Vorwort

Kaum ein Monat vergeht, in dem nicht bekannt wird, dass ein Unternehmen Opfer
eines Hackerangriffs geworden ist. Oftmals wird die Webseite verunstaltet, Social-
Media-Accounts geraten unter die Kontrolle von unbekannten Angreifern, oder es
wird gar die gesamte Onlinedatenbank eines Unternehmens kopiert. Als Einstiegs-
punkt fir Angreifer dient oft das Web, genauer die Webapplikationen, die auf Servern
im Internet betrieben werden. Im Handumdrehen kann die Webseite eines Unterneh-
mens zum Einfallstor werden oder der Webshop zur Goldgrube fiir Onlinekriminelle.
Solche Vorgédnge schaden dem Geschaft meist erheblich.

Die (Un-)Sicherheit Ihrer Webapplikationen entscheidet letztlich auch Gber den Erfolg
oder Misserfolg Ihres Unternehmens, denn oftmals findet tiber diese Anwendungen
die Abwicklung ganzer Geschéfts(teil)prozesse statt. Genau um diese Thematik soll
es in diesem Buch gehen: die Sicherheit von Webanwendungen mithilfe eines siche-
ren Programmcodes und sicherer Konfiguration von Webservern zu gewahrleisten.

Langst wird flir eine sichere Webapplikation mehr benétigt als Standardlésungen
oder Firewalls, vielmehr ist ein hohes Maf an Wissen notig, um Gberhaupt nachvoll-
ziehen zu kénnen, was mogliche Angreifer auf Applikationsebene alles versuchen,
um Systeme zu hacken. Da verschiedene Arten von Angriffen zur Verfligung stehen,
geht dieses Fachbuch auf die géngigsten Angriffsvektoren beim Webhacking ein und
versucht zu erklaren, wie ihnen begegnet werden kann.

Die Komplexitat und das schnelle Wachstum des Webs und der damit verbundenen
Technologien haben seit seiner Entstehung flir einiges Durcheinander gesorgt. Dieser
Wirrwarr wirkt sich auf die Sicherheit von Systemen und Webapplikationen negativ
aus. Es gibt im Web Standards, die nicht eingehalten werden, gelebte Regeln (die
eigentlich nur Vorschlage waren) und sicherlich auch eine Menge verzweifelter Ent-
wickler, die sich fragen, wie sie da den Durchblick behalten kénnen.

»Hacking im Web« soll hier weiterhelfen: Es werden Angriffsmdoglichkeiten aufge-
zeigt, zahlreiche Tipps gegeben und Vorschlage zur Behebung von Liicken gemacht,
damit Sie wissen, wie auf mogliche Gefahren reagiert werden kann. Dadurch kon-
nen Angriffsflachen bereits wahrend der Architektur- und Anwendungsentwicklung
minimiert werden.

Dartber hinaus soll Ihnen dieses Buch das notwendige Werkzeug an die Hand geben,
um selbst Angriffe auf Ihre Webapplikationen zu Testzwecken durchfthren zu kén-
nen.
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In der zweiten, Uberarbeiteten Auflage von »Hacking im Web« wurden dazu ein Kapi-
tel zur Einrichtung einer Testumgebung eingefligt und zudem die Nutzung von Tools
starker in den einzelnen Kapiteln berticksichtigt. Sofern Sie also selbst die vorgestell-
ten Schwachstellen ausnutzen mochten, empfiehlt es sich, die Schritte aus Kapitel 3
zu befolgen und die in den Kapiteln vorgestellten Schwachstellen direkt selbst auszu-
probieren. Neben inhaltlichen Anpassungen in den Gbrigen Kapiteln wurden mit Blick
auf neue Technologien (Cloud-Speicher) damit verbundene Schwachstellen und sie
auszunutzende Angriffsvektoren hinzugefiigt.

Das friihere Kapitel zum Basiswissen (Kapitel 3 der ersten Auflage) wurde aus dem
Buch entfernt. Es lasst sich mittlerweile auf der Webseite zum Buch kostenfrei abru-
fen: https.//hacking-im-web.de/basiswissen.pdf

Begleitend zum Buch wird es Kurz-Videos zum Thema Web- und IT-Sicherheit geben,
die nach Veroffentlichung des Buches erscheinen. Um auf dem Laufenden zu blei-
ben, empfiehlt es sich, die Webseite zum Buch (https;/hacking-im-web.de) periodisch
abzurufen oder dem Autor auf Twitter zu folgen (https./twitter.com/TimPhSchaefers).

Nun winsche ich lhnen erst einmal viel Freude bei der Lektire und Erfolg bei der
praktischen Umsetzung!

Tim Philipp Schafers, Detmold im Sommer 2018


https://hacking-im-web.de/basiswissen.pdf
https://hacking-im-web.de
https://twitter.com/TimPhSchaefers
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Einleitung

Webapplikationen sind im Geschéftsalltag in nahezu jedem Unternehmen allgegen-
wartig: Das fangt bei einem einfachen Ticketsystem fur Supportleistungen an, fihrt
Uber die Firmenwebsite zu einer komplexen Webanwendung fir die Bestellung der
Waren durch Kunden (E-Commerce) und reicht bis hin zu sensiblen Gehaltsabrech-
nungssystemen. Viele Anwendungen haben heutzutage Programmierschnittstellen
(APIs) mit dem Web, und auch der Austausch von Unternehmensdaten mit Dritten
wird immer mehr die Regel.

Was waére, wenn plotzlich der Webshop oder die Internetseite Ihres Unternehmens
fur mehrere Tage nicht erreichbar ware, oder das Banner einer Hackergruppe darauf
thronte? Wie gehen Sie damit um, wenn plétzlich Ihre Kundendatenbank in omino-
sen Onlineforen auftaucht oder vertrauliche E-Mails in sozialen Netzwerken fir einen
Sturm der Entristung (Shitstorm) sorgen?

Eines der prominentesten Beispiele fir die gravierenden Folgen eines Hackerangriffs
ist der Hack von Yahoo im Jahr 2013. Bei diesem Hack gelang es Unbekannten die
Daten von drei Milliarden Nutzern zu kopieren [1]. Der Angriff ist ausgerechnet kurz
vor dem Verkauf des Unternehmens Yahoo an Verizon bekannt geworden und hat
abschliefbend sogar die US-Borsenaufsicht auf den Plan gerufen [2]. Das Unterneh-
men sollte urspringlich fir Gber 4,8 Milliarden US-Dollar verkauft werden - durch
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das Bekanntwerden des Hacks wurde der Kaufpreis von Yahoo nachtraglich auf 4,48
Milliarden US-Dollar (um circa 300 Millionen US Dollar) gesenkt, und in der Folge
des Hacks ist die ehemalige Chefin von Yahoo (Marissa Mayer) zurtickgetreten [3].
Wie sich an dem Beispiel zeigt, kann ein Hack auf ein Unternehmen immense Aus-
wirkungen haben, nicht zuletzt haben neben dem Betreiber vor allem auch die Nutzer
dieser Applikationen unter solchen Raubziigen im digitalen Raum zu leiden.

Der australische Sicherheitsforscher Troy Hunt hat eine Webseite zu Datenleaks
erstellt, auf der Sie durch Eingabe Ihrer E-Mail-Adresse prifen kénnen, ob Sie selbst
schon einmal von einem »Data Breach« betroffen waren:

https://haveibeenpwned.com/

Trotz all dieser Hacks hat sich recht wenig getan, schlief3lich lesen wir Nachrichten
zu solchen Hacks immer wieder. Umso wichtiger ist es, dass Sie sich mit Ihren Syste-
men beschéftigen und solchen Angriffen préventiv begegnen, indem Sie sie starker
sichern.

1.1 Der Ansatz

In diesem Buch soll ganz pragmatisch gezeigt werden, wie die Programmierung einer
sicheren Webapplikation moglich ist. Mittels realer Sicherheitslicken und durch
Codebeispiele wird deutlich gemacht, wie schnell Hacker einer sicher geglaubten
Webanwendung habhaft werden kénnen. Um dies zu erreichen, wird immer wieder
die Perspektive eines potenziellen Angreifers eingenommen und beispielsweise an
Hand von Angriffen auf die Testumgebung gezeigt, welche Folgen Angriffe haben
konnen. Dadurch soll die Bedrohung realistisch nachgeahmt und verdeutlicht wer-
den, dass sie nicht nur durch IT-Profis realisiert werden kann, sondern durch jeden,
der genug Zeit aufwendet und Interesse aufbringt. Letzteres ist auch der Grund, wes-
halb es solche Angriffe taglich tausendfach gibt.

1.2 Das Ziel

Fir Entwickler oder IT-Sicherheitsverantwortliche ist es immer wieder sinnvoll, sich
in die Lage eines Angreifers zu versetzen, um die eigene Anwendung besser gegen
Angriffe zu schitzen. Ziel des Buchs ist also die Schaffung eines Bewusstseins daftr,
dass jeder geschriebene Code zum Einfallstor werden kann, wenn man ihn nicht so
genau und korrekt implementiert wie notwendig. Das Buch zielt darauf ab, dass Sie
um die Ecke zu denken lernen und noch nicht zufrieden sind, wenn eine Funktionali-
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tat wie gewiinscht implementiert wurde, sondern erst, wenn sie ausschlieflich wie
gewlnscht verwendet werden kann und somit »sicher« ist.

1.3 Der Aufbau

Zu Anfang werden die gemeinsamen Grundlagen fir das weitere Verstédndnis des
Buchs gelegt. Es wird auf den historischen Entwicklungsprozess der Webanwendun-
gen und des Webs eingegangen (siehe Kapitel 2, »Evolution des Webs«) und
anschliefsend darauf, wie sich der Aspekt der Websicherheit in den letzten Jahren
verandert hat.

Danach wechseln wir durch das Einrichten der Testumgebung direkt in die Praxis
(siehe Kapitel 3, »Einrichtung der Testumgebung«). Die Testumgebung dient dazu,
Angriffe zu beschriebenen Angriffsvektoren selbst durchzufiihren und zu Test-
zwecken mit den Uber die in Kapitel 14 beschriebenen Angriffstools zu verfligen.

Im anschliefenden Kapitel beginnt die Auseinandersetzung mit verschiedenen
Angriffsvektoren. Wir werden schauen, wie man sogenannten Sessions habhaft wer-
den kann und welche Moglichkeiten zum Schutz bestehen (siehe Kapitel 4, »Session-
Angriffe«).

Das darauffolgende Kapitel widmet sich der Problematik des sogenannten Cross-Site-
Scriptings. Wir werden verschiedene Techniken betrachten, um anschliefbend mogli-
che Schutzmafnahmen zu evaluieren (siehe Kapitel 5, »Cross-Site-Scripting (XSS)«).

In Kapitel 6 wird es um nachgelagerte Datensysteme gehen. Wir werden feststel-
len, dass Angreifer bei unsicheren Applikationen mittels SQL-Injection Zugriff auf
Datenbanken erlangen kénnen und dass es weitere Speichermoglichkeiten gibt, bei
denen Angreifer an Daten gelangen konnen. NatUrlich betrachten wir auch, wie sich
dieser unautorisierte Zugriff vermeiden lasst (siehe Kapitel 6, »Angriffe auf nachge-
lagerte Datenbanksysteme«).

Authentifizierungssysteme gelten neben dem Session-Management als Kernstlick
vieler Webapplikationen, da dariiber Zugriffe auf Funktionen und Accounts verwal-
tet werden. Wir werden schauen, wie man ihrer habhaft werden kann und wie es
moglich ist, diese Prozesse sicher zu gestalten. Dazu werden wir unter anderem auf
die Moglichkeiten des Passworthashings eingehen (siehe Kapitel 7, »Sicherheit von
Authentifizierungsmechanismen«).

In Kapitel 8 werden wir schauen, inwieweit die Einbindung von Dateien durch den
Nutzer problematisch werden kann. Viele Webapplikationen sind heutzutage inter-
aktiv und bieten neben Dateiuploads sogar die Moéglichkeit, Dateien aus dem Inter-
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net einzubinden — dabei konnen viele Schwachstellen entstehen, die wir gemeinsam
ausraumen wollen (siehe Kapitel 8, »File Inclusion«).

Wir werden sehen, dass einige Fehler in Applikationen auf ganz simplen Missver-
standnissen beim Geschaftsprozess beruhen. Diese logischen Fehler konnen mittler-
weile so umfassend sein, dass wir ihre Gefahren sowie Mdaglichkeiten zur Abhilfe in
einem eigenen Kapitel behandeln werden (siehe Kapitel 9, »Logische Fehler«).

Informationen kénnen Angreifern sehr weiterhelfen, sowohl bei bereits aus den vor-
herigen Kapiteln bekannten Angriffsvektoren als auch bei Angriffen mittels Phishing
oder Social Hacking. Was genau das ist, und ab welchem Grad Informationen als
sicherheitskritisch zu betrachten sind, sehen wir uns in Kapitel 10, »Informations-
preisgabe, an.

Vor einigen Jahren wurde Cross-Site-Scripting in Fachkreisen beldchelt — mittler-
weile hat sich dort allerdings herumgesprochen, welche erheblichen Gefahren davon
ausgehen. Heutzutage wird Ul-Redressing, vielen auch unter dem Begriff »Clickja-
cking« bekannt, schlichtweg unterschatzt. Viele Entwickler denken, dass auf dem
Zielsystem keine Veranderungen vorgenommen werden, insoweit bestiinde auch
keine grofse Gefahr. Das ist allerdings ein folgenschwerer Irrtum, denn Clickjacking
und Co. bedrohen die Nutzer direkt, teilweise sogar so perfekt, dass man als Sei-
tenbetreiber kaum etwas davon mitbekommt. Es gibt jedoch Abhilfe, die wir uns
gemeinsam anschauen mochten (siehe Kapitel 11, »Ul-Redressing«).

Am Ende des Hauptteils mochten wir zwei Dinge genauer betrachten, zum einen die
Kombination von bereits bekannten Angriffen und zum anderen sonstige Angriffs-
vektoren, die nicht direkt Webapplikationen betreffen, letztlich aber auch die Sicher-
heit von Webangeboten gefdhrden konnen (siehe Kapitel 12, »Weitere Angriffsar-
ten«).

Anschlieend mochten wir einen zusammenfassenden Blick zurtickwerfen und
einige »goldene Regeln« aufstellen. Wenn sich jeder an diese halten wirde, wére
schon viel in puncto Websicherheit gewonnen (siehe Kapitel 13, »Die 10 wichtigsten
Regeln fur Entwickler und Sicherheitsverantwortliche«).

Es folgt eine langes Kapitel zu den Tools. Es gibt eine ganze Reihe von nitzlichen
Tools, die helfen konnen, Angriffe durchzufiihren oder Licken aufzuspiren. Wir wol-
len uns die bekanntesten Werkzeuge anschauen, um das zuvor erworbene Wis-
sen anzuwenden und in unseren eigenen Systemen nach Licken suchen zu kénnen
(siehe Kapitel 14, »Tools«).

Bug-Bounty-Programme konnen eine organisatorische Mafbnahme sein, um Sicher-
heitsliicken in Webapplikationen zu schliefsen. Wie genau Bug-Bounty-Programme
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funktionieren und was dabei zu beachten ist, méchten wir in Kapitel 15 ndher beleuch-
ten (siehe Kapitel 15, »Bug-Bounty-Programme«).

An einigen Stellen in diesem Buch werden Sie Methoden kennenlernen, die sich in
der realen Welt kaum fir das Gute einsetzen lassen. Welche Moglichkeiten es gibt,
diese Fertigkeiten dennoch sinnvoll einzusetzen, werden wir in Kapitel 16 behandeln
(siehe Kapitel 16, »Legal Webhacking durchfiihren«).

Das Internet der Dinge breitet sich rasant aus, und Kontrollsysteme von Industrie-
anlangen sind langst vernetzt und lassen sich auch tiber das Web steuern. Wir méch-
ten in Kapitel 17 Uber sogenanntes SCADA-Hacking sprechen und sehen, welche
Angriffsmoglichkeiten sich daraus ergeben (siehe Kapitel 17, »SCADA-Hacking«).

Sie werden feststellen, dass die meisten Kapitel nach dem gleichen Schema aufge-
baut sind. Zunachst soll die Problematik der Liicke deutlich werden, haufig anhand
von Codebeispielen, konkreten Fallen und einfachen Erklarungen, damit im Anschluss
eine mogliche Abhilfe betrachtet werden kann.

1.4 Die Grenzen

Es gibt keine absolute Sicherheit — aber immer Mafnahmen zur ihrer Erhéhung.

Dieses Buch beschéftigt sich nicht oder kaum mit Lésungen im Rahmen der IT-Infra-
struktur (etwa Firewalls) oder des Sicherheitsdesigns (Risikomanagement), sondern
handelt primar vom Schreiben eines sicheren Codes, also dem Programmieren und
der sicheren Konfiguration von Webservern. Es soll dabei helfen, ein Verstadndnis
der Anatomien von Sicherheitsliicken in Webanwendungen zu erlangen. Sie sollen
daflir sensibilisiert werden, lhren Code aufmerksamer zu implementieren und Kon-
figurationen bewusster vorzunehmen, um die Wahrscheinlichkeit einer angreifbaren
Sicherheitsltcke zu verringern.

Einige Problematiken spezieller Programmiersprachen, wie C/C++, werden in diesem
Buch nicht behandelt, da sie extrem komplex sind.

Es ist unmoglich, samtliche Angriffsvektoren und alle denkbaren Codevariationen in
einem Buch abzubilden. Die Logik vieler Licken ist jedoch ahnlich, und die Band-
breite der in diesem Buch beschriebenen Liicken so grofs, dass Sie nach der Lektlre
in der Lage sein sollten, durch kreatives Testen und den Transfer des Wissens weitere
Licken selbst zu identifizieren.

Der mittlerweile recht umfangreiche Komplex der Websicherheit entwickelt sich
dynamisch weiter. Taglich gibt es neue Tricks aus der dunklen Ecke des Internets
und Whitepapers mit neuen Erkenntnissen aus diesem Bereich. Insofern empfiehlt
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es sich, dass Sie sich auch Uber das Buch hinaus informieren und sich auf dem aktu-
ellen Stand halten.!

Ich werde an geeigneter Stelle Hinweise auf relevante Webprojekte oder weiter-
fuhrende Literatur geben (siehe Kapitel »Literaturempfehlungen«). Weitere Quellen
konnen Sie dem angehdngten Quellenverzeichnis entnehmen.

Eine letzte, in der Fachliteratur manchmal vernachldssigte Grenze mdochte ich
abschliefbend noch benennen: die der Akzeptanz seitens des Nutzers.

Als Sicherheitsverantwortlicher oder Person mit Interesse an IT-Sicherheit neigt man
zu Maftnahmen, die zwar unter dem Gesichtspunkt der Sicherheit hervorragend, fir
den Nutzer aber so Iastig sind, dass dieser vom Einhalten dieser Regeln absieht oder
die entsprechende Anwendung sogar nicht mehr nutzt. Letzteres wére gerade im
Bereich des Webs ein grofbes Ubel, denn Webanwendungen sind dazu da, benutzt
zu werden.

Die Empfehlungen in diesem Buch sind fast immer auf groftmaogliche Sicherheit
angelegt. Deren Befolgung fuhrt nicht zwangslaufig zu einer Optimierung im Sinne
der Benutzbarkeit. Bei Veranderungen sollte somit (im Sinne eines ausgewogenen
Change-Managements) daflir gesorgt werden, die Akzeptanz der Nutzer zu gewahr-
leisten.

Die sicherste Webapplikation der Welt bringt nichts, wenn sie nahezu »unbenutzbar«
wird. Es besteht beispielsweise oft ein Zielkonflikt zwischen Sicherheit und Benutzer-
freundlichkeit/Bequemlichkeit (Usability). Es gibt eine Vielzahl weiterer Zielkonflikte,
darunter an prominenter Stelle jener zwischen Sicherheit und Rentabilitat.

Generell gilt es, diese Zielkonflikte durch Kompromisse aufzulésen und abzuwégen,
ob fragliche Ziele in einem noch vertretbaren Mafse erreicht und sonstige vitale Inte-
ressen nicht erheblich missachtet werden.

1.5 Das (Kern-)Problem

Gleich zu Anfang mochte ich auf ein mogliches Kernproblem zu sprechen kommen,
wenn es um die Sicherheit von Webapplikationen geht:

Viele Menschen (auch erfahrene Entwickler) denken, dass Applikationen etwas
»falsch machen« oder die Sicherheit aufgrund der Applikation selbst nicht gegeben

! Grundséatzlich méchte ich bereits an dieser Stelle auf das »Open Web Application Security Project«
(OWASP) aufmerksam machen, bei dem ich selbst Mitglied bin. Es ist eine Non-Profit-Organisation,
die sich gezielt mit dem Thema Sicherheit von Anwendungen im WWW beschéftigt. Mehr dazu unter
https.//owasp.org/.
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ist. Das ist jedoch weit gefehlt, denn Applikationen (und Computer generell) tun
immer nur das, wozu sie angewiesen wurden.

Sie folgen streng ihrem Ablauf und funktionieren, rein logisch betrachtet, wie sie es
sollen. Nur wenn ein Fehler in der Verarbeitung einer Anweisung vorliegt, kommt
es auch zu einem Fehler in der Applikation. Und Anweisungen kommen fast aus-
schliefdlich von dem Benutzer einer Anwendung.

Wir werden in diesem Buch lernen, dass die meisten Fehler erst dann zu Sicherheits-
risiken werden, wenn Applikationen von den Entwicklern (wéhrend des Program-
miervorgangs) nicht klar angewiesen wurden, wie sie zu funktionieren haben.
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Bild 1.1: Ein typischer »Fehler«, entstanden durch die doppelte Bedeutung des Worts
»Essen«.

Die hier abgebildete Google-Suche (von 2015) zeigt mustergtltig, wie schnell es zwi-
schen dem Nutzer und einer Anwendung zu Missverstandnissen kommen kann. Es
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bleibt in der Suchformulierung unklar, ob wir »in Paderborn essen gehen« mochten
oder von »Paderborn bis nach Essen gehen« mochten. Was in diesem Beispiel harm-
los und ein Fehler ohne grofse Auswirkung ist, kann bei sensiblen Eingaben in kom-
plexen Applikationen schnell zu einem Sicherheitsrisiko werden.

Angreifer machen sich oftmals genau eine solche Systematik zunutze. Die Applika-
tion kann dafiir nichts, vielmehr sind es Entwickler und Programmierer, die nicht alle
moglichen Félle bedacht oder aufgefangen haben. Welche Folgen das genau haben
kann und wie es uns gelingt, bestmoglichsten Schutz vor solchen »Missverstandnis-
sen« zu erhalten, wollen wir gemeinsam in diesem Buch genauer untersuchen.

Mittlerweile (2018) hat Google seiner Suchmaschine die Doppelbedeutung des
Wortes »Essen« beigebracht. Einen Hintergrundartikel zu dem Thema finden Sie auf
dem Blog zum Buch: https.//hacking-im-web.de/blog-semantik-websicherheit. html
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Evolution des Webs

Bevor wir uns auf die Technik von Webapplikationen und deren Liicken konzentrieren,
soll diese Einflihrung Uber den historischen Hintergrund erklédren, wieso bis heute
viele Webapplikationen unsicher sind und weshalb die (Un-)Sicherheit dieser Sys-
teme von besonderer Bedeutung ist. Um das zu erreichen, werden die wichtigsten
Entwicklungsstufen des Webs kurz umrissen.

2.1 Die Anfange des Webs

1989 beschéftigte sich Tim Berners-Lee intensiv damit, Informationen und Ergeb-
nisse von Forschungsprojekten zu »vernetzen«. Er entwickelte die Grundzlige des
Webs, wie wir es heute kennen. In seinem Konzept baute er auf das bereits seit meh-
reren Jahren existierende Internet auf und entwickelte die Idee von abrufbaren Web-
seiten [4].

Wer sich mit Webseiten beschaftigt, weif¥, dass es heute grundséatzlich zwei Typen
von Webseiten gibt: zum einen die statischen und zum anderen die dynamischen
Webseiten (meist Webapplikationen).
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Zu Beginn des Webs gab es ausschlieflich statische Internetseiten, das sind jene, bei
denen nur eine geringe Interaktion maéglich ist. Einige von ihnen waren sogar reine
Textdateien (.txt). Nach und nach wurden die meisten Webseiten allerdings mit
einer abstrakten Auszeichnungssprache (HTML) strukturiert und enthalten oft ver-
schiedene Elemente, die auf Abruf angezeigt werden kénnen. Das Suchen, Eingeben
und Verarbeiten von Daten ist auf diesen Webseiten allerdings nicht méglich, sie sind

statisch.
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Bild 2.1: Die Webseite des CERN-Instituts [5], eine der ersten Webseiten Giberhaupt — sie
war statisch und verwies auf weitere Informationen tber das WWW-Projekt.

Der Aufruf solcher Webseiten? funktioniert bis heute nach folgendem Prinzip: Ein
Benutzer navigiert zu einer bestimmten Stelle im Web, 1&4dt ein Dokument herunter,
der Inhalt wird interpretiert und dann dem Benutzer angezeigt. Die Ubertragung von
Inhalten erfolgte also zun&chst Gberwiegend von Server zu Client. Schauen Sie ein-
mal selbst auf der ersten Webseite Uiberhaupt vorbei:

http.//info.cern.ch/hypertext/WWW,/ TheProject.html

Mit der Zeit versuchte man, Maoglichkeiten zu entwickeln, die Benutzerinteraktion
zu steigern: Der Benutzer sollte dazu in der Lage sein, durch Eingabe von Daten die
Website zu verandern oder Aktionen durchzufiihren. Erstrebenswert erschien unter
anderem das Verwenden eines Formulars oder die Suche nach gewissen Inhalten

2 Das Internet selbst ist eine Plattform fiir Dienste, etwa das Web. Im Web gibt es Seiten, deshalb der

Begriff »Webseiten«. »Internetseiten« ist streng genommen ein Wort der Umgangssprache und wird
deshalb in diesem Fachbuch vermieden.
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innerhalb einer Website. Was sich heute banal anhort, da wir es nahezu taglich nut-
zen, erschien damals bahnbrechend.

Bereits 1991 wurde ein solches Vorgehen von einer Datenbankanwendung an der
Stanford-Universitat genutzt. Der erste Gebrauch dieser Applikation wurde auf deren
Website umfassend dokumentiert [6]. Sie gilt bis heute als wohl erste Webappli-
kation, da sie in der Lage war, eine Eingabe des Nutzers serverseitig zu verarbeiten,
Dokumente zu bearbeiten und diese wieder an den Nutzer auszugeben.

Im Laufe der Jahre (etwa um 1993) war es erstmals moglich, auch vollig pro-
grammiersprachenunabhangig eine Eingabe des Endnutzers serverseitig zu verarbei-
ten. Dies wurde zur Erstellung von dynamischen Inhalten genutzt.

Wenig spater folgten weitere Entwicklungen. So wurde PHP (Hypertext PreProces-
sor) 1995 als Programmiersprache duferst beliebt und zusammen mit dem neu
geschaffenen Betriebssystem »Apache HTTP Server« zu einer Art Standard im
Web. Bis heute ist der »Apache Server« laut Netcraft Webserver-Survery der meist-
genutzte Webserver im Internet [7] und PHP eine der beliebtesten Programmier-
sprachen im Web?.

Mit diesen Technologien und Moglichkeiten nahm die Evolution des Webs Fahrt auf,
und der Grundstein fir moderne Webanwendungen war gelegt. Es schien nur noch
eine Frage der Zeit, bis neben Forschungseinrichtungen auch Unternehmen die Tech-
nologien nutzen wollten, um Vorteile fir ihre Geschaftsprozesse zu erzielen.

2.2 Die Boomphase des Webs

Und genau so kam es: 1994 entwickelten zwei Studenten der Stanford-Universitat
die Idee, eine Art Ubersicht iiber das Web zu schaffen, schliefilich sah man sich
einem gewaltigen Zuwachs an Webseiten und Informationen ausgesetzt. Wie sollte
man den Uberblick behalten und die Sachen finden, die man suchte?

David Filo und Jerry Yang schufen mit Yahoo! eine der ersten bekannteren Web-
anwendungen. Sie wurde zur zentralen Anlaufstelle fir viele neue und neugierige
Nutzer, die das Web entdeckten. Ebenfalls 1994 griindeten die beiden Studenten ihr
eigenes Unternehmen mit dem Namen »Jerry and David’s guide to the World Wide
Web, spater wurde es in »Yahoo!« umbenannt.

Das war offenbar der Moment in der Geschichte des Webs, an dem erstmals klar
war, dass es nicht langer eine Randerscheinung von einigen Akademikern oder

3 Das ist der Hauptgrund, weshalb unser Setup fir die Testumgebung ebenfalls auf diesen Technologien
basiert (dazu spater mehr).
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Wissenschaftlern bleiben wiirde, sondern dass immer mehr Innovationen in dem
Bereich stattfinden wiirden. Viele grofte Unternehmen unterschatzten das Web
jedoch zunadchst und begannen erst recht spét, sich daflir zu interessieren. Dann
wurden massenhaft Start-ups im Bereich der Informationsverarbeitung und Informa-
tionstechnologie in der Hoffnung gegriindet, eine entscheidende Innovation im
Bereich Web zu erzielen. Damit begann die Zeit der sogenannten »New Economyz,
der Boomphase des Webs.

Diese Ara endet mit einigen Erfolgsgeschichten, deren Ergebnis man heute noch
sehen kann. Zu dieser Zeit entstanden Unternehmen wie Google, eBay, Amazon
und Web.de, die heute erfolgreich am Markt etabliert sind (weitere siehe Tabelle
unten). Neben den rein kommerziellen Erfolgen wurde auch technisch einiges Neues
geschaffen. Viele der damaligen Technologien werden noch heute, allerdings in leicht
abgewandelter Form, genutzt.

Die wichtigsten Meilensteine sind in der nachfolgenden Tabelle dargestellt.

Jahr Spezifikation Server- Client- Dienst
technologie technologie
1994 HTTP-Cookie Netscape Yahoo
Navigator IMDb
___________________________ 0. o]
1995 HTML 2.0 Apache HTTP Internet Amazon
JavaScript Cold Fusion Explorer 1 eBay
- ava . PHP . Javaseript _ web.de  _ _ |
1996 HTTP/1.0 Active Server Macromedia HotMail
Frames Pages (ASP) Flash Archive.org
______ S S  me e
1997 HTML 4.0 Netscape GMX
JavaScript Composer NETFLIX
Standardisie- Internet
______ rung _ _ _ o __________Explorer a4 _____|
1998 DOM Zope Google
CSS 2 PayPal

Diese Phase war fiir das Web von besonderer Bedeutung, denn durch die enormen
Investitionen und die Weiterentwicklung der Losungen wurde das Web alltaglicher,
und viele Standards wurden schnell weiterentwickelt. Immer mehr Menschen in den
Industrienationen hatten einen Internetanschluss, zeitgleich wuchs die Anzahl der
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erreichbaren Applikationen im Web. Mitte der 1990er-Jahre bis zur Jahrtausend-
wende expandierte das Web sehr stark.

2.3 Webapplikationen heute

Die Expansion setzte sich auch nach der Jahrtausendwende fort, und das Angebot
im Web ist inzwischen unfassbar grofs. Durch die neuen Technologien und einige fin-
dige Unternehmen erhielt auch der weniger technikversierte Nutzer die Moglichkeit,
Inhalte im Web zu erstellen.

Webapplikationen sind heute nicht mehr wegzudenken: Ob wir nur kurz online einen
Blick auf das Wetter werfen, uns mit unseren Freunden Uber ein soziales Netzwerk
schreiben, etwas zum Geburtstag unserer Freunde im Onlineshop kaufen, einem
Onlinemeeting beitreten oder etwas in der Vertriebsdatenbank andern — immer nut-
zen wir auch Webapplikationen.

Durch das mobile Internet und Flatrates wurde die Nutzung des Webs im Consumer-
bereich weiter intensiviert. Webapplikationen sind weit verbreitete Anwendungen im
Businessbereich (sowohl Business-to-Business als auch Business-to-Consumer) und
werden zunehmend auch von Behdrden (E-Government) genutzt.

Nachfolgend sind typische Anwendungen und entsprechende Dienste des heutigen
Webs aufgelistet:

@ Suche nach Informationen (Nachrichten, Lexika, Wetter etc.)

@ Websuche (Suchmaschinen: google.com / yahoo.com / bing.com)
@ Soziales Vernetzen (facebook.com / twitter.com / myspace.com)
® E-Mailing (yahoo.com / web.de / gmail.com)

® Einkaufen (E-Commerce: amazon.com / zalando.de)

@ Auktionen und Marktplatze (ebay.com)

@ Onlinebanking (paypal.com)

@ Handel mit Wertpapieren/Kryptowahrungen (Bitcoin)

@ Onlinewetten/Gewinnspiele/Onlinespiele (Browserspiele)

@ Blogs (wordpress.com, blogger.com)

@ Medien (spiegel.de / zeit.de / youtube.com)
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Durch das Aufkommen von Smartphones wurde ein zusatzlicher Markt geschaffen.
Viele Apps auf Smartphones sind mit Schnittstellen zum Web ausgestattet.”

Es gibt fir sehr viele Systeme mittlerweile Schnittstellen im Web, so sind etwa ERP-
Systeme Uber Webapplikationen erreichbar. Auch die Konfiguration von Hardware
wird Uber Webanwendungen durchgefiihrt, und selbst im Bereich der Industrie-
maschinensteuerung (ICS) oder der Auswertung und Kontrolle (SCADA) gibt es
die Tendenz, Steuerungssysteme Uber Webapplikationen bedienbar zu machen. Der
Vorteil von Webapplikationen ist schlichtweg, dass diese auf nahezu jedem Endgerat
lauffahig sind und kaum Ressourcen verbrauchen.

Alles in allem ist in der ersten Dekade des 21. Jahrhunderts der Siegeszug des Webs
und der von Webapplikationen untibersehbar, es ist der wohl wichtigste, zumindest
aber der meistgenutzte, Dienst im Internet geworden.

Das Web ist eine Technologie, die das Leben mehrerer Milliarden von Menschen tég-
lich stark beeinflusst und von ihnen vielfaltig genutzt wird. Zudem bauen Unterneh-
men ihr komplettes Geschaftsmodell darauf auf, und nahezu jedes Unternehmen
nutzt Webapplikationen zur Unterstiitzung des laufenden Betriebs oder der Repra-
sentation im Web — aus diesem Grund ist die Sicherheit solcher Systeme sehr wich-

tig.

2.4 Webapplikationen in der Zukunft

Da es weiterhin einen Zuwachs an Vernetzung zwischen verschiedenen Systemen
geben wird, ist zu vermuten, dass das Web ebenfalls in diese Bereiche integriert
wird. Mittlerweile wurde mit dem »Internet der Dinge« eine ahnliche Goldgréber-
stimmung heraufbeschworen, wie sie einst zu den Boomzeiten des Webs herrschte
— viele Hersteller wollen ihre Gerate »smart« machen, dazu nutzen sie meist auch
Webapplikationen oder Apps.

Es ist sehr wahrscheinlich, dass die Auswertung und vor allem die Darstellung von
grofsen Datenmengen (»Big Data«) durch Webapplikationen erfolgen wird, da diese
einfach zu bedienen und nahezu von jedem Endgeréat aus zuganglich sind.

Im Bereich des E-Government ist damit zu rechnen, dass langfristig eine vermehrte
Authentifizierung Uber das Internet stattfinden wird, Webapplikationen wiirden eine
benutzerfreundliche und plattformunabhangige Moglichkeit darstellen, diese Idee
umzusetzen.

4 Die Sicherheit von mobilen Apps ist ein sehr wichtiges, jedoch eigenes Thema, das in diesem Buch nicht
vertiefend behandelt wird. Viele der spater aufgezeigten Liicken sind aber in dhnlicher Form auch im
Bereich der App-Sicherheit moglich.
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Die Relevanz des Webs wird also angesichts dieser kurz genannten Beispiele in kei-
nem Fall abnehmen, es ist eher stark davon auszugehen, dass es mit anderen Tech-
nologien zusammen seine Relevanz weiter ausbauen wird.

2.5 Entwicklung der Websicherheit

Websicherheit war fast immer ein eher beilaufiges, ja offenbar flr viele unnétiges
Thema. Zu Beginn des Webs spielte es gar keine Rolle, denn bei statischen Web-
seiten gibt es kaum Moglichkeiten, auf Anwendungsebene Angriffe durchzuflhren.
Es war schlicht nicht moglich, als Client komplexe Anweisungen an den Webserver
oder an Subsysteme zu schicken, wenn es sich um eine statische Seite (etwa HTML-
Dokumente oder TXT-Dateien) handelte.

Ein weiterer Faktor — und wohl ein bedeutender Grund dafiir, dass man sich nicht
besonders stark um die Sicherheit des Webs kiimmerte — war, dass man sich ver-
traute; die Nutzer der ersten Stunde waren allesamt Forscher und kannten sich sehr
gut. Mehr als die »Vernetzung« von Wissen stellte das Web zunachst nicht dar; es
war eine Art wissenschaftlicher Versuch, bei dem damals nicht abzusehen war, was
dabei herauskommen wiurde.

Nach dem Aufkommen der ersten grofseren Webapplikationen und der Kommerziali-
sierung Mitte der 1990er-Jahre wurde dann allerdings nach und nach deutlich, dass
Sicherheit doch ein extrem wichtiges Thema sein muss — lange Zeit hatte man sich
eher darauf konzentriert, auf Netzwerk- bzw. Infrastrukturebene Sicherheit zu schaf-
fen. Viele Unternehmen setzen bis heute teure Enterprise-Firewalls oder komplexe
Netzwerk-Firewalls ein, fihren die neuesten Softwarepatches durch, verschlisseln
ihre Kommunikation und fuhren immer wieder Penetration-Tests durch. Sie den-
ken, dass sie sicher vor Angriffen seien, schlief3lich haben sie eine moderne Firewall,
viele Schutzmechanismen und im besten Fall weitreichende Sicherheitsstandards.
Grundsatzlich bietet diese Art von Mafinahmen auch einen gewissen Schutz, etwa
vor sogenannten »Distributed Denial of Service«-Attacken (DDOS, massenhaf-
ten Anfragen, die eine Dienstiberforderung verursachen), unberechtigten Zugrif-
fen und Man-in-the-Middle-Angriffen (MITM-Angriffen), trotzdem kénnen diese
Schutzwalle und Maftnahmen allein niemals die Sicherheit eines Systems mit Web-
applikationen garantieren, da sie auf der Transportebene, nicht aber auf der Applika-
tionsebene ansetzen.

Meist fungieren zum Beispiel die Firewalls nur als eine Art »Tirsteher«, durch den
gewisse Zugriffe auf Netzwerkdienste zugelassen oder eben unterbunden werden.
Diese konventionellen Schutzmafsnahmen stofben aber bei der Sicherheit von Web-
anwendungen an ihre Grenzen, da sie oft ausschlieflich auf Netzwerkprotokollebene
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analysieren, aber nicht beobachten, was nach dem Durchkommen tatsachlich pas-
siert und welche maéglicherweise schadlichen Zeichen ein Parameter beinhaltet.

Da es immer wieder zu Zwischenfallen und Hacks groferen Ausmafies kam, fand
Anfang der 2000er ein Umdenken statt, das bis heute anhalt. Man erkannte, dass
gerade im Bereich des Webs eine erhebliche Gefahr bestand, denn:

Die Hurde fur Angreifer ist oft gering® — der Schaden kann jedoch enorm sein.®

Es stellt sich also folgende Frage: Wie schafft man es, Webanwendungen sicher zu
machen?

Die Antwort fallt uns nicht leicht, denn das Web war in der Entwicklung schlicht
schneller als seine Macher. Dass sich aus dieser |dee einmal so viel entwickeln wiirde,
war nicht absehbar, deshalb gab es kaum verbindliche Sicherheitsstandards, sondern
lediglich RFC (Requests For Comment) oder BCP (Best Current Practice). Nach und
nach etablierten sich jedoch auch verbindlichere Internetstandards (STD).

2001 wurde vor allem durch die Griindung des »Open Web Application Security Pro-
ject« (OWASP) erstmals vermehrt tiber das Thema Sicherheit von Webapplikationen
diskutiert. Bis heute stellt diese Organisation eine entscheidende S&ule im Bereich
der Websicherheit dar. So werden beispielsweise die sogenannten »OWASP Top 10«
veroffentlicht, bei denen es sich um die Darstellung der zehn gréfiten Bedrohungen
bzw. Sicherheitslicken von Webapplikationen handelt. [8]

Erstaunlich ist, dass es bis heute zu vielen Hacks von Webapplikationen (ber
bereits bekannte Angriffsvektoren kommt, obwohl das Thema und entsprechende
Problematiken mittlerweile seit weit (ber zehn Jahren diskutiert werden. Daran wird
jedoch noch einmal deutlich, dass es zum einen kein Allheilmittel gibt und zum ande-
ren offenbar noch keine hinreichende Sensibilisierung aller Entwickler in dem Bereich
stattgefunden hat. Oftmals scheint der Fokus beim Lehren einer Programmiersprache
nicht in erster Linie auf Sicherheit, sondern auf Funktionsfahigkeit zu liegen.

Eine weitere Entwicklung ist, dass Applikationen, die man noch vor funf Jahren fir
sicher hielt, heute moglicherweise unsicher geworden sind, weil neue Angriffsvekto-
ren entdeckt wurden. Es bedarf also wachsamer und informierter Programmierer, um
eine fortdauernde Sicherheit zu gewdahrleisten, da das technische Umfeld sehr dyna-
misch ist.

Oftmals ist nicht einmal das Umgehen einer komplexen Firewall oder die Kenntnis der im Hintergrund
arbeitenden IT-Infrastruktur vonnéten, ein simpler Webbrowser mit einigen Erweiterungen genlgt, um
Schaden anzurichten, wie wir spater sehen werden.

Uberlegen Sie bitte einmal selbst, was der Diebstahl Ihrer Kundendaten oder die Verunstaltung der
Webseite fiir Ihr Unternehmen bedeuten wiirde.
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Zwischenzeitlich glaubte man, das Problem von Liicken in Webapplikationen weitge-
hend in den Griff zu bekommen, indem man sogenannte Web-Application-Firewalls
(WAFs) entwickelte. Diese Systeme sollten dhnlich wie Firewalls arbeiten und zum
Beispiel aufféllige Anfragen blockieren, indem die Inhalte genauer betrachtet und
nicht blof Netzwerkpakete dahingehend kontrolliert wurden, ob der Dienst oder das
Protokoll zuldssig ist. Tatsachlich fihrte das aber nicht wirklich zum Erfolg, denn zum
einen ist die Implementierung eines solchen Systems mit sehr viel Aufwand ver-
bunden, weil es praktisch vor den Webserver geschaltet werden muss und dadurch
die Komplexitat des Systems erhoht. Und zum anderen gab es immer wieder Zwi-
schenfélle, bei denen die Filterregeln dieser Firewalls einfach umgangen werden
konnten. Diese WAFs durften also nur als »Auffangnetz« infrage kommen und halten
moglicherweise unerfahrene Angreifer auf. Es ist allerdings mehr Verlass auf wirklich
sicheren Code.

Die neuesten Tendenzen im Bereich der Websicherheit bilden sogenannte Bug-
Bounty-Programme, bei denen Sicherheitsexperten entlohnt werden, wenn sie
Unternehmen eine Licke in ihrer Applikation verantwortlich melden. Damit wollen
Unternehmen dem florierenden Schwarzmarkt im Bereich der Licken Einhalt gebie-
ten und ihre Dienste sicherer machen, um einen Hack und einen damit verbundenen
Imageschaden zu vermeiden.

Unternehmen, die ein solches System im Einsatz haben, etwa Google [9] und Face-
book [10], blieben bis jetzt sogar weitgehend unversehrt. Vielleicht ist diese Art der
Websicherheit also auch ein Modell fir die Zukunft.

Insgesamt ist das Web besonders aufgrund der Durchdringung vieler Lebensbereiche
ein bedeutender Teil des Alltags von Privatpersonen und Unternehmen geworden.
Diesen vor potenziellen Angreifern zu schitzen, erweist sich als zwingend notwen-
dig. Der Sicherheit von Webapplikationen sollte also eine sehr hohe Relevanz zukom-
men, insbesondere in Unternehmen, in denen die eigentliche Wertschopfung durch
Produkte im Web erreicht oder entscheidend unterstitzt wird.
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Epilog

Hier endet das Buch »Hacking im Web« — was wohl nie enden wird, ist das Hacking
im Web selbst. Solange es das Web gibt, gibt es (vermutlich) immer wieder Angrei-
fer und Angriffe — aber auch Verteidigungsmaoglichkeiten.

Bereits heute kann man sehen, welche Folgen es haben kann (Masshacking), wenn
Schwachstellen oder Zero-Day-Exploits populdrer Produkte oder Webapplikationen
im Web auftauchen. Leider ist mit einer weiteren Professionalisierung im Bereich
Cybercrime zu rechnen, also sollten Sie gewappnet sein, sich die Hinweise in die-
sem Buch zu Herzen nehmen und Ihre Webapplikationen entsprechend sichern oder
anderen dabei helfen, das zu tun.

Bislang geht es bei diesem Kampf meist »nur« um jede Menge Daten, Geld und Pixel
— das ist bereits argerlich genug. Allerdings scheint in naher Zukunft ein noch viel
bedrohlicheres Szenario moglich: Niemand kann genau sagen, was nach dem Einzug
von Smart Home, Industrie 4.0 und dem Internet der Dinge fir Gefahren entstehen
kénn(ten.

Die Folgen wéren in jedem Fall verheerender, denn dann geht es nicht mehr um nur
Einsen und Nullen in Computersystemen oder Pixel auf Bildschirmen, sondern um
Auswirkungen in der realen Welt: die Sicherheit von Maschinen, Anlagen und allge-
mein kritischer Infrastruktur — also auch um unsere persénliche Sicherheit.

Bleibt zu hoffen, dass es immer kluge Menschen geben wird, die im richtigen Moment
auf der richtigen Seite stehen.

Gleiches erbitte ich mir auch von lhnen, den Lesern dieses Buchs: Seien Sie wach-
sam, bleiben Sie kritisch und denken Sie mit. Sicherheit generell kann nie als stati-
scher Faktor betrachtet werden, sondern ist ein Weg!

Wir haben einen kleinen Teil des Wegs (im Bereich Web) gemeinsam beschritten.
Ich hoffe sehr, dass lhnen unsere gemeinsame Reise und der Besuch so mancher
Sehenswurdigkeit (Schwachstelle) gefallen hat und Sie einiges Neues erfahren haben.

lhre Kommentare

Das Buch hat immer noch den Ruf eines Einweg-Kommunikationsmediums, schlief3-
lich gibt es hier — anders als im Web — nicht die Mdéglichkeit, einen Kommentar zu
schreiben oder Nachfragen zu stellen.
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E-Mail-Schliissel fiir die Kommunikation
Zur Verschlusselung von E-Mails ist ein 6ffentlicher Schltssel unter folgender URL zu finden
(oder auf bekannten Schltisselservern):

http.//hacking-im-web.de/Ox3F8F7EBT.asc

Ich habe eine Webprésenz erstellt, auf der ich immer wieder Artikel zu aktuellen The-
men der Websicherheit vertffentlichen werde und auf der sich weitergehende Infor-
mationen zum Thema Webhacking, Websicherheit und Onlinekriminalitat (auch
nach Buchveroffentlichung) finden werden.

Besuchen Sie mich doch einfach auf hacking-im-web.de.

Ich wirde mich sehr freuen, wenn Sie mir mitteilten, wie Sie dieses Buch fanden.
Uber Anfragen, Riickmeldungen, fachliche Diskurse und Kritik jeder Art freue ich
mich und nehme diese gern Uber folgende E-Mail-Adresse entgegen: buch@tim-
philipp-schaefers.de

Sie werden von mir héren — mit Sicherheit.

Tim Philipp Schéfers, Detmold im Juli 2018
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seiten: Hackerangriffe im Web gehoéren inzwischen
zum Alltag. Es geht dabei nicht nur um unsichere
Firewalls oder Fehler in Betriebssystemen, hiu-

fig stellt die selbst programmierte Webapplikation
das grofdte Einfallstor dar. Um sich vor Hackern zu

Der Erfolg des E-Commerce hat auch seine Schatten-

AUS DEM INHALT
¢ Aufbau einer Testumgebung
e Session-Angriffe

e Cross-Site-Scripting

e Injections: Code, Cookie, http-
Header, LDAP, SMTP-Header, SQL
und XPath
e Grundlagen von LDAP & XPath

e Sicherheit von Authentifizierungs-
mechanismen

e Kryptografische Hashfunktionen

e Passwortcracking
e File Inclusion
e Zugriffsrechte
e Cookie-Manipulation

e Informationspreisgabe

schiitzen, ist es wichtig, wie ein Hacker zu denken.
In diesem Buch lernen Sie die hédufigsten Angriffs-
methoden kennen und erhalten Tipps, wie Sie sich
dagegen schiitzen kénnen. Analysieren Sie Thren
Programmecode auf Schwachstellen und schlief3en
Sie die Liicken gleich in der Implementierungsphase.

e Ul-Redressing

¢ Google-Bombing und -Dorking
e Exploits

e Hackertools

Die wichtigsten Angriffsvektoren

Durch die Kombination verschiedenster
Technologien wie Browser, HTML, JavaScript,
PHP, Java und SQL in Webanwendungen sind

die potenziellen Schwachstellen quasi unzahl-
bar. Ob SQL-Injection, Cross-Site-Scripting oder
Session-Hijacking: Lernen Sie die Funktionsweise
dieser Angriffe kennen, stellen Sie Thr Kdnnen

: f) beim Angreifen der Testumgebung unter Beweis
und schiitzen Sie sich mit den aufgefiithrten Tipps
erfolgreich vor Angriffen.

6.) Session-Token wird an den Angreifer gesendet

Ubersichtliche Diagramme erldutern
das Vorgehen bei einem Angriff.

Werkzeuge kennen und nutzen

Entwickler sind keine Sicherheitsexperten und
konnen nicht jede Schwachstelle der eingesetzten
Programmiersprache und Bibliotheken kennen.
Umso wichtiger ist es, die entstandene Web-
anwendung auf ihre Schwachpunkte zu testen.
Schifers stellt in einem ausfiihrlichen Anhang
zahlreiche Werkzeuge vor, mit denen Sie effektiv
nach Schwachstellen suchen kénnen.

Anfillige Webanwendungen gefdhrden auch
Industrie-4.0-Betriebe wie Biogasanlagen.

Besuchen Sie
unsere Website

ISBN 978-3-645-20636-5 www.franzis.de

FRANZIS
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