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Dank

,Begegnet uns jemand, der uns Dank schuldig ist, gleich
fdllt es uns ein. Wie oft kénnen wir jemandem begeg-
nen, dem wir Dank schuldig sind, ohne daran zu den-
ken!”

-- Johann Wolfgang von Goethe

Ich mochte all meinen Mitarbeitern, Kollegen und Auftragge-
bern danken, mit denen ich in den vielen Jahren als
IT-Sicherheitsbeauftragter und Security Consultant intensiv an
neuen Ideen und Sicherheitslosungen arbeiten konnte.

Weiterer Dank gilt den Lesern der ersten beiden Auflagen, die
das Buch so erfolgreich gemacht haben. Zehn Jahre nach der ers-
ten Auflage, einem Nachdruck und der zweiten iiberarbeiteten
und erganzten Auflage 2015 liegt nun auch die dritte iiberarbei-
tete Auflage vor.



Vorwort zur ersten Auflage 2010

,Am Anfang wurde das Universum erschaffen.
Das machte einige Leute sehr wiitend und
wurde allenthalben als ein Schritt in die
vollig falsche Richtung bezeichnet.”
-- Douglas Adams
in ,Das Restaurant am Rande des Universums*

Sachbticher sollen anlockend sein. Das werden sie nur, wenn sie
die heiterste und zuganglichste Seite des Wissens darbieten. Das
wusste schon Goethe. Und Voltaire setzt dem hinzu, dass das
Geheimnis zu langweilen darin bestiinde, alles zu sagen. Der
Ratschlag an den Autor eines Sachbuchs lautet nach diesen bei-
den Regeln: , Auf heitere und zugingliche Art einige Dinge weglas-
sen, die sich der Leser bitte selbst erschlieffen moge.”

Dieses Buch mochte Sie mit den nétigen Mitteln wappnen, die
den Weg durch die Untiefen der Security-Kommunikation wei-
sen. Dabei soll es nicht so verstanden werden, dass nur Kommu-
nikation wichtig wéare und technische Sicherheitsmafsnahmen

Langweiliges
Sachbuch?

Schwerpunkt:
Kommunikation
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Vorwort zur ersten Auflage 2010

Risiko Nr. 1

Leitsatze

nicht erfolgreich sein konnten. Sie sind und bleiben weiter wich-
tig. Das ware dann der Teil, den sich der Leser dazu denken
miisste, ohne dass es immer wieder gesagt wird. Dieses Buch
versucht vielmehr, den Fokus des Lesers in eine Richtung zu len-
ken, die bisher zu sehr vernachlassigt wurde.

Waihrend sich schon seit Langem Biicher' damit befassen, wie
man den Faktor Mensch dazu bringt, gegen Sicherheitsregeln zu
verstofien, gibt es nur wenige Biicher?, die sich das Gegenteil
zum Schwerpunkt machen. Dabei besteht meist Einigkeit, dass
der Mensch der Risikofaktor Nummer Eins ist.

Es gibt hunderte Biicher iiber Firewalls, Betriebssystem-Sicher-
heit, Security-Scanner oder die richtige Konfiguration eines
Apache-Webservers. Es gibt aber nahezu keins dariiber, wie man
Entscheider dazu bringt, die notigen Mittel fiir Sicherheitsmaf3-
nahmen zur Verfiigung zu stellen oder wie man die Mitarbeiten-
den motiviert, keine Wettbewerbe im Umgehen von Sicherheits-
mafSnahmen zu veranstalten. Diese Liicke soll mit diesem Buch
geschlossen werden.

Am Ende des Buchs wird einer der zehn Leitsatze zum Konflikt-
management lauten: , Im Mittelpunkt jeder Sicherheitsbetrachtung
steht menschliches Handeln und Unterlassen.” In diesem Sinne
wiinsche ich Thnen viel SpafS bei der Lektiire und viele neue
Ideen, wie Sie die Sicherheit in Threm Unternehmen oder Threr
Behorde voranbringen konnen.

1 Kevin Mitnick; Die Kunst der Tauschung; 2003; mitp; ISBN 3-8266-1569-7

2 Pokoyski, Dietmar / Helisch, Michael (Hrsg.); Security Awareness: Neue Wege
zur erfolgreichen Mitarbeiter-Sensibilisierung; 2009; ISBN: 978-3-8348-0668-
0



Vorwort zur zweiten Auflage 2015

,Der Irrtum wiederholt sich immerfort in der Tat. Deswe-
gen muss man das Wahre unermdidlich in Worten wie-
derholen.”

-- Johann Wolfgang von Goethe

Als ich vor fiinf Jahren begann, an der ersten Auflage dieses Motivation zur
Buchs zu schreiben, dachte ich noch nicht im Traum daran, dass Neuauflage
ich irgendwann eine zweite Auflage bei meinem Verlag vorlegen

wiirde.  Gliicklicherweise =~ werden  Informations- und
IT-Sicherheitsbeauftragte, Datenschiitzer, CISOs und Co. jedoch

nach wie vor gebraucht und nach wie vor schlagen sie sich mit

den gleichen Problemen herum — genau wie vor fiinf, zehn oder

15 Jahren.

Unsere Branche wird von den immer gleichen Irrtiimern ge-
stiitzt, die bei Mitarbeitenden und Fiihrungskréften zu den im-
mer gleichen , Taten” fithren und es ist unsere Aufgabe, den
Schaden, den diese irrigen Taten anrichten, moglichst gering zu
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Edward
Snowden

Mehr Praxis, In-
puts und Pro-
jektbezug

halten und manchmal, aber nur manchmal gelingt es uns viel-
leicht auch eine solche Tat zu verhindern.

Im Grunde hat sich also an der Situation in den letzten fiinf Jah-
ren kaum etwas verandert. Trotz allem ist die Technik vorange-
schritten und so kommt manches Detail in der ersten Auflage et-
was altbacken daher. Und auch ich als Thr Autor habe mich wei-
terentwickelt und neue Erfahrungen gewonnen, die ich gerne in
der ein oder anderen Weise mit einfliefSen lassen mochte.

Nattirlich komme ich nicht durch dieses Vorwort ohne ein Wort
tiber den Wistleblower Edward Snowden zu verlieren. Im Som-
mer 2013 begann durch seine Enthiillungen eine bisher nicht da-
gewesene Auseinandersetzung mit dem Thema Informationssi-
cherheit. Vom ,normalen” Biirger tiber Journalisten bis hin zur
Bundeskanzlerin und ihrem Handy: In der Post-Snowden-Ara
steht fest, dass jeder potentielles Opfer von Spahangriffen ist. Die
meisten Sicherheitsprofis indes hat das nicht unvorbereitet ge-
troffen oder gar iiberrascht. Den meisten war klar, dass es genau
so lauft. Auch wenn jetzt in vielen Unternehmen mehr in Sicher-
heit investiert wird, Geld 16st nicht alle Probleme und schon gar
nicht die Konflikte, die dabei entstehen, neue Sicherheitsmafs-
nahmen zu planen und vor Allem umzusetzen. Was das angeht,
ist das Problem der Sicherheitsprofis im Grunde grofser gewor-
den, da man jetzt vor dem Problem steht, seinem Unternehmen
unter Umstanden noch mehr , Change” angedeihen zu lassen als
das in der Vergangenheit der Fall war.

Auch ohne dass die in der ersten Auflage beschriebenen Ideen
an sich veraltet sind, gab und gibt es viele neue Erfahrungen und
Anekdoten aus der Praxis, die in das Buch eingeflossen sind.
Nicht zuletzt sind auch die vielen Ideen und Hinweise eingeflos-
sen, die ich von den bisherigen Lesern und Zuhorern bei meinen
Vortragen zum Buch erhalten habe. Dariiber hinaus findet ins-
besondere das Thema , Security in Projekten” {iberall da starkere
Berticksichtigung, wo die erste Auflage sich im Schwerpunkt auf
die Linienfunktionen der Sicherheitsprofis konzentriert hat.
Hierzu enthélt die zweite Auflage ein eigenes Kapitel, dass sich
an die Securityprofis richtet, die in einer Projektorganisation fiir
dieses Thema Verantwortung tragen.



Vorwort zur zweiten Auflage 2015 Xl

Nicht zuletzt wurde auch das Layout tiberarbeitet, um dem Buch
ein frischeres Antlitz zu verleihen und die Lesbarkeit zu erho-
hen. So erleichtern die hinzugekommenen Randnotizen die Ori-
entierung und liefern das Schlagwort zum vor Thnen liegenden
Abschnitt.

Ich wiinsche Thnen viel Spafd mit der 2. Auflage von ,Konflikt-
management fiir Sicherheitsprofis” und viel Erfolg bei der Um-
setzung der vorgestellten Konzepte.

Sie werden damit wahrscheinlich nicht immer erfolgreich sein —
genauso wenig wie ich, aber Sie werden sicher die ein oder an-
dere Klippe umschiffen, die Thnen vorher vielleicht den Unter-
gang gebracht hatte.

In diesem Sinne,
Ihr Sebastian Klipper

Neues Layout



Vorwort zur dritten Auflage 2020

Es ist unmdglich, einen unnétigen Konflikt zu beginnen.
Ob der Konflikt unnétig war, findet man erst heraus,
wenn er Iéingst in Gange ist.

Vor zehn Jahren war die Welt der Informations- und
IT-Sicherheit nicht die gleiche wie heute. Der Begriff Cybersi-
cherheit spielte in der ersten Auflage dieses Buches tiberhaupt
noch keine Rolle und Cyberkriminelle hatten gerade erst begon-
nen ein Geschaftsmodell zu entwickeln, dass uns aktuell mit
Ransomware, CEO-Fraud und anderen Maschen in Atem halt.
Viel hat sich getan in den letzten Jahren.

Andere Dinge sind fur Informations- und
IT-Sicherheitsbeauftragte, Datenschiitzer, CISOs und Co. aber
auch gleichgeblieben. Dazu gehort insbesondere die menschli-
che Neigung den Uberbringer einer schlechten Nachricht fiir de-
ren Inhalt verantwortlich zu machen. Nach wie vor droht den
Informations- und IT-Sicherheitsbeauftragten, Datenschiitzer,

10 Jahre
Security-
Konflikt-
management

Die
Konstanten
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Vorwort zur dritten Auflage 2020

Neue Begriffe

Geschlechts-
neutrale Be-
zeichnungen

CISOs und Co. deshalb die Buhmann-Falle. Diese Konstante
zeigt sich iiberdeutlich in dem nachfolgenden Vorwort, dass
Prof. Dr. Sebastian Schinzel zur ersten Auflage geschrieben hat
und darin von einer Anekdote berichtet, die mittlerweile 20 Jahre
zuriick liegt. Aus diesem Grund habe ich mich auch gemeinsam
mit dem Verlag entschlossen, das Buch fiir Sie zu iiberarbeiten
und an die aktuelle Situation der Informations- und IT-Sicherheit
anzupassen.

Am augenfilligsten sind diese Anpassungen bei den verdnder-
ten Begriffen. HiefS es in der ersten Auflage im Untertitel des
Buchs noch ,Auswege aus der ,Buhmann-Falle” fiir
IT-Sicherheitsbeauftragte, Datenschiitzer und Co.” haben wir
diese Zeile gedndert zu ,, Auswege aus der ,Buhmann-Falle” fiir
Informations- und IT-Sicherheitsbeauftragte, Datenschiitzer,
CISOs und Co.” Statt von Informationssicherheit werden wir
haufiger von Cybersicherheit sprechen und beim Datenschutz
starker auf den technischen Datenschutz abheben als auf juristi-
sche Fragestellungen.

Dartiiber hinaus wurde die 3. Auflage mit weitestgehend ge-
schlechtsneutralen Bezeichnungen iiberarbeitet. An einigen Stel-
len wurden méannliche und weibliche Formen im losen Wechsel
verwendet, wenn es im Kontext passt. Auf Formulierungen wie
,Datenschiitzer und Datenschiitzerinnen’ wurde zugunsten der bes-
seren Lesbarkeit verzichtet. Die verbliebenen grammatikalisch
mannlichen Bezeichnungen wie z. B. ,Kunden’, ,Angreifer’ oder
,Titer” schlieSen im Plural natiirlich immer weibliche, mannliche
und andere Identitaten ein.

Viel Spaf3 beim Lesen und
viel Erfolg in den néchsten Jahren,
Ihr Sebastian Klipper



Geleitwort zur ersten Auflage

von Prof. Dr. Sebastian Schinzel, Fachhochschule Miinster

Irgendwann vor zehn Jahren hatte ich als Junior-Unternehmens- Perfekt
berater meinen ersten Penetrationstest bei einem Unternehmen. vorbereitet
Ich sollte ein SAP-System auf Sicherheitsliicken untersuchen und

das Ergebnis war verheerend. Sicherheitsliicken wie Sand am

Meer, was darauf schlieSen lief3, dass die Entwickler keinen blas-

sen Schimmer von sicherer Softwareentwicklung hatten. Die ge-
fundenen Liicken hatte ich penibel dokumentiert und deren Kri-
tikalitat konnte ich iiber real funktionierende Exploits beweisen.

Damit bei der Abschlussprasentation auch nichts schief ging,

hatte ich Videoaufzeichnungen meiner Angriffe vorbereitet und

die SQL-Datenbank mit den Bewerberdaten (Testdaten), die ich

tiber einen Angriff abgezogen hatte, auf einem USB-Stick in der
Tasche stecken. Ich war perfekt vorbereitet.

In der Abschlussprésentation des Penetrationstests saflen dann
einige der beteiligten Entwickler, der Entwicklungsleiter und ein
Manager. Ich freute mich auf die Prasentation, schliefslich waren
die gefunden Schwachstellen hochkritisch und durch meine
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Geleitwort zur ersten Auflage

,Buhmann-
Falle* schnappt
zu

Konflikte ver-
geuden Res-
sourcen

Arbeit wurde verhindert, dass dieses System in diesem unsiche-
ren Zustand produktiv gestellt wurde.

Doch es kam anders. Kaum hatte ich angefangen, wurde ich
mintitlich vom Entwicklungsleiter unterbrochen. Das wire ja al-
les nicht so schlimm und viele der Schwachstellen waren aus ir-
gendwelchen technischen Detailgriinden auf dem Produktivsys-
tem vielleicht gar nicht ausnutzbar. Und der Rest der Angriffe
wiirde ja eh in der Firewall , kleben bleiben”, schlieflich war die
ja teuer und der Firewall-Admin ja sehr kompetent. Um die kon-
krete Bedrohung abzuschétzen, miisse ich die Angriffe ja alle
nochmal gegen das Produktivsystem laufen lassen. Es wére ja
argerlich, dass das Budget schon aufgebraucht sei. Nein, eine
Aufstockung ist leider nicht moglich. Tja, dann miisse man ja
mangels Beweisen davon ausgehen, dass die gefunden Schwach-
stellen hochstens akademische Relevanz haben und man dann
weitgehend unverandert online gehen konne.

Was lief hier schief? Offensichtlich hatte der erfahrene Entwick-
lungsleiter mit einigen rhetorischen Kniffen die Prasentation so-
weit sabotiert, dass am Ende von den konkret bestehenden Risi-
ken scheinbar nichts mehr {ibrig war. Es dauerte einige Zeit, bis
ich die Motivation dahinter verstand. Das Entwicklerteam hatte
monatelang entwickelt, ohne jemals klare Ansagen iiber die Si-
cherheitsanforderungen zu bekommen. Selbst wenn es Sicher-
heitsanforderungen bekommen hétte, hdtten die Entwickler
wahrscheinlich nicht die Kompetenz gehabt sie umzusetzen,
weil sie niemals in sicherer Softwareentwicklung geschult wur-
den. Sie wurden also am Projektende anhand von Kriterien be-
wertet, die sie zum einen nicht kannten und zum anderen nicht
umsetzen konnten. Das ist unfair und wer sich unfair behandelt
fithlt, handelt selber unfair. Dies ist nur eine von den vielen mog-
lichen "Buhmann-Fallen", die man als Informationssicherheits-
profi in Projekten erleben kann. Die daraus entstehenden Kon-
flikte vergeuden wertvolle Ressourcen und behindern Mafsnah-
men zur Absicherung.

Wie man diese Fallen im Voraus erkennt und vor allem wie man
seinen Teil zur Vermeidung beitragen kann, das erklart Sebas-
tian Klipper in diesem Buch. Als Fundament verwendet er die
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relevanten Modelle aus der Psychologie- und der Soziologie-Li-
teratur und bildet diese auf gangige Probleme in Informationssi-
cherheits-Projekten ab. Die Anekdoten aus dem Arbeitsalltag
von Sebastian Klipper machen diese Wissensbasis lebendig und
das Buch zu einer fesselnden Lektiire, die Sie wahrscheinlich —
genauso wie mich —an der ein oder anderen Stelle zum Schmun-
zeln bringen wird.

Egal ob Sie eine technische, fachliche oder betriebswirtschaftli-
che Sicht auf die betriebliche Informationssicherheit haben ist:
Das Buch sollte zur Standardlektiire von jedem gehoren, der
konstruktiv zur Informationssicherheit beitragen mochte.
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1 Einfiihrung

Wenn Sie dieses Buch zum ersten Mal in den Handen halten und
vor der Wahl stehen, ob Sie es kaufen sollen oder nicht, dann
empfehle ich Thnen direkt zum Kapitel 2 — Willkommen auf der
Security-Biihne auf Seite 7 zu springen. Dort wird eine Szenerie
beschrieben, wie sie Informations- und IT-Sicherheits-
beauftragte, Datenschiitzer, CISOs und Co. jeden Tag erleben
konnen. Fiir diese und andere Problemsituationen liefert dieses
Buch Losungsmoglichkeiten.

Was macht die Probleme der Sicherheitsprofis eigentlich so spe-
ziell? Wir wollen versuchen, uns der Beantwortung dieser Frage
langsam zu ndhern: Wenn es keine Sicherheitsvorfélle gibt, will
niemand all die Informationssicherheitsbeauftragten, Daten-
schutzbeauftragten oder Information Security Officers sehen. Sie
gelten als Spielverderber, Bedenkentrager und Fortschrittsver-
hinderer. Viele Sicherheitsprofis stofsen auf Schwierigkeiten,
wenn sie ihre Botschaft unter die Leute bringen wollen, was
umso unverstandlicher ist, weil sie meist genau dafiir bezahlt
werden. Ist das Kind erst in den Brunnen gefallen, wird der oder
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die Schuldige gesucht: "Warum haben unsere Cyber-Experten nichts
dagegen unternommen?”

Die Welt der Cybersicherheit ist voller Missverstandnisse und
Konflikte, die ein hohes Maf§ an Kommunikationsstarke und
Konfliktfahigkeit erfordern. Dieser Job ist — machen wir uns
nichts vor — nur etwas fiir Hartgesottene mit Durchhaltevermo-
gen.

Entweder man wechselt nach wenigen Jahren wieder zuriick in
den unsicheren Teil der Unternehmenswelt, oder man halt durch
und kampft gegen den immer wiederkehrenden Versuch seiner
., Gegenspieler” sich und ihr Unternehmen zu , entsichern”. Dabei
kann der Job durchaus Spafs machen, wenn man sich auf die be-
teiligten Akteure, ihre Sorgen und Zwéange besser einstellt.

Welcher Sicherheitsprofi kennt das nicht: Sicherheitsmafsnah-
men l6sen Widerstand aus und sorgen fiir Konflikte. Sicherheits-
profis leben tagein, tagaus mit Begriffen wie Bedrohung, Risiko o-
der Schwachstelle. Fur die, die die ersten Jahre im Job {iberstehen,
ist die Security-Branche eine Mausefalle. Wer einmal in dieser
Falle gefangen ist, findet selten den Ausgang, der zurtick in den
vormaligen Geisteszustand leitet.? In vielen Féllen stand die Ta-
tigkeit im Bereich der Cybersicherheit nicht einmal auf dem Be-
rufswunschzettel .

Sicherheitsprofis denken mit der Zeit in Risiken und nach und
nach geht das Wissen dartiber verloren, dass man auch ein Leben
flihren kann, in dem man sich nicht immer und immer wieder
die Frage stellt, was bei dieser oder jener Sache alles schief gehen
kann. Auch das ist ein Ursprung der vielfaltigen Konflikte in der
Security-Welt: Und so verlieren wir mit der Zeit das Verstandnis
fiir Menschen, die in Chancen denken und nicht in Risiken.

Stobert man in der Buchhandlung durch das Angebot an Kon-
fliktliteratur, wird man mit einem fast uniiberschaubaren Ange-
bot konfrontiert. Eine Vielzahl von Biichern versprechen

3 Frei nach Egmont Colerus, der das Bild zum verdnderten Geisteszustand fur
die Mathematik benutzt; Vom Einmaleins zum Integral; 1947; Zsolnay; ASIN:
BOOOOBH6NV

4 known_sense (Herausgeber); Aus der Abwehr in den Beichtstuhl — Qualita-
tive Wirkungsanalyse CISO & Co.; 2008; known_sense; Seite 11



Losungen fiir die Konflikte des Alltags. Betrachtet man als Si-
cherheitsprofi dann die Inhaltsverzeichnisse und Buchriicken, so
stellt man fest, dass sich immer nur ein sehr kleiner Teil des In-
halts auf den eigenen beruflichen Alltag anwenden ldsst. Die
Kernprobleme, denen man sich im Bereich der Cybersicherheit
jeden Tag stellen muss, werden meist nur am Rande betrachtet.
Das vorliegende Buch fasst die wichtigsten Erkenntnisse und Er-
fahrungen aus Literatur und Praxis zusammen und wendet sie
auf die Herausforderung in den gangigen Jobs der Branche an.

In dieser Einfiihrung wird ein grober Uberblick iiber die Motiva-
tion fiir dieses Buch gegeben und Sie erhalten einen groben
Uberblick iiber die vor uns liegenden Kapitel.

Im zweiten Kapitel tiber die Security-Bithne werden die Haupt-
akteure vorgestellt, mit denen die Beauftragten fiir physische Si-
cherheit, Informationssicherheit und technischen Datenschutz
zu tun haben — allen voran das Top-Management. Wie erreicht
man es, sie auf die , sichere Seite” zu locken? Welche Themen sind
ihnen besonders wichtig und wie kann man sie fiir das Thema
Sicherheit gewinnen?

Nicht weniger wichtig sind die Mitarbeitenden und deren Inte-
ressenvertretungen. Welche Rollen vertreten sie? Schon im ers-
ten Kapitel werden die Knackpunkte angesprochen, die es im
Verlauf des Buchs zu vertiefen gilt. Fallbeispiele aus der Praxis
veranschaulichen die Themen vom ersten bis zum letzten Kapi-
tel.

Nachdem im zweiten Kapitel die Hauptakteure unter die Lupe
genommen wurden, befasst sich Kapitel 3 mit der Frage, was
Security-Konflikte sind und was sie von anderen Konflikten un-
terscheidet. Warum geraten gerade Informations- und
IT-Sicherheitsbeauftragte, Datenschiitzer, CISOs und Co. immer
wieder in die ,, Buhmann-Falle” und was ist zu tun, um das in Zu-
kunft zu vermeiden? Neben theoretischen Tools, wie dem Ver-
haltenskreuz und dem Normenkreuz, stellen weitere Fallbei-
spiele den Bezug zur Praxis her. Ein besonderes Augenmerk liegt
auf einer ganz besonderen Art von Konflikten, die Sicherheits-
profis selbst betreffen: Interessenkonflikte. Was tun, wenn Cy-
bersicherheit nur der Zweit- oder gar Dritt-Job ist?

Kapitel 1

Kapitel 2

Kapitel 3
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Kapitel 4

Kapitel 5

Kapitel 6

Besser als in Security-Konflikten festzustecken und sie als solche
zu erkennen ist natiirlich, sie erfolgreich zu bewaltigen und sie
nicht eskalieren zu lassen. Die richtige Kommunikations- und
Motivationsstrategien sind Inhalt des vierten Kapitels. Wie ver-
meidet man durch eine klare Kommunikation konsequent die
Art von Missverstandnissen, die in den ersten Kapiteln betrach-
tet wurden? Wie motiviert man mit Live-Hackings und Penetra-
tion-Tests auch das unmotivierteste Management und welche
Bedeutung haben Awareness-Kampagnen fiir die Motivation
der Mitarbeitenden. Nicht zuletzt stellt sich die Frage, wie man
sich als Sicherheitsprofi selbst motiviert — immerhin scheint man
einen schier aussichtslosen Kampf gegen Sicherheitsvorfalle zu
fithren — 100 % Sicherheit gibt es eben nicht.

Neben all diesen Moglichkeiten stellt sich die Frage, welche wei-
teren Blickwinkel sich anbieten, um Informationssysteme zu be-
leuchten. Wie kann man Stellen finden, an denen man mit wei-
teren Hebeln ansetzen kann, um die Sicherheitskultur des Unter-
nehmens oder der Behorde, in der man tatig ist, voran zu treiben.
Das fiinfte Kapitel greift diese Blickwinkel und Hebel auf und
mochte Denkansitze bieten, die es ermdglichen, sich weiteres
Potential in der Verbesserung der Sicherheitskultur zu erschlie-
Ben. Dazu gehort fiir Sicherheitsprofis auch eine gesunde Por-
tion Marketing in eigener Sache und das Selbstbewusstsein, die
gemeinsam erreichten Erfolge zu kommunizieren. , Security ist
Cool” lautet daher eine wesentliche Botschaft des fiinften Kapi-
tels, das Sicherheitsprofis dariiber hinaus dazu aufruft: , Tue Gu-
tes und rede dariiber”.

Was aber gibt es fiir Moglichkeiten, wenn der Widerstand der
Mitarbeitenden {iberhandnimmt und einfach nichts funktionie-
ren will? In solchen Féllen ist es notwendig, den strittigen Sicher-
heitsmafinahmen in geregelten Eskalationsstufen Gehor zu ver-
schaffen. Das sechste Kapitel beschiftigt sich aber nicht nur da-
mit. Es beleuchtet auch den Umgang mit der internen und exter-
nen Kommunikation von Sicherheitsvorféllen. Wie bremst man
die Gertichte-Kiiche und wie informiert man Mitarbeitende,
Top-Management und Offentlichkeit in einer Situation, in der
man eigentlich mit dem Sicherheitsvorfall beschaftigt ist. Die



letzte grofie Herausforderung ist es, wenn die Unterstiitzung
von hochster Stelle fehlt und die Sicherheitsprofis auf scheinbar
verlorenem Posten stehen.

Dieses Kapitel ergianzte bereits die zweite Auflage um die As-
pekte des Konfliktmanagements, die sich speziell in Projekten er-
geben. Wir betrachten dazu die Unterschiede und Gemeinsam-
keiten der Arbeit in Linie und Projekt und stellt zusatzliche Inte-
ressengruppen vor, die das Projektgeschéft bestimmen. Die Pro-
jektarbeit halt einiges an Herausforderungen fiir Informations-
und IT-Sicherheitsbeauftragte, Datenschiitzer, CISOs und Co.
bereit. In der dritten Auflage werden wir dabei auch auf die Her-
ausforderungen des agilen Projektmanagements unter dem
Schlagwort DevSecOps eingehen.

Erst, wenn Informations- und IT-Sicherheitsbeauftragte, Daten-
schiitzer, CISOs und Co. all diese Klippen umschifft haben, kom-
men sie allmahlich wieder in ruhigeres Fahrwasser. Im achten
Kapitel wird es Zeit Restimee zu ziehen und die Inhalte der bis-
herigen Kapitel komprimiert darzustellen. Das Buch schliefst da-
her mit zehn Leitsdtzen zum Konfliktmanagement, die den In-
halt des Buchs auf kurze, pragnante Formeln bringen, die in der
taglichen Arbeit wichtig sind.
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Die meisten von uns haben in der Schule gelernt, nichts in Bii-
cher zu schreiben. Das halte ich fiir einen grofien Fehler. Wahr-
scheinlich konnte man den Notenschnitt an Schulen deutlich he-
ben, wenn Schiiler in ihre Biicher schreiben durften. Ich mochte
Sie daher einladen, sich im Buch Notizen zu machen. Sie werden
das Buch dann wahrscheinlich nicht mehr gebraucht verkaufen
konnen, aber Sie erhohen den Wert fiir sich dadurch um ein Viel-
faches. Lesen Sie dieses Buch am besten immer mit einem Stift in
der Hand. Streichen Sie an, was immer Ihnen gefallt, und strei-
chen Sie durch, was fiir IThre konkrete Situation uninteressant ist.
Wenn die Stelle in einem Jahr fiir Sie wichtig wird, werden Sie
sie schnell wiederfinden. Streichen Sie nicht nur an und durch;
kommentieren Sie und nummerieren Sie sich Denkschritte am
Rand mit. So werden auch eher theoretische Abschnitte zum

Kapitel 7

Kapitel 8

Machen Sie
sich Notizen
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Offene
Quellen

ganz praktischen Arbeitsabschnitt. Welchen Vorteil sollte man
sonst haben, ein Buch aus Papier zu kaufen? Nutzen Sie diese
Moglichkeiten.

Das Buch enthilt zahlreiche Quellenangaben und Literaturhin-
weise. Soweit es moglich war, habe ich versucht meine Aussagen
durch offene Quellen im Internet zu belegen. Dadurch ist es
moglich, sich mit wenigen Klicks und mit Hilfe der Google Buch-
suche unter http://books.google.de nach weiterfiithrender Litera-
tur umzusehen. Die Biicher auf google.de sind zwar teilweise
nur als eingeschrdnkte Vorschau verfligbar, diese reicht aber
meist aus, sich ein Bild davon zu machen, ob sich der Kauf eines
Buchs lohnt oder nicht — dhnlich einem Durchblattern im Buch-
laden.

Bei Gesetzen und Standards konnen die Quellen auch leicht als
PDF gefunden werden. Auf einen Link habe ich verzichtet, da
sich die URLs mit der Zeit andern. Sie werden die Dokumente in
jeder leistungsfahigen Suchmaschine finden. Diese im Internet
verfiigbaren , Papier-Quellen” sind am Ende der FufSnote durch
ein solches Fdhnchen gekennzeichnet: &

Online-Quellen wurden jeweils mit Angabe der URL und des
Datums der Einsichtnahme aufgefiihrt. Einige Seiten, konnen
zusatzlich im urspriinglichen Zustand, in dem sie gesichtet wur-
den auf http://www.archive.org nachrecherchiert werden. Ar-
chivierungen der ersten Auflage unter http://www.webcita-
tion.org sind leider nicht mehr verfiigbar.



2 Willkommen auf der Security-Biihne

,,Die ganze Welt ist wie eine Biihne, wir stolzieren und
drgern uns ja ein Stiindchen auf ihr herum, und dann ist
unsere Zeit um. Doch was hat es mit der Biihne auf sich
und mit den Gestalten, die sie bevélkern?“

-- Erving Goffman®

Fiir Erving Hoffman ist die ganze Welt wie eine Biihne. In den
Mittelpunkt seines Interesses stellt er die Menschen und mit
Recht fragt er, was es mit ihnen auf sich hat. Auf einem Teil die-
ser Welt-Biihne spielt sich der Alltag von Informations- und
IT-Sicherheits-beauftragten, Datenschiitzern, CISOs und Co. ab.

Auf dieser Security-Biihne wird ein ganz besonderes Programm
geboten: Als zum Beispiel der Datenschutzbeauftragte die Vide-
okameras vor den Werkstoiletten zum ersten Mal sieht, stellt er

5 Erving Goffman; Rahmen-Analyse. Ein Versuch tber die Organisation von All-
tagserfahrungen; 1996; Suhrkamp; ISBN 978-3518279298
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