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1 Einleitung

Cloud Computing hat sich in den letzten Jahren von einem Hype-
Thema zu einem ernstzunehmenden Wirtschaftszweig entwickelt (vgl.
[17, 67]). Das Cloud Computing bietet dabei die Moglichkeit, schnell
und flexibel I'T-basierte Dienste zu bestellen, zu nutzen oder wieder
abzubestellen. Ein grofler Vorteil gegeniiber einer starren lokalen I'T
sind die flexiblen Abrechnungsmodelle, die eine nutzungsgenaue Be-
zahlung erlauben. Diese Modelle werden auch als Pay-as-you-go oder
On-Demand bezeichnet. Dadurch entsteht ein grofler Nutzen fiir den
Kunden, da er sich nicht mehr um die eigentliche Diensterbringung
kiimmern muss und sich somit auf den eigentlichen Zweck des Dienstes
konzentrieren kann. Obwohl das Cloud Computing immer gréfleren
Zuspruch findet, wéchst es in Deutschland langsamer als im interna-
tionalen Vergleich (vgl. [126]). Dies liegt an den hohen Sicherheits-
und Datenschutzanforderungen und den damit einhergehenden Si-
cherheitsbedenken. Weiterhin muss zwischen der privaten und der
beruflichen Nutzung von Cloud-Diensten unterschieden werden. Im
privaten Umfeld ist die Nutzung von Cloud-Diensten vor allem durch
die grofle Verbreitung von Smartphones und Tablets und deren Ap-
ps (meist Client-Server-Applikationen mit Cloud-Anbindung) bereits
zur Normalitdt geworden. Durch diesen selbstverstéandlichen Umgang
mit cloudbasierten Diensten im privaten Umfeld steigen auch die
Anforderungen an die berufliche IT. Diese Entwicklung wird als Con-
sumerization bezeichnet (vgl. [93]). Die internen IT-Dienstleister (vor
allem grofer Firmen und Behérden) miissen sicher immer 6fter mit der
Konkurrenz aus der Cloud vergleichen lassen. Somit steigt der Druck
auf die IT-Abteilungen, entweder selbst eine private Cloud (engl.:
private cloud) anzubieten, oder sich doch (in Teilen) der 6ffentlichen
Cloud (engl.: public cloud) zu 6ffnen.
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Die Nutzungszahlen von Cloud-Diensten sind in den letzten Jahren
rapide gestiegen. Laut einer Studie der Firma RightScale, in der
1060 Unternehmen weltweit befragt wurden, lag die internationale
Nutzung von Cloud-Diensten im Jahr 2016 bei 95% (6% reine private
cloud, 71% hybrid cloud (Mischung aus private und public cloud)
und 18% public cloud) unter den befragen Unternehmen (vgl. [127]).
Eine Studie von KPMG gemeinsam mit der BITKOM aus dem Jahr
2015 besagt, dass 44% der deutschen Unternehmen Cloud-basierte
Diensten nutzen und weitere 24% der befragten Unternehmen in der
nahen Zukunft Cloud-Dienste nutzen wollen (vgl. [121]). Diese Zahlen
deuten darauf hin, dass die einfache Nutzung von IT-Diensten aus
der Cloud in den néchsten Jahren sicher noch weiter steigen wird.

Die Nutzung von Cloud-basierten Diensten soll so einfach wie mog-
lich sein, wobei der eigentliche Ausfiihrungsort und die Ausfithrungs-
umgebung fiir den Endkunden meist unbekannt sind. Das heifit, dass
nicht in jedem Fall klar ist, wo die Daten abgelegt und wo sie bear-
beitet werden. Die anbieterseitige Produktion von Cloud-Diensten ist
dagegen hochst komplex. Es herrscht ein enormer Kostendruck und
eine grofle Konkurrenz zwischen den Cloud-Diensteanbietern (engl.
Cloud Service Provider (CSP)). Grofle CSPs wie Amazon, Micro-
soft, IBM und Google verteilen riesige Rechenzentren (engl. Data
Center (DC)) iiber den gesamten Globus, um ihren Kunden einen
moglichst lokalen Service mit niedrigen Latenzzeiten bieten zu kon-
nen (vgl. [71]). Weiterhin kann durch die Geolokalitat der DCs in
Teilen sichergestellt werden, dass rechtliche Vorgaben der jeweiligen
Landesregierungen eingehalten werden.

Die Verwaltung und der Betrieb solcher verteilten DC-Infrastrukturen
ist sehr komplex. Cloud-Infrastrukturen lassen sich heutzutage nur
noch tiber eine in weiten Teilen automatisierte I'T bewerkstelligen. Das
Ziel der CSPs ist eine moglichst vollstdndige Automatisierung von der
Dienstbestellung iiber Online-Service-Portale, iiber die Provisionierung
der bendtigten IT-Infrastruktur und Applikationen, die Verwaltung
der laufenden Systeme, bis hin zur Fehlerbehebung und Deprovisionie-
rung (engl. End of Life (EOL)). Ein hohes Maff an Automatisierung
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garantiert auch eine gleichbleibend hohe Service-Erbringung, da alle
Schritte exakt reproduzierbar sind.

Eine Basistechnologie, die eine kommerzielle Nutzung vom Cloud-
Diensten erst ermoglicht hat, ist die Virtualisierung. Dabei werden
iiber eine spezielle Software, den sogenannten Hypervisor, die durch
einen physischen Server bereitgestellten Ressourcen (wie Central Pro-
cessing Unit (CPU), Random Access Memory (RAM), Speicherplatz
und Netzwerkanbindungen) Software-seitig partitionierbar. Dies er-
laubt es, mehrere VMs (virtuelle Maschinen) parallel auf einem phy-
sischen Server auszufiihren (vgl. [136]). Hierdurch steigt die lokale
Ressourcenausnutzung immens, da die Kopplung von einem Dienst
auf einen Server aufgehoben wird und mehrere Dienste gleichzeitig
die zur Verfiigung gestellten Ressourcen nutzen koénnen. Dies erlaubt
den CSPs einen flexiblen und gewinnbringenden Dienstbetrieb. Ein
grofler Vorteil von VMs besteht darin, dass sie im laufenden Betrieb
zwischen verschiedenen Servern migriert werden kénnen. So kénnen
automatisch lokale Lastspitzen auf einzelnen physischen Servern damit
ausgeglichen werden, dass eine oder mehrere VMs auf weitere Server
migriert werden kénnen.

1.1 Cloud-Foderationen

In den letzten zwei bis drei Jahren setzte sich ein weiterer Trend durch:
Cloud-Foéderationen. Dabei handelt es sich um einen Zusammenschluss
mehrerer CSPs mit dem Ziel, ihren jeweiligen Kunden eine groflere
Anzahl an Diensten anbieten und bei Ressourcenengpéassen VMs in
ein DC eines foderierten Partners migrieren zu kénnen (vgl. [36]).
Der Benutzer bekommt davon nichts mit. Cloud-Foderationen stecken
zurzeit in der freien Wirtschaft noch in den Kinderschuhen. Dies liegt
vor allem daran, dass die groen Cloud-Anbieter meist kein Interesse
an Foderationen haben. Sie wollen lieber alle Dienste selbst erbringen
und expandieren deswegen weiter. Cloud-Foderationen werden eher
den Bereich der kleinen und mittleren CSPs revolutionieren, da diese
durch einen Zusammenschluss im Grunde nur Vorteile haben: Sie kon-
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nen ihre Ressourcen flexibel verwalten und mehr Dienste anbieten. Bei
Ressourcenengpéssen kénnen sie schnell und flexibel auf Ressourcen
der Partner zuriickgreifen. Aulerdem kann durch ein optimiertes Res-
sourcenmanagement die Auslastung der lokalen Ressourcen und damit
der Gewinn gesteigert werden. Ein Beispiel fiir den Zusammenschluss
von zwei groen CSPs ist die Ende 2016 bekanntgegebene Kooperation
von Amazon und VMware (vgl. [159]). Beide Unternehmen bieten
ihren Kunden weltweit verteilte Cloud-DCs zur Ausfithrung von VMs
an. Kunden beider CSPs konnen jetzt VMs zwischen ihren lokalen DCs
und den DCs der beiden CSPs vollautomatisch hin und her migrieren.
Dies ist die erste groie wirtschaftlich betriebene Cloud-Féderation.

In Abbildung 1.1 wird ein Féderationsszenario grafisch dargestellt.
Es zeigt mehrere CSPs mit einem DC (CSP 1) oder mehreren DCs
(CSP 2) und den darin vorhandenen Servern. Weiterhin sind hier
bereits die drei Scheduling Ebenen dar gestellt (Intra-DC-Scheduler,
Inter-DC-Scheduler, Inter-CSP-Scheduler), die im weiteren Verlauf
ndher vorgestellt werden. Zusétzlich ist ein Kunde (engl. Customer)
abgebildet, der eine Dienstanforderung (engl. Service Request) an
einen virtuellen CSP (vCSP) schickt. Virtuelle CSPs werden ebenfalls
spater weiter erlautert (vgl. Kapitel 7.12).

1.2 Service Level Agreements

Eine wichtige Voraussetzung fiir eine nachvollziehbare Diensterbrin-
gung ist ein giiltiger Vertrag zwischen Kunde und CSP. Dieser Vertrag
regelt die funktionalen und nicht-funktionalen Eigenschaften, die ein
CSP seinem Kunden wéihrend der Ausfithrung eines Dienstes zusichert.
Solch ein Vertrag wird als Service Level Agreement (SLA) bezeichnet.
Uber einen SLA kénnen zum Beispiel bestimmte Ressourcenanforde-
rungen, Durchsatzgeschwindigkeiten, Verfiighbarkeiten, Ausfiihrungs-
lander oder Wiederherstellungszeiten geregelt werden (vgl. [166]).
Jeder dieser einzelnen Punkte wird als Service Level Objective (SLO)
bezeichnet. Zur Laufzeit eines Dienstes miissen die vereinbarten SLOs
permanent tiberwacht werden. Dafiir ist ein feingranulares Monitoring
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Abbildung 1.1: Beispielhafter Aufbau einer Cloud-Féderation (in Anleh-
nung an [92])

Cloud
Foderation

und Reporting notwendig. Der Kunde muss zu jeder Zeit einsehen
konnen, ob der vereinbarte SLA noch eingehalten wird, oder ob ein
oder gar mehrere SLOs gebrochen wurden. Sollte dies der Fall sein, so
muss der CSP eine vorher ebenfalls im SLA definierte Strafe wegen des
Vertragsbruchs an den Kunden zahlen. Diese Strafzahlung wird auch
als Ponale bezeichnet. In Abbildung 1.2 wird die Zusammensetzung
und der Lebenszyklus einer SLA grafisch dargestellt.

1.3 Cloud Scheduling

Die Verwaltung der VMs ist ein komplexer Prozess, der auf verschie-
densten Ebenen ablauft. Vor allem die Platzierung der einzelnen
VMs auf die physikalischen Server innerhalb eines gegebenen DCs
stellt eine grofle Herausforderung dar. Hier spielen unterschiedlichste
Faktoren mit. So sollen zum einen die lokalen Ressourcen optimal
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Abbildung 1.2: Grafische Darstellung des SLA-Ablaufs

ausgenutzt werden. Das bedeutet, dass die Server mit moglichst vielen
VMs bestiickt werden sollen, um den Gewinn zu maximieren. Zum
anderen sollen die SLAs eingehalten werden, da sonst zum einen Straf-
zahlungen anfallen und zum anderen die Kundenzufriedenheit sinkt.
Zusétzlich koénnen noch viele weitere Ziele mit einbezogen werden:
Zum Beispiel eine gleichméfige Ressourcenauslastung, ein moglichst
niedriger Energieverbrauch oder geringe Latenzen zum Kunden. Um
all dies zu erreichen, miissen die VMs initial (also bei ihrer Erstellung)
und zur Laufzeit moglichst optimal auf die vorhandenen Ressourcen
verteilt werden. Dieser Vorgang wird als Scheduling bezeichnet. Jeder
CSP kann dabei unterschiedliche Ziele innerhalb seiner DCs verfolgen
und somit unterschiedliche Scheduling-Strategien einsetzen.

Im Bereich der Cloud-Féderationen verteilt sich das Scheduling
auf insgesamt drei Ebenen. Auf der ersten Ebene (Intra-DC-Ebene)
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Abbildung 1.3: Der Multi-Level-Scheduler (in Anlehnung an [116])

muss anhand einer gegebenen Scheduling-Strategie festgelegt werden,
welche VMs auf welchen Servern ausgefithrt werden. Dabei kann es
zur Laufzeit zu Ressourcenengpéssen auf einzelnen Servern kommen.
In diesem Fall muss der lokale Scheduler anhand seiner Strategie
entscheiden, welche VM(s) auf andere Server migriert werden miissen,
um wieder einen ausgeglichenen Ressourcenzustand herbeifiihren zu
kénnen. Wenn der Scheduler das Problem durch eine oder mehrere
lokale VM-Migrationen 16sen kann, wird der Betrieb normal fortge-
setzt. Kann der Scheduler das Problem nicht lokal 16sen und besitzt
der CSP keine weiteren DCs, so kommt es zu einem oder mehreren
SLA-Briichen. Besitzt der CSP aber noch weitere DCs, so kann auf der
zweiten Scheduling-Ebene (Inter-DC-Ebene) ein DC gesucht werden,
welches die zu migrierenden VMs aufnehmen kann. Auch auf dieser
Ebene kann es wieder unterschiedlichste Strategien geben. In einer
Cloud-Féderation kommt noch eine dritte Ebene (Inter-CSP-Ebene)
hinzu, da sich verschiedene CSPs gegenseitig Ressourcen zur Verfii-



