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Seit dem iPhone-Hack durch das FBI und der Einfuhrung der Ende-zu-Ende-
Verschlisselung von WhatsApp fragen sich viele, wie sicher Verschliisselung
Ist und wie sie Uberhaupt funktioniert. Hier die zehn wichtigsten Fakten

zum Thema - und ein kleines Ratsel, das viel verdeutlicht.

ie funktioniert

Verschliisselung?

Einfache Verschlusse-

lungsverfahren gab es

bereits vor Tausenden
von Jahren. So entwickelte schon Kaiser Ju-
lius Casar 50 v. Chr. eine Methode, bei der
man jeden Buchstaben durch denjenigen
ersetzt, der 13 Stellen spater im Alphabet
kommt. Ein derart umgewandelter Text
ist unlesbar fur jeden, der die Verschlu-
sselungsmethode oder kurz den Schlus-
sel nicht kennt.

Dieses spdter »Casar-Verschlusselung«
genannte Verfahren basiert auf einer sym-
metrischen Verschlusselung. Der Text wird
auf die gleiche Weise ver- wie entschlisselt.
Der Haken solcher Methoden: Alle Beteilig-
ten mussen den Schlissel kennen. Dazu
muss man diesen moglichst sicher weiter-
gegeben. Denn sobald ein Spion ihn be-

kommt, ist die Verschlusselung wertlos.
Dann muss man den alten Schliussel an-
dern —und auch dartiber wieder alle auf si-
cherem Weg informieren.

Um diese Probleme zu umgehen, ver-
wendet man heute asymmetrische Verfah-
ren: Die Daten werden mit einem Schlissel
chiffriert, der offentlich zuganglich ist, und
mit einem privaten Schlussel dechriffiert,
den nur der Empfanger der Nachricht hat.
Man kann sich das vorstellen wie eine Kiste,
die mit einem gedffneten Vorhangeschloss
versehen ist: Jeder kann etwas in diese Kiste
hineinlegen und das Schloss ohne Schlus-
sel zudrucken. Nur der Empfanger aber
kann es mit seinem Schlussel 6ffnen.

Mathematisch funktioniert das verein-
facht gesagt Uber Berechnungen, die in
eine Richtung sehrleicht, in die andere hin-
gegen schwierig zu losen sind, wie bei-
spielsweise die Multiplikation von Prim-

zahlen. Der offentliche Schliissel ist das Er-
gebnis der Multiplikation. Um die Daten
zu entschlisseln, braucht man aber die bei-
den Ausgangsprimzahlen. Diese sind der
private Schlussel. Schon bei kleinen Zahlen
wird der Effekt deutlich. Testen Sie selbst:
Welche beiden Primzahlen muss man mul-
tiplizieren, um auf das Ergebnis 879 zu
kommen? Ein Taschenrechner ist natirlich
erlaubt. Das Ergebnis finden Sie am Ende
dieses Artikels.

Was bedeutet Ende-zu-Ende-
Verschliisselung?

Beider Ende-zu-Ende-Verschlusselung wer-
den die Daten beim Sender verschlusselt
und erst beim Empfanger wieder ent-
schlusselt. Sollten sie unterwegs abgefan-
gen werden, sind sie ohne Schlussel unles-
bar. Und auch der Anbieter selbst, auf des-
sen Servern die Daten liegen, hat sie nur in


https://de.wikipedia.org/wiki/Caesar-Verschl%C3%BCsselung

verschlusselter Form vorliegen. Wenn also
Behorden beim Anbieter die Daten anfor-
dern, kann dieser nur wertlose verschlus-
selte Informationen herausgeben — ob er
will oder nicht.

Das Gegenstuick dazu ist die Transport-
verschlusselung,
Verschlisselung genannt. Diese nutzt bei-
spielsweise die Initiative »E-Mail made in
Germany«, was immer wieder fur Protest
sorgt. Schlief3lich verkauften die Anbieter
ihre Verschlusselung in Folge der NSA-Af-
fare als besonders sicher und innovativ, ob-

auch Punkt-zu-Punkt-

wohl nur der Weg zwischen den einzelnen
Punkten — beispielsweise zwischen zwei
Gerdten in einem Rechnernetz — gesichert
ist. Auf den Servern der Anbieter hingegen
liegen die Mails unverschlusselt vor.

Welche Faktoren machen

eine Verschliisselung sicher?

Die Lange des Schlussels spielt eine Rolle
dabei, wie kompliziert es ist, ihn zu erraten,
und folglich auch wie rechenintensiv. Mit
grofderen Primzahlen steigt im Allgemei-
nen der Aufwand, den Kode zu knacken.
Doch heutzutage ist weniger die Verschlus-
selung an sich das Problem, sondern die
richtige Anwendung und eine gute Imple-

mentierung. Ein Verschlusselungsalgorith-
mus kann noch so gut sein: Wenn er
schlecht in »Maschinensprache« ubersetzt
ist, die Computerprozessoren verstehen,
hat er Liicken. Die nachste Huirde sind Feh-
ler in der Nutzung. Verschlusselung funkti-
oniert nur, wenn man auch den richtigen
Schlissel nutzt (siehe auch den Abschnitt
»Was ist eine Man-in-the-middle attack?«),
was man eigentlich nachprufen musste,

CHIFFRIERMASCHINE ENIGMA

indem man den Kontakt personlich trifft
oder auf einem anderen Wege verifiziert,
dass der Schlussel auch zu der Person ge-
hort, von der man es vermutet.

Objektive Faktoren, die eine gute Ver-
schlusselung ausmachen, sind auf3erdem:
eine Ende-zu-Ende- und nicht nur eine
Transportverschlisselung, die der Anbie-
ter selbst nicht durchbrechen kann, die
Moglichkeit, Kontakte zu verifizieren, und

BOBLORD/ENIGMAUMKEHRWALZEBMITDENDREIROTOREN/CCBY-SA3.0(CCBY-SA)
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ein Verfahren, das verhindert, dass ein An-
greifer mit gestohlenen Schlisseln Kom-
munikation aus der Vergangenheit ent-
schlusseln kann. Aufierdem ist jede Maf3-
nahme, den Kode tberprufbar zu machen,
ein gutes Zeichen, beispielsweise die Verot-
fentlichung des Quellcodes.

Wie sicher ist die neue WhatsApp-
Verschliisselung?

WhatsApp verschlusselt nun auf der
Grundlage des Signal Protocol, eines Mes-
sengers, den auch Edward Snowden emp-
fiehlt. Anders als Signal ist WhatsApp aber
keine Open-Source-Software, weshalb die
Qualitdat der Verschlusselung von aufien
schwerer zu uberprufenist. Doch der Druck
auf WhatsApp und Facebook, das den Mes-
senger aufgekauft hat, ist grof3, sagt Kryp-
tografieexperte Michael Backes von der
Universitdt des Saarlandes: »Irgendjemand
wird die App reverse engineeren, also wie-
derinlesbaren Quellcode umwandeln. Tau-
chen dann grobe Fehler auf, gibt das ein Re-
putationsproblem fur die Firmen.«

Grund zum Misstrauen gibt allerdings
der bisherige Umgang von WhatsApp mit
Verschlusselung: Als Experten des Heise-
Verlags vor etwa einem Jahr die damals

schon angekundigte Ende-zu-Ende-Ver-
schlusselung untersuchten, wies sie massi-
ve Lucken auf. Zu der Zeit wurden nur
Nachrichten zwischen Android-Gerdten
chiffriert verschickt. Zudem konnten Nut-
zer nicht uberprufen, welche Nachrichten
verschlusselt wurden und welche nicht.
Das scheint nun ausgemerzt. Die Experten
testeten namlich auch die aktuelle Whats-
App-Verschlusselung: »Unsere Beobach-
tungen zeigen, dass verschiedene Clients
tatsdchlich wie versprochen ver- und ent-
schlusseln. Die von uns unternommenen
Versuche, dies zu umgehen oder auszu-
tricksen, schlugen fehl.«

WhatsApp betont zudem in einem
Whitepaper (PDF), dass selbst wenn der pri-
vate Schlussel vom Smartphone eines Nut-
zers gestohlen wurde, der Tater damit nicht
im Nachhinein fruher ubertragene Nach-
richten entschlusseln konne.

Auch die US-Datenschutz-NGO Electro-
nic Frontier Foundation hat die WhatsApp-
Verschlusselung getestet und WhatsApp in
ihrem »Secure Messaging Scorecard« fast
die Bestpunktzahl gegeben. Einen Punkt
Abzug gab es fur den fehlenden offenen
Quellcode. Ein Blick auf die Karte lohnt
sich: Der Facebook-Chat bekommt nur zwei

von sieben Punkten, ebenso wie Google
Hangout; Skype rangiert mit nur einem
Punkt unter den unsichersten Messengern.
Signal gehort mit der vollen Punktzahl zu
den sichersten.

Wovor schiitzt Verschliisselung nicht?

Ein grofder Schwachpunkt fur die Sicher-
heit, der sich nicht einfach durch die Ver-
schlusselung von Nachrichten ausmerzen
lasst, sind die so genannten Metadaten.
Diese Daten begleiten jede digitale Kom-
munikation und beschreiben beispielswei-
se, zwischen wem, wann und gegebenen-
falls von wo aus die Teilnehmer sich unter-
halten. Das
interessanter sein als der Inhalt der vielen
Nachrichten, der aufwandig auszuwerten
ist. Wie viel diese Metadaten uber unser Le-

kann fir Geheimdienste

ben verraten, zeigt ein mittlerweile be-
ruhmt gewordenes Experiment des Gru-
nenpolitikers Malte Spitz in Zusammenar-
beit mit dem Datenjournalismusbtro
Open Data City und »Zeit Online«: Spitz
liefd sich freiwillig aushorchen, er stellte
die Metadaten seines Mobiltelefons den
Datenjournalisten zur Verfigung. Heraus
kam ein ziemlich perfektes Personlich-
keits- und Bewegungsprofil —ohne dass die
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Datenspione den Inhalt von SMS, E-Mails
oder Messengerchats uberhaupt anschau-
en mussten. Im Fall von Spitz wussten alle
Beteiligten tiber die Abhoraktion Bescheid.
Unangenehm wird es, wenn jemand die
Ubertragenen Informationen mitschnei-
det, ohne dass es die Ausspionierten Uber-
haupt mitbekommen. So einen Angriff
nennt man eine Man-in-the-middle attack.

Was ist eine Man-in-the-middle attack?

Dieser Angriff nutzt die zentrale Schwach-
stelle moderner Verschlusselung aus: Die
Nutzer, die miteinander kommunizieren,
mussen sicher sein, dass der ihnen Uber-
tragene Schlussel auch zur entsprechen-
den Kontaktperson gehort. Im Internet-
zeitalter trifft man sich aber meist nicht
personlich. Der Schlussel wird mit der
Nachricht mitgeschickt. Unterwegs ist er
dabei angreifbar. Hacker fangen fur so ei-
nen Angriff Schlussel und Nachricht ab
und tauschen den offentlichen Schlussel
gegen ihren eigenen aus, um das Paket
dann weiter an den Empfanger zu schicken.
Aufierlich sieht man der Nachricht nicht
an, dass sie manipuliert wurde, schlief3lich
kommt sie vom richtigen Absender. Der
Empfinger antwortet und verschlusselt

die Daten mit dem Schlussel, der ihm ge-
schickt wurde. Der »Mann in der Mitte«
fangt wiederum beides ab, entschlusselt
mit seinem privaten Schlussel und ver-
schlusselt mit dem offentlichen Schlissel
des ursprunglichen Absenders (den er ja
abgefangen hatte). Bei dem kommt eine
korrekt verschlusselte Nachricht an. Auf
diese Art merken die beiden Kontaktpar-
teien nicht einmal, dass sie ausgespdht
werden.

Wer diese Gefahr umgehen will, muss
sich auf anderem Weg treffen und die
Schlussel austauschen. Manche Messenger
l6sen das mittels eines QR-Codes, den man
vom Smartphone des anderen einscannt
und dann abgleicht. Darin ist der offentli-
che Schliussel kodiert. Oder es gibt eine
elektronische Prufsumme der Schlussel in
wenigen Zeichen, die man beispielsweise
telefonisch vergleichen kann.

Wie hat das FBI das Terroristen-iPhone
geknackt? Und sind iPhones nun sicher
oder nicht?

Merkmal einer guten Verschlusselung ist,
dass der Anbieter selbst diese nicht kna-
cken kann; und das kann Apple auch nicht.
Was der Konzern allerdings nach dem Wil-

APPLE

TIM COOK, CEO VON APPLE

len des FBI hitte tun sollen, ist, eine Siche-
rung aufder Kraft zu setzen: Das iPhone des
Attentaters war in diesem Fall verschlus-
selt mit einem PIN-Kode. Durch so genann-
te »Brutforce-Attacken«, also das Auspro-
bieren verschiedener Passworter, hitte die-



»Ist die Verschlusselung
auf dem neuesten Stand
der Technik, ist sie

nicht knackbar«
[Michael Backes]

ser moglicherweise geknackt werden
konnen. iPhones besitzen dagegen zweier-
lei Sicherheitsmafnahmen: Die Software
verzogert einerseits die Zeit, mit der neue
Passworter getestet werden konnen, mit
der zunehmenden Anzahl an Fehlversu-
chen. Andererseits konnen Nutzer einstel-
len, dass der Speicher nach zehn Fehlversu-
chen automatisch geloscht wird. Ob der At-
tentater diese Funktion aktiviert hatte, ist
unbekannt. Die Gefahr, den Speicher zu 16-
schen, hielt das FBI jedenfalls vom wilden
Rumprobieren ab.

Apple weigerte sich nun, ein Programm
fur das FBI zu schreiben, das diese Maf3-
nahme umgeht —aus gutem Grund: Apple-
CEO Tim Cook schreibt in einem offenen
Brief, das FBI habe »nach etwas gefragt, was
wir schlicht nicht haben, und nach etwas,
was wir zu gefahrlich finden, um es zu ent-
wickeln«. Die Sicherheit hitte sich dadurch
fur alle iPhone-Nutzer verschlechtert. Ein
anderer Weg ware gewesen, die Daten Uiber
das Backup in der iCloud zu bekommen.
Dort sind sie zwar auch verschliisselt, aber
mit einem Schlussel von Apple. Der Kon-
zern hitte dem FBI also relativ einfach hel-
fen konnen — wenn er gewollt hitte. Dieser
Zustand betrifft ubrigens auch alle ande-

ren Apple-Kunden: Wer seine Daten in der
iCloud speichert, hat weniger Sicherheit.
Diese Option fiel im vorliegenden Fall aber
weg, weil die Backup-Funktion des Attenta-
ter-iPhones seit einigen Monaten nicht
mehr benutzt worden war.

Nach aktuellen Informationen hat das
FBI die Losung nun fur mehr als 1,3 Millio-
nen Dollar von Hackern gekauft, die eine
Sicherheitsliicke im System des betreffen-
den iPhones 5c entdeckt hatten. Fiir neuere
iPhones soll der Hack laut FBI hingegen
nicht taugen. Man kann nur hoffen, dass
sich Apple diese Informationen auch be-
schafft oder selbst gefunden hat, um die
Lucke in zukunftigen Gerdten geschlossen
zu halten.

Wozu ist ein offener Quellcode gut?

Vielen Messengern fehlt im Test der Elect-
ronic Frontier Foundation der Punkt »Is
the code open to independent review?«:
Den Quellcode offenzulegen, gilt als zent-
rale Sicherheitsmafnahme, da nur so Ex-
perten und gutwillige Hacker die Qualitat
der Verschlisselung uberprifen konnen.
Sie konnen nicht nur testen, ob wirklich
keine Hintertur fur Geheimdienste einge-
baut ist, sondern auch nach anderen
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