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Vorwort

Die Idee fiir die als Jadwirtschaft bezeichnete neue hypothetische Wirtschafts-
form mit einem digitalen Einweg-Bezugsmittel entstand bereits 2004 wihrend
meines Studiums an der Universitit Innsbruck. Zu dieser Zeit waren allerdings
die Voraussetzungen fiir eine Realisierung noch nicht gegeben und es war offen-
sichtlich, dass viel Forschungs- sowie Entwicklungsarbeit notwendig sein wiirde,
um dies zu dndern.

Obwohl ich mich zunichst anderen Projekten zugewendet habe, blieb die Idee
doch stets priasent in meinem Kopf und sie wurde gedanklich weiterentwickelt.
Ab 2009 begann ich dann an der TU Berlin und am Fraunhofer Institut fiir Offene
Kommunikationssysteme, mich intensiver wissenschaftlich mit der Jadwirtschaft
auseinanderzusetzen. Im Zuge dessen wurde das S-Netzwerk als eine technisch
realisierbare allgemeine Plattform fiir unleugbare Daten mit innovativen ver-
trauensbildenden und sicherheitstechnischen Mafinahmen konzipiert. Das darauf
aufbauende Informationssystem S-Web erwies sich bei genauerer Erforschung
trotz reduzierter Funktionalitit als derart performant und michtig, dass es sich
neben dem urspriinglich vorgesehenen Verwendungszweck als Basismedium fiir
die Jadwirtschaft auch fiir ganz andere Anwendungsszenarien eignet. Zu den
Moglichkeiten sowie Herausforderungen, die sich durch eine Wirtschaftsform mit
digitalem Einweg-Bezugsmittel ergeben konnten, wurde ebenfalls bereits inten-
siv geforscht — und doch gibt es noch so viel zu untersuchen, zu entdecken, zu
gestalten, bevor die Jadwirtschaft realisiert werden konnte.

Das vorliegende Buch stellt die teilweise aus meiner Dissertation ,,Das
S-Netzwerk und seine potenzielle wirtschaftliche Bedeutung® iibernommenen



Vi Vorwort

Erkenntnisse zur Jadwirtschaft dem Stand der Forschung zu Kryptowidhrungen
wie Bitcoin oder Ethereum und insbesondere auch ebenfalls hypothetischen idea-
len Kryptowédhrungen gegeniiber, welche einen vollig anderen Ansatz fiir neue
digitale Wirtschaftssysteme beschreiten.

Berlin Johannes Viehmann
19. Juli 2019



Uber dieses Buch

Die gegenwirtig durch den technischen Fortschritt in der Informationstechnik
entstehenden digitalen Wéhrungen bieten interessante Alternativen zu herkomm-
lichen Geldwihrungen. Die bekanntesten Vertreter dieser neuen Wirtschafts-
systeme sind die Kryptowédhrungen wie Bitcoin, Primecoin oder Ethereum,
welche auf der Blockchain-Technologie beruhen. Diese sind allerdings primér
als Spekulationsobjekte erfolgreich, denn sie haben erhebliche Probleme mit
der Stabilitit der Kaufkraft des Kryptogelds und mit der Skalierbarkeit ihrer
Transaktionssysteme. Auflerdem ist ein Vertrauens- und Sicherheitskonzept mit
Arbeitsnachweisen naturgemifl sehr aufwendig sowie teuer — es werden massiv
Ressourcen verschwendet und die Umwelt wird belastet. In diesem Buch wird
aufgezeigt, wie eine hypothetische ideale Kryptowdhrung aussehen miisste, die
solche unerwiinschten Eigenschaften nicht aufweist und wo die Schwierigkeiten
liegen, diesem Ideal nah zu kommen.

Auflerdem wird zu den Kryptowédhrungen auf Basis der Blockchain als Alter-
native eine ganz neue Form von digitaler Wahrung mit dem Einweg-Bezugsmittel
Jad vorgestellt, welche mithilfe einer als S-Netzwerk bezeichneten allgemeinen
Plattform fiir langzeitlich unleugbar verfiigbar zu haltende Daten realisiert wer-
den konnte. Hier werden insbesondere die Moglichkeiten und Herausforderungen
einer darauf aufbauenden hypothetischen Wirtschaftsform — der Jadwirtschaft —
kompakt analysiert. Es bieten sich neuartige Chancen fiir den Umgang mit aktu-
ell bedeutenden Okonomischen sowie okologischen Herausforderungen. Im
Vergleich zu Wirtschaftssystemen mit herkommlichen Geldwéhrungen oder auch
mit Kryptowédhrungen muss vieles ganz neu gedacht werden. Im vorliegenden
Buch werden die Innovationen S-Netzwerk und Jadwirtschaft erldutert und
bestehenden Technologien sowie Konzepten gegeniibergestellt, sodass sich auch
neue Sichtweisen etwa auf die Blockchain-Technik und auf Bitcoin ergeben.

VI



Vil Uber dieses Buch

Auf dem Weg hin zu ausgereiften digitalen Wihrungen, die echte Alter-
nativen zu traditionellen Geldwéhrungen sein konnen, ist noch viel spannende
Forschungs- und Entwicklungsarbeit zu leisten. Interessierte Leser erhalten mit
diesem Buch das notwendige Wissen, um die autkeimenden digitalen Wihrungen
einschitzen und mitgestalten zu konnen. Kreative konnen sich dazu inspirieren
lassen, mithilfe dieser Innovationen eigene Losungen fiir kritische Aufgaben zu
kreieren. Die neuartigen Moglichkeiten reichen von der Schaffung eines intimen
digitalen Verméchtnisses bis hin zu gemeinniitzig bewegenden Beitrdgen etwa fiir
ein klimafreundliches nachhaltig optimiertes Wirtschaften.
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Einflihrung

Zusammenfassung

Die Digitalisierung und die zunehmende Vernetzung verdndern alle Bereiche
des menschlichen Zusammenlebens. Der Finanzsektor bildet da keine Aus-
nahme. Es entstehen nicht nur ganz neue Transaktions- und Zahlsysteme,
sondern auch innovative Wihrungen, wobei vieles noch sehr experimentel-
len Charakter hat und manche Ideen wie vollstandig immaterielles Geld noch
nicht in der Praxis versucht wurde. Eventuell lassen sich mit digitalen Wih-
rungen bessere, krisenfestere Wirtschaftsformen entwickeln.

1.1 Am Beginn des Informationszeitalters

Zusammenfassung

Die Entwicklung sowie Verbreitung digitaler Informationstechnik steckt trotz
immenser Fortschritte noch in den Kinderschuhen. Nichts desto trotz: Sie geht mit
groflen Spriingen weiter. Die gestalterische Wirkung entfaltet sich langsam, es dau-
ert oft, bis die Moglichkeiten erkannt und mehr noch bis potenzielle Neuerungen
auch akzeptiert werden. Obwohl beispielsweise die technischen Voraussetzungen
fiir ein effizientes und sicheres rein informationsbasiertes Bezugsmittel — fiir
immaterielles Geld — bereits gegeben sind, hat sich die Wandlung dahin noch nicht
vollzogen und gegenstéindliches Bargeld spielt trotz der damit verbundenen Auf-
wende und Risiken nach wie vor eine wichtige Rolle.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019 1
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2 1 Einfihrung

Es scheint, als wurde das Industriezeitalter schon lingst abgeldst durch das
Informationszeitalter, welches dadurch gekennzeichnet ist, dass Informationen
durch effiziente Vervielfiltigung, Ubertragung, Speicherung und Verarbeitung
eine iiberragende Bedeutung erlangen.

Der bindre elektromagnetische Telegraf, der von Wilhelm E. Weber und
Johann C. F. GauBl 1833 in Géttingen entwickelt wurde, markiert bereits den
Beginn der praxistauglichen Kommunikation, die grofe Distanzen fast ohne Zeit-
verlust tiberwinden kann (Rehm 1994). Dabei handelt es sich bereits um eine
informationstechnische Vernetzung — ohne mechanische Ubertragung, Ruf oder
Sichtverbindung.

Mit der binidr arbeitenden Z3 (Zuse 2010) erschuf der Bauingenieur Konrad
Zuse 1941 in Berlin den ersten funktionsfihigen und programmierbaren uni-
versellen Computer (Rojas 1998). Abb. 1.1 zeigt die Gedenktafel fiir die im Krieg
1943 zerstorte Z3. Seither wurde ein exponentielles Wachstum der erzielbaren
Rechenleistung und der realisierbaren Speicherkapazititen erreicht.

Die Idee zur Verbindung von Computern untereinander oder mit Eingabe-/
Ausgabeterminals zum direkten Datentransfer ohne gegenstindliche Datentriger
ist naheliegend. Dazu braucht es einen Informationsaustausch dhnlich wie bei der
Telegrafie. Bei der Vernetzung von Computern geht es neben der Kommunika-
tion zwischen Menschen auch um die Verbindung von Menschen mit Maschinen
und von Maschinen untereinander, wobei die Maschinen die Daten automatisch
in nicht trivialer Weise verarbeiten konnen.

ZUSEZ3

als erster funktionsfahiger Computer
der Welt in Betrieb

Abb. 1.1 Gedenktafel fiir die Zuse Z3 in Berlin
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Die Entstehung des Internets

Eine der ersten wirtschaftlichen Netzwerkanwendungen war das Reservierungssystem
.Magnetronic Reservisor* fiir American Airlines, welches 1952 in New York ausgehend
von dem durch Howard Aiken entwickelten Harvard Mark I realisiert wurde.

.In these early days a remarkable forerunner of teleprocessing came into opera-
tion. It was the ,Magnetronic Reservisor®, built by the Teleregister Corporation and
installed at La Guardia airport in 1952. It was a magnetic drum based system which
handled seat reservations and was connected to American Airline offices in the New
York area.”, zitiert aus (Davis und Barber 1973), S. 3.

Mit seinen Ideen ,,Man-Computer Symbiosis* (Licklider 1960) und ,,Intergalactic Compu-
ter Network® (Licklider 1963) priigte der Psychologe Joseph C. R. Licklider in den 1960er
Jahren die Entwicklung der Informatik. Als Vorstand vom Information Processing Tech-
niques Office der Advanced Research Projects Agency (ARPA) des United States Depart-
ment of Defense leitete er zusammen mit Robert W. Taylor mafigeblich die Entwicklung des
ARPA-Netzwerks durch Lawrence G. Roberts ein, aus dem schlieBlich das Internet entstand.

,This conference was in 1962.“ ... ,,we were looking at what came next. I was,
anyway. So [ talked to a lot of these people about that, not in a formal way, but infor-
mally sitting around until I came to the conclusion that the next thing, really, was
making all of this incompatible work compatible with some sort of networking.* ...
.50, what I concluded was that we had to do something about communications, and
that really, the idea of the galactic network that Lick talked about, probably more
than anybody, was something that we had to start seriously thinking about. So in a
way networking grew out of Lick’s talking about that, although Lick himself could
not make anything happen because it was too early when he talked about it. But he
did convince me it was important.”, zitiert aus (Roberts und Norberg 1989).

Realisiert wurde das ARPA-Netzwerk dann von Bolt, Beranek and Newman Technologies
1969 (http://www.bbn.com/about/timeline/arpanet, 2.1.2012). Die im ARPA-Netzwerk und
in dessen Nachfolger, dem Internet, zur Anwendung kommende grundlegende Technik der
Aufteilung von zu versendenden Nachrichten in standardisierte Blocke mit ,hot-potato™
Routing in dynamisch vermaschten Netzwerken wurde 1962 von Paul Baran im Rahmen
der RAND-Studie vorgestellt, deren Ziel es war, eine hohe Ausfallrobustheit etwa fiir den
Fall eines Atomkrieges zu erreichen.

,-As we move to the future, there appears to be an increasing need for a standard-
ized message block for our all-digital communications networks.”, zitiert aus (Baran
1962), S. 26.

Donald Davis, Leonard Kleinrock und Roger Scantlebury haben parallel in die gleiche
Richtung geforscht (Kleinrock 1961). Die Gruppe um Davis prigte den heute iiblichen
Begriff ,,packet switching* (Davis und Barber 1973) und erkannte den Wert dieser Idee fiir
allgemeine Datennetzwerke.
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Mit der Entwicklung der Internet Protocol Suite (insbesondere TCP und IP) wurde
schliellich bereits in den 1970er Jahren das Netzwerk der Netzwerke — das Internet —
geschaffen (Leiner et al. 1997).

Die Technik des digital vernetzten Informationszeitalters ist bereits seit einem
halben Jahrhundert verfiigbar. Vieles ist inzwischen ausgereift und hat alle
Lebensbereiche bis tief hinein in den Alltag durchdrungen. Trotzdem gibt es
gute Griinde, die Gegenwart als eine friihe Phase des Informationszeitalters zu
bezeichnen. Erstens scheint die Entwicklung in einem weiterhin sehr hohen
Tempo mit grolen Entwicklungsschritten weiterzugehen. Es ist noch lange kein
Niveau erreicht, bei dem nur noch unwesentliche kleine Verbesserungen im Detail
moglich scheinen. Insbesondere in sicherheitstechnischer Hinsicht gibt es noch
erheblichen Handlungsbedarf.

Zweitens konnen mit den rasanten rein informationstechnischen Fortschritten
andere Entwicklungen kaum mithalten. Vieles ist noch nicht im Informationszeit-
alter angekommen. Beispielsweise: Das Geld.

An der Schwelle zum immateriellen Geld
Es ist naheliegend, Informationstechnik zu nutzen, um das allgemeine Bezugs-
mittel — das Geld — sicherer und leichter handhabbar zu machen.

Informationsbasierte Transaktions- und Bezahlsysteme gibt es bereits seit
Jahrtausenden. Schon im antiken Agypten bediente man sich mit dem Korngiro
eines Systems fiir den immateriellen Zahlungsverkehr: Anstatt Getreide zu tau-
schen, stellte man schriftliche Wechsel auf die Besitzverhiltnisse der Kornvor-
rite aus. Es wurde auch ein Fernverkehr zum Ausgleich zwischen verschiedenen
Speichern realisiert (Preisigke 1971, S. 89—109). Parallel gab es bereits ein Giro-
system, welches auf Geldkonten basierte (Preisigke 1971, S. 185 ff) — &hnlich
dem heute weitverbreiteten Girosystem. Solange der immaterielle Zahlungsver-
kehr mit manueller Buchhaltung und papiergebundenen Schecks sowie Uber-
weisungsauftrigen abgewickelt werden musste, wurde dadurch noch erheblicher
Aufwand verursacht.

Die Entwicklungen in der Informations- und Kommunikationstechnologie
haben viele effiziente immaterielle Transaktions- und Zahlsysteme hervor-
gebracht (Sumanjeet 2009), darunter Losungen, die sich mit Mobiltelefonen
nutzen lassen (Au und Kauffman 2008). Durch Mikro-Bezahlsysteme konnen
auch Transaktionen von kleinen Betrigen wirtschaftlich realisiert werden (Bad-
deley 2004; See-To et al. 2007). Elektronische Transaktions- und Zahlsysteme
sind sicherheitskritisch, Angste und Bedenken diesbeziiglich sind weit verbreitet
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(Bamasak 2011). Das Schaffen von Vertrauen und der Einsatz leistbarer sicherer
und leicht zu bedienender Technologien sind wichtig fiir die Akzeptanz derartiger
Systeme (Kima et al. 2010).

Die Verwendung eines Girosystems alleine bedeutet nicht, dass das Geld
selbst dadurch immateriell wird — nur die Handhabung wird von der Mate-
rie gelost. Bargeld in der Form von Geldscheinen ist nach wie vor das offizielle
Zahlungsmittel in der Eurozone (Miinzen miissen nur bis 50 Stiick akzeptiert
werden, (Brown und Rat der Europidischen Union 1998)). Vermogen auf Giro-
konten sind gegenwirtig in der Regel Anspriiche auf eine Auszahlung in Form
von Bargeld gegeniiber der jeweiligen Bank.

Einigermallen filschungssicheres Bargeld zu erschaffen, geschiitzt zu trans-
portieren und aufzubewahren verursacht erhebliche Kosten (Kleine et al. 2013).
Das gilt auch wenn der Materialwert bei Papiergeld und Scheidemiinzen ver-
schwindend gering ist und keine Deckungsgiiter fiir ohnehin nicht durchsetzbare
Einlose-Versprechen bereitgehalten werden miissen, was bei modernem Geld
(Fiatgeld) wie dem Euro iiblich ist. Da der monetidre Transaktions- und Zahlungs-
verkehr auch ohne das Tauschen von Gegenstinden mit Geldfunktion wie Geld-
scheinen oder Miinzen abgewickelt werden kann und weil ein Speicher voll
Fiatgeld ohnehin kaum einen substanziellen Wert besitzt, ist ein moglicher und
naheliegender néchster Abstraktionsschritt, ganz auf die kostspielige Herstellung
und Verteilung sowie Hortung von Bargeld zu verzichten und stattdessen eine
neue Geldform zu erschaffen: Das immaterielle Geld.

Immaterielles Geld hat keine gegenstindliche Ausprigung, es existiert immer
nur als Information auf Konten. Immaterielles Geld konnte von Geschiftsbanken
nach bestimmten Regeln als zinspflichtiger Kredit direkt auf Girokonten erzeugt
werden. Die Geschiftsbanken brauchen kein Zentralbankgeld mehr, auf eine
michtige und idealerweise moglichst unabhiingige Zentralbank als ,,Vertrauens-
partei” konnte komplett verzichtet werden. An der Notwendigkeit, das korrekte
Verhalten der Geschiftsbanken zu kontrollieren und zu gewihrleisten @ndert sich
mit immateriellem Geld nichts Wesentliches. Geschéftsbanken haben auch in
einem System mit Zentralbankgeld bereits die Moglichkeit, Geld zu erschaffen
und in der Realitédt vergroflert privat geschopftes Buchgeld die Geldmenge auch
erheblich (Neubdumer 2008). Mithin haben Geschiftsbanken ohnehin bereits
die Verantwortung, zur Steuerung der bedarfsgerechten Menge des verfiigbaren
Geldes beizutragen. Diese Steuerung wird bei immateriellem Geld eventuell
sogar erleichtert, weil keine Abhéngigkeit von der Geldpolitik einer Zentralbank
besteht.



6 1 Einfihrung

Immaterielles Geld bringt je nach technischer Ausgestaltung erhohte
Anforderungen fiir die einfachen Nutzer mit sich: Um géngige Girosysteme ver-
wenden zu konnen, werden informationsverarbeitende (Lesen, Schreiben) und
mathematische Fihigkeiten bendtigt. Das Abstraktionsniveau ist so hoch, dass
elementare Schulbildung zur Voraussetzung fiir die Nutzung wird. Das Handeln
mit gegenstindlichem Bargeld ist hingegen auch fiir Ungebildete ohne Hilfe
moglich und intuitiv verstindlich, begreifbar im Sinne des Wortes — ein nicht zu
unterschitzender Vorteil etwa fiir kleine Kinder. Allerdings sollte es mit moder-
ner Informationstechnik moglich sein, auch immaterielle Konto-, Transaktions-
und Zahlsysteme sehr einfach und etwa rein bildlich erfassbar zu machen. Somit
konnte sich auch immaterielles Geld ganz einfach nutzen lassen.

SchlieBlich kann Bargeld ohne elektrischen Strom, ohne funktionierende
informationstechnische Netzwerke uneingeschrinkt verwendet werden. Ist Bar-
geld vorritig, kann es in Krisensituationen etwa nach Naturkatastrophen zur
Aufrechterhaltung des friedlichen Handelns beitragen und den Weg zuriick in
die Normalitit erleichtern. Das niitzt natiirlich nichts, wenn das Geld auf einem
Konto liegt und keine Barauszahlung mehr moglich ist.

Bargeld vorritig zu halten ist grundsitzlich riskant, es kann leicht verloren
gehen, physisch zerstort, gestohlen oder geraubt werden. Gerade in Katastrophen-
situationen gerit das Bargeld selbst in Gefahr, es kann etwa bei Pliinderungen
leicht und unwiederbringlich entwendet werden.

Als Riickfallmechanismus fiir Notsituationen ohne Strom oder bei Ausfillen
von Computer-Netzwerken taugt die Nutzung von Bargeld daher nur bedingt.
Es konnen jedoch in allen Girosystemen auch Anweisungen manuell in Auf-
trag gegeben und verwaltet werden, ohne auf moderne Informationstechnik und
Kommunikationstechnik angewiesen zu sein. Es geniigen ein Blatt Papier und
ein Stift. Das gilt auch fiir Systeme mit immateriellem Geld. Papiergebundene
Checks wurden lange Zeit verwendet. Allerdings ist dann der Aufwand erheblich
und es gibt keine Sicherheiten, ob etwa vereinbarte Transaktionen in Anbetracht
der Kontostidnde tatsdchlich erfolgen konnen. Fiir kurzzeitige Notfélle ist das
sicher verschmerzbar.

AuBerdem wird als ein Vorteil des Bargelds angefiihrt, dass es eine gewisse
Anonymitidt im Transaktions- und Zahlungsverkehr ermogliche. Allerdings han-
delt es sich hierbei um ein schwerwiegendes Missverstindnis, denn Bargeld
ermoglicht allenfalls gegeniiber Dritten verdeckte Zahlungen — eine sehr schwa-
che Form von Anonymitit. Mit Bargeld kann nicht einfach aus der Ferne bezahlt
werden. Eine Identifikation des personlich Zahlenden oder Empfangenden ist
beispielsweise iiber automatische Gesichtserkennung moglich. Um Anonymi-
tit des Zahlenden gegeniiber dem Zahlungsempfinger mit Bargeld zu erreichen,
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miisste schon ein Dienstleister wie die Post verwendet werden, wobei dann dem
Dienstleister weitgehend vertraut werden muss und auflerdem dauert es bis zur
Zustellung fiir viele Zahlvorginge einfach viel zu lang. Dem Empfinger bote
sich trotzdem keine Anonymitit — er muss eine Zustellungsadresse bekanntgeben,
iiber die er erreichbar ist.

Uber individuelle Kennzeichnungen wie fortlaufende Nummern bei
Euro-Banknoten lassen sich auch die Bewegungen einzelner Geldscheine leicht
verfolgen.

Pseudonymitit und verschiedene Stufen von Anonymitit lassen sich hingegen
unter anderem mit den im Folgenden vorgestellten Techniken bei elektronischen
Transaktionssystemen zwischen Konten wirksam realisieren — und zwar erheblich
besser, als mit Bargeld: Ohne einzelnen Parteien vertrauen zu miissen und sogar
ohne Raum fiir Geldwische oder andere illegale Handlungen. Der berechtigte
Waunsch nach Privatsphire und Anonymitit ist demnach ein Argument gegen Bar-
geld, fiir neue immaterielle Losungen.

Obwohl der Schritt zum immateriellen Geld als das Bezugsmittel des
Informationszeitalters naheliegend erscheint und obschon die technischen Voraus-
setzungen fiir ein im Vergleich zum Bargeld kostengiinstigeres immaterielles
Geld mit erhohten Sicherheiten ldngst gegeben sind, ist noch keineswegs sicher,
ob es je zu einer solchen Entwicklung kommen wird. Beispielsweise in Oster-
reich gibt es vonseiten der Rechtspopulisten politische Bestrebungen, die
Bewahrung des Bargelds und seiner uneingeschrinkten Zahlfunktion rechtlich
verbindlich in der Verfassung festzuschreiben (Bruckner 2017).

Der technische Fortschritt nimmt allerdings keine Riicksicht auf derartig kon-
servative Krifte, er wartet nicht auf Impulse von Entscheidungstragern herkdmm-
licher Geldpolitik. Durch die neuen technischen Mdoglichkeiten der digitalen
Revolution und der zunehmenden Vernetzung sind ldngst neue alternative Formen
von vollstindig immateriellen Bezugsmitteln konzipiert worden und einige lassen
sich bereits in der Realitdt erproben. Um derartige Innovationen soll es in den
nachstehenden Kapiteln gehen.

1.2 Vertrauens- und Finanzkrisen

Zusammenfassung

Ein funktionierendes Finanzsystem ist sowohl wirtschaftlich als auch politisch
und sozial von immenser Bedeutung. Die Verwerfungen der jiingsten Krisen
haben die Fragilitit des Geld- und Bankensystems gezeigt. Finanzkrisen und
Kreditkrisen bzw. Schuldenkrisen zu verhindern oder zumindest zu iiberwinden



